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Resumen

Este proyecto es la continuacién de un proyecto de grado “BSIEM-loT: A blockchain-based and
distributed SIEM for the Internet of Things”, su propdsito es la realizacion de un prototipo mejorado
de la solucién BSIEM-IoT para lo cul se implementd una solucion de seguridad que incluye una
integracién de eventos almacenados en la Blockchain y un SIEM desplegado en la nube que permite
soportar escenarios de ciudades inteligentes. Para llevar a cabo este proyecto se implementaron
algunas DAPP’s para lograr una mejor comprension de su funcionamiento.
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Objetivo General

Evaluar una solucion de gestiéon de eventos de seguridad que permita a un centinela recolectar y
almacenar eventos en una red Blockchain para luego ser clasificados por sistemas SIEM conectados
a los mineros dentro de la red.



Escuela Colombiana de Ingenieria Julio Garavito Programa de Ingenieria de Sistemas

Objetivos Especificos

1. Entender las generalidades de la tecnologia Blockchain identificando sus ventajas y
desventajas, y sus aplicaciones.

2. Entender que es una DApp (Decentralized Application) y su diferencia con las aplicaciones
convencionales ademas de aprender las bases del desarrollo en Blockchain.

3. Comprender la arquitectura de una solucién de SIEM distribuido que utiliza centinelas loT
para recoleccidon de eventos en ambientes 10T, especificamente la solucién “BSIEM-loT: A
blockchain-based and distributed SIEM for the loT” (Pardo, Ardila, & Diaz, 2019).

4. Proponer un conjunto de experimentos que incluyan diferentes casos de uso para la gestiéon
de eventos de seguridad en entornos loT distribuidos.
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Justificacion

Blockchain es una tecnologia que permite solucionar problemas actuales en diferentes escenarios
de aplicacién, por ejemplo, manufactura, transporte, gestion ambiental, entre muchos otros, gracias
al modelo disruptivo que propone. De hecho, en el dmbito financiero Blockchain tiene gran cavidad
a través de la criptomoneda Bitcoin, presentando un nuevo modelo del sistema financiero
descentralizado, sin intermediarios y completamente transparente.

Las caracteristicas de blockchain han permitido solucionar problemas de seguridad y confianza en
la industria financiera y han permitido pensar en la aplicacidon que podria tener Blockchain en otros
sectores como el de la ciberseguridad.

Se evidencia una oportunidad importante de explorar la aplicacién de blockchain en aspectos de la
ciberseguridad como la gestion de eventos de seguridad en ambientes distribuidos, ya que su
inmutabilidad y consistencia hace imposible la modificacién no autorizada y permite llevar una
trazabilidad en escenarios donde participan multiples actores como lo es un entorno de loT.
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Productos

Para tener un mejor entendimiento sobre el funcionamiento de Blockchain, se decidié implementar
varios prototipos de prueba antes de llegar al producto final. Los prototipos desarrollados fueron:
La implementacién de una DAPP de prueba de mensajeria electrdnica, la implementacién de una
DAPP de prueba de voto electrénico y la implementacidn de “Smart Contract-Based Access Control
for the Internet of Things”. Para mirar detalladamente el paso a paso a seguir para el desarrollo de
cada uno de estos prototipos puede ingresar a la siguiente direccion URL:
https.//github.com/jcamilovelandiab/BSIEMv2, alli se encuentra toda la informacion
correspondiente a este proyecto junto con la guia de implementacidn de los prototipos realizados.

A continuacidon, encontraremos una tabla de referencia, con la ubicacion de cada uno de los
productos realizados, tanto de los prototipos adyacentes a este proyecto como de la guia del
producto final: “Instalacion del nodo Ethereum en OSSIM”.

Implementacion de La informacién de este producto se encuentra en el siguiente link:
una DAPP de prueba | https://qithub.com/jcamilovelandiab/BSIEMv2/tree/master/ethereum
de mensajeria dapp.
electrdnica.

Si desea ver la guia de implementacion la puede encontrar en el
siguiente enlace:
https://qithub.com/jcamilovelandiab/BSIEMv2/blob/master/ethereum
dapp/Documents/Gu%C3%ADa%20implementaci%C3%B3n%20DAPP%
20de%20mensajer%C3%ADa.pdf (Véase en el anexo 1. Guia de
implementacion DAPP de mensajeria).

Implementacién de La informacién correspondiente a este producto se encuentra en el
una DAPP de prueba | siguiente link:

de voto electrénico. | https://qithub.com/jcamilovelandiab/BSIEMv2/tree/master/election-
dapp-master (Véase en el anexo 2. Guia de implementacion DAPP de
prueba de voto electrénico).

Implementacién de La informacién correspondiente a este producto se encuentra en el

“Smart Contract- siguiente link:
Based Access Control | https://github.com/jcamilovelandiab/BSIEMv2/tree/master/Smart%20
for the Internet Contract-
Things”. Based%20Access%20Control%20for%20the %20Internet%200f%20thing
s

Instalacion del nodo | Cada uno de los pasos que se llevaron a cabo para la creacién de este
Ethereum en OSSIM y | producto se describen en el siguiente documento. Si desea indagar un
despliegue en la nube. | poco mas puede consultar la guia de implementacién de la instalacién
del nodo Ethereum que se encuentra en el siguiente enlace:
https.//qithub.com/jcamilovelandiab/BSIEMv2/blob/master/SetupANo
de.md

Tabla 1. Referencia de los productos desarrollados en el repositorio GitHub.
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Para empezar, se explicardn los pasos que se llevaron a cabo para la implementacion de la
infraestructura del BSIEM.

1.

Lo primero que hay que hacer es instalar un nodo Ethereum en un servidor OSSIM 5.7.4,
que en este caso es el sistema operativo que utilizaremos. Para esto, debemos asegurarnos
de que todos los paquetes se encuentren actualizados, esto se hara mediante el siguiente
comando: sudo apt-get update.

Vamos a realizar la instalacidn de geth con el fin de poder montar un nodo Ethereum en la
magquina. Usamos geth porque vamos a trabajar con una blockchain de Ethereum. Los
siguientes pasos son para instalar geth en nuestras maquinas. Sin embargo, hay un archivo
standalone “./geth” en el siguiente repositorio https://github.com/jcamilovelandiab
/BSIEMv2. Eso significa que solo necesitamos copiar el archivo geth a la carpeta de destino,
y funcionara en Debian 8 x64bits. Si elegimos saltarnos los siguientes pasos referentes a la
instalacion de geth, simplemente clonamos el repositorio con el siguiente comando: “git
clone https://github.com/jcamilo velandiab/BSIEMv2” y copiamos el archivo “.get”.

Pasos para instalar geth:

Procedemos a clonar el repositorio de go-ethereum con el siguiente comando: git clone
https://github.com/ethereum/go-ethereum.git.

Geth requiere la instalacion de compiladores Go y C. Los pasos para instalarlo se encuentran
especificados en la siguiente imagen:
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Installing go on debian
% sudo apt-get -y upgrade
Downloading the Go language binary archive file using the following link.
$ wget https://dl.google.com/go/gol.13.3.1linux-amd64.tar.gz
Extracting the downloaded file.

$ tar -xwf gol.13.3.linux-amdé4.tar.gz
% sudo mv go fusr/local

Setup Go Environment
GOROOT is the location where Go package is installed on your system.

$ export GOROOT=/usr/local/go

GOPATH is the location of your work directory. For example my project directory is ~/Projects/Projl .
$ export GOPATH=3HOME/Projects/Projl

Now set the PATH variable to access go binary system wide.

$ export PATH=$GOPATH/bin:$GOR0OT/bin:$PATH

Verify Go Installation

$ go version
$ go env

Installing C compiler

sudo apt-get install -y build-essential

llustracion 1. Pasos para la instalacion de Go y C

Por ultimo, procedemos a instalar geth:
cd go-ethereum

make geth

Para correr los nodos se puede hacer de la siguiente manera: build/bin/geth, claro esta que
el archivo ejecutable de geth puede moverse a cualquier carpeta del sistemay no se tendran
problemas.

2. Elsiguiente paso es instalar Nodejs.
Necesitamos Nodejs para poder ejecutar los clientes de javascript. Usamos clientes de
javascript para poder consumir la blockchain.

Hay muchas maneras de instalar Node.js a través de apt. Una de ellas es usar una
herramienta especialmente disefiada Ilamada nvm, que significa "Gestor de versiones de
Node.js". Usando nvm, podemos instalar multiples versiones autonomas de Node.js que nos
permitirdn controlar el entorno mas facilmente. Nos dara acceso a las versiones mds
recientes de Node.js bajo demanda, pero también nos permitira dirigirnos a las versiones
anteriores de las que nuestra aplicacidon pueda depender.

10
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Al instalar Nodejs también NPM serd instalado automaticamente. NPM significa “Node
Package Manager” es el sistema de gestion de paquetes por defecto para Node.js, NPM se
ejecuta desde la linea de comandos y maneja las dependencias para una aplicacion, es decir,
a través del cual se puede obtener cualquier libreria escribiendo una linea de cédigo, nos
permite agregar dependencias de forma sencilla, distribuir paquetes y administrar el
proyecto en general.

Los pasos de instalacion de Nodejs los puede encontrar en el siguiente link https://www.
digitalocean.com/community/tutorials/how-to-install-node-js-on-debian-8, o puede
ingresar directamente a la URL del repositorio del proyecto: https://github.com/
jcamilovelandiab/BSIEMv2/blob/master/SetupANode.md.

3. Por ultimo, se explicard cémo se instalan y configuran los nodos de la blockchain. Primero
se creard un nuevo folder, en este caso lo lamamos myDataDir, y dentro de esta carpeta de
crea un archivo JSON llamado génesis con los valores: chainld, difficulty, gasLimit y alloc.
Este archivo debe contener la siguiente informacién:

{

"config": {
"chainId": 1994,
"homesteadBlock": @,
"eipl5@Block™: @,
"eipl155Block™: @,
"eipl158Block™: @,
"byzantiumBlock": @

}s

"difficulty™: "4ee",

“gasLimit™: "2peBeoa”,

"alloc™: {
"put_the_address_of the wallet™ : {

"balance™: "180808000000080800000008"

llustracion 2. Contenido del archivo Genesis

El archivo “./genesis” lo podemos encontrar en la raiz del repositorio https://github.com/
jcamilovelandiab/BSIEMv2.

Ahora se inicializa la blockchain con el siguiente comando:

./geth --datadir ./myDataDir init ./genesis.json

Con la ejecuciéon del comando anterior se creara una carpeta vacia. Ahi es donde se va a
guardar la informacidn de la blockchain.

4. Para el siguiente paso se necesitan crear wallets o billeteras electrénicas, esto se puede
hacer a través de diferentes herramientas como lo son: MyEthereumWallet que es una
billetera popular Ethereum del lado del cliente en linea, otra opcién es MetaMask que es
otra billetera Ethereum ampliamente utilizada en el navegador, y existen muchas otras
opciones como: Nethereum. En Ethereum blockchain las wallets se almacenan en un
formato especial de cifrado conocido como “UTC/ JSON Wallet (archivo de almacenamiento

11
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de claves)”, este es el formato de archivo de la wallet utilizado en geth y Parity (Estos dos
son las principales implementaciones de protocolo para Ethereum).

Pasos para crear una billetera en Ethereum con Myetherwallet.

- Visitamos el sitio https://www.myetherwallet.com/.

- Le damos click sobre crear una nueva billetera. (Create a new wallet), después
myetherwallet nos dard una breve introduccion a lo que es una billetera
blockchain, esimportante que leamos esta introduccion. Simplemente le damos
continuar a todo.

- Yadespués de pasar de la introduccidn, vamos a crear una nueva billetera por
medio del archivo keystore (by keystore file), es importante seleccionar esta
opcion porque vamos a utilizar esos archivos para copiarlos al directorio de la
blockchain “myDataDir”.

- Le asignamos una contrasefia, le das en continuar y por ultimo descargas el
archivo.

- Unavez descargado el archivo vamos a acceder a la billetera usando el archivo
keystore que acabamos de descargar.

- Accedemos por medio del archivo, e ingresamos la contraseia de la billetera
que le asignamos anteriormente.

- En el panel de myetherwallet podemos ver el balance que tiene de la billetera,
incialmente tenemos 0 eth, y también vemos la direccién de la billetera que es
un numero hexadecimal.

5. Ahora vamos a replicar el proceso de la creacion de la billetera virtual. Creamos n billeteras
virtuales para n mineros, esto con el fin de que cada minero tenga su propia billetera virtual
para poder minar, pues al momento de minar bloques se iran descontando ethers a la
billetera asociada al minero. Después, copiamos todos los archivos UTC creados a una
carpeta llamada /keystore en “./myDataDir”.

6. Antes de ejecutar el nodo tenemos que deshabilitar el firewall, ya que el servidor OSSIM no
tiene habilitados los puertos por seguridad, y necesitamos habilitar esos puertos o
deshabilitar el firewall para que en un futuro podamos leer la blockchain e interactuar con
ella. Vamos a comunicarnos con la blockchain a través de remix.

12
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llustracion 3. Menu principal de la mdquina virtual OSSIM.

Para deshabilitar el firewall seguimos lo siguientes pasos: Vamos al menu principal de la
maquina, hacemos clic en Preferencias del sistema, luego en Configurar red, luego en
AlientVault Firewall, y finalmente seleccionamos la opcién "no" para deshabilitar el firewall
y hacemos clic en ok. Volvemos al menu principal y aplicamos todos los cambios. Volvemos
al menu principal y aplicamos todos los cambios.

7. Ahora procedemos a ejecutar el nodo, para esto se debe habilitar la conexion RCP y la
conexién WebSocket. El siguiente comando se usa solamente para los mineros (no para los
centinelas), como se puede observar hay un —port, --rpcport y —wsport, para este proyecto
se utilizaron los siguientes puertos respectivamente: 3000, 3001 y 8545. Si desea, puede
utilizar otros puertos diferentes.

$ ./geth --datadir [path to data directory] --syncmode *full' --port [entry port]
--rpc --rpcaddr [ip address of node] --rpcport [rcp port] --rpccorsdomain ™*"

--ws --wsaddr [ip address of node] --wsport [web socket port] --wsorigins "**
--networkid [network id] console --unlock [address of wallet] --allow-insecure-unlock

llustracion 4. Comando para mineros

8. Para desplegar los Smart Contracts, se utilizarda Remix como herramienta. Remix es una
poderosa herramienta de cddigo abierto que nos ayuda a escribir contratos de Solidity
(Lenguaje de programacion) directamente en el navegador, Remix también admite pruebas,
depuracion e implementacion de contratos inteligentes. Para acceder a Remix, se puede
hacer mediante el siguiente enlace http://remix.ethereum.org/.

13
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Algo importante a tener en cuenta es que se necesita que los mineros se estén ejecutando
cuando se realice el despliegue del Smart Contract, para inicializar un minero se utiliza el
siguiente comando: miner.start(). El minero puede detenerse después de que se haya
generado el primer bloque, de lo contrario se continuaran extrayendo otros bloques para
mantener la cadena de bloques.

9. Con el fin de tener una solucidn de seguridad para loT integrada en la nube que pueda
asegurar diferentes tipos de servicios 10T, procedemos a desplegar el servidor OSSIM en la
nube, para esto debemos ir a la opcién "Explore online Demo" del siguiente link:
https://cybersecurity.att.com/products/usm-anywhere vy diligenciar todos los datos para
solicitar el demo de USM, que corresponde a la version comercial de OSSIM. Posterior a
esto, llegard un email al correo que se haya diligenciado anteriormente, el cual contiene un
“trial authentication code”, similar a la siguiente imagen.

2[V]

ALIEN YAULT

Welcome to Your AlienVault' USM Anywhere
14-Day Trial!

.@ Your trial authentication code is below:
CWIN-3654

Get started in three easy steps:

Step 1: Download and Deploy USM Anywhere Sensor

Your trial begins by downloading and deploying the first AlienVault® USM

(Unified Security Management) Anywhere™ sensor into your environment.

DOWNLOAD SENSOR HERE »

Enter the authentication code when prompted during the deployment process.
This authentication code is only used with first sensor. If you wish to deploy
an additional sensor, please use the button above to access the sensor
downloads and deployment guides you need.

llustracion 5. Ejemplo del mensaje de autenticacion

10. Procedemos a dar click en el botdn de “DOWNLOAD SENSOR HERE”, nos va a aparecer una
pagina similar a esta.

14
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Thanks for registering! Your activation code®: CWIN-3654

To start your USM Anywhere trial, we need to deploy a Sensor in your environment to collect data for analysis. 2]

n Select your preferred environment Start investigating alarm in 3 steps

o Deploy the Sensor
Deploy the USM Anywhere Sensor virtual machir

In your selected environment
— - crosoft
amazon L] er-V Wl Azure mwa re Connect the Sensor
webservices P W Azure -9
Other ) Complete the Sensor setup and analyze the initie
event data

e Investigate your first alarm

Withis
first alar

¥, you should be able to investigate th

AWS requirements
your system.

* USM Anywhere requires a Sensor that is deployed within your environment to collect data for analysis.
* An AWS user account with permissions to deploy a CloudFormation stack and create an 1AM Role (typically, Power User or
FAQs

What is a sensor? »

Why do | need an activation code?

What if | have more than one environment? »

Administrator privileges).

How long will it take for me my first alarm? >

n Deploy AWS sensor
Can | come back later and finish the steps? >

H USM Anywhere Sensor setup

llustracion 6. Inicio de la pdgina de descarga

11. Podemos elegir cualquiera de las opciones, pero en este caso nosotros decidimos irnos por
Amazon Web Services, porque ya tenemos una cuenta de AWS student que da Amazon para
estudiantes de manera gratuita. Luego, damos click en siguiente y procedemos a seleccionar
la region para desplegar el sensor.

E Deploy AWS sensor

* Required
* Deploy the Sensor in which region?  US East (N. Virginia - us-east-1) -

W Use EC2 Classic

Complete the following steps in the AWS console to deploy the sensor

Skip the instructions, I'm ready to deploy =

1. Select Template

The Specify an Amazon 53 template URL option should be selected and the URL prefilled in the page. If ot Temciate
Upload a tampiali =]
you don't see this URL, you can manually enter the following, then click Next. e ATy W ——

© Specify an Amazon {., ...

https://s3.amazonaws.com/downloads.alienvault.cloud/usm-anywhere/sensor-images/usm-any... [0 s.alienvault.cloud/usy

2. Specify Details =T
* Enter a name for the AWS stack and a name for the USM Anywhere Sensor. ,Xt Spacty Detaila
* Select a Key Name that you can use for SSH access to the Sensor VM. -
* You can leave the other parameters for the Sensor stack as the default, or change them if needed. Parametars
Jr—
Click Next. R ——

llustracion 7. Seccion para elegir la region en donde se desplegard el sensor
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12. Vamos a la consola de AWS, y en la parte de buscar servicios ingresamos “CloudFormation”,
al ir al servicio nos aparecera algo similar a esto.

CloudFormation X CloudFormation > Stacks
Stacks Stacks (0) [c]
StackSets
Q Active v @ View nested
Exports
Stack name Status Created time Description
Designer
No stacks
v CloudFormation registry No stacks to display

| View getting started guide

Previous console

Feedback

llustracion 8. Imagen de guia para CloudFormation

13. Hacer click sobre “Create Stack”.
14. Aparecerd un formulario para crear una stack, AWS nos pedira llenar el campo Amazon S3
URL. Copiamos y pegamos la URL que nos aparecia en la pagina de AlientVault.

Create s

1

CloudFormation Stacks Create stack

Create stack

Stan
Specify template
Step2 Prerequisite - Prepare template

Prepare template

Step 3 Every stack is based on a template. A template is a JSON or YAML file that contains configuration information about the AWS resources you want to include in the sta

© Template is ready Use a sample template Create template in Designer

Specify template

A template is a JSON ar YAML file that describes your stack’s resources and properties.

Template source
Selecting a template generates an Amazon 53 URL where it will be stored

© Amazon S3 URL Upload a template file

Amazon 53 URL

https://s3.amazonaws.com/downloads.alienvault.cloud/usm-anywhere/sensor-images/usm-anywhere-sensor-aws-vpc template

Amazon 53 template UR

S3 URL: https://s3.amazonaws.com/downloads.alienvault.cloud/usm-anywhere/sensor-images/usm-anywhere-sensor-aws-vpc|  View in
template Designer

llustracion 9. Formulario para crear una stack

15. Le pondremos un nombre al Stack, y los completamos los parametros. En este caso, se
crearon un par de llaves en AWS para el sensor, sin embargo, se puede utilizar un par de
llaves ya existentes. EL par de Ilaves nos permitira el acceso a nuestro USM Sensor a través
de SSH.
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Step 2 Stack name
Specify stack details
Stack name
Step 3
Configure stack option: OssimStack
Stepd
eview
Parameters
Parameters are defined in your template and allow you to input custom values when you create or update a stack.

AlienVault Node Settings
USM Anywhere Sensor Name

OssimUSMSensor

Key Name
Name of an existing EC2 key pair t

enable SSH access to your USM Anywhere Sensor

OSSIMKeyPair v

Traffic Mirroring Mode

Whether or not deploy the ISM Anywhere sensor ready ta use traffic mirroring. This option will deplay a mS xlarge and a second network interface.
No v
Instance Settings

VPCID

Vpeld of your existing Virtual Private Cloud (VPC

llustracion 10. Llenando los pardmetros del formulario

16. Luego seleccionamos la VPC por defecto, y elegimos una subred. También habilitaremos
una IP publica para acceder a la pagina a través de una IP. Damos click en siguiente.

Instance Settings

VPCID
Vpcld of your existing Virtual Private Cloud (VPC).

vpc-fa5d3480 (172.31.0.0/16) v

Subnet ID
Subnetld of an existing subnet (for the primary network) in your Virtual Private Cloud (VPC).

subnet-d66d30b1 (172.31.0.0/20) v

Deploy Public IP
If you choose to deploy your sensor with a public IP address, the subnet you select must have ‘Auto-assign public IPv4 address' enabled

Yes v

HTTP Access Range
The IP address range that can be used to access the USM Anywhere Sensor that you are deploying in your AWS Account through the Ul. For security considerations, 0.0.0.0/0 is
not recommended, so please restrict to a smaller IP range if possible.

0.0.0.0/0

SSH Access Range
The IP address range that can be used to access the USM Anywhere Sensor that you are deploying in your AWS Account through the CLI. For security considerations, 0.0.0.0/0 is
not recommended, so please restrict to a smaller IP range if possible.

0.0.0.0/0

API Termination Protection
API termination protection

true v

Cancel Previous m_

llustracion 11. Configuraciones de VPC, subred, IP

17. En el paso de configurar las opciones de la Stack (Configure stack options), damos click en
siguiente.

18. Revisaremos que los campos de la pila que vamos a crear estén correctos. Y creamos
finalmente la pila.
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CloudFormation Stacks Create stack

Step1 Review OssimStack

Specify template

Step 1: Specify template
Step 2
Specify stack details

Template

Step 3
Configure stack options
Template URL

Stepa https://s3.amazonaws.com/downloads.alienvault.cloud/usm-anywhere/sensor-images/usm-anywhere-sensor-aws-vpc.template
Review ..
Stack description

AWS CloudFormation Template for the USM Anywhere Sensor. This template will create an instance of the USM Anywhere Sensor AMI with appropriate
security restrictions. The AMI will create a read-only instance role. You can access the USM Sensor by going to the CloudFormation Template Resource
tab and clicking the link in the URL field that directs you to the AWS Console Instance details page. Then, from the lower instance Description tab, enter

the IP address of the instance your browser.

Estimate cost [4

Step 2: Specify stack details

Parameters (9)

Q

llustracion 12. Revision de campos de pila |

Step 2: Specify stack details

Parameters (9)

Q
Key A Value
APITermination true
HTTPLocation 0.0.0.0/0
KeyName OSSIMKeyPair
NodeName QOssimUSMSensor
PubliclP Yes
SSHLocation 0.0.0.0/0
Subnetld subnet-d66d30b1
TrafficMirroring No
Vpcld vpc-fasd3480

llustracion 13. Revision de campos de pila Il
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Stack creation options

Rollback on failure
Enabled

Timeout

Termination protection
Disabled

Programa de Ingenieria de Sistemas

» Quick-create link

Capabilities

(@ The following resource(s) require capabilities: [AWS::|IAM::Role]

This template contains Identity and Access Management (IAM) resources that might provide entities access to make changes to your AWS account.

Check that you want to create each of these resources and that they have the minimum required permissions.

1 acknowledge that AWS CloudFormation might create IAM resources.

Learn more

Cancel ‘ Previous H Create change set ‘m

llustracion 14. Revision campos de pila Ill

19. Aparecera como estado que se esta creando el stack, tomara un par de minutos la

creacion de esta.

CloudFormation Stacks OssimStack
osmase) o  OssimStack
Q Stack info Events Resources Outputs Parameters
ctve 9 | O Viewnested
i
Events (1)
OssimStack
& Q
2020-02-08 23:32:14 UTC-0500
(@ CREATE_IN_PROGRESS
Timestamp Logical ID Status
ggig—ozros 253214 UTC: OssimStack CREATE_IN_PROGRE

S5

Stack actions ¥ Create stack v

Template

Change sets

c]

Status reason

User Initiated

llustracion 15. Estado de creacion de la pila

20. Una vez terminada la creacion del stack, aparecerdn los siguientes eventos en el tablero

de eventos.
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CloudFormation Stacks OssimStack
B Stacks (1) F OssimStack Delete Update I [ Stack actions ¥ I ‘ Create stack ¥
Q Stack info Events Resources Outputs Parameters Template Change sets
PT— @ View nested
1
Events (44) (&7
OssimStack o
2020-02-09 00:02:18 UTC-0500 Q @
() CREATE_COMPLETE
Timestamp Logical ID Status Status reason
2020-02-09 00:05:46 UTC-0500 OssimStack © CREATE_COMPLETE
2020-02-09 00:05:44 UTC-0500 MountRoint © CREATE_COMPLETE
2020-02-09 00:05:29 UTC-0500 MountPoint ® Resource creation Initiated
CREATE_IN_PROGRESS
-02- :05:13 UTC i
2020-02-09 00:05:13 UTC-0500 MountPoint CREATE_IN_PROGRESS
2020-02-09 00:05:11 UTC-0500 DataStorage @ CREATE_COMPLETE
2020-02-09 00:04:55 UTC-0500 DataStorage ® Resource creation Initiated

CREATE_IN_PROGRESS
llustracion 16. Eventos tras la creacion de la pila

21. Nos dirigimos entonces, a la ventana de Outputs y entramos a la IP publica.

CloudFormation Stacks OssimStack
& stacks (1) I c 1 OssimStack Delete Update Stack actions ¥ Create stack ¥
Q Stackinfo | Events  Resources  Outputs  Parameters  Template  Change sets
active v @ View nested
1
Outputs (4) Iz
OssimStack o
2020-02-09 13:28:37 UTC-0500 .
® cn-:nra_cm'mu: a ®
Key a Value v Description v Export name v
CLIUser sysadmin Default Command Line Interface User.
CLIUserkey OSSIMKeyPair Default Command Line Interface User SSH key.
InstanceZone us-east-1d Availability Zone where the instance is deployed.
URL http://34.200.248.83 Visit this page to perform the initial configuration of your USM Anywhere Sensor.

llustracion 17. Seccion de Outputs

22. Una vez en la pagina web, le colocamos un nombre al sensor e ingresamos una descripcion
de éste. También nos pedira la llave que AlientVault nos envié al correo desde un inicio. Le
damos click en “Start Setup”.
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WELCOME TO USM ANYWHERE SENSOR SETUP
Let's start by giving your sensor a meaningful name and description

Sensor Name Sensor Description

USMA-Sensor This is the sensor for the OSSIM

FOR FIRST TIME SETUP OF USM ANYWHERE

Please enter the Authentication Code you received from AlienVault.

TO ADD A SENSOR TO AN EXISTING USM ANYWHERE DEPLOYMENT

Please enter the Authentication Code you generated within USM Anywhere by clicking the New Sensor button on the Deployment >
Sensors page

& | cwiN-3654

llustracion 18. Pdgina de inicio USM

23. Ahora, esperaremos a que se configure el sensor.

AUENYAULT

ANYWHERE

IE TO USM ANYWHERE SENSOR SETUP

eV

ALIEN VAULT ®0000

%

Initializing activation process

llustracion 19. Configuracion del sensor

24. Después de que se haya inicializado, damos click en “Click Here” para continuar con el
proceso.

WELCOME TO USM ANYWHERE SENSOR SETUP

@ USM Anywhere Sensor has been successfully configured.

To access USM Anywhere Click Here (2

llustracion 20. Inicializacion de USM

25. Nos va a redirigir a una pagina web en el que nos va a pedir las credenciales. Ingresamos
correo y contrasena.
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26. Y ahora podremos ver el panel del sensor.

ez &

# WELCOME WELCOME TO USM ANYWHERE S+ Yollerheui
A Asset Discovery ° AlisnVault from USM A

@ Network or Cloud Security Monitoring

Hil AlienVault us
to send informati

nis message window
about product

@ LogManagement

updates

Need Help? Contact Us.

9 suppord = B AlienVault Documentatic

e use the contact

information provided on our Support
site

https://www alienvault com/support

llustracion 21. Visualizacion del pdgina inicial

27. En la esquina inferior derecha hay un botén de “Getting started”, se deberan seguir los
pasos mostrados en esta pagina.

28. Finalmente, después de haber completado la configuracion del sensor, nos aparecera un
panel de control similar al siguiente.

[2]V][®] onasweoarps .,  acTiviT . ENVIRONMENT . REPORTS .,  DATA SOURCES .,  INVESTIGATIONS  SETTINGS
(@ There are 14 Days left in your USM Anywhere Tnal. Please contact AllerVault Sales for more Informatio
Overview &

Last 24 Hours v All Assets ~

SIEM

Alarms Alarms By Intent ¥

- -
0, 0,
Top Alarms By Method T

No data available.
No data avallable.

Event Data Sources T Events Trend Sensor Activity v

llustracion 22. Panel de control

En este punto ya se tiene desplegado el servidor USM en la nube, el cual nos permitira gestionar
eventos de seguridad. Sobre este servidor se pueden realizar los pasos mencionados en la secciéon
“Instalacion del nodo Ethereum en OSSIM”, y de esta forma poder lograr que el servidor USM
incorpore las funciones de un minero Ethereum.
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Problemas y Soluciones

1. Problema: Familiarizacién con los conceptos de blockchain, DAPP’s, contratos inteligentes.
Solucion: Indagaciones sobre el tema, pruebas de implementacidon en estos temas para
poder tener una mejor comprensiéon de su funcionamiento.

2. Problema: Réplica del ambiente de pruebas del BSIEM-IoT.

Hubo problemas con las dependencias que necesitdbamos para el proyecto, también con el
sistema operativo ya que el OSSIM que proporciona AlienVault tiene muchas restricciones
en la instalacion de dependencias requeridas por Geth. Ademds, montar un minero estable
en una Raspberry PI3 con un OS Ubuntu Mate era demasiado complejo instalar todas las
dependencias que necesitabamos, la mayoria de los pasos que encontramos en internet no
sirven.

Solucidn: Se construye la documentacién respectiva de instalacion Geth en un sistema
operativo Debian igual al utilizado por OSSIM 5.7.4. Estos pasos quedaron documentados
en la seccién “Instalacién del nodo Ethereum en OSSIM” del presente documento.

3. Problema: Extensién del BSIEM de un ambito de smarthome a uno de Ciudades Inteligentes.

Solucion: Migracién a la nube, debido a inestabilidades en la maquina virtual en donde se
tenia el BSIEM la solucién encontrada fue migrar el BSIEM a una instancia en la nube
teniendo en cuenta también que en este escenario se pueden manejar modelos mas
robustos ya que nos proporcionan escalabilidad, ideal para escenarios de ciudades
inteligentes.
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Conclusiones

La solucién implementada posee una caracteristica de resiliencia ante ataques distribuidos
evitando que haya un Unico punto de ataque y que la infraestructura critica a salvaguardar
quede desprotegida.

La escalabilidad y auditoria demostradas en la solucidn implementada permiten determinar
que esta puede ser aplicable a escenarios de ciudades inteligentes compuestos por
multiples subsistemas (transporte, ambiente, seguridad, gobierno, etc) con requerimientos
de seguridad abordables por parte de una blockchain.
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Anexos

Anexo 1

Guia implementacién DAPP de mensajeria

Instalacion METAMASK

Para poder comenzar con la implementacidon necesitaremos descargar en nuestro navegador la
extension de Metamask que sera nuestra wallet, lo puede hacer a través del siguiente link
https://metamask.io/. Después de esto, necesitaremos cambiar la opcidn de red que se encuentra
en la parte superior, por la red de prueba Ropsten.

!__ METAMASK @ Red de prueba Ropsten v @

@ Red de prueba Ropsten v @

Ahora es necesario solicitar un Ether para poder realizar las transacciones. Para esto damos click en
el botdon de “Depdsito”, y luego click en “Obtener Ethers”, por ultimo, damos click en “request 1
ether form faucet” y ya tendremos nuestro primer en Ether en la billetera virtual.

i i AT e [P MetaMask Ether Faucet

tata

&« - &

Grifo de prueba address: 0x81b7e08f65bdi5648606c89998a9cc8164397647
PR —— ‘. n
paaipsten
‘- request 1 ether from faucet

Depésito directo de Ethers

Ver cuana

faucet
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Compilar el cédigo en REMIX

Programa de Ingenieria de Sistemas

El siguiente paso es abrir el IDE de Solidity online, lamado REMIX. https://remix.ethereum.org/. En
el IDE se copiard el cddigo de la imagen.

Algo importante a tener en cuenta es la version del compilador, para este caso la versidon que
asumimos que es la correcta es la 0.4.26+commit.

(ﬂ SOLIDITY COMPILER & * Home {hallut.so\ } ballot_test.sol

- 1
Compiler @ | 0.4.26+commit 4563 2

ea nclude mightly builds L ‘;
. e 6

Language = Solidity 5 7

(A 8
b -] _ _ s
EVM Version = compiler default s 10

& 1
4 a1
. 13

£ Compile ballot.sol 0

15

Compiler Configuration 16

17

[ Auto compile A 18

19

LR

pragma solidity ~0.4.9;
~ contract FileExchangeCentract {
uint128 filesInbox;
mapping (address => uint64) public
usermsgent
event Receivelessage(
uintl2s msgid,
address indexed from,
address indexed to,
bytes32 msgtext
%

= function FileExchangeContract() public {
filesInbox - @;

function sendMessage(address to, bytes32
* msgtext) public {

usermsgent[to]++;

ReceiveMessage(filesInbox++,

msg.sender, to, msgtext);

}
|

pragma solidity ~0.4.0;
contract FileExchangeContract {
uint128 filesInbox;
mapping (address => uint64) public
usermsgcent ;
event ReceiveMessage(
uint128 msaid,
address indexed from,
address indexed to,
bytes32 msgtext

)

function FileExchangeContract() public {
filesInbox = 0;

}

function sendMessage(address to, bytes32
msgtext) public {

[ Enable optimization
usermsgent[to] ++;
ReceiveMessage(filesInbox+ +,

msg.sender, to, msgtext);

}

[ Hidewarnings

n ® 0 O listenonnetwork @ | Searchwithtransactionh  }

Y se compila el cédigo. Apareceran algunas alertas en color amarillo, pero no es razén para
preocuparse.

[1ABI [ Bytecode

Desplegar el contrato

El siguiente paso serd el despliegue del contrato, para esto nos vamos a la seccién de “Deploy & run
transaction” ubicada en el menud de la parte lateral izquierda. En “Environment” escogemos la
opcion de Injected Web3 y automaticamente nos deberia reconocer la cuenta de Metamask en la
opcion de “Account”. Ahora seleccionamos el botén de “Deploy”.
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DEPLOY & RUN TRANSACTIONS E 2 Home ballot.sol ballot_test.sol

1  pragma solidity "*0.4.8;
2 = contract FileExchangeContract {

®

Environment Injected Web3 v i1 3 uintl28 filesInbox;
mapping (address =»> uint64) public
Ropsten (3) network usermsgcnt

4
5
6 event ReceiveMessage(
7 uintl28 msgid,

8

Account @ Oxee3..84bee (0.997 ~ OF

address indexed from,

15 function sendMessage(address to, bytes32
16 » msgtext) public {

usermsgent[to]++;

18 ReceiveMessage(filesInbox++,

19 msg.sender, to, msgtext);
Deploy | 20}
21}

or 22

b 9 address indexed to,
Gas limit 3000000 10 bytes32 msgtext
e) 11 )
M 12~ function FileExchangeContract() public {
Value 0 wei v 13 filesInbox = @;
14 T
Vs

L
[,
=l

‘ FileExchangeContract - browser/bal

L RN

oad contract from Address

Nos aparecera la siguiente ventana, y le damos click en confirmar, ya que es el costo de
transaccion.

a

W MetaMask Notification - O X x|&Epby

@ Red de prueba Ropsten <o y0.4.26+

’ Account 1 - @ Nuevo contrato lot_test.sol
ontract {
DESPLIEGUE DE CONTRATOS
9 int64) public

DETAILS ~ DATA
Contract() pt

EDIT

GAS FEE 40.002566

No hay ninguna tasa de conversién disponible  fnbox++,
)

address to, t

AMOUNT +GAS FEE

TOTAL 40.002566

No hay ninguna tasa de conversion disponible

etwork  Q

S t[“]
ils and stan

. The follow

for more in

o interact w

PE-
s Use exports/.register(key, obj)/.remov

Y si nos vamos a nuestra cuenta de Metamask podremos ver cémo el despliegue del contrato ha
sido confirmado, en la parte inferior de REMIX también podremos observar el ID del bloque que
identifica la transaccion que se acaba de realizar.
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- M E TA M A S K @ Red de prueba Ropsten @

Q 09974 ETH Depdsito Enviar

Account 1 Historial
Detallas -
Q Despliegue De Co... . 0 ETH
#0-12/17/2019 at 9:30
0XEE3e...4BEe Iy
‘ Depdsito COMFIRMADO 1 ETH
12/17/2019 at 9:23

0.9974ETH

¢éNo puedes ver tus
tokens?

.’,, Home ballot.sol ‘ ballot_test.sol

1 pragma solidity *@.4.8;
2~ contract FileExchangeContract {
3 uintl28 filesInbox;
4 mapping (address => uint64) public
5 usermsgent ;
6 event ReceiveMessage(
7 uintl28 msgid,
8 address indexed from,
9 address indexed to,
(2] bytes32 msgtext
1)
£\ 12~ function FileExchangeContract() public {
13 filesInbox = @;
14 }
15 function sendMessage(address to, bytes32
16 » msgiext) public {
17 usermsgent[to]++;
A 18 ReceiveMessage(filesInbox++,
19 msg.sender, to, msgtext);
20 }
21}
22

-

® 0 [ listenonnetwork Q| Search with transaction hash or address

WeD3 Version 1.v.v
ethers.js

swarmgw

remix (run remix.help() for more info)

* Executing common command to interact with the Remix interface (see list of commands above). Note that these commands can also be included and run

pt.
* Use exports/.register(key, obj)/.remove(key)/.clear() to register and reuse object across script executions.

o o0

o

creation of FileExchangeContract pending...

https://ropsten.etherscan.io/tx/8x881dbe5bbbb6e431ef3120e89a7653114d358f4188bfed712a945abadf5b8d79

0 [block:6984095 txIndex:68] from:Oxee3...84bee to:FileExchangeContract.(constructeor) value:8 wei data:8x608...f0029 logs:@ hash:8x081...b8d79
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Para verlo en EtherScan le damos click al despliegue en Metamask.
Historial

CONFIRMADO

e Despliegue De Co...
#0-12/17/2019 at 9:30

Detalles

De: OXEE3eCff4511b3c0B183bD06D5TFATS5e5fa584BEe > Muevo contrato
Transaccion Registro De Actividad
Monto 0 ETH

12/17/2019.
Limite De Gas (Unidades) 213817

Se cred la transaccién con un valor de 0 ETH en 9:30 on

-0 ETH

Se envio la transaccion con una tasa de gas de 0 WEl en 9:31 on

Gas Usado (Unidades) 213817 Lot

Se confirmd la transaccién en 9:31 on 12/17/2019.

Precio del gas (GWEI) 12

Total 0.002566 ETH

@ HEtherscan AllFiters  ~ | Search by Address / Txn Hash / Block / Token / Ens
(RETpE0D ToEnER (VS Home Blockchain ~ Tokens ~

Transaction Details

Sponsored: . Klaytn There is no blockchain platform like Klaytn Learn more ¢
Overview State Changes

[ This is 2 Ropsten Testnet transaction only |

(@ Transaction Hash 0x001dbe5bb666e431ef3120e89a7653114d358f4180bfed712a945abadf5h8d79 [0
@ status: © Success

(% Block: 6984095 5 Block Confirmations

@ Timestamp: © 2 mins ago (Dec-17-2019 02:31:14 PM +UTC)

@ From Oxee3ecff4511b3c0b183bd06d57fa75e5fa584bee

@ To [Contract Oxbfb7c7520fe5d09eafd144cd243425c1ceadee3b Created] @ [0

(@ Value 0 Ether ($0.00)

(@ Transaction Fee: 0.002565804 Ether ($0.000000)

Click to see More ¥

@ This website uses cookies to improve your experience and has an updated Privacy Policy.

Misc + Ropsten
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Instalacion WEB3

Por ultimo, vamos a crear una carpeta llamada ethereumdapp, que la pueden encontrar en el
repositorio. Estando dentro de la carpeta vamos a instalar web3 con el comando: “npm install
web3”.

Tendremos 3 archivos, uno que sera el index.html, un archivo para los estilos llamada main.css, y un
archivo de configuracién llamada web3 _connect.js. Todos estaran dentro de la carpeta
/ethereumdapp. El archivo de configuracion web3_connect.js también lo podemos poner como un
script dentro lo que sera nuestro index.html.

Para correr la aplicacién ejecutaremos el siguiente comando: “npm install lite-server —save-dev”, el
cual instalard el web server sobre el cual se desplegard el archivo de configuracion. Después de
realizar este paso debemos ir al package.json y agregar el script correspondiente, para esto
escribiremos:

“scripts”: {
“dev”: “lite-server”

}

Para iniciar el lite-server, corremos el siguiente comando: “npm run dev”. Y ahora ingresamos a la
direccidn http://localhost:3000, nos deberd aparecer una pestafia como esta:

@ localhost % W @

Message Exchange

Address Receiver
|

Message

Send message

A continuacidn, en donde dice address receiver pondremos la direccidén de nuestra billetera virtual.
Para esto puede dirigirse a Metamask y copiar el id de su cuenta.
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®® METAMASK

¢

Account 1

Detalles

[ 0xEE3e...4BEe I ]

Ponemos cualquier mensaje, y le damos click al boton de “send message”. Sélo queda confirmar la
transaccion, y listo.

Message Exchange

P
Address Receiver

" OXEE3eCf4511b3¢0B183bD!

Message

‘- Hola

‘{ Send message ]

Para entender un poco mejor cada uno de los pasos y para qué sirve cada uno de los archivos
ubicados en esta carpeta vaya al siguiente link:
https://github.com/jcamilovelandiab/BSIEMv2/blob/master/CREAR%20DAPP%20EN%20ETHEREU
M.pdf
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Anexo 2

Guia de Implementacion DAAP de Voto Electrénico

El siguiente tutorial también lo podemos encontrar en el siguiente repositorio:
https://github.com/jcamilovelandiab/BSIEMv2/tree/master/election-dapp-master

Vamos a construir una dapp bdsica de voto electrénico. Vamos a usar las siguientes aplicaciones:

e Ganache: Esta aplicacién ofrece blockchain privada de Ethereum que podemos usar para
ejecutar pruebas, ejecutar comandos e inspeccionar el estado de la blockchain.

e Metamask: Esta es una extension para acceder a las aplicaciones distribuidas habilitadas
por Ethereum.

e Remix: Es un IDE de Ethereum en linea. Vamos a usar esto para probar y desplegar
nuestros contratos.

Contrato del voto electrénico

Este es el contrato que vamos a desplegar en la blockchain. Este es un contrato simple, y como
podemos ver nos permite escribir el nombre de nuestro candidato.

pragma solidity "©.4.2;

contract Election {
string public candidatelame;

constructor () public {
candidateName = "Candidate 1";

function setCandidate (string name) public {
candidatelName = name;

1
1

El cédigo del contrato también lo podemos encontrar el siguiente link
https://github.com/jcamilovelandiab/BSIEMv2/blob/master/election-dapp-
master/contracts/Election.sol

Abrimos el IDE de Remix http://remix.ethereum.org/, y activamos los siguientes plugins en
configuracion:

e Solidity Compiler.
e Deploy & Run transactions.
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Después de la activacién de los plugins, vamos a la pestaiia Solidity Compiler, y seleccionamos la
versién del compilador 0.4.25+commit.59dbf8f1, y luego creamos el archivo Election.sol y lo
compilamos.

SOLIDITY COMPILER B Election.sol

1 pragma solidity *0.4.2;

&
Compiler + i 1% z
p 0.4.25+commit.59dbf8f! 3+ contract Election
@ Include nightly builds | 4 string public candidatelame;
5
o 6~ constructor () public {
Language SO|Id\tY s 7 candidateName = “"Candidate 1";
LN 8 }
Yo _ 5
EVM Version compiler default * 10 - function setCandidate (string _name) public {
‘> 11 candidatellame = _name;
Rz 12 }
. . 13
"1 £ Compile Election.sol y
Compiler Canfiguration
¥ Auto compile
¥ Enable optimization
[ Hide warnings
Contract = Election (Election.sol : i . .
( ) @ 0 [) listenonnetwork Q@ | Search with transaction hash or a

- Welcome to Remix v@.9.2 -

You can use this terminal for:

e Checking transactions details and start debugging.

* Running JavaScript scripts. The following libraries are accessible:
© web3 version 1.0.0

Publish on Ipfs rs o ethers.js

o swarmgw

o remix (run remix.help() for more info)

Publish on Swarm

Compilation Details * Executing common command to interact with the Remix interface (see list od
pt.
e Use exports/.register(key, obj)/.remove{key)/.clear() to register and reu:

[1ABI [ Bytecode

Creando una red blockchain en Ganache.

Podemos descargar Ganache en https://www.trufflesuite.com/ganache. Luego de descargar
ganache, abrimos la aplicacién y creamos un nuevo espacio de trabajo llamado "election-dapp".

Después de crear el proyecto en Ganache, vemos que Ganache creé 10 billeteras virtuales.
También vemos la palabra MNEMONIC. Podemos ver la actividad de las billeteras en MetaMask a
través de esta palabra especial que Ganache cred para nosotros.
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& Ganache - [m] X

ACCOUNTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
0 20000000000 6721975 PETERSBURG 5771 HTTP://127.0.0.1:7545 AUTOMINING ELECTION-DAPP

MNEMONIC HD PATH
license poem gentle steak borrow want wheel quality hello crucial long spawn m/44'/60' /0" /0/account_index
ADDRESS BALANCE TX COUNT INDEX J
0x6B7453FbOC8915Bddcf3933FeD098204BcD39fA4  100.00 ETH ] 0
ADDRESS BALANCE TX COUNT INDEX J
0x4C9d68B0O3D2602CfBeCadl142fdeaEEE22a0258A4 100.00 ETH 0 1
ADDRESS BALANCE TX COUNT INDEX d?
0x0e6796f84E6D22409A1a93F8EdF6C30c60738eda  100.00 ETH ] 2
ADDRESS BALANCE TX COUNT INDEX &
0x867A15¢c8964DD627ec0f92df571838ab8f8578D7 100.00 ETH 0 3
ADDRESS BALANCE TX COUNT INDEX d}‘
0x9908082F71E7F24a00FE2655653e3dA0FeBc91FF  100.00 ETH 0 4
ADDRESS BALANCE TX COUNT INDEX dﬂ
0xCd237A3671036257e877beFdfcCCf1BAa5D87a68 100.00 ETH 0 5
ADDRESS BALANCE TX COUNT INDEX d?
0x5961Eb23E1A8595942B30Ce92B33174438122E8  100.00 ETH 0 6

Conectando Ganache con MetaMask.

Afadimos la extensién Metamask a Google Chrome. A continuacidn, introducimos la semilla de Ia
billetera (palabra MNEMONIC) y creamos la contrasefia de la cuenta.

Restaurar tu Cuenta con Frase Semilla
Ingresa tu frase de doce (12) palabras para restaurar tu béveda

Wallet Seed

license poem gentle steak borrow want wheel quality
hello crucial long spawn

Nueva contrasefia (minimo [8] caracteres)
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Luego, creamos una nueva red en MetaMask para Ganache.

! ' @ Red privada Ropsten
-y

n { @ Red privada Ropsten v
| =

Configuracion

ganache
New RPC URL
HTTP//127.0.0.1:7545
ChainlD (opcional)
5777
Simbolo (opcional)
ETH

Block Explorer URL (optional)

Cancelar Guardar
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Finalmente, vemos que pudimos acceder a la billetera. Como podemos ver, es la misma billetera

con 100ETH que Ganache cred para nosotros.

= Ao,
$
100ETH
Depositar Enviar
Historial

Desplegando el contrato Smart con Remix.

© ganache

Después de que MetaMask y Remix se enlazan (se enlazan entre si por si mismos), seleccionamos
el entorno de Injection Web3 y desplegamos el contrato de eleccion.

DEPLOY & RUNTRANSACTIONS B

| Election.sol

1 pragma solidity °0.4.2;
2
Envirenment 3+ contract Election {

Injected Web3 v i

R

4 string public candidateName;
3
6 constructor () public {
Account @ Ox6b7..39fa4 (100e * (I 7 candidateName = "Candidate 1";
( 8 )
9
Gas limit 3000000 10 - function setCandidate (string ) public {
7S 11 candidateName = _name;
Az 12 }
Value 0 wei v 13 |
" 14}
‘ Election - browser/Election.sol $ 1
or
Transactions recorded: o h
Deployed Contracts )
© 0 listenonnetwork  Q

Currently you have no contract instances to interact
with.

- Welcome to Remix v@.9.2 -

You can use this terminal for:
+ Checking transactions details and start debugging.

sion

o remix (run remix.help() for more info)

aScript scripts. The following libraries are accessible:
ion 1.8.0

e Executing common command to interact with the Remix interface (see list of commands above). Note that these commands

pt

« Use exports/.register(key, obj)/.remove(key)/.clear() to register and reuse object across script executions.
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MetaMask muestra el costo del despliegue del contrato, y luego confirmamos la transaccion.

B MetaMask Notification = O X

9 ganache

= [ Nuevo contrato

Programa de Ingenieria de Sistemas

‘ Account 1

[ DESPLEGAR (DEPLOY) CONTRATO ]

40

AMOUNT + GAS FEE

40.000265

No hay tasa de conversién

DETAILS DATA
GAS FEE
TOTAL

Rechazar

Y, vemos que el contrato fue desplegado con éxito.

At Address

Load contract from Address

Transactions recorded: o

Deployed Contracts

Election at OxefB..393%a (blockchain) m x From

setCandidate

candidateName

string_name

B2 s o

creation of Election pending...

[ listen on network

o [block: txIndex:] from:@xbb7

@ status

transaction hash

to

gas

transaction cost
hash

input

decoded input
decoded output
logs

walue

40.000265

No hay tasa de conversién

Confirmar

EDIT

Search with transaction hash or address

...39fad to:Election. (constructor) value:@ wei data:@x608...60029 log

@xl Transaction mined and execution succeed

@x59bcbfbe7883b3! 744228624aT495T 22409666 ad sof54ef7 [
ax6h7453fbecas15bddcfao33fedoaszadbedisfas [

Election. (constructor) [J

265423 gas [

265423 gas [

@x59bcbfbe7883b3! 744228624aT495T 22409666 ad sof54ef7 [

ex6e8. ..60029 [
10

-0

noo

e wei [
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En ganache vemos algo que la transaccién fue ejecutada, y fue una creacién de contrato.

& Ganache - O X

@ TRANSACTIONS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS 'WORKSPACE
2 20000000000 6721975 PETERSBURG 5777 HTTP://127.0.0.1:7545 AUTOMINING ELECTION-DAPP

0x59bchfb07883b358899d4744228624af495fea409666ee55a490309¢59f54ef7
FROM ADDRESS (CREATED CONTRACT ADDRESS GAS USED VALUE
0x6B7453Fb0C8915Bddcf3933FeD098204BcD39fA4 OxefBd7B85C189F9D67CD1c737B409B5¢c197D3939%a 265423 Q

En Metamask vemos que la transaccion fue ejecutada, y la billetera tiene menos ETH.

m € oganache -~

Account 1
0x6B74...9fA4

Ty

N4

99.9995ETH

Depositar Enviar

Historial

#1-12/18/2019 at 14:59
Desplegar (Deploy... -0 ETH
CONFIRMADO
#0-12/18/2019 at 14:58
Desplegar (Deploy... -0 ETH

CONFIRMADO
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Vinculando el sitio web con la blockchain
Clonamos este repositorio con el comando:

git clone https://github.com/jcamilovelandiab/ElectionDAPP”

Podemos ver en index.html este script.

index.htm| X

2 html > &

‘undefined’) {
web3.currentProvider);

iders.HttpProvider( 'htt

console.log(web3.eth.accounts);

web3.eth.defaultAccount = web3.eth.accounts[e];

contractAbi = [];
e.log("ABI->\n"+contractabi);

contractAddress = *';

contract = web3.eth.contract(contractAbi).at(contractAddress);
console.log("contract->"+contract);

contract.candidateName( (err, candidateName) {
$( '#candidate ") .html(candidateName);

})3

$('form").on( 'submit’, (event) {
event.preventDefault();
window.location.reload();
contract.setCandidate($( input').val());

B

Como podemos ver, la web3 se esta conectando a http://127.0.0.1/7545 que es la url de la red
Ganache. En la variable contractAbi ponemos el contrato electoral ABl. Podemos obtenerlo de
Remix.
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SOLIDITY COMPILER E
@

Compiler 0.4.25+commit.52dbf8f! =

Include nightly builds CJ

|

Language @ Solidity $

EVM Version | compiler default :

& Compile Election.sol

L SIRCIPE R

Compiler Configuration

¥ Auto compile

¥ Enable optimization

[ Hide warnings

Contract = Election (Election.sol) =

Publish on Swarm

Publish on Ipfs wrs

Compilation Details

| 1 ABI | € Bytecode

&

Y, en la variable contractAddress ponemos la direccién que podemos obtener de Remix también.
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DEPLOY & RUN TRANSACTIONS E

L]
| L]

Environment  |njected Web3

Account @ Ox6bh7...3%fad (99.99

-

miir

Gas limit 3000000

Value 0 wei ¥

v e 5 @

O
.

‘ Election - browser/Election.sol

Deploy

ar

At Address Load contract from Address

Transactions recorded: ﬂ

Deployed Contracts 0]

Election at OxefB...393%a (blockchain)

Entonces, sélo abrimos el index.html, y probamos que la aplicaciéon se comunique con la
blockchain, y vemos que funciona correctamente.

Candidates

Candidate 1

Add Candidate
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Ingresamos el nombre del candidato.

Candidates

Candidate 1

‘ camild Add Candidate

Vemos que el nombre del candidato ha cambiado.

Candidates

camilo

Add Candidate

Comprobamos y vemos en Ganache que se ha creado un bloque y se ha afiadido a la blockchain,
también que la transaccién que se hizo fue desde una llamada al contrato.

W Ganache - [m] X

@ TRANSACTIONS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
3 20000000000 6721975 PETERSBURG 5777 HTTP://127.0.0.1:7545 AUTOMINING ELECTION-DAPP

0xb4641969aca62f57dbec65a9e3934fc4a9f8a3d557¢cc2aab743b1228cd3cbf17

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0x6B7453Fb0C8915Bddcf3933FeDA98204BcD39fAL 0xefBd7B85C189F9D67CD1c737B409B5c197D393%a 33101 0
0x59bcbfb07883b358899d4744228624af495feat09666ee55a490309c59f54ef7

FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
0x6B7453FbOCE915BddcF3933FeD098204BCD39fAL 0xefBd7B85C189F9D67CD1c737B409B5¢197D393%a 265423 0

iAcabamos!, ya tenemos nuestra pagina web electoral que funciona con una blockchain.
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