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Resumen

Este articulo presenta una metodologia para lauavein de
herramientas de monitoreo para la nube basado &matriz
de evaluacion. Dicha matriz de evaluacién se compendos
dimensiones la primera de perspectivas y la otrariterios,
dichas dimensiones son parametrizables mediante
definicion de los pesos de importancia de cadayumadiante
la definicién de tantos criterios como se crearesalos para
obtener una mejor evaluacién de las herramientstsa. featriz
fue utilizada en una empresa como caso practi¢o/ip para
determinar cual era la herramienta de monitoreomejer se
adaptaba a las necesidades de dicha empresa sgslacpn
de servicios en la nube; este caso de estudicesenga en la
parte final de este articulo. Se pretende queestmpropuesta
las empresas del area de Tecnologias de Informaciba
puedan hacer la seleccién de herramientas de meaiftara

Basado en lo anterior, este articulo presenta wrpupsta de
andlisis y evaluacion de soluciones que permitapresas del
sector prestador de servicios en la nube haceeuvalaacion
de herramientas relacionadas con el &mbito de orenitde
servicios que mejor se adapte a los requerimiedéosina
organizacion.

la

Para realizar dicha evaluacion, se defini6 un matie

evaluacion la cual estd conformada por
(descripcién funcional, arquitectura tecnoldgicastos y
soporte) y criterios, los cuales son caracteristigantuales
gue deberan satisfacer la herramienta en cuantasa
perspectivas definidas. Dicha matriz esta consirdielmanera
gue se puedan evaluar la mayor cantidad de casiictas de
las herramientas; para esto se dio un peso enrgajea cada
criterio y a sus vez este peso dara una calificasigbre la
perspectiva (la cual tiene un porcentaje sobrealdiaacion

ambientes de la nube y puedan brindar una mayaptal de la herramienta) en general dando asi vatacion

confiabilidad a sus clientes y en la prestaciosatgicios.

. INTRODUCCION

En la actualidad existen organizaciones que cuerttan

amplia experiencia en proveer e implementavicges de

Tl para todos los sectores caracterizdndose pgroder de
innovacion. Debido al crecimiento y la demanda pante de
muchas empresas en cuanto a recursos y servicibsatela

nube, las empresas de tecnologia estan implementadh
vez mas la infraestructura que se necesita pasdapra sus
clientes servicio sobre la nube, ademas de esto
responsabilidad de las empresas garantizar unceerde

calidad a sus clientes y por tal motivo se requiena

herramienta de monitoreo que ayude a supervisar
funcionamiento de esta tecnologia. Es importanta pa

compafiia prestadora de servicios en la nube cormcdes

son las mejores practicas y marcos de referentiemekeado

en cuanto a la infraestructura de la nube connetlé poder
conocer los criterios y caracteristicas fundamentgue debe
tener un software que preste los servicios de T} esto
con el fin de poder evaluar y determinar cudles Emn
herramientas que mejor se adapten a sus necesiabdés

manera que su prestacién de un servicios searerfs,

Optimos y seguros.

por cada perspectiva y dando una evaluacién togallad
herramienta. Cada perspectiva se esta evaluandalreatedor
de diez criterios que son los mas relevantes eradog en las
diferentes herramientas de monitoreo. Vale la pe@acionar
gue se pueden definir los criterios y perspectigae la

empresa considere relevantes para su evaluaciorsgla los

mencionados en el caso de estudio. Las ventajadiatha

matriz es que es adaptable a cualquier selecciGoftizare y
no sélo para los ambientes en la nube haciendquastlicha
matriz tenga un valor agregado para las empresaspueda
adaptar a diferentes necesidades que estas pean t

#¥nalmente y como caso practico, esta matriz fueaga en
una empresa del sector de prestacion de servigosual

estaba en el proceso de seleccion de herramientas d

@honitoreo. Con base en dicha evaluacion y selesgduedo
ver que la empresa al haber seleccionado una hentarde
monitoreo mejoré la prestacion de sus servicioaltar
constantemente con métricas y alarmas que le peraomit
determinar cudles eran las acciones a tomar sobretvicios
y dar solucion a los diferentes problemas que eseptan en
la operacion diaria de su plataforma.

A. Problematica

Este trabajo surge a raiz de la necesidad puckalna
empresas del sector de las TI, que se encuenpeoeaso de

perspectivas



implementacién de una infraestructura nube la paed tener
un Optimo desempefio debe contar con herramientas
monitoreo de servicios, esto con el fin de deteami
diferentes situaciones de falla que se puedan meesa la
hora de dar funcionamiento a los servicios de nebauna
organizacion. Al realizar un andlisis a la probléo# que
presentaba esta empresa, en donde no se contaba
herramientas que permitieran hacer revisiones stalde de
los diferentes servicios y plataformas que tiensealicio de

sus clientes, vimos una oportunidad para genera un

propuesta de evaluacién de herramientas, la cudlergau
adaptarse a las necesidades y particularidades empresa.
Es asi como se busca encontrar las herramientasejoe se
acoplen a las necesidades de monitoreo de servigies
soporte la informacién de los clientes que tomée ssrvicio
de nube con la empresa objeto del caso de estudio.

Il. MARCOTEORICO

Las herramientas cotidianas de monitoreo de la estdn
comenzando a tomar un nuevo rol como herramiengas
monitoreo de nubes.

El hecho de que un ambiente de nube puede estar deela
vista no significa que esta fuera de la mente dalictores e
ingenieros. Los expertos de TI estan recurriendo
herramientas de monitoreo y solucién de problen@soc
sitescope, orchestration, SmartCloud Monitoring,, @&acle

Enterprise manager, BCM. con el fin de dirigir yrregir

dificultades de mercados y servicios en la hubeo Betes de
entrar a revisar herramientas y hacer una evaloaigodellas,

es importante tener claros algunos conceptos desera

alrededor de la nube, asi como estadndares y byeaeticas
gue puedan guiar la labor de gestion de la nube ¢an

A. Nube

El nuevo concepto de negocio en internet tambidroado
como "computacion en la nube". La nube
posibilidad de ofrecer servicios a través de Irtenomo por
ejemploamazon web servicdAWS.

Cloud computing o computacion en la nube es unagoaia

de soluciones de computacién en la cual una tegfeolg/o

servicio permite a los usuarios acceder a los sesude
computacién a pedido, segin sea necesario, tantossi
recursos son fisicos o virtuales, dedicados o cdidpa, y no

importa como se accede a ellos (a través de unexidon
directa, LAN, WAN o Internet) (IBM DeveloperWorks.f.)

Basado en (Management Solutions, 2012), la nulse®funa
oportunidad para las empresas del sector de Tteldeanera
gue definan nuevos modelos de negocios en dondecafn a
sus clientes plataformas TI, a través de Inted®tal manera
qgue ellos puedan aprovecharlas para hacer magraécy
flexible su operacién y generando relacioneseeausiness
(negocios por Internet).

consistelaen

tlas principales ventajas de la nube estan reladamaon
factores econdmicos, seguridad y elasticidad yctondad de
la plataforma

(Debitoor, 2015)

con

« Bajo coste: Productos gratuitos o pagos mensugtes f

por utilizacion, sin costes adicionales, dado qaehay

que invertir en gran infraestructura, ni en licasci

e Seguridad: Los datos siempre estan seguros.

« No hay necesidades de poseer una gran capacidad de
almacenamiento.

e Mayor rapidez en el trabajo al estar basado en web.

* Informacién a tiempo real.

« Fuerte inversion en innovacion.

« Acceso a toda la informacion.

e Acceso cuando quiera y donde quiera, sélo con una
conexion a Internet.

C}Esta nueva linea de negocio implica para el provedd la

plataforma, es decir, para las empresas de Tlagieftecen,
implica, entre otros, realizar procesos de monitode su
infraestructura y varias entidades y empresasei¢bsTI han
definido marcos de referencia y buenas préacticas dgben
Qonsiderarse para la adquisicion e implementaci@ d
herramientas de monitoreo para ambientes de la, nabe
continuacion se mencionaran algunas de ellas:

A continuacion se mencionaran marcos de refergnbizenas

practicas que deben considerarse para la adgusieid
implementacién de herramientas de monitoreo patdeanes

de la nube

B. Marcos de referencia y buenas practicas
1) COSO

Segun (Caballo, 2011), el informe COSO es un decum
que contiene las principales directivas para lalamacion,
gestién y control de un sistema de control y sedravertido

en un marco de referencia a tener en cuenta para la
organizaciones. Proporciona un marco de refereaiaable

a cualquier organizacion. Para COSO, este proceise estar
integrado con el negocio, de tal manera que ayuamseguir

los resultados esperados en materia de rentabiligad
rendimiento.

Existen dos versiones del informe: 1992 y 2004a é#tima
incorpora las exigencias de ley SarbanesOxley maielo y
aparece hacia fines de Septiembre de 2004, compoess a
una serie de escandalos, e irregularidades queogaoan
pérdidas importantes a inversionistas, empleadostrgs
grupos de interés. EZommittee of Sponsoring Organizations
of the Treadway Commissiompublicd el Enterprise Risk
Management — Integrated Framewayksus aplicaciones en
técnicas asociadas para ampliar el concepto deotamterno,



proporcionando una luz mas extensa sobre la id=atibn,
estimacion y gestién integral de riesgo. (Cabal(d,1)

las tecnologias en toda la organizacion y enfateda
cumplimiento regulatorio, ayuda a las organizacsore
incrementar su valor a través de las tecnologig®rgite su
Basado en el mismo autor, COSO presenta las sigsien alineamiento con los objetivos del negocio.

ventajas:

>
Permite a la direccion de la empresa poseer unénvis
global del riesgo y accionar los planes para swecta >
gestion. >
Posibilita la priorizacion de los objetivos, riesgolave >
del negocio, y de los controles implantados, lo que*
permite su adecuada gestion y mejora y facilitataa de >
decisiones. >
Alinea los objetivos del grupo con los objetivos lde
diferentes unidades de negocio, asi como los rsaesg(?

Compendio de
internacionalmente.
Orientado al gerenciamiento de las tecnologias.
Complementado con herramientas y capacitacion.
Gratuito.

Respaldado por una comunidad de expertos.

En evolucién permanente.

Mantenido por una organizacion sin fines de lucan
reconocimiento internacional.

Mapeado con otros estandares.

Orientado a Procesos, sobre la base de Dominios de

mejores practicas aceptadas

asumidos y los controles puestos en accion.

» Permite dar soporte a las actividades de planificac
estratégica y control interno.

* Permite cumplir con los nuevos marcos regulatosios
demanda de nuevas précticas de gobierno corporativo

 Fomenta que la gestién de riesgos pase a formt gar
la cultura del grupo.

a) CONTROL INTERNO

Basado en (Treadway commission, 2009), se debnsoaun
proceso efectuado por la direccién y el resto @éesqnal de
una entidad, disefiado con el objeto de proporcianagrado
de seguridad razonable en cuanto a la consecu@étod
objetivos dentro de las siguientes categorias:

» Eficacia y eficiencia de las operaciones.
» Confiabilidad de la informacion financiera.
>

Responsabilidad.

3) ITIL (INFORMATION TECHNOLOGY
STANDARDS AND TECHNOLOGY)

OF

La Biblioteca de Infraestructura de Tecnologias

Informacién, frecuentemente abreviada ITIL (del lésg
Information Technology Infrastructure Librdty es un
conjunto de conceptos y practicas para la gestosedvicios
de tecnologias de la informacion, el desarrolldedmologias
de la informacién y las operaciones relacionadad@onisma
en general. ITIL da descripciones detalladas deextenso
conjunto de procedimientos de gestion ideados ggaudar a
las organizaciones a lograr calidad y eficiencia las
operaciones de TI. Estos procedimientos son indbpetes
del proveedor y han sido desarrollados para seorito guia
que abarque toda infraestructura, desarrollo yampenes de

Cumplimiento de las leyes, reglamentos y normag (quTl.

sean aplicables).

El sistema de control interno o de gestion es urjucdo de
areas funcionales en una empresa y de accionesi@amzelas
en la comunicacion y control al interior de la eega. El
sistema de gestion por intermedio de las activisiadfecta a
todas las partes de la empresa a través del fugfattivo. La
efectividad de una empresa se establece en lagrelantre la
salida de los productos o servicios y la entradbsleecursos
necesarios para su produccion. Entre las respdidsatss de
la gerencia estan:

» Controlar la efectividad de las funciones adminisias.
» Regular el equilibrio entre la eficacia y la efiwé en la
empresa.

2) COBITS
Es un marco de gobierno de las tecnologias denmacidon
gue proporciona una serie de herramientas
gerencia pueda conectar los requerimientos dealardn los
aspectos técnicos y los riesgos del negocio, perralt
desarrollo de las politicas y buenas practicas @acantrol de

Aunque se desarrolld6 durante los afios 1980, ITILfum
ampliamente adoptada hasta mediados de los afi@s ESt
mayor adopcién y conocimiento ha
estandares, incluyendo ISO/IEC 20000, que es umaao
internacional cubriendo los elementos de gestiéseateicios
de TI de ITIL. ITIL se considera a menudo junto amnos
marcos de trabajo de mejores practicas commf@mation
Services Procurement Library(ISPL, ‘Biblioteca de
adquisicion de servicios de informacion’). (ITIL)

ANALISIS Y EVALUACION DE LAS HERRAMIENTAS
DEMONITOREO

Los proveedores mas destacados en el mercado wsos@s
de software estan entregando grandes cantidades
herramientas para ayudar a las empresas a consuuiprar,

para l@ue administrar, monitorear, cambiar y rastrear losisers de

nube. Estas herramientas se encuentran disefiadaaypalar
a las organizaciones a mejorar su desempefio etagiores
de servicios tecnologicos. Pero, ¢como decidiresude las

de

llevado a varios

de



herramientas responden a las necesidades de un@esamp

prestadora de servicio de nube particular?, esteirdento
presenta una propuesta para hacer la evaluacién
herramientas de monitoreo para infraestructuranu®e a
partir de una matriz compuesta por perspectivagerios, los
cuales pueden ser ajustados para adaptarse aalaizagion
particular que esta haciendo evaluacion y selecdénlas
herramientas como tal.

Antes de presentar la propuesta, para tener ureguooeficaz
de adquisicion e implementacion de herramientadeberian
tener en cuenta los siguientes consejos:

» Evidenciar desde una exploracion detallada, el apoy
procesos de monitoreo en el ambiente de la nubdetse

conocer concienzudamente acerca de las caractasisti

del ambiente de la nube y el potencial de prestadi&
servicios.

» Arquitectura tecnoldgica: la filosofia de la orgaation
cumple con los estandares de calidad del hardwaiel y
software.

Perspectiva

Arquitectura Tecnoldgica

Impacto

Alcance General

Grupos de Criterios
1. Compatibilidad

15%

2. Eficiencia

20%

15%

Se debe cumplir con los dares de
calidad y debe estar orientado con la
filosoffa de la organizacion

3. Capacidad de Integracion
n T

15%

5. Portabilidad

6.Evolucion de Producto

10%

Descripcion Funcional

35%

La herramienta debe prestar una serie
de servicios con el fin de suplir las
necesidades de la organizacion.

7. Usabilidad
Total
1.Monitoreo Bases de Datos

20%
100%

2. Monitoreo de Servidores

3. Monitoreo de Redes

4. Monitoreo de Servicios

5. Generacion de Reportes

6. Monitoreo de Maquinas Virtuales y Nube

7. Monitoreo de Transacciones web

8. Monitoreo de Big Data

Costos

Lainversiénen af ienta debe

9. Arquitectura del software
Total
1. Adquisicion

cumplir con el presupuesto y estandares
del mercado

Soporte

15%

Se debe contar con un soporte constante
que permita a la organizacion tener un
grado de estabilidad a futuro.

2. Matenimiento
Total
1. Acuerdos de nivel de servicio

100%

2. Asistencia Técnica

3, Referenciacion del Mercado
Total

TOTAL 100%

> Tener en cuenta que los sistemas operativos sedy. 1. Estructura general de la matriz de evaluacion y

compatibles con la herramienta.

> En caso de una falla, se determina sus caractessti

funcionales a futuro.

desempefio de herramientas.

Esta matriz tiene la ventaja de ser flexible a ifieationes a

» La herramienta debe tener una serie de servicios dusto de las empresa evaluadora, esto con el fiqueese

funcionalidades minimos para suplir las necesidddda
organizacion.

puedan actualizar porcentajes (tanto de perspectiveno de
criterio) e inclusive se pueden modificar los cide

> La herramienta debe estar acorde con los estandates analizados por la alta gerencia. La idea es que cad de

mercado y al presupuesto de la empresa u orgadizaci

estos criterios sea valorado individualmente cona un

> Evidenciar las actualizaciones de la herramientea pa calificacion acorde a las necesidades de la empresa

adquirirla.
» Estabilidad y soporte constante de la herramipata un
mejor provecho.

A. Desarrollo de la propuesta

En el desarrollo del proyecto se hizo una investya de

herramientas existentes en el mercado que cumpl@n las
funciones requeridas para monitorear ambientesrtif®, se
encontraron varias herramientas que cumplieran zon
mayoria de requerimientos de servicios, pero ees®s

herramientas encontradas existian muchas difeeno@ lo

cual se procedi6 a realizar una matriz de evaluagio
desempenio la cual consta de cuatro perspectivwasuédes se
considera deben tener en cuenta al momento deaedd

seleccion de una solucién de software para unaresap
prestadora de servicios de nube. Dichas perspscton:

arquitectura tecnoldgica, descripcion funcional,stos y

soporte. La estructura general de la matriz duauedn y de

desempenfio se presenta en la Figura 1.

Figura 1

calificacion, en principio puede ser alta, mediaaya, lo cuél
indica el nivel de importancia de dicho criteriorgaa
empresa y la final, da un diagnostico de evaluacyon
desempefio de la herramienta analizada esto clai@ es
dependiendo de los requerimientos particulares de |
organizacion.

Ya teniendo definido los criterios de comparacioanalisis
en la matriz , se procedio a buscar e investigaahgentas de
monitoreo para ambientes nube, en la investigagén
encontraron 5 herramientas que aplicaban paravstuiaglas,
se disefiaron una serie de pruebas practicas pdaauc® de
los demos de las herramientas elegidas que poduiaplir

con los requerimientos del la empresa prestadosedécios
nube, las herramientas investigadas son las sigsien

SiteScope HP
IBM SmartNube Monitoring — Application Insight
CA Nimsoft Monitor

e Oracle Enterprise Manager 12c

« BCM Gestidn de operaciones en la nube

Todas estas herramientas fueron seleccionadas eporqu
cumplian con la mayoria de aspectos necesariospuatarlas
evaluarlas. Al final, la evaluacion de las difee=n



herramientas arroj6é los resultados que se presestarta
Figura 2:

Figura 2
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En la Figura 2 se puede observar que la herramiguéa
mayor puntajo obtuvo de acuerdo a la calificaién garte de
la organizacion fue SiteScope de Hewlett Packé&sto
demuestra que dicha herramienta cumple y satisfase
necesidades de la organizacion .

B. Caso Practico

Esta propuesta de evaluacion de herramientas détamem
para plataformas en la nube se pudo llevar a &ttipa
gracias a la Organizacion Carvajal Tecnologia yviBirs,

dicha empresa presta servcios de Tl en todas sas,agsta
empresa es reconocida por su alto nivel de innéwaein

servicios de Tl y actualmente se encuentra en poock
implementacién de su propia plataforma de la nsbéyvo la
fortuna de poder aplicar toda la investigacion itory

practica al proyecto de Carvajal siendo de graryamo la

hora de la eleccién de la heramienta de monito@a gu
ambiente de la nube

IV. CONCLUSIONES

El desarrollo de este proyecto evidencio lo diftgie es para
una empresa del sector de las Tl seleccionar ungiéo de

software para integrarla a sus procesos de pra@lyctddas
estas dificultades que se observaron se deben pagaelas
empresas contar con el tiempo para adquirir todms

conocimientos necesarios para tomar decisiones a&n
adquisiciébn de aplicaciones para servicios nuevoses

siempre es adecuado y dichos
permitirle tomar mejores decisiones a la hora dmielun
software. La matriz desarrollada en este proyectouea

evaluar varias alternativas de soluciones de softwa que
esta matriz es flexible y permite hacerle modificaes de
acuerdo a las necesidades particulares que tengapeesa
evaluadora, como se mencioné en el caso practicataz se
aplicé a un proyecto real en el cual una empresmsentraba
en el procesos de seleccion de un software de oneait

Durante el desarrollo de la matriz, se pudo evidergque no
hay metodologias de evaluacion que permitan lxcéle de
soluciones de software, razén por la cual con l&rimae
evaluacion se pretende generar una nueva metodotpgd
permita hacerlo.

A partir de la evaluacibn hecha a las herramierdas

monitoreo existentes en mercado se pudo determinar,

basandose en la calificacion obtenida por cada deaas

mismas, que la herramienta que mejor se adaptasa la

necesidades de Carvajal T&S es SiteScope de Hewlett

Packard, al obtener una calificacién de 9,22. Axdfial a esto,
se pudo determinar que todas las herramientas &ades
cumplian con muchos de los requerimientos que erasi
perspectivas superaban a SiteScope, pero al seraésfue
mas calificacion obtuvo en cuanto a la funcionalidequerida
con un puntaje de 9,34 y dado que dicha perspestavéa que
mas peso tenia sobre las otras con un 35% de imnpabte la
decision final, fue la herramienta seleccionada@dsmmejor
para ser utilizada como la herramienta de monitgpa® la
infraestructura de la nube para Carvajal T&S.

Otro de los puntos importantes que se pudo encoctrala

evaluacién es que no necesariamente se debe obtener

calificacion mas alta en todas las perspectivagjugalo mas
importante es tener una buena puntuacién en cuant®
perspectiva que mas impacto tenga sobre la decfgi@h
Para aclarar esto se pudo ver que SiteScope esrdpgttiva
de arquitectura tecnoldgica obtuvo 8,93, lo cua fenos
puntaje que la herramienta de Oracle Enterpriseaigiancuyo
puntaje en dicha perspectiva fue de 9,06.

Finalmente es importante aclarar que para que diuasion
tenga un mayor éxito es de vital importancia qubaga una
buena definicibn de los criterios y perspectivassys
respectivos pesos, ya que si no es asi, muy pomblie la
organizacién se vera obligada en incurrir en nueastos y
en adquirir nuevas herramientas que suplan estahds que
se encontraron posteriormente por una mala toma
decisiones.

Adicionalmente a esto es importante recalcar qtee reatriz
es flexible, haciendo asi que cualquier organizacjée esté
en busqueda de soluciones de software pueda lecajuktes
hecesarios a la misma y pueda evaluar la soludiéndgsee.
No soélo se pueden hacer modificaciones sino quéiémse

conocimientos puedgueden crear nuevas perspectivas y criterios qui lepue la
evaluacion de las herramientas sea aln mas exfmusti

de

dando una mejor evaluaciébn y satisfaciendo aun mas
herramienta de apoyo para cualquier empresa queraqui necesidades que la organizacion tenga.
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