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MARCOS DE REFERENCIA Y BUENAS PRACTICAS

MARCOS DE REFERENCIA

Durante los ultimos afios, se ha venido investigando y desarrollando unas préacticas que
permiten disefiar y construir aplicativos altamente escalables. Hoy en dia estas practicas
se han venido requiriendo con una frecuencia ain mas alta, debido al crecimiento
acelerado de los conjuntos de datos, flujos cambiantes de datos y disminucién en los

tiempos de respuesta.

A raiz de esto, hoy en dia el tema de la nube es cada vez mas atractivo para las
compafias que les gusta innovar y cambiar su esquema de trabajo, pues esta nueva
tecnologia trae una cantidad de beneficios y genera un valor agregado al negocio. Pero
no solo es necesario mirar los beneficios, ya que es importante tener en cuenta factores
que vienen relacionados con la implementacién de estas tecnologias como lo son la
seguridad, el crecimiento de usuarios y problemas de recursos. Ahora bien, ¢como se
podria controlar el crecimiento dindmico de usuarios? ¢Qué se puede hacer ahora, para
tener una nube eficiente en el futuro? En el mercado existen algunas herramientas que
dan respuesta a las preguntas anteriores, estas herramientas ayudaran a optimizar el
buen funcionamiento de la nube, determinar las fallas que se presentan, conocer tiempos

de disponibilidad, administrar los servicios y minimizar los riesgos.

Pero no soOlo basta con conocer cuales son las herramientas existentes, es necesario
también conocer los marcos de referencia con respecto a la infraestructura de Cloud, ya
que al tener una bases solidas y estar acorde con los estandares de la misma, se puede
obtener mejores resultados tanto como para el cliente como para la compafiia que esté

prestando los diferentes servicios.

Dentro de los marcos de referencia existentes estan los siguientes:

COSO (Commite of Sponsoring Organizations)

Primero que todo hay que analizar cual es el objetivo de COSO:

» Establecer una definicion comun del CONTROL INTERNO “Marco de Referencia”.
e Proporcionar el “marco” para cualquier tipo de organizacion pueda evaluar sus

sistemas de control y decidir como mejorarlos.



e Ayudar a la direccion de las empresas a mejorar el control de las actividades de

Sus organizaciones.

Ahora bien para entender un poco mas que es COSO es importante hacer una definicion

de ¢ Qué es control interno? ¢ Para qué es? ¢En qué niveles?

¢, Qué es control interno?
Proceso efectuado por la direccion, la alta gerencia y el resto del personal, con el fin de

poder determinar cuéles son las necesidades como organizacién en el interior.

¢ Para qué es?
Proporcionar un grado de seguridad razonable en cuanto a la consecuencia de objetivos,

es decir, ver qué tan efectiva es la organizacion en los procesos que desarrolla.
¢,Cuales son los objetivos de control interno?

Eficacia y eficiencia en las operaciones.

» Eficacia: Capacidad de alcanzar las metas y o resultados propuestos.

» Eficiencia: Capacidad de producir el maximo de resultados con el minimo de
recursos, energia y tiempo. Se refiere basicamente a los objetivos
empresariales:

0 Rendimiento y rentabilidad.

0 Salvaguarda de los recursos.

Confiabilidad de la informacion financiera.
» Elaboracion y publicacion de estados financieros confiables, estados contables
intermedios y toda otra informacion que deba ser publicada.

* Abarca también la informacién de gestion de uso interno.

Cumplimiento con las leyes y normas que sean aplica  bles.
Cumplimiento con aquellas leyes y normas a las cuales estd sujeta la

organizacion. De esta forma lograr evitar:

» Efectos perjudiciales para la reputacion de la organizacion.
+ Contingencias.

» Otros eventos de pérdidas y demas consecuencias negativas.



Los 5 componentes de Control Interno

Eficacia y eficiencia en operaciones

Confiabilidad de la informacion

Cumplimiento de leyes y normal

Ambiente de Control

Un adecuado ambiente de control se verifica por medio de 7 aspectos:

1.

N o g bk~ w DN

Integridad y valores éticos.

Compromiso de competencia profesional.
Filosofia de direccion y el estilo de gestion.
Estructura organizacional.

Asignacién de autoridad y responsabilidad.
Politicas y practicas de recursos humanos.
Consejo de administracion / comité de auditoria.

Andlisis de Riesgo

Un adecuado andlisis de riesgo se verifica por medio de 4 aspectos:

1.
2.
3.
4.

Objetivos organizacionales globales.
Objetivos asignados a cada actividad.
Identificacion de riesgos.
Administracion del riesgo y cambio.

Actividades de control

Coso reconoce los siguientes tipos de actividades de control.

1.

o g M w DN

Andlisis efectuados por la direccion.

Administracion directa de funciones por actividades.
Proceso de informacion

Controles fisicos contra los registros.

Indicadores de rendimiento

Segregacion de funciones.



7. Politicas y procedimientos.

Informacion
Evaluacion adecuada de los mecanismos de informacion.
1. La informacion interna y extrema provee a la direccién los reportes
necesarios para el establecimiento de objetivos organizacionales.
2. Es proporcionada informacion a las personas adecuadas con suficiente
detalle y oportunidad para cumplir con sus responsabilidades
3. Los sistemas de informacion estan basados en un plan estratégico
(vinculados a la estrategia global de la organizacion)
4. Apoyo de la direccion al desarrollo de los sistemas de informacion
necesarios (aporte de los recursos adecuados, tanto humanos como

financieros).

Comunicacion
Evaluacion adecuada de los mecanismos de comunicacion.
1. La comunicacion al personal, es eficaz en la descripcion de sus
funciones y responsabilidades con respecto al control interno.
2. El establecimiento de canales de comunicacién para la denuncia de
posibles actos indebidos.
La alta direccion es receptiva a sugerencias de los empleados.
La comunicacion a través de toda la empresa es efectiva.
Seguimiento oportuno y adecuado de la direccion de la informacién
obtenida de clientes, proveedores, organismos de control y otros

terceros.
Monitoreo y supervision

Supervisién continua
1. ¢En qué medida obtiene el personal al realizar sus actividades
habituales evidencia del buen funcionamiento del sistema de control
interno?
2. ¢En qué medida las comunicaciones de terceros corroboran la
informacion generada internamente o advierten problemas?
3. Comparaciones periddicas de importes registrados contra los activos

fisicos.



Receptividad ante las recomendaciones de auditores internos y
externos.

Grado de compresion del personal sobre los codigos de ética y
conducta (ver si se hacen encuestas periodicas).

Eficacia de las actividades de auditoria interna.

Evaluacién periédica puntual

1.
2.
3.

Alcance y frecuencia.

¢El proceso de evaluacion es el ideal?

¢La metodologia para evaluar el sistema de controles internos es l6gico
y adecuado?

Adecuacion de las muestras, son significativas y como esta la calidad

de la documentacién examinada.

La comunicacion de las deficiencias

1.

Mecanismos para recoger y comunicar cualquier deficiencia detectada
en el control interno.

Los procedimientos de comunicacion son los ideales.

Las acciones de seguimiento y mejora continua del sistema de

controles interno s son las correctas. (COSO, 2012)

COBIT 5 (Control Objectives for Information and Rel  ated Technology)

COBIT 5 busca crear un valor optimo de Tl para la empresa, manteniendo un equilibrio

entre la obtencion de beneficios y la optimizacion de los niveles de riesgo y recursos a

utilizar. Adicional a esto permite que la informacion y la tecnologia relacionada sean

administradas de manera integral para toda la empresa, teniendo el negocio completo de

extremo a extremo y las &reas funcionales de responsabilidad, teniendo en cuenta los

intereses relacionados con Tl y los grupos interesados ya sean internos o externos. Los

principios y facilitadores de COBIT 5 son de caracter genérico y Utiles para las empresas

de todos los tamafios, tanto comerciales, sin fines de lucro o el sector publico.

Los 5 principios de COBIT 5 son:



Satisfacer las necesidades de los interesados.

La empresas tienen un gran nimero de partes interesadas y crear valor para ellos,
significa diferentes cosas y en algunas ocasiones termina siendo conflictivo para
poder satisfacer las necesidades de todos.

Gobernabilidad se trata de negociar y decidir entre las diferentes propuestas de
valor de los interesados.

El sistema de gobernabilidad deberia tener en cuenta todos los interesados al
momento de tomar decisiones con respecto a los recursos, beneficios y riesgos.
Las necesidades de los interesados deben ser transformadas en estrategias
realizables.

La cascada de objetivos de COBIT 5 hace referencia a convertir las necesidades
de los interesados en metas especificas, acciones concretas y personalizables, en

el contexto de empresa y los objetivos relacionados con TI.

Dentro de los beneficios que se pueden obtener de la cascada de objetivos de
COBIT 5 estan:

o0 Permite la definicion de prioridades para la implementacion, mejora y
aseguramiento de gobernabilidad de la empresa de Tl basado en objetivos
(estratégicos) de la empresa y el riesgo relacionado.

o Define metas y objetivos pertinentes y tangibles en los distintos niveles de
responsabilidad.

o Filtra la base de conocimientos de COBIT 5, basado en los objetivos de la
empresa para extraer orientaciones pertinentes para su inclusion en la
aplicacion especifica, la mejora o la garantia de los proyectos.

o Claramente identifica y comunica cémo los facilitadores (a veces muy

operativos) son importantes para alcanzar los objetivos empresariales.

Cubrir la empresa de extremo a extremo.

COBIT 5 direcciona la gobernabilidad y gestibn de la informacion y la tecnologia

relacionada desde una perspectiva de toda la empresa de extremo a extremo. Esto quiere

decir que:

Integra la gobernabilidad de TI empresarial en gobierno de la empresa, es decir,

el sistema de gobernabilidad de TI empresarial propuesto por COBIT 5, se integra



sin problemas en cualquier sistema de gobernabilidad porque COBIT 5 se alinea
con los dltimos puntos de vista sobre la gobernabilidad.

Cubre todas las funciones y procesos dentro de la empresa; COBIT 5 no se centra
so6lo en la 'IT funcion', pero trata a las tecnologias de informacion y relacionados
como activos que deben ser tratados como cualquier otro activo por todos en la

empresa.

Aplicar un marco de referencia integrado.

COBIT 5 se alinea con los ultimos estandares y otros marcos de referencia
relevantes utilizados por las empresas:
o Empresa: COSO, COSO ERM, ISO / IEC 9000, ISO / IEC 31000
0 Relacionados con TI: ISO / IEC 38500, ITIL, ISO / IEC 27000 serie,
TOGAF, PMBOK / PRINCE2, CMMI

Esto permite a la empresa utilizar COBIT 5 como la gobernabilidad global y el

marco de gestién integrador.
ISACA planea una capacidad para facilitar a los usuarios de COBIT el mapeo de

practicas y actividades a las referencias de otros fabricantes.

Permitir un enfoque holistico.

Los facilitadores de COBIT 5 son factores que individual y colectivamente influyen en que

algo va a funcionar; en el caso de COBIT, la gobernabilidad y la gestion en las empresas

de TI. Adicionalmente, impulsado por la cascada de objetivos, es decir los objetivos de

nivel superior relacionados con Tl definen lo que los diferentes facilitadores deben

cumplir.

Se describe por el marco de COBIT en 7 categorias:

1. Principios, politicas y marcos de referencia.

Son los vehiculos para traducir el comportamiento deseado en una guia practica

para la gestion del dia a dia.

Procesos.
Describe un conjunto organizado de préacticas y actividades para alcanzar ciertos
objetivos y producir un conjunto de salidas en apoyo de la consecuciéon de las

metas generales relacionadas con la Tl.



Estructura organizacional.

Son las entidades clave para la toma de decisiones en una organizacion.

Cultura, ética y comportamiento.
Son de los individuos y de la organizacion; muy frecuentemente subestimado

como el factor de éxito en gobernabilidad y gestion de actividades.

Informacion.

Es omnipresente en toda una organizacion, es decir, se refiere a toda la
informacién producida y utilizada por la empresa. La informacion se requiere para
mantener la organizacion funcionando y bien gobernada, pero en el nivel
operativo, la informacion es muy a menudo el producto clave de la propia

empresa.

Servicios, infraestructura y aplicaciones.
Incluye la infraestructura, la tecnologia y las aplicaciones que proporciona a la

empresa informacion de procesamiento y servicios de tecnologia.

Personas, habilidades y competencias.
Estan vinculadas a las personas y son necesarios para completar con éxito todas
las actividades y de tomar las decisiones correctas y tomar las acciones

correctivas.

Separar gobernabilidad de gestion.

Gobernabilidad: Asegura que las necesidades de las partes interesadas, las

condiciones y las opciones se evaluan para determinar equilibrada y consensuada
en los objetivos empresariales que se persiga; establecimiento de la direccion a
través de la priorizacién y toma de decisiones; y monitorear el desempefio y el
cumplimiento contra la direccién y los objetivos acordados.

Gestion: Planea, construye, corre y monitorea las actividades alineadas con la
direccidon establecida por la gobernabilidad para alcanzar los objetivos de la

empresa.

Con base en los 5 principios de COBIT 5, le permite a la empresa crear una

gobernabilidad y un marco gestion efectivo basado en un grupo holistico de facilitadores

que optimiza la informacion y la inversidbn en tecnologia para el beneficio de los

interesados. (Redman, 2013)



BUENAS PRACTICAS

NIST (National Institute of Standards and Technolog )
Es asi como para entender un poco mas qué se debe tener en cuenta para tener un
optimo desemperio en la nube se deben analizar los siguientes puntos: capaz, personal,

confiable, valioso y seguro.

Capaz
Los consumidores de la nube, esperan que sus servicios tengan ciertas
capacidades. Las principales cuatro caracteristicas que deberian buscar en un

servicio de la nube son:

* Actual
Los servicios de la hube deben estar basados en las ultimas tecnologias. El
proveedor debe estar en constante actualizacion con el fin de mantener los
servicios actualizados. El proveedor debe asegurar que los servicios sean
compatibles con las ultimas versiones de hardware, sistemas operativos y

software del que dependa.

* Independencia de dispositivo
Los consumidores deben poder acceder a los servicios de la nube desde

cualquier dispositivo.

* Independencia de plataforma
Los consumidores que utilicen laaS, (Infrastructure as a Service) desean
ser capaces de definir las especificaciones exactas de hardware para el
servicio que se desee adquirir. Para servicios SaaS, (Software as a
Service) los consumidores quieren que sus servicios sean independientes
del hardware de Cloud, sistemas operativos, etc. Para que de esta manera

el servicio pueda funcionar en cualquier dispositivo.

* Funcionalidad de la nube
Los servicios de la nube pueden ser considerados aptos para los
consumidores si proporcionan la funcionalidad de nube, como elasticidad,
escalabilidad; aprovisionamiento rapido, etc. que no es posible en otras

plataformas.



Personal

Los servicios de la nube deberian permitir a los consumidores (organizaciones y
usuarios finales) cambiar la apariencia de la interfaz de usuario y personalizar la
funcionalidad del servicio para satisfacer sus necesidades. A veces, la politica de
TI de una organizacion puede no permitir que los usuarios finales personalizar la
interfaz de usuario de cualquier aplicacion empresarial; sin embargo, aun pueden
personalizar la solucién bésica para toda la organizacién. Hay cinco elementos

principales que un usuario debe esperar en virtud del atributo personal.

* Accesibilidad
Es el grado en que un producto o sistema puede ser utilizado por personas
con la mas amplia gama de caracteristicas y capacidades para lograr un
objetivo determinado en un contexto de uso especifico. Los servicios de
nube deben ser accesibles a los consumidores con una variedad de

necesidades.

» Personalizacion
La personalizacion es la adaptacién de un producto de software a las
necesidades de un publico en particular. Los servicios en la nube deben
permitir a los consumidores cambiar su interfaz de usuario para adaptarse
a sus necesidades. Una organizacibn puede elegir una interfaz
personalizada estandar para todos sus usuarios finales para asegurar las

necesidades mas bajas de mantenimiento.

* Propiedad de datos
Los consumidores deben tener la propiedad total de los datos que son
almacenados en los servicios de la nube que usan. Los usuarios deben
poder declarar las politicas de sus usos (en los anuncios y otros servicios).
Por ejemplo, si un usuario sube una foto a un servicio de Cloud, el
consumidor debe estar en la capacidad de determinar quién puede acceder

Yy quién puede usar la foto.

e Gestion de identidad (acceso)
Para garantizar la facilidad de uso, se deben realizar multiples

autenticaciones de acceso, haciéndolo de una manera clara y trasparente



en la que el usuario no se dé cuenta de todos los paso por los que tuvo que

pasar antes de tener acceso a la informacion almacenada en la nube.

e Control
El consumidor debe tener control sobre la funcionalidad de los servicios de
la nube. Por ejemplo, deben ser capaces de determinar que cookies son
fijadas por el servicio de Cloud, o debe ser capaz de apagar la localizacion

por GPS si el servicio se accede desde un mévil.

Confiabilidad

La confiabilidad es la capacidad de un sistema o componente para realizar sus
funciones requeridas bajo las condiciones establecidas por un periodo de tiempo
especificado. Hay cinco elementos principales que los consumidores buscan bajo

este atributo.

e Disponible
La disponibilidad se define como la capacidad de un servicio o
componentes del servicio, para realizar su funcién requerida en un instante
acordado o durante un periodo de tiempo acordado. Usuarios de la nube
esperan una alta disponibilidad lo cual hace que los proveedores ofrezcan

cerca de 99% de disponibilidad.

* Sensible
Los consumidores de nube deberian querer los servicios en la nube para
tener alto grado de rendimiento. La principal medida de rendimiento que es
de interés para el usuario final es el tiempo de respuesta, que es el tiempo
que tarda el servicio para responder a la solicitud / instruccion de un

usuario.

+ Consistente
Un servicio en la nube debe exhibir la misma funcionalidad en todas las
situaciones. El servicio también debe tener ningun conflicto con el tipo de
dispositivo de usuario (por ejemplo, diferentes tipos de equipos) que

acceden al servicio.



« Transparencia
Las politicas y la tecnologia de servicios de Cloud deben ser transparentes
para la organizacion de consumidores. Usuarios de organizaciones (como
gerentes, administradores de bases de datos, etc.) deben tener acceso,
segun sea necesario, al centro de datos y tener los detalles acerca de las
capacidades de la plataforma en la nube y los cambios planeados. Esta
caracteristica es importante para adquirir la confianza entre los

proveedores y consumidores de la nube.

* Resistente a errores
Un programa resistente a errores es una pieza de software que se resiste a
los efectos adversos de los errores. Con el fin de lograr este objetivo, el
programa debe poseer la capacidad para detectar, localizar y contener la

propagacion de errores, y poder recuperarse de los mismos.

Valioso
Los consumidores de Cloud deben esperar que los servicios generen valor para
ellos y para la organizacion. Las cuatro caracteristicas principales que pueden

medir esto son:

* Ahorro
Por usar los servicios de Cloud, los usuarios deben poder ahorrar los
costos de utilizar la misma aplicaciébn en su infraestructura personal.
Adicionalmente, deben poder consolidar y ahorrar recursos que puedan

necesitar si utilizan la misma aplicacion en una infraestructura propia.

» Satisfaccion del usuario
La satisfaccion del cliente mide la experiencia afectiva del servicio. La
satisfaccion del usuario debe ser alta con el fin de garantizar que se siga

utilizando el servicio.

* Nuevas caracteristicas
Los servicios de Cloud, seran valiosos para los consumidores si éstos
contienen caracteristicas que no son proporcionadas por otra configuracién
de TL



e Adaptable al propésito

El servicio de Cloud debe satisfacer los requerimientos del usuario.

Sequro
Los consumidores de Cloud desean que su informacion este segura. Las tres

caracteristicas principales son:

e Seguridad
Debe ser resistente a ataques provenientes de usuarios no autorizados,
otros servicios de Cloud, software malicioso, ataques al hardware y red de
internet. Los ataques a servicios, comprometen la funcionalidad del mismo

y hace que el servicio sea ain mas vulnerable a los ataques de privacidad.

e Privacidad
El servicio en la nube puede evitar la fuga de datos que pone en peligro los
datos privados de los usuarios finales como informacién personal, cuentas
financieras, geo-localizacion (si no es deseado por el usuario). Ataques de
privacidad comprometen la informacion personal de un usuario en la nube.
Estos ataques pueden no perjudicar directamente la seguridad del servicio
en la nube, pero pueden afectar a su rendimiento. Para asegurar la
privacidad de un usuario, los proveedores de nube autentican o validar las
credenciales del usuario. Las herramientas, parches, utilidades vy
aplicaciones se despliegan por los proveedores de la nube para garantizar

la privacidad del usuario.

e Autorizacion (Manejo de ldentidad)
El servicio no deberia permitir a usuarios no autorizados acceder a la
informacion o a ejecutar algin proceso. La organizacion debe designar un
administrador que debe ser capaz de mantener la lista de usuarios y su

nivel de autorizacion. (Brian Stanton, 2014)
ITIL (Information Technology Infrastructure Library )

Estrategia de servicio
A medida que las organizaciones formulan y luego implementan sus estrategias de Cloud
Computing, a menudo se encuentran en la migracion a una mezcla cada vez mas diversa

de los servicios basados en la nube y las nubes privadas, todo coexistiendo con los



sistemas heredados en las instalaciones. Este cambio trae consigo una nueva

gobernabilidad y desafios de procesos para la organizacion.

Se necesita el andlisis y la evaluacion permanente con el fin de gestionar adecuadamente
el ecosistema en evolucion. Nuevas opciones SaaS, por ejemplo, pueden ser probadas
junto con capacidades de propiedad. Con respecto a los procesos, requieren una mayor
industrializacion, dado el posible aumento del rendimiento requerido y el hecho de que no

todos los servicios en la nube son iguales.

Se debe tener una seria consideracion en el disefio del portafolio de
servicios; gobernabilidad y gestion de los niveles de servicios; y la contabilidad de los
servicios. El disefio del portafolio de servicios que se ofrece en el catalogo debe tener
cuidado para reflejar valor econémico para la empresa en términos de ITIL, usando los
recursos adecuados para las capacidades adecuadas para el valor. Consideraciones de
gobernabilidad deben incluir la gestion de proveedores de proveedores externos para
asegurar el apoyo a las decisiones relacionadas con el liderazgo en IT. Los modelos
contables de servicio deben ser evaluados para la transparencia financiera, costo real y

precio del servicio.

Los procesos de estrategia de servicio que requieren una consideracion especial en un

entorno de nube son los siguientes.

La gestion financiera de los servicios de Tl
La gestion financiera de los servicios de Tl se encarga de gestionar el presupuesto de un
proveedor de servicios de TI, contabilidad y requisitos de cobro. Este proporciona al

negocio y a Tl la cuantificacion, en términos financieros, del valor de los servicios de TI.

Debido a que el costo de un servicio en la nube viene de un contrato de sustento (en lugar
de un calculo basado en los costes reales), el presupuesto para servicios en la nube
puede parecer sencillo. Sin embargo, puede ser mas complicada. El presupuesto para
servicios en la nube puede ser dificil porque el consumidor tiene la nube de predecir el
uso para el modelo de “pay as you go” y acepta que puede haber variaciones en los
presupuestos cuando el uso no coincide con los prondsticos. EI presupuesto por

necesidad confiar4 en la informacion proporcionada por el proveedor.



Los requisitos reglamentarios se pueden ajustar debido a los servicios y el
almacenamiento de datos que son suministros por entidades externas, quizas incluyendo
algunas con operaciones en el extranjero. Las politicas financieras de la empresa pueden
no cambiar, pero diferentes politicas seran relevantes a medida que la contabilidad de los
servicios cambia de los gastos de capital a los gastos operativos. Del mismo modo, no
deberia haber ningin cambio en los ingresos financieros procedentes de otros procesos
de gestion de servicios, pero las cantidades de los otros procesos se pueden ver
cambiadas dramaticamente. Para ejemplo, la liberacion y gestion de los costes deberian
disminuir. Entradas de los portafolios cambiardn un poco, pero la importancia de las

entradas cambiara considerablemente.

Gestion de la cartera de servicios

La gestion del portafolio de servicios es el proceso responsable de la gestion del portafolio
de servicios. El portafolio de servicio describe los servicios del proveedor en términos de
valor para el negocio y las necesidades empresariales articulados y la respuesta del

proveedor a esas necesidades.

En un entorno de nube, es esencial que el proveedor de servicios de TI, como un
consumidor de servicios Cloud, tenga un fuerte proceso de gestion del portafolio de
servicios en el lugar. Las interfaces mas fuertes de los procesos seran requeridas, ya que
las responsabilidades de algunos procesos pueden permanecer bajo el control del
consumidor. En tales casos, las interfaces entre los respectivos procesos de consumidor y
proveedor seran criticas. También, la relacién con la gestién del nivel de servicio requerira
una mayor visibilidad en la transicion a la nube, tanto desde la perspectiva de la gestién
de las expectativas del cliente y también en la captura y documentacion de las métricas

de rendimiento de nivel de servicio clave.
El disefio del servicio

Servicio de gestion de catalogo

Un catalogo de servicios es a menudo el punto de entrada o "portal de adquisicion" para
solicitar las ofertas de soporte de servicio disponibles para la organizacién. En tales
casos, una definicion clara del catalogo de servicios es requerida para la interconexion
con los proveedores de la nube, y para determinar las interfaces de la nube de la
organizacion y las dependencias de infraestructura de la organizacion relacionados con

los servicios en la nube.



Gestion de la capacidad
Gestion de la capacidad comprende tres sub-procesos:
» Gestion de la capacidad de la empresa (que es esencial para operar con éxito en
un entorno de nube).
» La gestidn de la capacidad de servicio.

» Gestion de la capacidad.

El propdsito de la gestién de la capacidad es el de proporcionar un punto de enfoque y
gestion de todas las cuestiones de capacidad y rendimiento relacionados con ambos

Servicios y recursos.

Mientras que un servicio basado en la nube puede, en teoria, ser infinitamente elastico,
sigue existiendo una necesidad por los consumidores de la nube, para garantizar la
Optima utilizacion de los recursos. Mientras capacidades tales como auto-
aprovisionamiento disminuyen la importancia de ciertos elementos de la planificacion de la
capacidad, hay una necesidad incrementada de interfaces mas estrechas con la gestion
financiera de los servicios de TI, con el fin de prever, monitorear y controlar el uso,
entender los costos asociados con las diversas opciones de la nube, y asegurar que el
uso de servicios en la nube sea costo efectiva. Por otra parte, el planificador de
capacidades debe seguir entendiendo la relacion de la capacidad de los patrones de la

demanda empresarial.

Gestion del nivel de servicio

Gestion del nivel de servicio potencialmente requiere un mayor rigor durante la transicion
a la nube, tanto el manejo de las expectativas del cliente como el capturar y documentar
las métricas de desempefio de los principales niveles de servicio. Los entornos de la nube
se componen de muchos elementos de cumplimiento, soportando las capas de
arquitectura e infraestructura. Es importante hacer explicito el grado en que se aplica una
garantia SLA. Por ejemplo, un SLA puede abordar una implantacion tecnoldgica o la

calidad de detalle de servicio, pero no su entorno de alojamiento subyacente.

Otras cuestiones pueden dictar las consideraciones para la documentacion adecuada de

los requisitos:



Por ejemplo:
» Definicion de incumplimiento y sus sanciones
e Seguridad y privacidad
» Verificacion y gestién de cumplimiento
* Revelar dependencias cruz en la nube

e Aseguramiento de los archivos y replicacion de los datos.

Gestion de la disponibilidad

El modelo tradicional de administracién de disponibilidad se basa en la premisa de que
una aplicacion implementada depende de la infraestructura a la que pertenece para el
cumplimiento de las garantias de la disponibilidad del servicio. Sin embargo, cuando
aplicaciones dependen de las infraestructuras en la nube, estan tratando de renunciar a la
responsabilidad directa de la infraestructura, a veces la negociacion de un SLA como un

sustituto de un nivel de control.

Cada vez mas, los consumidores de nube estan aplicando un modelo de "disefio para el
fracaso" por el que la disponibilidad de infraestructura es irrelevante para la disponibilidad
de aplicaciones; las aplicaciones se adaptan a los cambios en la infraestructura sin tiempo
de inactividad. Desarrolladores de aplicaciones basadas en la nube asumen que la
infraestructura en efecto va a fallar, otras aplicaciones fallaran, y los desastres
ocurriran. Por lo tanto, las aplicaciones implementadas con "disefio para el fracaso” no
pueden exigir SLAs. En estos casos, la gestion de la disponibilidad se aplica a un enfoque

automatizado para la recuperacion del fracaso.
La transicion del servicio

Gestion del cambio
La gestion del cambio es responsable de controlar el ciclo de vida de todos los cambios,
lo que permite a los cambios beneficiosos que se hagan con una interrupcion minima para

los servicios de TI.

Una de las razones por las que las organizaciones adopten un modelo de nube es
liberarse de la carga de la planificacion, pruebas y ejecutar actualizaciones, parches y
nuevas funciones (aunque los consumidores de la nube todavia tendran que llevar a cabo

las pruebas, particularmente cuando se integren los servicios en la nube). De ahi existe



una expectativa de que todos los cambios ocurrirdn a la perfeccion, sin interrumpir el

servicio prestado.

Para aquellos que prestan servicios en la nube, es importante recordar que el proceso de
cambio todavia requiere gestion de extremo a extremo. En entornos compartidos, los
procedimientos para el seguimiento rapido de cambios estandar y los cambios menores
sin largas aprobaciones o andlisis de impacto deben estar en su lugar. También debe
haber estandares rigidos para saber cdmo se deben presentar las solicitudes de cambio,
y para la informacién que tiene que ser registrada en el registro de cambios. La asistencia
se proporciona aqui por la arquitectura basada en estdndares y el nUmero de procesos
automatizados inherentes a un modelo de la nube, lo que ayudara a mejorar los controles

de cambios.

De activos de servicio y configuracion

La gestién de activos es el proceso responsable de rastrear y reportar el valor y la
propiedad de activos financieros a lo largo de su ciclo de vida.La gestién de la
configuracion es el proceso responsable de mantener la informacion acerca de los
elementos de configuracion (Cl) que se requieren para prestar un servicio, incluyendo sus

relaciones.

Mientras que la nube simplifica la gestion de activos de hardware desde la perspectiva del
cliente, cualquier tipo de implementacion de virtualizacién y nube serd mas dificil a partir

de una gestion de configuracion y perspectiva de la gestion de activos de software.

Gestion de lanzamiento y despliegue

La gestion del lanzamiento y despliegue es el proceso responsable de la planificacion, la
programacion y el control de los lanzamientos de nuevos despliegues para probar en
ambientes reales, y de entregar nuevas funcionalidades requeridas por el negocio

mientras se garantiza la seguridad e integridad de los demas servicios existentes.

Los aspectos técnicos de la funcidn de la gestién del lanzamiento y despliegue es
probable que permanezcan con el proveedor de servicios Cloud. Sin embargo, el habilitar
los elementos de cambio, tales como las personas, comunicacion y formacion, es
probable que permanezcan con el cliente. Sin embargo, mientras que el cliente de la nube

y el proveedor de servicios estan centrados en diferentes aspectos, un corredor de la



nube a menudo trabajan con el cliente y potencialmente otros proveedores de servicios

para asegurar la integridad.

Servicio de validacién y pruebas
Este es el proceso responsable de la validacion de un nuevo servicio o modificacion de
algun servicio de TI. La validacién y pruebas aseguran que el servicio de Tl coincida con

las caracteristicas de disefio y satisfaga las necesidades del negocio.

Las actividades de prueba requieren una coordinacion eficiente, por lo que las actividades
ejecutadas a nivel local o en la nube, ya sea en secuencia o en paralelo el uno al otro,
pueda alcanzar los objetivos de pruebas comunes. Las organizaciones clientes de la nube
necesitan determinar si van a seguir desempefiando un papel pragmético en la
planificacion, disefio y validacion de planes de prueba y los resultados, mientras que los
proveedores de la nube son mas propensos a centrarse en preparacion de entornos de
prueba y datos de prueba, y proveer la infraestructura y recursos para ejecutar las

pruebas.

Un proveedor de la nube no debe entender las necesidades de negocio del cliente ni las
expectativas de la perspectiva de calidad de un servicio. Esta brecha de conocimiento
puede aumentar el riesgo de un cliente en la transiciébn a un servicio que no cumpla con
los requerimientos del negocio. Es importante evitar este tipo de desalineacion de
expectativas y objetivos entre el proveedor de la nube y el cliente, especialmente porque
las pruebas son un proceso complejo y multifacético, y profundamente conectado a la

calidad de servicio, el cliente y el valor del negocio.
Funcionamiento del servicio

Gestion de eventos
Un evento es un cambio de estado que tiene importancia para la gestion de un elemento
de configuracién o servicio de TI. La gestion de eventos es el proceso responsable de los

eventos durante todo su ciclo de vida.

Si bien las condiciones de tipo simple "si-entonces" fueron suficientes para gestionar los
filtros de eventos en la gestion de la infraestructura antes de la llegada de la computacion
en la nube, el paso a un entorno de nube obligar4 a los proveedores de servicios a

reevaluar los filtros basados en los impactos generados en aplicaciones o servicios de



infraestructura. La correlacion de eventos y la respuesta en un entorno tedricamente
escalable ofrece a los proveedores nuevas opciones para responder y remediar mas
rapidamente los eventos. Pero este cambio pondr4 a prueba la infraestructura y los
propietarios de aplicaciones para aprovechar los procesos de gestion de servicios
relacionados, tales como la gestion de problemas de manera mas eficaz, con el fin de

controlar los costos asociados con el aumento de la flexibilidad.

Gestion de incidentes

Un incidente es una interrupciéon no planificada o una reduccién de la calidad de un
servicio de TI. La gestion de incidentes es el proceso responsable de la gestion del ciclo
de vida de todos los incidentes. El propédsito de gestién de incidentes es restaurar el
funcionamiento normal de servicio lo mas rapido posible y minimizar el impacto adverso
en las operaciones del negocio, asegurando asi que los niveles acordados de calidad del

servicio sean mantenidos.

Después de la migracion a la nube, el gestor de los procesos de incidentes seguira siendo
el responsable del cierre de todos los incidentes. Sin embargo, esta sera una tarea mas
dificil en el entorno de la nube, con la mayoria de los las actividades del proceso (y
ejecucion de roles) estando ya fuera de su control en la organizacién proveedora.
Teniendo en cuenta este cambio, la alineacion estricta a los procesos de gestion de
incidencias del proveedor es critica para asegurar la rendicién de cuentas. Lograr esto se
convierte en un desafio especial en las nubes publicas y de la comunidad (y también en
nubes privadas), ya que los proveedores de estos tienen estandares SLAs y modelos de
apoyo que podria no alinearse facilmente con los procesos de gestion de incidentes de los
clientes. Por otra parte, podria haber una falta de coincidencia en los conjuntos de
herramientas y capacidades en el lado del cliente frente al proveedor de la nube. Para
ayudar a evitar y abordar estas cuestiones, se debe tener cuidado de que las soluciones
de proveedor son lo suficientemente robusta como para proporcionar la métricas e

informes necesarios.

Solicitud de cumplimiento

Una solicitud de servicio puede ser una peticién de un usuario para obtener informacion o
asesoramiento, por un cambio estandar, o para el acceso a un servicio de TI. La solicitud
de cumplimiento es el proceso responsable de la gestion del ciclo de vida de todas las

solicitudes de servicio.



En un entorno de la nube, la gestién y ejecucion de las solicitudes de servicio se complica
por la necesidad de la interfaz entre el usuario en el negocio que hace la solicitud, la
funcion de TI, y el proveedor de la nube. También existe la posibilidad de que la oferta de
la nube no contenga la suficiente flexibilidad para generar la solicitud, o que los costos de
hacerlo sean prohibitivos, asi que las expectativas tienen que ser activamente

administradas.

La gestion de problemas

Un problema es la causa de uno o mas incidentes. El propdsito de la gestion de
problemas es el gestionar el ciclo de vida de todos los problemas, desde la primera
identificacion a través de una mayor investigacion, documentacion y eventual
remocién. La gestiobn de problemas pretende llegar a la causa raiz de los incidentes,
documentar y comunicar los errores conocidos, e iniciar acciones para mejorar 0 corregir

la situacion.

El realizar un andlisis de causa raiz requiere una clara comprension de todos los
proveedores involucrados en un problema, y como afectan unos a otros. En un entorno de
la nube esto genera varias preguntas. ¢Qué soluciones internas de los proveedores al
cliente son dependientes del proveedor de la nube y vice versa? ;Como se estan
manejando actualmente estos vendedores? ¢Qué acuerdos estan en su lugar en un
entorno de multiples proveedores para apoyar la SLA general del cliente? ¢ Qué acuerdos
de nivel operativo internos (OLA) estan en su lugar, que son dependientes del entorno de

multiples proveedores?

La gestidén de acceso

Los servicios en la nube requieren que las organizaciones de Tl extiendan los procesos
de gestion de acceso de sus organizaciones de tal forma que sean escalables y eficaces
tanto para el proveedor como para sus clientes. Uno de los principales retos, por ejemplo,
es el seguro y oportuno embarque y desembarque de los usuarios en la nube. Los
procesos internos necesitan ser adaptados y adicionados para basarse en los
requerimientos y procesos especificos de la nube. Estas mismas organizaciones también
deben abordar los desafios relacionados con la autenticacion, tales como administracion

de credenciales y autenticacion (fuerte y delegada).



La gestion de acceso bien disefiada asegura el otorgamiento de acceso, y la segregacion
del cumplimiento de los deberes de los proveedores en la nube, estan suficientemente

integrados para garantizar los requisitos de reportes de auditoria y cumplimiento.

Mejora continua del servicio

Mantener un entorno de Cloud de forma proactiva y saludable nunca es una tarea
facil. De hecho, es una batalla en curso contra las amenazas de seguridad, cortes,
sistemas rotos y actos aleatorios de fracaso de TI. Aun asi, mas organizaciones y
usuarios estadn acudiendo en masa a una plataforma en la nube que ofrece muchos
nuevos tipos de servicios y soluciones. Es importante tener en constante monitoreo la
nube para de esta manera garantizar su 6ptimo funcionamiento y la mayor satisfaccion del
cliente. (Nieves, 2014)



ANALISIS Y EVALUACION DE HERRAMIENTAS DE MONITOREO

La nube, es una nueva tecnologia de informacién que brinda servicios transparentes de
tecnologia de la informacién a negocios, ayudando a crecer su productividad y su agilidad,
mejorando la utilizacibn de recursos. Esta tecnologia optimiza la distribucion y
administracion de aplicaciones y otros recursos desde la nube, las empresas que

implementen esta nueva tecnologia tendrian la posibilidad de reducir sus gastos.

A pesar de todos estos beneficios anteriormente nombrados, existen en la actualidad
muchas organizaciones que dudan en implementar la nube, estas compafiias suelen tener
dudas sobre la confiabilidad del servicio, las inquietudes van desde la disponibilidad hasta
la eficiencia del servicio de Cloud Computing. Desde ya, todas las empresas y sus
organizaciones de Tl enfrentan estos mismos problemas en la actualidad. No obstante, se
manifiestan en forma diferente con respecto a pasar a la nube, por lo que las
organizaciones deben enfrentar las preocupaciones y modificar sus estrategias de

implementacién de nube en consecuencia.

Las dudas por la confiabilidad del servicio deberia dejar de ser una barrera para
implementar la nube, muchas de estas dudas son exageradas, dado a los avances
tecnoldgicos en herramientas de administracién, monitoreo del servicio para garantizar un
servicio de calidad de Cloud Computing, a continuacion se nombran algunas de las

herramientas mas reconocidas en el mercado actual de monitoreo del servicio de la nube.
ANALISIS DE LAS HERRAMIENTAS DE MONITOREO

SiteScope

Descripcion
Un software de supervision de aplicaciones sin agente que es facil de instalar, configurar y
utilizar y que proporciona asistencia hibrida y heterogénea ademas de un tiempo de

amortizacion rapido.
Caracteristicas

* Flexible
Le da la capacidad de configurar y automatizar la supervision de las aplicaciones
en los entornos dindmicos de nube de la actualidad a través de API, flujos de

Operation Orchestration y HP Cloud Services Automation.



Intuitivo
Se actualiza de forma dindmica afadiendo y eliminando contadores y umbrales a
medida que las maquinas virtuales pasan de un sistema de host a otro y cambia

los umbrales en base a los datos de supervision historicos.

Tiempo de amortizacién rapido
Aporta una rentabilidad de la inversion rapida, mediante una rapida instalacion,
actualizacion, supervision e implementacion con plantillas de implementacion

masiva y la caracteristica “Publicar cambios”.

Mas de 100 tipos de Supervisores
Supervisa la utilizacion, el tiempo de respuesta, el uso y la disponibilidad a través
de una amplia variedad de tipos de hosts y plataformas de aplicaciones que

incluye Cisco, Citrix, Microsoft, Oracle, SAP, Siebel, WebLogic, etc.

Preparado para la virtualizacién y la nube

Compatible con una amplia variedad de plataformas de virtualizacion y tipos de
supervision que incluye la supervision de Amazon Web Services y la integracion
de Amazon Cloud Watch para el escalado automético, las alertas y la

compatibilidad de informes.

Multi-Vendor System Management
Prevenga los problemas potenciales en aplicaciones criticas antes de que impacte

en los usuarios.
Especificaciones Técnicas

Tipo de supervision:
e Supervisiones de aplicaciones
e Supervisiones personalizadas
e Supervisiones de bases de datos
e Supervisiones genéricas
e Supervisiones de integracion
e Supervisiones de soportes
e Supervisiones de redes
e Supervisiones de servidores

e Supervisiones de virtualizacion y nube



e Supervisiones de transacciones web
e Monitores de Big Data (Hewlett-Packard Development Company, HP
SITESCOPE, 2014)

Operations Orchestration
El software Operations Orchestration automatiza los procesos para reducir errores,
potenciar el rendimiento y ahorrar tiempo y dinero. (Hewlett-Packard Development

Company, Automatizacion y Organizacion, 2014)

IBM SmartCloud Monitoring - Application Insight

IBM SmartCloud Monitoring Application Insight ayuda a supervisar el rendimiento y la
disponibilidad de aplicaciones suministradas por web. Esta solucién de supervision de
aplicaciones le proporciona la capacidad de cumplir o superar los altos estdndares de
rendimiento y disponibilidad que requieren sus aplicaciones. También escala de forma
elastica su entorno, lo que le permite centrarse en el cumplimiento de los objetivos de
rendimiento y garantizar la satisfaccion del cliente, en lugar de mantener la solucion de

supervision.
Con esta solucion de supervision de aplicaciones podra:

e Comprender el rendimiento en tiempo real de sus servicios Cloud desde la
perspectiva del usuario y extraer informacion de valor de los patrones histéricos.

e Ganar visibilidad sobre su carga de trabajo, incluso cuando no controle la
infraestructura de fondo.

e Aislar problemas y analizar la causa raiz para tomar acciones inmediatas.

e Dedicar muy poco tiempo al mantenimiento porque las cargas de trabajo se
afiaden y suprimen de forma dinamica.
Presenta la capacidad de:

e Desplegar la supervisién en minutos sin provocar una disminucion del rendimiento
ni mayor impacto.

e Incluir agentes en sus imagenes de maquina para un despliegue automatizado.

e Visualizar paneles de instrumentos intuitivos para saber de un vistazo el estado de

sus aplicaciones y maquinas virtuales. (IBM, 2014)



CA Nimsoft Monitor

CA Nimsoft Monitor brinda las capacidades esenciales que se necesitan para monitorear y
administrar las alarmas, el desempefio y los SLA de forma proactiva, incluso en las
implementaciones mas dinamicas y complejas. En lugar de tener que implementar
multiples soluciones puntuales, podra aprovechar CA Nimsoft Monitor y obtener una Unica
plataforma para administrar su infraestructura y servicios de TI. CA Nimsoft Monitor ofrece
las capacidades y caracteristicas para implementar las mejores practicas de monitoreo de
forma practica y eficaz, y aprovechar al maximo el desempefio, la agilidad y la rentabilidad

de las infraestructuras virtuales.

Con CA Nimsoft Monitor se puede:

e Adquirir una visién centralizada y completa de la i nfraestructura.
CA Nimsoft Monitor puede monitorear VM, hosts, hipervisores y otros elementos
dentro de la infraestructura virtual. Ademas, CA Nimsoft Monitor monitorea una
amplia gama de los sistemas y servicios que sustentan o se ejecutan en entornos

virtuales.

e Aprovechar la informacion sobre el entorno virtual.
A través de su sdlida integracion con entornos virtuales, CA Nimsoft Monitor
proporciona las capacidades para detectar la migracion de los recursos de forma
automaética, realizando un monitoreo eficaz, incluso si cambian las direcciones IP o
MAC de un servicio determinado. Ademas, puede recolectar métricas detalladas
del protocolo desde los entornos VDI, por lo que los administradores pueden

obtener la informacion detallada que necesitan.

e Automatizar el monitoreo de las VM.
CA Nimsoft Monitor ofrece una amplia gama de capacidades de automatizacion
gue lo hacen ideal para entornos dindmicos virtuales VMware. Como resultado, las
empresas pueden minimizar el esfuerzo administrativo, mientras aprovechan
informacién de monitoreo permanente y significativa. CA Nimsoft Monitor puede
automatizar la deteccién, el monitoreo sin agentes a través de plantillas de
politicas, la configuracién, y la implementacion del monitoreo y la presentacion a

través de agentes.



Correlacionar recursos fisicos y virtuales.

Con CA Nimsoft Monitor, los administradores no solo pueden monitorear y
administrar la infraestructura de virtualizacién central, sino todos los sistemas
fisicos de los cuales depende el entorno virtual, como equipos de redes y
plataformas de servidores. CA Nimsoft Monitor puede correlacionar de forma
efectiva el host y las VM asociadas, las capas fisicas y el host asociado, y las VM

y las aplicaciones residentes.

Integracion o monitoreo de la infraestructura.

CA Nimsoft Monitor ofrece API flexibles y capacidades de personalizacion que
permiten a las organizaciones maximizar la integracion, en todas las capas de
monitoreo, como las capas de datos, buses de mensajes, operaciones y

presentacion.

Con CA Nimsoft Monitor, los datos de eventos y umbrales pueden ser compartidos
a través de la integracion directa con aplicaciones de SMS, correo electrénico,
mesa de servicio y CMDB (configuration management database). Ademas, CA
Nimsoft Monitor cuenta con kits de desarrollo de software (SDK) en varios
lenguajes de programacion, incluyendo Perl, C/C++, VB/VB script, .NET y Lua, que

permiten el desarrollo eficiente de recolectores de datos personalizados.

Aprovechar el conocimiento intuitivo.

CA Nimsoft Monitor ofrece una serie de capacidades que ayudan a obtener el
maximo conocimiento y valor a partir de los datos de monitoreo capturados. Ofrece
vistas ejecutivas integradas y facilmente adaptables que ayudan a detectar
tendencias, optimizar la utilizacibn de recursos y mucho mas. Proporciona
capacidades integradas de analisis de tendencias y causas raiz que ayudan a

identificar y corregir problemas antes de que produzcan interrupciones.

CA Nimsoft Monitor permite la administracion integral de alarmas y eventos, y
ofrece una sofisticada capacidad de generacion de reportes de SLA que ayuda a

mejorar el cumplimiento de los mismos.



e Realizar un seguimiento y comunicar el valor de Tl y de la virtualizacion.
Al ofrecer una vision consistente del monitoreo y el uso de los recursos en todo el
escenario de TI fisico y virtual, CA Nimsoft Monitor permite a los equipos de TI
realizar un seguimiento e informar sobre el uso, el costo y el valor de la

infraestructura virtualizada. (Technologies, 2014)

Con todas estas capacidades, CA Nimsoft Monitor proporciona a los administradores las
vistas consistentes que necesitan para identificar y abordar los problemas, y para
administrar de manera mas proactiva su entorno, mejorando la proteccion contra

interrupciones y degradaciones del desempefio.

Oracle Enterprise Manager 12c

Es una herramienta que permite la transformacion de Tl a través de la consolidacion,
estandarizacion y automatizacion. Esta a su vez es la encargada del datacenter,
revisando el funcionamiento de los sistemas fisicos y virtuales, los procesos del negocio y

sus aplicaciones.

Dentro de las caracteristicas que ofrece estan:

e laaS
e Aprovisionamiento de servicios y manejo de maquinas virtuales, redes y
almacenamiento.
e Aprovisionamiento de aplicaciones de varios niveles a traves de
asambleas.
e APl de REST.

e DBaaS
e Autoservicio de DB y de esquemas de aprovisionamiento.

e Esquema como servicio de implementacion consistente con Oracle Service
Nube DB.

e Base de datos "Snap Clone":

e Snapshotting instantaneo, ideal para pruebas funcionales a gran
escala.

e Minimo consumo de almacenamiento.
e El apoyo actual para NetApp y ZFS (Hitachi y EMC)



Solucién integrada para el ciclo de vida de la base de datos gestion:
monitoreo, backup y generacién de patchs.

Caracteristicas:

e Consolidar multiples aplicaciones en una base de datos compartida

e Cada usuario de la aplicacion puede provisionar uno 0 MAas
esquemas de bases de datos.

e Colocacion automatizada basado en las especificaciones de carga
de trabajo.

e Gobierno Servicio a través de cuotas, politicas de jubilacion y planes
de devolucién de cargo.

e La garantia de nivel de servicio a través de la Base de datos del
Administrador de recursos.

e Aislamiento de Seguridad a través de Data Vault.

e Java PaaS

e TaaS

Despliegue de aplicaciones Java
e Tiempo de ejecucion subyacente / contenedor entrega como una
plataforma.
e Permite a los desarrolladores centrarse en la creacion e
implementacion de la l6gica de aplicacion.
Devolucion de cargo basado en el uso de aplicaciones y la configuracion.
Aplicacién del ciclo de vida de autoservicio.
e |Iniciar, detener y controlar
Monitoreo integrado de la experiencia de los usuarios y las transacciones
de negocio.

De acuerdo con la implementacion de Oracle Nube.

Organiza las pruebas de extremo a extremo.

Automatiza el aprovisionamiento del laboratorio de pruebas
Aplicaciones, herramientas y activos de prueba (scripts y escenarios)
Diagnostico y monitoreo avanzados.

Diagnosticos avanzados y monitoreo enriquecido.

Informes de gran alcance.

Diagnosticos profundos y andlisis de causa raiz.(Oracle, 2013)



BCM Gestion de operaciones en la nube

“Es una herramienta que recolecta y analiza el consumo de los servicios, el desempeiio y
la disponibilidad de la informaciéon en los diferentes tipos de nubes. Es asi como esta
herramienta permite identificar y priorizar los aspectos mas relevantes en cuanto a
aplicaciones e infraestructura, con el fin de poder tomar las acciones necesarias en el
momento preciso. Adicionalmente a esto la herramienta permite hacer un monitoreo en
tiempo real del desempefio de la nube, administrar los servicios y determinar las falencias
de la misma.” (BCM, 2012)

EVALUACION DE LAS HERRAMIENTAS DE MONITOREO

La evaluacion funcional de una herramienta de monitoreo se puede realizar desde
diferentes perspectivas. Una de ellas es evidenciar, mediante una exploracion detallada,
sus caracteristicas y luego valorarlas con miras a una necesidad real. Para este caso en
particular, la valoracién de las diferentes herramientas se realizé buscando evidenciar su
pertinencia para apoyar procesos de monitoreo de ambientes Cloud. Por esta razon es
importante contar con un contexto global, de las caracteristicas inherentes a un entorno
de Cloud Computing y de las formas en las cuales la tecnologia informética puede
potenciar los procesos de prestacion de servicios en la nube deseables en la
organizaciéon. Con base en esto se definieron un conjunto de perspectivas las cuales
adicionalmente tienen definidos un grupo criterios con los cuales se realizo la evaluacion
de las diferentes herramientas con el fin de poder determinar cual de estas es la que

mejor se adapta a los requerimientos estipulados por Carvajal T&S.

A continuaciéon se hace una descripcion de cada una de las perspectivas y su grupo

criterios usados para realizar la evaluacion:

Arquitectura Tecnoldgica
En el alcance general de esta perspectiva se debe cumplir con los estandares de calidad
de hardware y software y ademas de esto debe estar alineado con la filosofia de la

organizacion.
Criterios

e Compatibilidad
Se desea conocer con que havegadores y sistemas operativos es

compatible la herramienta.



Eficiencia
Se quiere determinar cuél es el desempefio de la herramienta en un

entorno de produccion para poder conocer que tan viable es como solucion.

Capacidad de integracion
Se busca mirar si la herramienta se adapta e integra a herramientas de

Cloud (publica, privada e hibrida) adicionales.

Mantenibilidad
Se quiere determinar si la herramienta puede conservar su funcionamiento

normal o restitucion del mismo cuando se presente un evento o fallo.

Portabilidad
Se desea conocer con que dispositivos moviles la herramienta es

compatible.

Evolucién del producto
Se quiere determinar si la herramienta va a tener mejoras o actualizaciones

de sus caracteristicas funcionales a futuro.

Usabilidad
Se quiere conocer que tan facil es para el usuario final manipular la

herramienta.

Descripcion Funcional

El alcance general de esta perspectiva, la herramienta debe prestar una serie de servicios

y funcionalidades con el fin de suplir las necesidades de la organizacion.

Criterios

Monitoreo bases de datos
Se desea conocer que tipos de bases de datos la herramienta esta en

capacidades de monitorear.

Monitoreo servidores
Se busca conocer que caracteristicas de los servidores la herramienta esta

en capacidades de monitorear.



e Monitoreo de redes
Se quiere conocer que protocolos, puertos y servicios de red la herramienta

puede monitorear.

e Monitoreo servicios
Se desea determinar si la herramienta esta en capacidades de medir el
desempernio, disponibilidad, alertas de fallos y seguridad de los servicios

prestados.

e Generacion de reportes
Se quiere analizar qué tipo de reportes y métricas la herramienta esta en
condiciones de generar, para que el usuario final pueda obtener informes

detallados del monitoreo.

e Monitoreo maguinas virtuales y nube
Conocer qué tipo de maquinas virtuales se pueden monitorear desde la

herramienta.

e Monitoreo de transacciones web
Se quiere determinar en qué condiciones esta la herramienta de monitorear

URL, transacciones de negocio electronico, scripts web, etc.

e Monitoreo de Big Data
Se quiere conocer que tipos de plataformas de Big Data se pueden

monitorear desde la herramienta.

e Arquitectura del software
Se desea conocer como esta compuesta la herramienta en caracteristicas

como lo son la interfaz de usuario, plataforma, etc.

Costos
El alcance general de esta perspectiva, la herramienta debe estar acorde con los

estandares del mercado y se debe ajustar al presupuesto de la organizacion.



Criterios

e Adquisicion
Se desea conocer que contiene la herramienta al momento de adquirirla y

saber en qué gastos adicionales hay que incurrir.

e Mantenimiento
Se quiere determinar si la herramienta cuenta con reparaciones,
actualizaciones y diagnéstico de fallos incluidos en los costos de la licencia

al momento de adquirirla.

Soporte
El alcance general de esta perspectiva, la herramienta debe contar con un soporte

constante que permita a la organizacién tener una mayor estabilidad a futuro.
Criterios

e Acuerdos de nivel de servicio
Se desea conocer con que tipos de soporte cuenta la herramienta al

momento de adquirirla.

e Asistencia técnica en sitio
Se busca conocer a qué cuenta con soporte cuando se adquiere la licencia

(equipos, aplicacién, conectividad e instalacion).

e Referencia del mercado
Se quiere conocer qué tan bien estd posicionada la herramienta en el
mercado para de esta manera saber que tan buena es la referencia de los

clientes.

A partir de los criterios definidos anteriormente se generd una matriz de evaluacion la cual
tiene unos porcentajes asignados a cada uno de ellos con el fin de poder determinar una
calificacion que varia en una escala de 1 a 10 para asi poder seleccionar la herramienta

gue mejor se acople a las necesidades que Carvajal T&S desea suplir.

Para calcular estos puntajes se tuvieron en cuenta las siguientes escalas:



Importancia Puntaje

Esta importancia es la que se le asigna a cada uno de los criterios dependiendo que tan
relevante sea para la organizacion y que tan necesario es que se cumpla con dicho

requerimiento.

Adicional a esta importancia cada criterio es clasificado en una lista de valores la cual esta
compuesta por dos tipos de valores (Si-No e integrado):

Lista de Valores
Si-No Puntaje

Integrado Puntaje
Integrado Gratuito 10
Integrado Pago 5
No Integrado 0

Cuando se hace referencia a la lista de valores de Si-No se habla de criterios cuya forma
de calificarlo sea mediante afirmar o no si cumple con una condicion establecida. En el
caso de lista de valores Integrado, es si el criterio que se desea evaluar esta integrado
con la herramienta, si toca incurrir en gastos adicionales o si realmente no viene integrado

con la herramienta.

Una vez se tiene definida la importancia y el puntaje de cada uno de los criterios se hace
una operacion en la cual dependiendo de la importancia y el puntaje obtenido, el criterio
obtiene una calificacion de 1 a 10 y donde posteriormente este puntaje es multiplicado por
el porcentaje asignado para asi una vez tenida la calificacion de todos los criterios se

pueda tener la calificacién total de la herramienta en evaluacion.

A continuacion se ilustra la matriz de evaluacion con cada uno de los porcentajes de los

criterios y la importancia que tiene cada perspectiva para la organizacion:



Perspectiva Impacto Alcance General Grupos de Criterios Impacto
1. Compatibilidad 15%
2. Eficiencia 20%
X 3. Capacidad de Integracion 15%
Se debe cumplir con los estandares de T
S (68 O lidad v debe est ientad | 4. Mantenibilidad 15%
rquitectura Tecnoldgica o cali i-| y (:' edesl arorleh al vt’) conla S Portabilidad %
flosotla de fa organizacion 6.Evolucidn de Producto 10%
7. Usabilidad 20%
Total 100%
1.Monitoreo Bases de Datos 8%
2. Monitoreo de Servidores 16%
3. Monitoreo de Redes 8%
X . 4. Monitoreo de Servicios 20%
La herramienta debe prestar una serie —
IS 35% d . | fin d lirl 5. Generacidn de Reportes 8%
escripcion Funcional e serv'|C|os con el fin de tsup.lr as & Veenlio oo e o e e Vel e T
necesidades de la organizacion. - -
7. Monitoreo de Transacciones web
8. Monitoreo de Big Data
9. Arquitectura del software
Total 100%
La inversion en la herramienta debe 1. Adquisicién 40%
Costos 30% cumplir con el presupuesto y estandares 2. Matenimiento
del mercado Total
1. Acuerdos de nivel de servicio 40%
Se debe contar con un soporte constante . —
) L, 2. Asistencia Técnica 40%
Soporte 15% que permita a la organizacién tener un —
o 3. Referenciacion del Mercado
grado de estabilidad a futuro. —
otal

TOTAL 100%

Cada uno de los criterios esté definido como se ilustra a continuacion y de esta manera se

obtiene el puntaje para cada uno de ellos.
Criterio Impartancia Evaluada Por Lista de Valores Respuesta Calificacidn Criterio ~ Calificacidn Grupo  Calificacion Perspectiva
Arquitectura Tecnaldgica 9,10
15% 1. Compatibilidad 10,00 130
Compatibilidad con FireFox Cliente Si.No Si 50
Compatibilidad con Google Chrome Cliente Si.No Si 50
Compatibilidad con Internet Explorer Cliente Si.No Si 50
Compatibilidad con Linux Cliente Si.Ne Si 50
Compatibilidad Windows Cliente Si.Ne Si 50
Compatibilidad con otras herramientas Cliente Si.No Si 50
W% 1 Eficiencia 10,00 200
Cumplimiento de Requerimientos Consultor Si.No Si 50
Estabilidad Consultor 3iNo 5i 50
Rendimiento Consultor Si.No Si 50
Tiempos de Respuesta Consultor Si.No Si 50
Utilizacion de Recursos Media Consultor SiNo Si 30

Una vez hecha la evaluacion de cada uno de los criterios se obtiene la calificacion global

de toda la herramienta para asi posteriormente poder hacer una matriz de comparacion

entre todas y poder determinar cudl es la que mejor se adapta a las necesidades de la

organizacion.

A continuacion se ilustra el puntaje obtenido por una de las herramientas:




Perspectiva Impacto Alcance General Grupos de Criterios Impacto  Calificacion
1. Compatibilidad 15% 1,50
2. Eficiencia 20% 2,00
. 3. Capacidad de Integracion 15% 1,50
Se debe cumplir con los estandares de —

S o lidad v debe estar orientad | 4. Mantenibilidad 15% 1,10
rquitectura Tecnoldgica cali :;.ly :’ ZesI arorleT\ a .? conla = Portabilidad % 0,00
flosotia de fa organizacion 6.Evolucion de Producto 10% 1,00

7. Usabilidad 20%
Total 100% 9 10
1.Monitoreo Bases de Datos 8% 0,59
2. Monitoreo de Servidores 16% 1,14
3. Monitoreo de Redes 8% 0,24
. . 4. Monitoreo de Servicios 20% 1,67

La herramienta debe prestar una serie — o
Descripcion Funcional 35% de servicios con el fin de suplir las 3. Generacion de Reportes 8% B
. T, 6. Monitoreo de Maquinas Virtuales y Nube 20% 2,00
necesidades de la organizacion. - -

7. Monitoreo de Transacciones web 5% 0,50
8. Monitoreo de Big Data 5% 0,13
9. Arquitectura del software 10% 1,00
Total 100% 7,92
Lainversion en la herramienta debe 1. Adquisicién 40% 3,48

Costos 30% cumplir con el presupuesto y 2. Matenimiento 60%
estandares del mercado Total 100% 9 48
Se debe contar con un soporte 1. Acuerdos de nivel de servicio 40% 3,52
constante que permitaala 2. Asistencia Técnica 40% 3,00

Soporte 15% R quep P -
organizacion tener un grado de 3, Referenciacion del Mercado 20% 0,92
estabilidad a futuro. Total 100% 7,44
TOTAL 100% GRAN TOTAL 100% 8,49

De esta manera es que se evalud cada una de las herramientas encontradas para asi

poder hacer la seleccion de la que cumpliera con los requerimientos y necesidades que

Carvajal T&S deseaba satisfacer.

Al final, la evaluacion de las diferentes herramientas fue la siguiente:

Grupos de Criterios

Impacto

SiteScope HP  CA Nimsoft Manager

IBM SmartCloud Monitoring

Oracle Enterprise Manager

1. Compatibilidad 15% 1,50 0,75 0,75 1,50 1,50

2. Eficiencia 20% 2,00 2,00 2,00 2,00 2,00

3. Capacidad de Integracién 15% 1,00 1,50 1,00 1,00 1,50

4. Mantenibilidad 15% 1,10 1,10 1,10 1,25 1,10

5. Portabilidad 5% 0,33 0,33 0,33 0,33 0,00
6.Evolucion de Producto 10% 1,00 1,00 1,00 1,00 1,00

7. Usabilidad 20% 2,00 2,00 2,00 2,00 2,00

Total 100% 8,93 8,68 8,18 9,08 9,10

1.Monitoreo Bases de Datos 8% 0,80 0,00 0,72 0,59 0,59

2. Monitoreo de Servidores 16% 1,60 1,60 1,37 1,60 1,14

3. Monitoreo de Redes 8% 0,80 0,80 0,80 0,80 0,24

4. Monitoreo de Servicios 20% 1,67 1,67 1,67 1,67 1,67

5. Generacion de Reportes 8% 0,72 0,57 0,72 0,65 0,65

6. Monitoreo de Maquinas Virtuales y Nube 20% 2,00 2,00 1,50 2,00 2,00
7. Monitoreo de Transacciones web 5% 0,50 0,50 0,50 0,43 0,50
8. Monitoreo de Big Data 5% 0,25 0,00 0,00 0,25 0,13

9. Arquitectura del software 10% 1,00 1,00 1,00 1,00 1,00

1. Adquisicién 40% 3,48 3,48 3,48 3,48 3,48

2. Matenimiento 60% 6,00 6,00 6,00 6,00 6,00

Total 100% 9,48 9,48 9,48 9,48 9,48

1. Acuerdos de nivel de servicio 40% 3,52 3,52 3,52 3,52 3,52
2. Asistencia Técnica 40% 4,00 4,00 4,00 4,00 3,00

3. Referenciacién del Mercado 20% 1,58 1,33 1,58 1,58 0,92
Total 100% 9,11 8,86 9,11 9,11 7,44

GRAN TOTAL 100% 9,22 8,79 8,76 9,17 8,49




CONCLUSION

A partir de la evaluacién hecha a las herramientas de monitoreo existentes en mercado se
pudo determinar basdndonos en la calificacion obtenida por cada una de las mismas, que
la herramienta que mejor se adapta a las necesidades de Carvajal T&S es SiteScope de
Hewlett — Packard, al obtener una calificacion de 9,22. Adicional a esto, se pudo
determinar que todas las herramientas encontradas cumplian con muchos de los
requerimientos que en ciertas perspectivas superaban a SiteScope, pero al ser esta la
que mas calificacion obtuvo en cuanto a la funcionalidad requerida con un puntaje de 9,34
y dado que dicha perspectiva era la que mas peso tenia sobre las otras con un 35% de
impacto sobre la decision final, fue la herramienta seleccionada como la mejor para ser
utilizada como la herramienta de monitoreo para la infraestructura de Cloud Computing

para Carvajal T&S.

Otro de los puntos importantes que se pudo encontrar con la evaluaciébn es que no
necesariamente se debe obtener la calificacion mas alta en todas las perspectivas, ya que
lo més importante es tener una buena puntuacién en cuanto a la perspectiva que mas
impacto tenga sobre la decision final. Para aclarar esto se pudo ver que SiteScope en la
perspectiva de arquitectura tecnologica obtuvo 8,93, lo cual fue menos puntaje que la

herramienta de Oracle Enterprise Manager cuyo puntaje en dicha perspectiva fue de 9,06.

Finalmente es importante aclarar que para que la evaluacion tenga una mayor acogida al
momento de tomar decisiones en una organizacion, es vital hacer una buena definicion de
los diferentes criterios que van a ser tenidos en cuenta, ya que si ho es asi, muy
posiblemente la organizacion se vera obligada en incurrir en nuevos gastos y en adquirir
nuevas herramientas que suplan estas brechas que se encontraron posteriormente por

una mala toma de decisiones.



BIBLIOGRAFIA

BCM. (2012, 07). BMC Cloud Operations Management. Retrieved 09 15, 2014, from
http://documents.bmc.com/products/documents/07/04/440704/440704.pdf

Brian Stanton, M. T. (2014, 08 16). Framework for Cloud Usability. Retrieved 09 15, 2014, from
NIST: http://www.nist.gov/itl/cloud/upload/CloudFrameworkIR.PDF

COSO0. (2012, 09). Internal Control - Integrated Framework. Retrieved 10 04, 2014, from
http://www.ey.com/publication/vwluassetsdld/coso_internalcontrolexternalreporting_septem

ber2012/$file/coso_internalcontrolexternalreporting_september2012.pdf?OpenElement

Hewlett-Packard Development Company, L. (2014). Automatizacién y Organizacion. Retrieved 09
29, 2014, from http://www8.hp.com/co/es/software-solutions/it-automation-
orchestration/index.html

Hewlett-Packard Development Company, L. (2014). HP SITESCOPE. Retrieved 09 29, 2014, from
http://www8.hp.com/co/es/software-solutions/sitescope-application-

monitoring/index.html#skip-header

IBM. (2014). IBM SmartCloud Monitoring - Application Insight. Retrieved 09 30, 2014, from

http://www-03.ibm.com/software/products/es/smartcloud-monitoring-application-insight/

Nieves, M. (2014, 04). Best practice in the cloud: an introduction. Retrieved 10 01, 2014, from

http://www.axelos.com/gempdf/best_practice_in_the cloud_an_introduction.pdf

Oracle. (2013, 02 26). Oracle. Retrieved 10 03, 2014, from Managing Clouds with Enterprise
Manager 12c: http://www.oracle.com/technetwork/oem/pdf/512028.pdf

Redman, D. (2013, 12 11). What is IT governance, and why you need it. Retrieved 09 24, 2014,

from A / ISACAWNY Conference:
https://chapters.theiia.org/rochester/Events/Presentations%20Archive/IT-Governance-2013-
12-11.pdf

Technologies, C. (2014). CA Unified Infrastructure Management. Retrieved 10 01, 2014, from

http://www.ca.com/us/opscenter/ca-nimsoft-monitor/details.aspx



