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Abstract

The purpose of this document is to describe a methodology to create the business continuity
plan for the information technologies in the state entities; updating and complementing the "Guia
para la preparacion de las TIC para la continuidad de Negocio", which is part of Security Model
and the Information Privacy emitted by the Information Technology and Communications
Ministry (MINTIC), in the version 3.0 of march 2015; taking as base of reference the framework
for Security of MINTIC, Cobit 5.0 and it process DSS04 Continuity Management, and ISO

22301 and ISO 27001: 2013.
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INTRODUCCION

Todos los dias escuchamos noticias de diferentes catastrofes, desastres naturales, atentados
terroristas, y asonadas, que afectan diferentes paises a nivel mundial, sin importar su economia
y si estan preparados o no. Colombia no es la excepcion y es deber de las empresas publicas
garantizar que ante cualquier evento van a continuar prestando los servicios a los ciudadanos de
una manera adecuada y manteniendo la seguridad de la informacion. El Mmisterio de las
Tecnologias de la Informacion y las Telecomunicaciones MINTIC, a través de su Modelo de
Seguridad para las entidades del estado, entregd una guia para que las entidades puedan construir
su Sistema de Gestion de Seguridad de la Informacion (SGSI). Dentro de estas guias se
encuentra la “Guia para la preparacion de las TIC para la continuidad de negocio” creada el
15 de diciembre de 2010 en su version 1. La cual es el primer avance para promover la
creacion de los Sistemas de Gestion de la Continuidad de Negocio en el sector publico. Esta

guia es el punto de partida de este proyecto de grado.

El objetivo del proyecto es el de crear la version 2 de la “Guia para la preparacion de las TIC
para la continuidad de negocio”. Para esto seguimos las mejores practicas definidas en la norma
ISO 22301 y COBIT 5.0; asi como los lineamientos del Decreto 2573 de 2014, donde se
reglamenta el Marco de Referencia de la Arquitectura Empresarial. El valor agregado de este
proyecto es el de generar una guia ficil de implementar, con ejemplos para el desarrollo de los

componentes del modelo de operacion de la continuidad de negocio, plantillas, formatos y guias
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creadas con base a la experiencia de 8 afos disefiando e implementando planes de continuidad

para empresas del sector servicios y financiero.

La “Guia para la preparacion de las TIC para la continuidad de negocio” en su version 1.0,
plantea un modelo de operacion de la continuidad de negocio, la cual consta de cinco
componentes: diagndstico, planificacién, implementacion, gestion y mejora continua. Mediante
este trabajo de investigacidon vamos a revisar cada uno de los componentes y vamos a aplicar las

mejoras y actualizaciones que haya lugar.

En el componente de diagnostico, disefaremos un GAP de cumplimiento con el proceso
DS04 de COBIT 5.0, con un modelo de capacidad de la entidad para dar respuesta a un evento
de contingencia y por ultimo definiremos el modelo de madurez de implementacién del plan de
continuidad; para el modelo de capacidad y de madurez, nos basaremos en el estindar ISO IEC

15504. Actualmente no hay metodologia definida para este componente.

Una vez tengamos el diagnostico micial, podremos miciar el componente de planificacion.
Las entradas de este proceso inicialmente es la conformacién de un equipo interdisciplinario o
duetios de proceso; este equipo serd llamado “equipo de continuidad”. Quienes seran los
encargados de planificar el plan de continuidad, gestionarlos, probarlo y mejorarlo. En el
modelo propuesto, se sugiere una estructura, los roles y responsabilidades de sus integrantes.
Para miciar el proceso de planificacion, se debe contar con entradas tales como, la estrategia de

la compaifiia, la arquitectura tecnologica, de aplicaciones y datos, politicas y procedimientos, los
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lineamientos de la arquitectura empresarial, flujos de datos, presupuestos, listado de empleados
criticos, entre otros. En este componente se definirdn guias para crear los objetivos y alcance
del plan, gestion de riesgos, analisis de impacto de negocio (BIA) y definicion de estrategias de

continuidad, de acuerdo a las necesidades de la institucion.

Para el andlisis de impacto de negocio, definiremos una metodologia que le permita al equipo
de continuidad, identificar claramente los procesos criticos, los factores criticos de éxito de estos
procesos, definir el peso de los procesos en cuanto a su importancia para la empresa, identificar
los riesgos y cuantificarlos, identificar los riesgos de los procesos TIC y la dependencia de los
procesos, identificacion de registros vitales, proceso de backup de informacion critica. Al final

el producto sera definir claramente los tiempos de recuperacion.

Con esta informaciéon llegamos al componente de implementacidon, donde identificaremos los
posibles escenarios y definiremos planes de recuperacion, responsables de su ejecucion y
presupuesto necesario. En este componente definremos un indicador para la medicion del nivel

de implementacién de la continuidad de negocio.

Una vez planificado e mplementado el plan de continuidad, continuamos con el componente
de gestion, donde se definirdn planes de capacitacion, se disefiard un proceso de generacion y

recuperacion de backups, de acuerdo a la estrategia definida en la fase de planeacion.
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Es importante, realizar pruebas de continuidad para identificar posibles mejoras al plan y es
aqui donde entra en funcionamiento el componente de mejora continua, la guia permitird al
equipo de continuidad definir un plan de pruebas, plantillas de nformes y seguimiento a las

remediaciones.

Este es un proceso ciclico de mejora continua, donde interviene todo el equipo de
continuidad, pero especialmente requiere el compromiso de la direccidon, apoyando el plan
definido, mediante la asignacién de recursos financieros, humanos, entre otros. Al final
realizaremos sugerencias para continuar con una version 3.0 de la “Guia para la preparacion de

las TIC para la continuidad de negocio”.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1. ANTECEDENTES

En el afio 2010, el Gobierno Nacional en el marco del Congreso Internacional TIC, presentd
su politica de Tecnologias de la Informacion y las Comunicaciones, denominada Vive Digital,
cuyo objetivos son “ser el pais lider en el desarrollo de APPS sociales dirigidas a los mas
pobres” y , “ser el gobierno mas eficiente y transparente gracias al uso de la tecnologia™;

Lograr que el pais pueda ingresar a la sociedad de la informacion y el conocimiento, para ser mas
competitivos, disminuir la pobreza y el desempleo. Dentro de las aplicaciones del plan Vive
Digital se encuentra la estrategia de Gobierno en Linea, que busca aprovechar los avances
tecnoldgicos para garantizar una mejor comunicacioén e interaccion con la ciudadania, prestando

mas y mejores servicios por parte del Estado.

La politica de Gobierno en Linea en Colombia micio en el afio 2000, con la directiva
presidencial 2; pero su implementacion realmente inicio en el afio 2008 mediante el Decreto
1151, donde se definieron lineamientos generales de la estrategia. Desde entonces las entidades
publicas han generado grandes logros en cuanto a provision de tramites y servicios electronicos,
mejora en la calidad de la informacion en sus sitios web, entre otros. De acuerdo con el mas
reciente reporte Global de las Naciones Unidas (2012), Colombia es el mejor pais en servicios en

linea y en participacion electronica de América Latina y el Caribe.
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La estrategia de Gobierno en Linea se plantea grandes retos, lo cual va a permitir la evolucion
en términos de tecnologia y desarrollo a nuestro pais. Temas tales como gobierno abierto,
multicanalidad, la conciencia del medio ambiente, la seguridad y el ciudadano como centro de la
gestion publica. FEsta estrategia es liderada por el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones y busca cada vez generar sinergia entre las entidades del
estado y la ciudadania. Es un gran esfuerzo, ya que deberan aumentar cada vez mas servicios en

linea, mejorar la calidad de acceso a estos servicios y a la imformacion y los datos.

La estrategia de Gobierno en Linea estd compuesta por seis elementos, que son: elementos
transversales, informacion en linea, interaccion en linea, transaccion en linea, transformacion y
democracia en linea (MINTIC, Manual para la Implementacion de la Estrategia de Gobierno en

Linea en las Entidades de Orden Nacional de la Republica, 2011).

a) Elementos Transversales: en este elemento las entidades se enfocan en el
conocimiento de los usuarios y sus necesidades en torno a los servicios que se le prestan a
los ciudadanos. Entre las actividades que designan para este componente esta el de
immplementar un Sistema de Gestion de Tecnologias de la Informacion. Este sistema
ademas de la estrategia, de los planes de actualizacién tecnologica, se debe plantear un
Sistema de Gestion de la Continuidad que garantice que todos los servicios que se van a

prestar en linea tengan respaldo y estén siempre al aire.
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b) Informacion en Linea: este componente comprende actividades que permita a los
usuarios tener acceso electronico a toda mformacion relativa a la mision, planeacion
estratégica de la entidad, tramites y servicios, espacios de mteraccion, ejecucion
presupuestal, entre otros. Se deben cumplir todos los requisitos de calidad,

disponibilidad, accesibilidad, estandares de seguridad, entre otros.

c) Interaccién en Linea: consiste en habilitar herramientas de comunicaciéon de doble
via entre servidores publicos, organizaciones, ciudadanos y empresas. Este componente
promueve la habilitacion de servicios en linea y otros mecanismos que acerquen a los

ciudadanos a la administracién publica.

d) Transaccion en Linea: este componente se enfoca en la implementacion de
tramites y servicios a través de diferentes canales electronicos, con el fin que el
ciudadano pueda realizar tramites y servicios en linea, como ventanillas tUnicas virtuales,

pagos en linea, uso de firmas electronicas y digitales, entre otros.

e) Transformacion: Este componente se trata precisamente de la transformacion de
los procesos internos de la entidad, aplicando la politica de cero papel, mejorando y
modernizando la comunicacién e interaccion entre entidades, de manera tal que se genere

una sinergia en pro del ciudadano.



Guia para Elaborar un BCP en Entidades del Estado 8

f) Democracia en Linea: este componente se busca propiciar que el ciudadano
participe activa y colectivamente en la toma de decisiones de un Estado totalmente
mtegrado en linea. (MINTIC, Manual para la Implementacion de la Estrategia de
Gobierno en Linea en las Entidades de Orden Nacional de la Reptblica, 2011) (MINTIC,
Manual para la Implementacion de la Estrategia de Gobierno en Linea en las Entidades
de Orden Nacional de la Reptblica, 2011) (MINTIC, Manual para la Implementacion de
la Estrategia de Gobierno en Linea en las Entidades de Orden Nacional de la Republica,
2011) (MINTIC, Manual para la Implementacién de la Estrategia de Gobierno en Linea

en las Entidades de Orden Nacional de la Republica, 2011)

Los seis componentes de la Estrategia de Gobierno en Linea, implica el desarrollo e
mplementacion de herramientas tecnologicas, que van a tener como propdsito publicar y
gestionar informacion para los ciudadanos. Estas herramientas deberan garantizar la continuidad

de estos servicios, con calidad y ante todo Seguridad de la Informacion.
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2. OBJETIVO GENERAL

Disefiar y desarrollar una metodologia general para que las entidades estatales de orden
nacional y territorial, elaboren sus planes de continuidad de negocio de la gestion en tecnologias
de informacién y telecomunicaciones, procesos y personas, basdndose en buenas practicas

mternacionales, pero ajustada a la infraestructura local de las entidades del estado en Colombia.

2.1. OBJETIVOS ESPECIFICOS

e Disefo y desarrollo de la metodologia para generar el andlisis de impacto de negocio.

e Disefio y desarrollo de la metodologia para definir estrategias de recuperacion.

e Disefio y desarrollo de la metodologia para definir el procedimiento de implementacion del

plan de continuidad.

e Disefio y desarrollo de la metodologia para definir el programa de capacitacion y

concientizacion del plan de continuidad.

e Disefio y desarrollo de las etapas minimas de un procedimiento de pruebas y mantenimiento

del plan de continuidad.
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3. JUSTIFICACION

Las entidades del estado al hacer uso creciente de herramientas tecnologicas e internet para la
transmision, procesamiento y almacenamiento de informacion, hace que se expongan a un tipo
de delincuencia mas sofisticada, como son los hackers o delincuentes cibernéticos, que pueden
robar informacion para fraudes o utilizacién madecuada de la misma, lo que puede conllevar ala
entidad a pérdidas millonarias, desprestigio de la marca e incluso el cierre de la misma. El
Ministerio de las Tecnologias de la Informacién y las Comunicaciones (MINTIC) reporta que en
el afio 2011, se presentaron mas de 550 ataques exitosos a entidades del estado. Por esta razon se
disefia y crea un modelo de Seguridad de la Informacion para las entidades del Estado, donde
entregd una serie de guias para que las entidades puedan construir su Sistema de Gestion de
Seguridad de la Informacion (SGSI). Sin embargo en sus primeras versiones, no se cred la guia
para la implementar el Plan de Continuidad de Negocio, el cual es de vital importancia para la
supervivencia de las empresas y la continuidad de funciones criticas o servicios que se le prestan
a los ciudadanos, en caso de un incidente o desastre natural. Este modelo fue creado con el fin
de dar cumplimiento al Decreto 2693 de 2012, que se derivan de la evolucion de las “ Fases de
Gobierno en Linea”, donde se derivan actividades transversales. El objetivo de esta tesis es
disefiar una guia para el Modelo de Seguridad creado por el Mintic, que le permita a las
entidades del estado crear su propio Plan de Continuidad del Negocio, con el fin de garantizar la
continuidad de sus operaciones, funciones, procesos criticos y servicios en linea que se prestan a
los ciudadanos u otras entidades en caso de un incidente de seguridad grave o un desastre

natural.
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El Sistema de Gestion de la Continuidad de Negocio, le permitird a las entidades actuar de
manera preventiva ante posibles materializaciones de riesgos inminentes que puedan afectar su
normal funcionamiento. Ademads, esta practica les permitra mantener actualizada su plataforma
tecnoldgica acorde a las necesidades del negocio, se realizara gestion del conocimiento de todas
y cada una de las actividades criticas del negocio y dara confianza a los ciudadanos, Gobierno
Nacional, clientes e inversionistas nacionales e internacionales, ya que el negocio o servicio de la

entidad tendrd continuidad en el tiempo.

Segiin el mforme emitido por el MINTIC en julio de 2014 respecto al avance de Colombia en
la Sociedad de la Informacién y la Direccion de Gobierno en Linea (GEL), la cual es la unidad
encargada de coordinar en la administracion publica la implementacién de la estrategia de
Gobierno en Linea en el pais, mediante la implementacion de mejores servicios y el
aprovechamiento de tecnologias de la informacion, mforma que el 100% de las organizaciones
gubernamentales tienen presencia en internet con su propio sitio web o en el sitio web de otra
entidad; el 89,9% de las empresas de orden nacional y el 86,2% de las entidades de orden
territorial, ofrecen plataformas de servicios para interactuar con sus usuarios; en cuanto a

servicios en linea summistrados por las entidades del estado:
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Tabla 1 Servicios en linea segun tipo de actividad

12

publicas)

ACTIVIDAD %

Recibir respuestas a sus consultas via correo electronico o telefonicamente | 87%

Hacer consultas via correo electronico 85,1%
Hacer denuncias, quejas y reclamos 84,4%
Descargar formularios 60,4%
Registrar formularios en linea 53,9%
Realizar pagos en linea (facturas, impuestos, salud, licencias, certificados) 24,0%
Participacion ciudadana (sistema de votacion/elecciones/ consultas 25.,3%

El porcentaje de servicios en linea, sitios web o utilizando herramientas tecnoldgicas es alto,

s por esto, que se convierte en gran importancia implementar un Plan de Continuidad para

garantizar estos servicios a los ciudadanos.

El plan de continuidad y la planificacién de recuperacion de desastres (BCP/DRP), se ha

convertido en un dominio critico en la gestion de conocimiento de una entidad u organizacion;

en los ultimos 10 afios el mundo ha experimentado muchos acontecimientos que han quedado

marcados en la memoria del mundo, como son: el terrorismo, los terremotos, los huracanes, los

tsunamis e nundaciones. Continuidad del negocio y la planificacion de recuperacion de

desastres, es la dltima linea de defensa de una entidad, cuando los controles han fallado, el plan
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de continuidad es el control final, que puede prevenir eventos drasticos, como lesiones, pérdidas
de vida o el fracaso de una organizacion. Ademas le permite a la empresa crear una cultura de
autoconocimiento constante y gestion de los riesgos; sin mencionar la optimizacion de los

recursos de Tecnologias de la Informacion y los procesos.

La criticidad de la nformacion dentro de la organizacion y la complejidad de los sistemas de
mnformacidn hacen que las entidades sean mds sensibles ante las amenazas de la integridad de la
mformacion. Los incidentes de pérdida de mformacidon que con cierta frecuencia se presentan o
son dados a conocer por los medios de comunicacion, provocan alarma en las organizaciones, ya
que afectan a la totalidad de las actividades de las mismas, y mds aiin cuando una entidad presta

servicios vitales a millones de ciudadanos.

Es amplio el espectro de amenazas a las cuales se encuentra expuesta una entidad, la primera
y la mas impredecible y con grandes impactos, son “los desastres naturales”. En Colombia desde
el afio 1970 y el 2011 se han registrado mas de 28 mil eventos que han generado pérdidas, de los
cuales cerca del 60%, se reportan a partir de las década de 1990. Fenémenos como sismos
fuertes y las erupciones volcanicas severas, por lo general ocasionan grandes pérdidas
concentradas en un territorio y en un lapso de tiempo relativamente corto, por eso han sido
denominados riesgos intensivos. Actualmente el 86% de la poblacion Colombiana se localiza en
zonas de amenaza sismica alta y media. El 44% del territorio colombiano se encuentra expuesto
a amenaza sismica alta e intermedia, principalmente en las regiones Pacifica y Andina, lo cual

significa que 960 municipios, entre ellos los de mayor poblacion, estan expuestos. Los
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municipios con mas concentracidon de riesgo relativo, desde el punto de vista econdmico, con
respecto al PIB y por exposicion a la amenaza sismica, corresponden a Cali, Bogota,
Villavicencio, Pasto y Manizales. Dentro de los eventos que pueden ser mas criticos para el pais
esta la posibilidad de un terremoto. Las pérdidas estimadas por sismo con un periodo de retorno
de 500 afios serian: Bogota de US$12.700 millones, para Medellin de US$7.500 millones, para
Cali de US$6.400 millones, para la region del eje cafetero US$2.000 millones y para la nacién en

general de US$44.900 millones (COLOMBIA B. M., 2012).

Una segunda amenaza son los Humanos, las cuales se pueden clasificar como intencional y no
intencional; las amenazas humanas intencionales son los ataques deliberados, por ejemplo una
infeccion de malware dentro de la organizacion, denegacion del servicio, phishing!, ingenieria
social, entre otros. El ISTR? en el Informe Anual sobre Amenazas ala Seguridad en internet de
Symantec del afio 2012, revela que los ataques maliciosos aumentaron en un 81%, ademas, que
Argentina, Brasil, Chile, Colombia y México se encuentran entre los paises con mayor actividad
maliciosa en América Latna. Symantec bloqueé mas de 5.500 millones de ataques maliciosos
en 2012, lo cual representd un aumento del 82% con respecto al afo anterior. Los ataques
dirigidos utilizan ingenieria social y malware personalizado para obtener acceso no autorizado a
la mformacién confidencial (SYMANTEC, 2012). Estos avanzados ataques han hecho foco
tradicionalmente en el sector ptblico y el gobierno. Un ataque de este tipo puede impactar la

operacion y el normal funcionamiento, hasta el punto de requerir activar el plan de continuidad

! Definiciéon Phishing, segin  APW G (Anti-Phishing W orking Group), procede de una analogia entre este delito y la pesca. Es una forma de
ingenieria social en la cual el atacante intenta de forma fraudulenta adquirir informacion confidencial de una victima, haciéndose pasar por un
tercero de confianza.

% ISTR (Intemet Security Threat Report
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del negocio, bien sea porque se afecta la arquitectura, los servicios, pérdida de informacion, la no
disponibilidad de los datos para operar o un problema de prestigio que ocasionen cuantiosas

demandas.

Una tercera amenaza es la “ambiental”, esta amenaza se centra en el medio ambiente en lo
que respecta a los sistemas de nformacion o de centro de datos, la amenaza de una mterrupcion
en el ambiente computacion es significativa. Esta clase de amenaza incluye elementos tales
como problemas de energia (apagdn, una baja de voltaje, sobretensiones, picos), componentes

del sistema u otras fallas en los equipos, aplicacion o defectos de software.

El proceso de planeacion de la continuidad de operaciones carecia de un sentido de urgencia
previo a los ataques terroristas del 11 de septiembre de 2001. Las consecuencias vividas
resultado de estos ataques, nos demostraron escenarios complejos, altos niveles de vulnerabilidad
e interdependencia entre procesos y funciones criticas, que hoy nos ensefian la importancia de
prever y gestionar los riesgos y sus efectos. “Ante un escenario de emergencia o desastre en
paises de América Latina y el Caribe, las empresas publicas y privadas que ofrecen servicios
esenciales a la poblacion pueden verse afectadas. Es expectativa de la poblacion y
responsabilidad del gobierno estar preparados para enfrentar escenarios adversos e
independientemente de la afectacion, garantizar estabilidad y permanencia de las entidades del
estado” esta es la frase que enmarcé el I Seminario Regional de Alianzas entre el Sector

Publico y Privado para la gestion de riesgo de Desastres (CELAC, 2013).
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El disefio de una guia para la implementacion de un Sistema de Gestion de Continuidad a
nivel del Ministerio, permitird a las empresas que no han iiciado el proceso, guiarse y entrar en
el mundo de la prevencion y a las que ya tienen un modelo, les servird para actualizar su plan y
generar propuestas de mejora. También permitira a las empresas del estado generar Sinergia y
apoyo mutuo, por ejemplo crear centros alternos entre empresas, de esta forma podrian haber

ahorros en la implementacion del plan.

El sistema de Gestion de la Continuidad, le permitird a las empresas revisar y analizar los
riesgos asociados a sus procesos donde estan involucradas las Tecnologias de la Informacion y
de forma preventiva disefar planes que implican custodia externa de la informacion critica de la
empresa, optimizar la infraestructura de Tecnologia, ajustarla a al estrategia de la compafiia y

respaldando los procesos criticos para garantizar el servicio en el maximo porcentaje posible.

La informacion es el activo mas importante de las empresas después del recurso humano, por
esta razon es importante identificarla, clasificarla y establecer medidas de proteccion de la
misma. Muchas veces la informacion critica no se encuentra identificada e incluso no se sabe
que existe y cudl es su impacto para la empresa. En algunas ocasiones esta informacion se
encuentra en el conocimiento de los empleados y no estd documentada. El sistema de Gestion de
la Continuidad tiene entre sus actividades identificar esta informacion de gran importancia para
la continuidad del negocio, documentarla y generar planes para respaldarla garantizando la
seguridad de la informacion. Esto genera confianza para la Direccion, sus empleados e incluso

los ciudadanos vy clientes.
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Actualmente no existe regulacion que exija al 100% de las empresas implementar un Sistema
de Gestion de la Continuidad, a excepcion del sector financiero. Se hace énfasis en la integridad
y confidencialidad de la informacion, pero no a la disponibilidad de los sistemas, procesos y
personas. No obstante, la estrategia de Gobierno en Linea busca ofertar e incrementar los
servicios prestados por entidades de los estados a través de internet, automatizar y sistematizar
procesos, realizar transacciones en linea, digitalizar los documentos para dar cumplimiento a la
politica de cero papel. Esto hace imprescindible implementar un Sistema de Gestion de
Continuidad de Negocio. Estudios realizados sobre el tema de continuidad de negocio, revelan
como cualquier negocio termina rapidamente siendo incapaz de realizar o ejecutar las actividades
del dia a dia, cuando los sistemas, la mformacion, las aplicaciones y componentes de tecnologia
de informacién no estan disponibles a causa de un siniestro, eventualidad o contingencia.
Adicionalmente a esto contratiempos se puede deteriorar la imagen de la entidad, asi como

multiples demandas.

El producto de esta tesis es una herramienta que publicard el Ministerio de las Tecnologias de
la Informacion para que las empresas utilicen como guia para documentar y crear el Plan de
Continuidad de Negocio. La guia estd enfocada a los procesos de tecnologia, mformacion,
sistemas de informacidén y procesos criticos del negocio. La guia deberd seguir lineamientos de
estandares internacionales enfocados en contnuidad de negocio, como ISO 27001, COBIT, ISO
22301, entre otros. También tendra aportes de conocimientos y experiencias adquiridos por la

estudiante mediante la ejecucion de su trabajo.
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4. MARCO TEORICO

4.1. PLAN DE CONTINUIDAD DE NEGOCIO (BCP)

Business Continuity Planning (BCP), Plan de Continuidad del Negocio, tiene como objetivo
principal asegurar que la organizacion seguird funcionando antes, a lo largo y después de
experimentar un desastre o evento de seguridad. El enfoque del BCP esta en el negocio como
un todo y asegurar que esos servicios fundamentales que la empresa presta o de funciones
esenciales que la entidad realiza con regularidad aun se puedan llevar a cabo, tanto durante de la
mterrupcion como después. Con el fin que la organizacién siga siendo operable la organizacion
tendrd que tomar en cuenta las amenazas comunes para sus funciones esenciales, asi como las
vulnerabilidades asociadas que podrian afectar el normal funcionamiento en determmado
momento. El plan de continuidad proporciona una estrategia a largo plazo para asegurar que la
operacion continua con éxito, a pesar de los acontecimientos y desastres inevitables (Eric

Conrad, 2010).

Segin el Instituto Nacional de Estandares y Tecnologia de Estados Unidos (National Institute
of Standards and Technology, en la NIST Special Publication 800-34 Rev.) El BCP se centra en
el mantenimiento de los procesos de mision /critica durante y después de una interrupcidon, como

un proceso de ndmina o de servicio al cliente de la organizacion.
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Segin la norma ISO 22301, el BCP deberia contener minimo seis entregables:

a) Politica de continuidad de negocios, que consiste en una declaracion de interés de
la Alta gerencia de la entidad, denota su apoyo en cuanto a la destinaciéon de recursos

exclusivos para su implementacion.

b) Andlisis de impacto de negocio (BIA). Corresponde a un estudio
mterdisciplinario e inter-areas, donde se analiza el impacto sobre la normal actividad de

la empresa si dejan de operar durante un tiempo determinado.

c) Analisis de riesgos (RA). Se trata de un anilisis proactivo a lo que puede suceder

y planificar la manera de posibles soluciones.

d) Estrategias de continuidad de negocio. Son las acciones, recursos y necesidades
especificas que se deben tener en provision en caso de necesitarse, en caso de un evento o

calamidad.

e) Estructura de respuesta y finalizacion de incidentes. Corresponde al paso a paso,
los responsables, los contactos y las actividades a realizar en caso de la activacion del

plan de continuidad.
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f) Plan de mantenimiento y pruebas. Corresponde a poner en practica lo planificado

para poder ajustar lo que no funciona correctamente.

De acuerdo con lo anterior, Continuidad de Negocio es la Capacidad estratégica y tictica que
tiene una organizacidon para planificar y responder a incidentes e interrupciones del negocio, con
el fin de continuar con las operaciones criticas del negocio dentro de un nivel de servicio

aceptable y asumible por la Organizacion.

Entonces la Gestion de la Continuidad de Negocio, es el proceso de gestion integral que
identifica amenazas potenciales a las que se puede enfrentar una Organizacion y los impactos a
las operaciones que dichas amenazas, en caso de materializarse puedan causar, y que
proporciona un marco para construir su recuperacion organizativa con capacidad para dar una

respuesta eficaz que salvaguarde los intereses de los stakeholders involucrados.

Es decir, el Plan de Continuidad de Negocio (BCP) es un conjunto de procedimientos e
nformacidn documentada que se desarrolla, almacena y se mantiene preparado para su uso en
caso de producirse un evento de seguridad, con el fin que la Organizacion sigua desempefiando

sus actividades criticas a un nivel aceptable previamente definido.
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4.1.1. Beneficios y Como Se Relaciona Con La Competitividad En Las Organizaciones

El Sistema de Gestion de la Continuidad tiene por objetivo realizar acciones para proteger los
procesos criticos y operativos del negocio contra desastres naturales, terrorismo o fallas mayores
de la infraestructura tecnoldgica y sistemas de informacion. Se busca disminuir el impacto en las
pérdidas de tipo financiero, de informacion critica de negocio, credibilidad y productividad, en el

momento que los recursos de la entidad no estén disponibles.

El Plan de Continuidad le permitird identificar de manera preventiva los riesgos asociados a la
entidad en términos de Tecnologias de la Informacion y su probabilidad de ocurrencia. Se
evaluaran problemas potenciales que puede afectar la infraestructura tecnoldgica y de

operaciones, incluyendo el centro de datos y las estaciones de trabajo.

Una vez identificados los riesgos, se determinan los impactos monetarios, legales,
contractuales y de marca, que pudieran afectar los procesos criticos o vitales de la entidad, sus
aplicaciones, su tecnologia y sus recursos. Esta actividad permitira dar prioridad a los de mas

alto impacto, con el fin de generar planes y asignar recursos para su implementacion.
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4.1.2. Reglamentacion Orientada a La Implementacion de BCP En El Mundo

° Costa Rica

El Ministerio de Ciencia, Tecnologia y Telecomunicaciones MICITT, en el Plan Nacional de
Desarrollo de las Telecomunicaciones, establecid una linea estratégica de seguridad, en donde el
segundo objetivo es “Garantizar Continuidad del Servicio en Caso de Emergencia” (Ministerio

de Ciencia, 2014). Actualmente se encuentra en el desarrollo de estos planes.

Entre las metas definidas en este plan, se encuentra una especialmente orientada a la ejecucion
del plan de continuidad y contingencia que es | ade Crear un plan de continuidad de las

operaciones que dicte medidas de seguridad fisica y logica de las redes y servicios.

° Ecuador

En el articulo 312 de la Constitucion Politica de Ecuador, establece que el estado garantizara
que los servicios publicos y su provision respondan a los principios de obligatoriedad,
generalidad, uniformidad, eficiencia, responsabilidad, universalidad, accesibilidad, regularidad,

continuidad y calidad.
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En Ecuador se cre6 la Secretaria Nacional de Gestion de Riesgos, en coordinacion con el
Ministerio de Seguridad Interna y Externa, este Ente cred el “Plan de Emergencias Institucional”,
donde se enfoca en el proceso de gestion de riesgos, el cual estd enfocado en la reduccion de los
riesgos, al manejo de las emergencias y desastres, y a la recuperacion ante eventos adversos que
afecten las vidas humanas o los recursos. También se establece en este plan que es
responsabilidad de todas las instituciones publicas y privadas. En el numeral 1.9 de este

documento se aborda un capitulo exclusivo para implementar el plan de contmuidad.

Ecuador define el plan de continuidad como la herramienta con la cual las instituciones
publicas y privadas se preparan para garantizar la continuidad de sus actividades productivasy
de servicios cuando se enfrentan a una situacion de emergencia (Riesgos, 2012). Entre otras

actividades, define las siguientes como lineamientos generales para su construccion:

o Identificar las 4reas fundamentales y las actividades criticas de la institucidon o empresa,
seglin criterios de impacto econdmico, impacto social por ausencia de los servicios que

brinda, o del impacto de seguridad o salud de los usuarios o beneficiarios.

o Una vez identificadas las areas fundamentales y sus actividades criticas, planificar y
organizar el personal y recursos necesarios para la continuidad de las actividades, durante
un dia, una semana y quince dias laborales. FEsta planificacion debe considerar si habra

cambios entre el horario normal de trabajo, y el horario en situacion de emergencia.

o Definir instituciones necesarias y complementarias para el desarrollo de sus actividades

criticas (socios, proveedores, clientes...).



Guia para Elaborar un BCP en Entidades del Estado 24

o En caso que la institucion no pueda continuar sus actividades criticas dentro de sus
instalaciones, considerar la adecuacion de un lugar temporal con servicios bdsicos, con
equipamiento y suministros indispensables (mesas, sillas, teléfonos, fotocopiadoras, entre

otros)
o Considerar las facilidades de transporte adecuado para los trabajadores.
o Contar con un sistema de comunicacidén operativo

o Contar con responsables claramente identificados.

° El Salvador

La constitucion del Salvador en su titulo V sobre orden econdmico, especificamente en el
articulo 112, dispone que el Estado podra administrar las empresas que presten servicios
esenciales ala comunidad, con el objeto de mantener la continuidad de los servicios, cuando los
propietarios o empresarios se resistan a acatar las disposiciones sobre la organizacidén econdmica

y social

En el afio 2006 se formuld la primera version del Plan Nacional de Proteccion Civil,
Prevencion y Mitigacion de desastres. En noviembre de 2011 se realizd una actualizacion que
abarca todos los capitulos del plan, especialmente los relacionados con prevencion, la mitigacion

y preparacion para la respuesta que conforma una estrategia, llevada al nivel de acciones y
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metas. En el afio 2012, se incluyd en la metodologia la articulacidn de procesos para intervenir

en las 4reas y se incluyeron componentes de gestion de riesgos.

El objetivo estratégico de este plan busca reducir los factores de riesgo de la poblacion
Salvadoreria, las causas de las pérdidas de vidas humanas, y las consecuencias sociales,
economicas y ambientales inducidas por las amenazas de origen natural y antropico que afecten

el territorio nacional (Sistema Nacional de Proteccion Civil, 2012).

En el Salvador fue aprobado el Decreto Legislativo No. 777 del 31 de agosto de 2005. De
acuerdo con su articulo 1, esta Ley tiene por objeto prevenir, mitigar y atender de forma efectiva
los desastres naturales y antropicos en el pais y ademas desplegar en su eventualidad el servicio,
continuidad y regulararidad, para garantizar la vida integral de las personas, asi como los bienes

privados y publicos.

° Guatemala

En Guatemala existe la Ley de la Coordinadora Nacional para la reduccion de desastres
naturales o provocados en el afo 1996, no se refiere directamente a conceptos de continuidad,

pero si al restablecimiento de los servicios publicos y lineas vitales.
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° México

En México la Ley General de Proteccion Civil, en la fraccion VII del articulo 7, establece la
continuidad de las operaciones como una tarea transversal con especial énfasis en areas con
relacion directa a los temas de salud, educacion, ordenamiento territorial, planeacién urbana —

regional, conservacion y empleo de los recursos naturales.

En el afio 2009, la Secretaria de Gobernacion Sistema Nacional de Proteccion Civil, creoé la
Guia para la Elaboracion e Implementacion del Programa Interno de Proteccion Civil en donde
en su capitulo 4, se encuentra la continuidad de las operaciones. En esta guia se definen
lineamientos para el Plan de Contingencias COG, el cual se compone principalmente por cuatro
capitulos: 1) Evaluacion de riesgo por cada puesto de trabajo; 2) medidas y acciones de
autoproteccion; y 3) Difusion y Socializacion. También define lineamientos para el Plan para la
Continuidad de las Operaciones COOP, en el cual define las siguientes actividades: 1)
Operaciones y funciones criticas; 2) requerimientos minimos; 3) dependencias e
mterdependencias; 4) metas de recuperacion y tiempos; 5) pasos para la recuperacion; 6)
supuestos; 7) métodos de comunicacion; 8) elementos financieros claves; 9) informacion
tecnologica clave; 10) implementacion del plan; y 11) Mantenimiento, revision y ejecucion

(México, 2009).
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Entre los componentes definidos para el plan de continuidad son:

o Identificar operaciones y funciones criticas

o Identificar los requerimientos minimos para realizar las funciones criticas

o Identificar las dependencias e interdependencias iternas y externas.

o Establecer las metas de recuperacion y sus tiempos.

o Determinar los métodos alternativos de operacion y los lugares en donde poder

realizarlos.

o Identificar los pasos para la recuperacion.

o Examinar supuestos

o Examimar métodos de comunicacion.

o Examinar elementos financieros claves

o Examinar informacion tecnoldgica clave

o Implementar el plan

o Mantener, revisar y ejecutar el plan

México vive su propio contexto politico, social y de infraestructura, ademas de sus
condiciones climaticas especificas. De ahi que deban considerarse, no solo nundaciones,

terremotos o incendios, sino también escenarios de amenazas bioldgicas o pandemias, ataques

27



Guia para Elaborar un BCP en Entidades del Estado 28

terroristas, cortes en servicios basicos como la energia eléctrica o fallas en los sistemas de

comunicacidon, entre otros.

° India

Los acontecimientos del 11 de septiembre donde se realizaron ataques terroristas a sitios
claves de EE.UU, generaron un gran impacto en el mundo corporativo. Los directores de TI,
incluso los CEOs se toman muy en serio los planes para proteger sus bienes mas preciados y la
mfraestructura de activos. Un afio después de estos eventos el 79% de las empresas no contaban
con un BCM documentado y probado (Gestion de la Continuidad de Negocio). De estas

empresas el 64% tienen alta dependencia de TI (Magazine, 2002).

° Africa

En Africa la mayoria de las empresas dependen de sistemas de informacion complejos que
pueden fallar, algunas de las empresas criticas son las de salud, seguridad y las de gestion de
riesgos del entorno. Africa tiene grandes desafios, para minimizar la pobreza y la corrupcion.
El continente suffid en el afio 2014, inundaciones en Affica Occidental y del Sur, ciclones en
Madagascar y un terremoto en Malawi, los ataques cibernéticos son una amenaza a nivel
mundial. Los impactos econdmicos que estos eventos conllevan, ponen a la orden del dia la

planificacion en continuidad a los Gobiernos vy el sector privado. El Foro Economico Mundial
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sobre Africa 2013, discutié sobre las acciones que el sector piblico, privado y social puede

tomar para construir sociedades que sean mas resistentes a los riesgos.

En este contexto la gestion de la continuidad tiene un papel importante, en pro de aumentar la
resiliencia organizacional, la proteccion de valor para el accionista mediante la prevencion de

pérdidas financieras y dafios a la reputacion.

KPMG? realizO una encuesta a altos ejecutivos de negocio en 18 paises africanos acerca de su
percepcion del riesgo y su continuidad de negocio, donde se evidencid que estos ejecutivos
centran su preocupacion de continuidad en factores tales como interrupciones, corrupcion y
ataques cibernéticos que puedan afectar de manera grave los sistemas de nformacion y las
mfraestructuras criticas. También les preocupa los incidentes de salud, seguridad, economia,
mterrupciones en la cadena de suministro, problemas sociales, desastres naturales, humanos,

guerra y terrorismo.

Otro riesgo general es el Gobierno Corporativo y la Estrategia de Negocios, el rapido
crecimiento econémico de Afiica, ha puesto en manifiesto la creciente necesidad de prestar mas
atencion a la gestion de riesgos y en la ultima instancia de los negocios, la gestion de la

continuidad, como disciplina corporativa.

3 KPMG: es unared global de firmas de servicios profesionales que ofrece servicios de auditoria, fiscales, y de
asesoramiento financiero y de negocio en 156 paises. Fuente: http://www.kpmg.com/co/es/paginas/default.aspx
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En Africa el 28% de las empresas de diversos sectores no cuentan con un Sistema de Gestion
de la Continuidad; el 27% de la empresas cuentan con un sistema de gestion de la continuidad
maduro con mas de 5 afios; el 22% de 1 afio a 3 afios; el 16% de 3 afios a 5y el 7% menos de 1

afo. (Portugal, 2012).

° Estados Unidos

Estados Unidos cada vez mas ha incrementado su temor a posibles violaciones de seguridad y
a eventos de desastres naturales, tales como la super tormenta de arena y el reciente tornado de
Oklahoma que pesa en gran medida en los ejecutivos de TI, las empresas en todo el pais han
avanzado en la gestion de la continuidad de negocio, donde planean e implementan planes de
recuperacion basandose en la capacidad de red malaimbrica, servicios en la nube y aplicaciones

moviles.

Los resultados del tltimo estudio de Continuidad de Negocio anual de AT&T, sacé a la luz
varias tendencias, respecto a como las empresas se preparan para posibles desastres y amenazas.
Esta encuesta se ha venido realizando desde hace 12 afios a ejecutivos de empresas con mas de
$25 millones de dodlares anuales de ingresos, con el fin de medir el pulso nacional sobre la

planificacion de la continuidad del negocio. La encuesta que relacionamos en este documento
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fue realizada en el afio 2013 a 500 empresas, donde las principales conclusiones fueron (AT&T,

2013):

o Con el aumento de presupuesto a las areas de TI, las empresas estan utilizando cada vez
mas los servicios en la nube. El 76% de los encuestados estan utilizando la nube o

planean utilizarla en el corto tiempo.

o El 78% de las empresas indicaron que su plan de continuidad prevé evento de seguridad

en redes.

o El 73% incluye en sus planes acciones preventivas y correctivas para la denegacion del

servicio (DDoS)

o EL 63% citan la inminente amenaza de violaciones de seguridad, como el mas

importante problema de seguridad en el afio 2013.

o El 38% de las empresas han experimentado ataques de denegacion de servicio en los

ultimos 24 meses y el 12% en los ultimos 6 meses.

o El 13% de las empresas no cuentan con Sistema de Gestion de la Continuidad.

. Uruguay

Uruguay cuenta con el Centro Nacional de Respuesta a Incidentes de Seguridad Informéatica,
llamado CERTuy. AGESIC lidera la estrategia e implementaciéon de Gobierno en Linea en el

pais, como base de un estado eficiente y centrado en el ciudadano. Impulsa la Sociedad de la
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Informacion y del Conocimiento promoviendo la inclusién, la apropiacion y el buen uso de las

tecnologias de la informacion.

El CERTuy esta conformado por un grupo de expertos responsables del desarrollo de medidas
preventivas y reactivas ante incidentes de seguridad y confianza en el uso de las TIC. Sus
principales objetivos son: centralizar, coordinar y optimizar los procesos de respuesta a
incidentes en seguridad de la informacion; difindir mejores practicas en seguridad de la

mformacion.

4.2. PLANES DE LA GESTION DE LA CONTINUIDAD

4.2.1. Continuidad de Negocio

Capacidad de la Organizacién para continuar con la entrega de productos o servicios a los
niveles predefinidos aceptables después de un evento perjudicial (INCONTEC ISO 22301:2012,

2012).

4.2.2. Gestion de la Continuidad de Negocio

Proceso de gestion integral que identifica las amenazas potenciales para la organizacion vy los

impactos que dichas amenazas podrian causar a las operaciones del negocio en caso de
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materializarse, las cuales proporcionan un marco para la construccion de la resiliencia de la
organizacidén con la capacidad de una nueva respuesta efectiva que salvaguarde los intereses de

sus partes nteresadas clave, su reputacion, marca y las actividades que crean valor (INCONTEC

ISO 22301:2012, 2012).

4.2.3. Sistema de Gestion de Continuidad de Negocio (BCMS)

Parte del sistema general de gestion que establece, implementa, opera, monitorea, revisa,

mantiene y mejora la Continuidad de Negocio (INCONTEC ISO 22301:22012, 2012).

4.2.4. Plan de Continuidad de Negocio

Procedimientos documentados que guian a las organizaciones para responder, recuperar,
reanudar y restaurar a un nivel pre-definido de operacion debido a la interrupcion (INCONTEC

ISO 2230122012, 2012).

Segin la norma ISO 223012012, propone que los planes de continuidad de negocio deben

contener colectivamente:
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a)

b)

d)

Los roles y las responsabilidades definidos para las personas y los equipos que tienen

autoridad durante y después de un incidente.

Un proceso para la activacion de la respuesta.

Los detalles para gestionar las consecuencias inmediatas de un incidente perjudicial,

teniendo en cuenta:

e Fl bienestar de los individuos

e Las opciones estratégicas, tacticas y operativas para la respuesta a la interrupcion, y

e [a prevencién de la pérdida o no disponibilidad de las actividades prioritarias.

La nformacion detallada sobre como y bajo qué circunstancias las organizacion se
comunicara con los empleados y sus familiares, las partes interesadas claves y los

contactos de emergencia.

Como la organizacién va a continuar o recuperar sus actividades prioritarias dentro de los

plazos determinados.
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4.2.5. Programa de Continuidad de Negocio

Proceso continuo de gestion y la gobernabilidad con el apoyo de la alta direccion y los

recursos adecuados para implementar y mantener la gestion de la Continuidad de Negocio

(INCONTEC ISO 22301:2012, 2012).

4.2.6. Plan de Recuperacion de Desastres — DRP (Disaster Recovery Planning)

Mientras la planificacion de continuidad de negocio, proporciona el plan estratégico orientado
a los negocios a largo plazo para la operacion continua después de un suceso. El plan de
recuperacion de desastres es mas tactico en su enfoque. El DRP proporciona un plan a corto
plazo para hacer frente a las interrupciones del area de Tecnologia. La mitigacion de una
infeccion de malware* que muestra riesgo de propagacion a otros sistemas, podria ser un ejemplo
de interrupciones en Tecnologia. El DRP se centra en la manera eficiente de intentar mitigar el

impacto de un desastre y la respuesta immediata a la recuperacion de los sistemas criticos de

Tecnologia (Eric Conrad, 2010).

Un DRP implica Ila recuperacion oportuna de recursos y servicios de tecnologia de la

mformacion, una vez ocurre un incidente que obliga a suspender las actividades normales de la

4 Malware, malicious o codigo malicioso. Se tratade cualquier software, mensaje o documento con capacidad de producir dafios en los sistemas
informaticosy en lasredes. En este grupo de programas peligrosos, se encuentran las bombas logicas, los gusanos, los virus y los troyanos, entre
otros. Alvaro Gomez— Vieites (2006). Enciclopedia de la Seguridad Informatica, 144. Madrid.
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empresa. El DRP incluye planes para instalaciones de trabajo, la comunicacion de informacion
critica a empleados, contingencias para el servicio de internet y asi garantizar la operatividad de
los servicios que se encuentran en linea, contingencia de estaciones de trabajo, servidores y

respaldo de informacién y recuperacion.

La diferencia principal entre el DRP y el BCP, consiste en que el DRP es asociado a la
recuperacion de los Sistemas de Tecnologias de la Informacion, mientras que el BCP tiene un
contexto de negocio mas amplio. En un DRP se define el sistema de Back-up o respaldo de
mformacion, mientras que en el BCP se define cudl es la informacién vital para la empresa,
como datos, informacidn financiera y operativa, aplicaciones, sistemas operativos y

documentacidén entre otros.

4.2.7. COOP Plan de Continuidad de Operaciones.

Continuity of Operation Plan (COOP). Este plan describe los procedimientos requeridos para
mantener las operaciones durante un desastre o incidente. El plan debe incluir traslado de

personal a un sitio alterno y control y gestion de la operacion en este sitio.
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4.2.8. BRP Plan de Recuperacion de Negocio

Business Resumption/Recovery Plan (BRP). Este plan describe las actividades para

reestablecer las operaciones normales del negocio.

4.2.9. Plan de Soporte de Continuidad

Este plan se enfoca en las actividades de soporte especifico de los Sistemas de Informacion y

Tecnologia y aplicaciones. Este es el plan de contingencia de IT.

4.3. GESTION PUBLICA COLOMBIANA

4.3.1. Estructura y Organizacion de la Administracion Publica

La ley 489 de 1998 en su capitulo X — articulo 38 define que la Rama Ejecutiva del Poder

Publico en el orden nacional, estd ntegrada por los siguientes organismos y entidades:

e Del sector central: La presidencia de la reptblica, la Vicepresidencia de la Republica, los
consejos superiores de la administracidon, ministerios y departamentos administrativos, las

superintendencias y unidades administrativas especiales sin personeria juridica.
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e Del sector descentralizado: los establecimientos publicos, las empresas industriales y
comerciales del estado, las superintendencias y las unidades administrativas especiales con
personeria juridica, las empresas sociales del estado, las empresas oficiales de servicios
publicos domiciliarios, los mstitutos cientificos y tecnologicos, sociedades publicas y
sociedades de economia mixta, las demas entidades administrativas nacionales con
personeria juridica que cree, organice o autorice la ley para que formen parte de la Rama

Ejecutiva del Poder Piblico.

En el orden nacional, los mmistros y directores del departamento administrativo orientan y
coordinan el cumplimiento de las funciones a cargo de las superintendencias, las entidades
descentralizadas y las sociedades de economia mixta que les estén adscritas o vinculadas o

mtegren el sector administrativo correspondiente.

4.3.2. Politicas de Desarrollo Administrativo

El Decreto 2482 de 2012 en su articulo 3, define las Politicas de Desarrollo Administrativo,

los cuales son:

a) Gestion Misional y de Gobierno: orientada al logro de metas establecidas, para el
cumplimiento de su mision y de las prioridades que el gobierno defina. Incluye entre
otros, para las entidades de la Rama Ejecutiva del orden nacional, los indicadores y
metas del gobierno que se registran en el sistema de seguimiento de metas de gobierno,

administrado por el departamento nacional de planeacion.
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b)

d)

Transparencia, participacion y servicio al ciudadano. Orientada a acercar al estado al
ciudadano y hacer visible la gestion publica. Permite la participacion activa de la
ciudadania en la toma de decisiones y su acceso a la informacién, a los tramites y
servicios, para una atencion oportuna y efectiva. Incluye otros, el plan anticorrupcién y
atencion al ciudadano y los requerimientos asociados a la participacion ciudadana,

rendicion de cuentas y servicio al ciudadano.

Gestion del Talento Humano. Orientada al desarrollo y cualificacion de los servidores
publicos buscando la observancia del principio de mérito para la provision de los
empleos, el desarrollo de competencias, vocacion del servicio, la aplicacion de estimulos

y una gerencia publica enfocada ala consecucion de resultados.

Eficiencia administrativa. Orientada a identificar, racionalizar, simplificar y automatizar
tramites, procesos, procedimientos y servicios, asi como optimizar el uso de recursos, con
el proposito de contar con organizaciones modernas, innovadoras, flexibles y abiertas al
entorno, con capacidad de transformarse, adaptarse y responder en forma agil y oportuna
a las demandas y necesidades de la comunidad para el logro de los objetivos del estado.
Incluye entre otros, los temas relacionados con gestion de calidad, eficiencia
administrativa y cero papeles, racionalizaciéon de tramites, modernizacién institucional,

gestion de tecnologias de informacion y gestion documental.
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e) Gestidon financiera. Orientada a programar, controlar y registrar las operaciones
financieras, de acuerdo con los recursos disponibles de la entidad. Integra actividades
relacionadas con la adquisicion de bienes y servicios, la gestion de proyectos de mversion

y la programacioén y ejecucion del presupuesto.

4.3.3. Organizacion de la Administracion Municipal

La estructura organizacional del estado se divide en las entidades de cardcter central y las
descentralizadas. En las entidades de naturaleza central estdn integradas por la al alcaldia, que a
su vez estd compuesta por el despacho del alcalde, las secretarias de despacho y las unidades

administrativa.

En cuanto a las entidades de caracter descentralizado, pueden ser establecimientos publicos,
empresas industriales y comerciales del estado, sociedades de economia mixta, empresas sociales
del estado, sociedades de economia mixta, empresas de servicios publicos de naturaleza oficial y
algunas entidades indirectas como sociedades y asociaciones entre entidades publicas y de

caracter mixta.
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4.3.4. Nomenclatura, Clasificacion y Requisitos para el Ejercicio de Empleos Municipales

El Decreto de Ley 1569 de 1998 “por el cual se establece el sistema de nomenclatura y
clasificacion de los empleos de las entidades territoriales que deben regularse por las
disposiciones de la Ley 443 de 1998 y se dictan otras disposiciones”, en el cual se establecieron

los siguientes niveles y se fijaron los requisitos minimos requeridos (Robles, 2004):

a) Nivel directivo: comprende los empleos a los cuales corresponden funciones de direccion
general, de formulacion de politicas constitucionales y de adopcion de planes, programas

y proyectos.

b) Nivel asesor: agrupa los empleos cuyas funciones consisten en asistir, aconsejar y

asesorar directamente a los empleados publicos del nivel directivo.

¢) Nivel ejecutivo: comprende los empleados cuyas funciones consisten en la direccion,
coordinacién, supervision y control de las unidades o areas internas encargadas de

ejecutar y desarrollar las politicas, planes, programas y proyectos de las entidades.

d) Nivel profesional: agrupa aquellos empleos a los cuales corresponde funciones cuya
naturaleza demanda la aplicacion de conocimientos propios de cualquier carrera

profesional reconocida por la Ley.
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e) Nivel técnico: en este nivel estdn comprendidos los empleos cuyas funciones exigen el

desarrollo de procesos y la aplicacion de tecnologias.

f) Nivel administrativo: comprende los empleados cuyas funciones implican el ejercicio de
actividades de orden administrativo, complementarias de las tareas propias de los niveles

superiores.

g) Nivel operativo: comprende los empleos cuyas funciones implican el ejercicio de labores
que se caracterizan por el predominio de actividades manuales o tareas de simple

ejecucion.

44. MARCO LEGAL

4.4.1. LEY 872 DE 2003 (Sistema de Gestion de Calidad)

La Ley 872 de 2003, es reglamentada por el Decreto Nacional 4110 de 2004, por la cual se
crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder Piblico y en otras

entidades prestadoras de servicios (Colombia, 2003).

Mediante esta Ley, se decreta la creacion del sistema de gestion de la calidad de las entidades
del estado, como herramienta de gestion sistematica y transparente que permita dirigir y evaluar
el desempefio institucional, en térmmnos de calidad y satisfaccion social en la prestacion de los
servicios a cargo de las entidades y agentes obligados, la cual estard enmarcada en los planes

estratégicos y de desarrollo de tales entidades. El sistema de gestion de la calidad adoptara en
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cada entidad un enfoque basado en los procesos que surten al interior de ella y en las

expectativas de los usuarios, destinatarios y beneficiarios de sus funciones asignadas por el

ordenamiento juridico vigente.

Esta norma es de vital importancia para el desarrollo del plan de continuidad, ya que en su
articulo 4 Requisitos para su Implementacion en el literal c) la entidad debe identificar y
priorizar aquellos procesos estratégicos y criticos de la entidad que resulten determinantes de la
calidad en la funcion que les ha sido asignada, su secuencia e interaccion, con base en criterios

técnicos previamente definidos por el sistema explicitamente en cada entidad.

También en el literal e) obliga a identificar y disefiar, con la participacion de los servidores
publicos que intervienen en cada uno de los procesos y actividades, los puntos de control sobre
los riesgos de mayor probabilidad de ocurrencia o que generen un impacto considerable en la
satisfaccion de las necesidades y expectativas de calidad de los usuarios o destinatarios, en las

materias y funciones que le competen a cada entidad.

4.4.2. LEY 87 DE 1993 (Control Interno en las Entidades)

La Ley 87 de 1993, establece normas para el ejercicio de control interno en las entidades y

organismos del estado. Se entiende por control interno el sistema integrado por el esquema de
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organizacion y el conjunto de los planes, métodos, principios, normas, procedimientos y
mecanismos de verificaciéon y evaluacion adoptados por una entidad, con el fin de procurar que
todas las actividades, operaciones y actuaciones, asicomo la administracion de la imformacion y
los recursos, se realicen de acuerdo con las normas constitucionales y legales vigentes dentro de
las politicas trazadas por la direccién y en atencion a las metas u objetivos previstos

(COLOMBIA C.D., 1993).

La Gestion de la Continuidad del Negocio da cumplimiento al Articulo 2 Objetivos del
Sistema de Control Interno, especificamente en sus literales, a) proteger los recursos de la
organizacidén buscando su adecuada administracion ante posibles riesgos que los afecten; e¢)
asegurar la oportunidad y confiabilidad de la informacién de sus registros; f) definir y aplicar
medidas para prevenir los riesgos, detectar y corregr las desviaciones que se presenten en la

organizacidon y que pueden afectar el logro de sus objetivos.

Esta Ley, soporta el proceso de Gobierno de la Continuidad de Negocio, ya que el auditor
mnterno y el comité de coordinacion del Sistema de Control Interno, deben participar

activamente en la planeacion, toma de decisiones, desarrollo e implementacion del sistema.
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4.4.3. Ley 594 de 2000 (gestion documental)

La Ley 594 de 2000, por medio de la cual se dicta la Ley General de Archivos, cuyo objeto
es el de establecer las reglas y principios generales que regulan la funcion archivistica del estado

(COLOMBIA C.D., LEY 594 DE 2000, 2000).

El plan de continuidad debe dar cumplimiento ala Ley 594 de 2000, en su articulo 4, literales
a) fines de los archivos. El objetivo esencial de los archivos es el de disponer de la
documentacion organizada, en tl forma que la informacion mstitucional sea recuperable para uso
de la admmistracion en el servicio al ciudadano y como fuente de la historia; por lo mismo, los
archivos haran suyos los fines esenciales del estado, en particular los de servir a la comunidad y
garantizar la efectividad de los principios, derechos y deberes consagrados e la constitucion y los
de facilitar la participacion en comunidad y el control ciudadano en las decisiones que los
afecten, en los términos previstos por la Ley. También el literal b) Responsabilidad. Los
servidores publicos son responsables de la organizacion, conservacion, uso y manejo de los

documentos.
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4.4.4. LEY 489 DE 1998 (Responsabilidad y Autoridad)

Por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades del
orden nacional, se expiden las disposiciones, principios y reglas generales. El objeto de esta Ley
es la de regular el ejercicio de la funcion admmistrativa, determina la estructura y define los
principios y reglas basicas de la organizacion y funcionamiento de la Administracion Publica

(COLOMBIA C.D., LEY 489 DE 1998, 1998).

La Gestion de la Continuidad del Negocio, basa sus lineamientos en la Ley 489 de 1998 en su
capitulo IX Sistema General de Informacion Administrativa del Sector Publico. Articulos 36.
Sistema General de Informacion Administrativa. Créase el Sistema General de Informacion
Administrativa del Sector Piblico, integrado, entre otros, por los subsistemas de organizacion
mstitucional, de edicion de recursos humanos, materiales y fisicos, y el desarrollo administrativo.
Articulo 37. Los sistemas de informacién de los organismos y entidades de administracion
publica serviran de soporte al cumplimiento de su mision, objetivos y funciones, daran cuenta del
desempefio institucional y facilitardn la evaluacion de la gestion publica a su interior como, a la

ciudadania en general.

En esta Ley también se establece la estructura y organizacion de la administracion publica, en

su capitulo X. Se define la clasificacion de los organismos y entidades por:
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o Sector Central: (La Presidencia de la Republica, la Vicepresidencia de la Republica, los
consejos superiores de la administracion, los mnisterios y departamentos
administrativos; las superintendencias y unidades administrativas especiales sin

personeria juridica).

. Sector Descentralizado por servicios: ( los establecimientos publicos, las empresas
mdustriales y comerciales del estado, las superintendencias y las unidades admmistrativas
especiales con personeria juridica, las empresas sociales del estado y las empresas
oficiales de servicios publicos domiciliarios, los institutos cientificos y tecnologicos, las
sociedades publicas y las sociedades de economia mista, la demas entidades
administrativas nacionales con personeria juridica que cree, organice o autorice la ley

para que formen parte de la Rama Ejecutiva del Poder Piblico).

4.4.5. DECRETO 2170 DE 2002 (Adquisicion de Bienes)

Decreto por el cual se reglamenta la Ley 80 de 1993, para la adquisicion de bienes y
contratacion de terceros por parte de las entidades del estado. Aunque en esta reglamentacion no
se obliga a los proveedores contar con un plan de continuidad de negocio, si se reglamenta en el
pliego de condiciones o términos de referencia evaluacion de riesgos. Articulo 8. De los estudios
previos. Numeral 5. El analisis de los riesgos de la contratacion y en consecuencia el nivel y

extension de los riesgos que deben ser amparados por el contratista (OFICIAL, 2002).



Guia para Elaborar un BCP en Entidades del Estado 48

Al establecer en la evaluacion de riesgos la necesidad de la continuidad de los procesos
contratados, se establecen acuerdos de servicio que lo garanticen y el proveedor estd obligado a

cumplirlos.

Segin el capitulo III De la seleccion objetiva en la contratacion directa. Articulo 10.
Contenido minimo de los pliego de condiciones o términos de referencia. Los pliegos de
condiciones o términos de referencia que sirven de base para el desarrollo de los procesos de

seleccion de contratacion directa, deberan incluir como minimo la siguiente informacion:

e (1) Objeto del contrato
e (2) caracteristicas técnicas de los bienes, obras o servicios requeridos por la entidad.
e (3) presupuesto oficial

e (4) factores de escogencia de la oferta y la ponderacion matematica precisa, concreta y

detallada de los mismos.
e (5) criterios de desempate

e (6) requisitos o documentos necesarios para la comparacion de las ofertas, referidos a la

futura contratacion.
e (7) fecha y hora limite de presentacion de las ofertas
e (8) térmmno para la evaluacion de las ofertas y adjudicacion del contrato.

e (9)plazo y forma de pago del contrato.
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4.4.6. Circular 041 de 2007 SARO (Administracion del Riesgo Operativo)

Es un sistema de gestion que la Superintendencia Financiera de Colombia reglamenta para las
entidades sometidas a su inspeccion y vigilancia, donde mediante la circular 041, obliga a las
entidades a establecer, implementar y mantener un Sistema de Administracion de Riesgo
Operativo (SARO), acorde con su estructura, tamafia, objeto social y actividades de apoyo, estas
ultimas realizadas directamente o a través de terceros, que les permita identificar, medir,

controlar y monitorear eficazmente este riesgo.

La norma define Riesgo Operativo (RO), como la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o, por la ocurrencia de acontecimientos externos, incluyendo aquellas situaciones

relacionadas con asuntos legales y reputaciones.

El sistema debe comprende un conjunto de elementos tales como politicas, procedimientos,
documentacion, estructura organizacional, registro de eventos de riesgo operativo, organos de
control, plataforma tecnologica, divulgacion de mformacion y capacitacion, mediante los cuales

las entidades vigiladas identifican, miden, controlan y monitorean el riesgo operativo.

La circular en sunumeral 3.1.3.1 Administracion de la continuidad del negocio. De acuerdo

con su estructura, tamafio, objeto social y actividades de apoyo, las entidades deben definir,
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implementar, probar y mantener un proceso para administrar la continuidad del negocio que
incluya elementos como: prevencion y atencion de emergencias, administracion de la crisis,

planes de contingencia y capacidad de retorno a la operacion normal.

Los planes de continuidad del negocio deben cumplir, como minimo, con los siguientes

requisitos:

a) Haber superado las pruebas necesarias para confirmar su eficacia y eficiencia.
b) Ser conocidos por todos los mteresados

¢) Cubrir por lo menos los siguientes aspectos: identificacion de riesgos que puedan afectar
la operacion, actividades a realizar cuando se presentan fallas, alternativas de operacion y

regreso a la actividad normal.

4.4.7. Circular 042 de 2012 (Requerimientos de Seguridad y Calidad)

Las mnstrucciones de que trata el capitulo décimo de la circular 042, deben ser adoptadas por
las entidades sometidas a la inspeccion y vigilancia de la Superintendencia Financiera de
Colombia. En el numeral 3.2.3. se debe exigir que los terceros contratados dispongan de planes
de contingencia y continuidad debidamente documentados. Las entidades deberan verificar que
los planes, en lo que corresponde a los servicios convenidos, funcionen en las condiciones

pactadas.
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4.4.8. Decreto 1151 de 2008 (Estrategia de Gobierno en Linea)

En este decreto se definen los principios de la estrategia de Gobierno en Linea, los cuales son:
gobierno centrado en el ciudadano, vision unificada del estado, acceso equitativo y multicanal,
proteccion de la informacién del individuo y credibilidad y confianza en el Gobierno en Linea.
En este decreto se definen las fases o componentes del Gobierno en Linea, fase de informacion
en linea, fase de mteraccion en linea, fase de transaccion en linea, fase de transformacion en

linea y la fase de democracia en linea.

4.4.9. Decreto 2482 de 2012 (Integracion de la Planeacion y la Gestion)

En este Decreto, entre otros objetivos estd el de implementar la herramienta en linea de
reporte de avances de la gestion, como nsumo de monitoreo, evaluacidon y control de los
resultados institucionales y sectoriales, el “Formulario Unico Reporte de Avances de la Gestion.
El Ministerio de las Tecnologias de la Informacion y las Comunicaciones, es el encargado de

desarrollar esta herramienta en linea.
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4.4.10. Ley 1523 (Gestion del Riesgo de Desastres )

El objetivo general del Sistema Nacional es llevar a cabo el proceso social de la gestion del
riesgos con el propoésito de ofiecer proteccion a la poblacion en el territorio colombiano, mejorar
la seguridad, el bienestar y la calidad de vida y contribuir al desarrollo sostenible (COLOMBIA

C.D., Ley 1523, 2012).

En esta Ley se persiguen entre otros los siguientes objetivos especificos:

e Desarrollar, mantener y garantizar el proceso de conocimiento del riesgo mediante

acciones como:

a) Identificacion de escenarios de riesgo y su priorizacidon para estudio con mayor detalle

y generacion de los recursos necesarios para su intervencion.

b) Identificacion de los factores de riesgo, entiéndase: amenaza, exposicion, con fines de

mformacion publica, percepcion y toma de conciencia.

c) Andlisis y evaluacion de riesgo incluyendo la estimacion y dimensionamiento de sus

posibles consecuencias.
d) Monitoreo y seguimiento del riesgo y sus componentes.

e) Comunicacion del riesgo a las entidades publicas y privadas y a la poblacién, con

fines de mformacion publica, percepcion y toma de conciencia.
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Desarrollar y mantener el proceso de reduccion de riesgo, mediante acciones como:

b)

Intervencion prospectiva mediante acciones de prevencion que eviten la generacion

de nuevas condiciones de riesgo.

Intervencién correctiva mediante acciones de mitigacion de las condiciones de riesgo

existente.

Proteccion financiera mediante nstrumentos de retencion y transferencia del riesgo.

Desarrollar, mantener y garantizar el proceso de manejo de desastres mediante acciones

COmo:

d)

Preparacion a la respuesta frente a desastres mediante organizacion, sistemas de

alerta, capacitacion, equipamiento, entrenamiento, entre otros.

Preparacion para la recuperacion, llamese: rehabilitacion y reconstruccion.

Respuesta frente a desastres con acciones dirigidas a atender la poblacion afectada y

restituir los servicios esenciales afectados.

Recuperacion, llamese: rehabilitacion y reconstruccion de las condiciones
socioecondmicas, ambientales y fisicas, bajo criterios de seguridad y desarrollo
sostenible, evitando reproducir situaciones de riesgo y generando mejores condiciones

de vida.
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Esta Ley establece un principio sistémico que garantizard la continuidad de los procesos, la
interaccion y el enlazamiento de las actividades mediante bases de accion comun y coordinacion
de competencias. Ademas de asignar la obligacion a Gobernadores, como jefes de la
administracion seccional respectiva, tienen el deber de poner en marcha y mantener la
continuidad de los procesos de gestion de riesgo de desastres en su territorio. Ademas, asigna
obligatoriedad a todos los proveedores de redes y servicios de comunicaciones a permitir el
acceso y uso de sus redes e infraestructuras al operador que lo solicite de manera inmediata,
con el fin de atender las necesidades relacionadas con los motivos de declaratoria de situacion
de desastre, para garantizar la continuidad en la provision de los servicios y redes de

telecomunicaciones.

4.5. METODOLOGIAS Y ESTANDARES PARA ELABORAR UN BCP

4.5.1. BS 25999

El BS-25999 es un estandar britdnico que establece las mejores practicas, recomendaciones y
actividades especificas para lograr la continuidad de negocio teniendo en cuenta a los riesgos que
enfrenta una organizacion. Esta metodologia fue creada por la organizacion DRI (Disaster

Recovery Institute Internacional) (Yolima, 2012).

Este estdndar se basa en el Plan de Continuidad de Negocio o BCM por sus siglas en inglés

(Business Continuity Planning) el cual, al ser implementado en una organizacion, se le debe
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hacer un seguimiento con el fin de conocer su evolucion permanente en los procesos de la
empresa. El BS-25999 posee dos partes esenciales: Desarrollo del BCM e implementacién del

mismo.

El Desarrollo del BCM basicamente se centra en recopilar informacién necesaria para

entender el negocio.

55

Para la implementacion del BCM en una organizacion se deben tener en cuenta varios estados

o fases necesarias para el funcionamiento eficaz y agil de las actividades en una empresa. Estas

fases son:

)

h)

)

Inicio y gestion del proyecto

Evaluacién y control del riesgo

Analisis de impacto de negocio (BIA)

Desarrollo de las estrategias para la continuidad del negocio

Respuesta ante emergencias

Desarrollo e implementacion del BCM

Programa de concientizacion y capacitacion

Mantenimiento y ejercicio del BCM

Comunicacion de crisis

Coordinacion con autoridades publicas
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La realizacién del BCM en la organizacion traerd grandes ventajas como por ejemplo:

e Admmnistrar la continuidad del negocio

e Resistencia del negocio ante las interrupciones

e Protege y asegura la imagen de la empresa

e Abre nuevas oportunidades de mercado y ayuda a ganar nuevos negocios

e Aumenta la disponibilidad del negocio.

A continuacién hacemos una breve descripcion de las diez fases propuestas por la norma para el

desarrollo e implementacién de un Plan de Continuidad de Negocio (BCM):

a) Inicio y Gestion del Proyecto

El objetivo de esta primera fase, es establecer la necesidad de desarrollar el BCM en la
empresa, de tal manera que se comunique la importancia de realizar este plan, involucrando a los

directivos y el personal de la empresa. Para esto, es importante:

e Definir un comité responsable del plan
e Asignar responsabilidades por cada equipo de trabajo

e Indicar las actividades de cada una de las fases del proyecto
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e Documentar los procesos
e Presentar los avances

e Obtener la aprobacion por parte de los directivos.

b) Evaluacion y Control de Riesgos

En este numeral la norma propone realizar la evaluacion de riesgos, con el fin de identificar
las amenazas internas y externas, incluyendo concentraciones de riesgos, que pueden causar la
mterrupcion o pérdida de las actividades criticas de la organizacién, asi como la probabilidad o
frecuencia de que ocurra una amenaza. En esta fase se identifican los riesgos, se realiza un

proceso de andlisis y evaluacion y se gestionan o se definen controles para mitigarlos.

¢) Analisis del Impacto de Negocio (BIA)

El Analisis de Impacto del Negocio (BIA — Business Impact Analysis) consiste en técnicas y
metodologias que permiten identificar, cuantificar y cualificar los impactos de negocio y sus
efectos en la organizacion en cao de pérdida o interrupcidn de la actividades de mision critica.
Sin embargo, la clave para realizar un Analisis de Impacto del Negocio es analizar el negocio

como un todo mis no como componentes, procesos o funciones individuales.
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El analisis BIA tiene en cuenta el RTO (Recovery Time Objetive) y RPO (Recovery Point

Objetive) que deben ser establecidos por la organizaciéon. Estan definidos como:

e RTO (Recovery Time Objetive): El tiempo entre el punto de interrupcion, y el punto en
el cual los sistemas sensibles en el tiempo deben estar funcionando nuevamente, con los

datos actualizados.

e RPO (Recovery Point Objetive): el punto en el cual fueron interrumpidas las

actividades del sistema debid a la ocurrencia de un determinado evento.

En el Andlisis de Impacto del Negocio, se identifican las actividades de mision critica de la
empresa, sus dependencias y sus puntos de falla, asi como el analisis del impacto y el efecto que

generaria en caso de una interrupcion.

Los componentes clave de un BIA son:

e Cuestionarios de autovaloracidon
e Listas de comprobacion

e Matriz de Analisis de Impacto del Negocio.
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Las salidas del BIA son:

Objetivos y salidas (servicios y productos)

Actividades de mision critica, dependencias y puntos de falla

Impactos y efectos (consecuencias) financieros y no financieros como resultado de una
mterrupcion o pérdida de una o mas actividades de mision critica, durante varios periodos

de tiempo.

Priorizacidén minima y aceptable de la recuperacién de recursos.

d) Desarrollo de Estrategias para la Continuidad de Negocio

El proposito del desarrollo de las estrategias consiste en identificar las alternativas de

recuperacion de las operaciones en los marcos de tiempo definidos.

Identificar los requerimientos de la continuidad de la organizacion

Evaluar la compatibilidad de las estrategias contra los resultados del BIA

Presentar el andlisis costo /beneficio de las estrategias de continuidad.

Seleccionar el sitio alterno y de almacenamiento externo.

Entender los términos contractuales de los servicios de continuidad del negocio.
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e) Desarrollo e Implementacion del BCM

Esta fase involucra el disefio, desarrollo e implementacion de planes de continuidad del
negocio para evitar interrupciones de acuerdo a los marcos establecidos por los RTO, RPO. Las

actividades que define la norma son:

e Identificar requerimientos para el desarrollo de los planes
e Definir requerimientos de control y administracion de la continuidad
e Identificar y definir un formato y la estructura principal de los componentes de los planes

e Desarrollar la documentacién de los equipos de recuperacion de tecnologia de la

mformacion
e Desarrollar el sistema de comunicaciones
e Desarrollar los planes de los usuarios finales de aplicaciones
e Implementar los planes

e [Establecer procedimientos de control y distrbuciéon de planes.

f) Programa de Concientizacion y Entrenamiento del BCM
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Es necesario que la organizacion prepare a sus empleados ante la presencia de un cambio,
logrando minimizar esa resistencia y obteniendo mejor disposicion ante situaciones de este tipo

creando una cultura de aceptacion ante un evento que perturbe su labor.

g) Mantenimiento y Ejercicio del BCM

Es necesario realizar pruebas para determinar la eficacia de los planes de continuidad

definidos, asi mismo evaluar el equipo y personal a cargo de cada actividad critica.

h) Comunicacion de Crisis

En esta etapa se desarrollan, coordinan, evaluar y ejercitan planes para comunicarlos a
directivos, personal, usuarios, proveedores y medios de comunicacion, de tal forma que el
entorno de la organizacion se entere de su estado y en caso de crisis poder reaccionar de forma

adecuada para minimizar los costos de mterrupcidn de los procesos internos.

i) Coordinacion con Autoridades Publicas

En esta etapa se requiere que la organizacién tenga una clara definicion y documentacion de

las politicas a implementar como un documento obligatorio en la organizacion.
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4.5.2. Modelo de Seguridad de la Informacion GEL 2.0

El Modelo de Seguridad de la Informacién GEL 2.0, presenta una estrategia de preparacion
por parte del gobierno para soportar el Sistema de Administracion de Seguridad de la
Informacion de Gobierno en Linea (SASIGEL), como modelo sostenible, y cubre desde la
preparacion de la entidad para comenzar la implementacion del modelo, la definicion de brechas,

la alineacion y la implementacion del SGSI como modelo sostenible.

El modelo estd compuesto por lineamientos, politicas, normas, procesos en 16 anexos de
apoyo. Basado en el ciclo PHVA, etapas alineadas con el estandar NTC: ISO/IEC 27001:2005 y
complementado armonicamente con otras iniciativas y estandares nacionales e internacionales,

tales como MECI-Modelo Estandar de Control Interno; COBIT, ITIL, entre otros.

El modelo est4 dirigido a entidades publicas de orden nacional, entidades publicas de orden
territorial, proveedores de servicios de Gobierno en linea y terceros que deseen adoptar el
modelo. Estd dividido en etapas de implementacion en la preparacion, andlisis de la situacion
actual, alineacion del SGSI, control y seguimiento (MINTIC, Modelo de Seguridad de la

Informacion, 2012).

El modelo de operacion del Modelo de Seguridad y Privacidad de la Informacién, contempla
en su implementacion un ciclo de cinco (05) fases, las cuales permiten que las entidades puedan

gestionar la seguridad y privacidad de la informacion, con el fin de fortalecer la proteccion de los
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datos y dar cumplimiento a lo establecido en la Estrategia de Gobierno en Linea, cubriendo de

una manera integral cada uno de sus componentes.

En el modelo de Seguridad y Privacidad la guia No. 8 corresponde a la gestion de
Continuidad de Negocio. En este documento se encuentran conceptos y principios para la
preparacion de las tecnologias de la informacidon y comunicaciones (TIC), para la continuidad de

negocio.

4.5.3. Continuidad de las Operaciones, Gobierno y Desarrollo

El Sistema Econdmico Latinoamericano y del Caribe (SELA) en el marco del II Seminario
Regional Alianzas entre el Sector Publico y Privado para la Gestion de Riesgo de Desastres,
define tres niveles conceptuales de la continuidad: de Operaciones, de Gobierno y del

Desarrollo:

e Continuidad de Operaciones (COOP): Se entiende como el proceso de planeacion que
nos permite garantizar que el trabajo de las instituciones publicas y de la sociedad no sea
mterrumpido ante la ocurrencia de una crisis. Es el esfuerzo que cada institucion efectua

para garantizar la operacion de sus funciones bdsicas ante la irrupcion de una crisis.
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e Continuidad del Gobierno (COGO): Se refiere al proceso de planeacion que le permite
garantizar continuar con su responsabilidad y funcion de estado de acuerdo a lo

establecido en la constitucion.

e Continuidad del Desarrollo (CODE): Se refiere al proceso de generacion de un
ordenamiento juridico que establezca los principios bdasicos para garantizar la

concurrencia de los sectores.

4.5.4. NISP SP-800-34

El Instituto Nacional de Estdndares y Tecnologia (NIST), generé una publicacion especial
800-34 “Guia de Planificacion de Contingencia para Sistemas de Tecnologia de Informacion”.
Esta guia proporciona mstrucciones, recomendaciones y consideraciones para la contingencia del
sistema de nformacion federal. Permite realizar la planificacion, donde se definen medidas para
recuperar los servicios del sistema de informacion después de una interrupcion. Las medidas
provisionales pueden inclurr reubicacion de los sistemas de informacién y las operaciones a un
sitio alterno, la recuperacion de las funciones de los sistemas de informacién que utilizan equipos
suplentes o rendimiento de las funciones que utilizan métodos manuales. Esta guia estd dirigida
a los planes de contingencia especificamente para tres tipos de plataformas y proporciona

estrategias y técnicas comunes para todos los sistemas:

e C(Cleente / Servidor

e De Telecomunicaciones
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e Sistemas integrados

La guia presenta siete capitulos de implementacion (US, 2010):

a) Desarrollar la declaracion de la politica de la planificacion de la contingencia.

b) Lleva a cabo el andlisis de impacto del negocio (BIA). El BIA ayuda a identificar y dar
prioridad a la informacidn, sistemas y componentes criticos, los cuales apoyan los

procesos de mision critica.
c) Identificar los controles preventivos.
d) Crear estrategias de contingencia
e) Desarrollar un plan de contingencia del sistema de informacion
f) Realizar pruebas a plan

g) Garantizar el mantenimiento del plan.

4.5.5. ISO /IEC 27031:2011

Este estdndar describe los conceptos y principios de la Tecnologia de Informacion y
Comunicacion (TIC), la preparacion para la continuidad de negocio y proporciona un marco de

métodos y procesos para identificar y especificar todos los aspectos, tales como criterios de
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rendimiento, el disefio y puesta en marcha, para mejorar la preparacion de las TIC de una
organizacidén para garantizar la continuidad del negocio. Se aplica a cualquier tipo de

organizacion (privado, gubernamental, no gubernamental e independientemente de su tamafio

(ORG, 2011).

4.5.6. COBIT 5.0

La Asociacion para la Auditoria y Control de Sistemas de Informacion, ISACA (Information
System Audit and Control Association) y su IT Governance Intitute, ITGI, desarrollaron los
Objetivos de Control para la Informacién y Tecnologias relacionadas, COBIT (Control Objetives
for Information and related Technology). COBIT es el unico marco de negocio para el gobierno
y la gestion de Tecnologia de la empresa, proporciona principios globalmente aceptados,
practicas, herramientas analiticas y modelos para ayudar a aumentar la confianza en el valor de
los sistemas de informacion. COBIT 5 se construye y se expande en COBIT 4.1 mediante la
mtegracion de otros grandes marcos, normas y recursos, incluyendo riesgos de TI, tecnologia de
la informacién Biblioteca de Infraestructura de TI de ITIL y las normas relacionadas de la

Organizacion Internacional de Normalizaciéon (ISO) (Association, 2014).

4.5.7. 1S0 22301

La primera entidad de estandarizacion en el Remo Unido y en el Mundo, British Standards

Institution (BSI), cuenta con una reconocida reputacion de independencia en la realizacion de
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estandares e informacion de productos que promueven las mejores practicas. Entre estos
productos se encuentra la BS ISO 22301:2012, es la norma internacional para la gestion de la
continuidad del negocio, y se basa en éxito de la norma Britanica BS 25999 y otras normas
regionales. [Esta disefiada para proteger la entidad de una interrupcidn potencial, incluyendo las
condiciones meteorologicas extremas, incendios, inundaciones, desastres naturales, robos, corte
de Informacion y Tecnologia, enfermedad general del personal o ataque terrorista. El sistema de
gestion ISO 22301 permite identificar amenazas relevantes de la entidad y las funciones criticas

del negocio que podria tener un impacto.

La continuidad del negocio contribuye al desarrollo de una sociedad mas resiliente.
Organizaciones sin un BCMS eficaz en la gestion y prevencion de vulnerabilidades a las que son
expuestas, podria llegar a generar impactos negativos en sus empleados, usuarios, clientes y
proveedores. El estandar se puede utilizar para evaluar la capacidad de una organizacion para
satisfacer sus propias necesidades y obligaciones de continuidad. Proporciona un marco para la

mplementacion de mecanismos efectivos de continuidad de negocio (INTITUTION, 2014).

Esta norma aplica el modelo “Planear-Hacer-Verificar-Actuar” (PHVA) para planear,
establecer, implementar, operar, monitorear, mantener y mejorar contimuamente la eficacia de un

sistema de gestion de Continuidad de Negocio en la organizacion.

La norma especifica requisitos para planificar, establecer, implementar, operar, supervisar,

revisar, mantener y mejorar continuamente un sistema de gestion documentado para protegerse,
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reducir la probabilidad de ocurrencia, prepararse, responder y recuperarse de los incidentes

perjudiciales que puedan surgir.

La norma esta compuesta por los siguientes numerales a nivel general:

1. Alcance

2. Referencia normativas

3. Términos y definiciones

4. Contexto de la organizacion

5. Liderazgo

6. Planificacion

7. Recursos

8. Operacion

9. Evaluacion de desempefio

10. Mejora

68
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Hustracion 1.Estructura de Alto Nivel ISO 22301

4.5.8. 1SO 10000:2009

La ISO 10000:2009, es la Norma Técnica de Calidad en la Gestion Publica (NTCGP
10000:2009). En cumplimiento de lo establecido en el articulo 6 de la Ley 872 de 2013, esta
norma establece los requisitos para la implementacién de un sistema de gestion de calidad
aplicable a la rama ejecutiva del poder ptblico y otras entidades prestadoras de servicios (ISO,

2009).
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Esta norma esta dirigida a todas las entidades, y tiene como propdsito mejorar su desempefio
y su capacidad de proporcionar productos y/o servicios que respondan a las necesidades y

expectativas de sus clientes.

La orientacion de esta norma promueve la adopcion de un enfoque basado en procesos, el cual
consiste en identificar y gestionar, de manera eficaz, numerosas actividades relacionadas entre si.
Una ventaja de este enfoque es el control continuo que proporciona sobre los vinculos entre los
procesos individuales que hacen parte de un sistema conformado por procesos, asi como sobre su

combinacién e interaccion.

La norma define proceso como el conjunto de actividades mutuamente relacionadas o que

interactian para generar valor y las cuales transforman elementos de entrada en resultados.

Cada entidad define los tipos de procesos con los que cuenta, tipicamente pueden existir,

segln sea aplicable, los siguientes:

Tabla 2 Clasificacion de los procesos

CLASIFICACION DEL DEFINICION PROCESOS
PROCESO
Procesos Estratégicos Incluyen procesos relativos | Comunicacion publica

al establecimiento de .,
Planeacion
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CLASIFICACION DEL

PROCESO

DEFINICION

PROCESOS

politicas y estrategias,
fijacion de objetivos,
provision de comunicacion,
aseguramiento de la
disponibilidad de recursos
necesarios y revisiones por

la direccion.

Direccionamiento

Procesos Misionales o de
realizacion del producto o

la prestacion del servicio

mncluyen todos los procesos
que proporcionan el
resultado previsto por la
entidad en el cumplimiento
de su objeto social o razon

de ser

Gestion en educacion.

Gestion de la seguridad

social en salud

Gestion publica territorial

Gestion ambiental

Gestion de minas y energia

Gestion de la infraestructura

publica

Gestion turistica

Gestion empresarial
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CLASIFICACION DEL

PROCESO

DEFINICION

PROCESOS

Gestion de participacion 'y

democracia.

Gestion cultural y

desarrollo humano.

Gestion del desarrollo

agropecuario.

Procesos de Apoyo

Incluyen todos aquellos
procesos para la provision
de los recursos que son
necesarios en los procesos
estratégicos, misionales y
de medicion, andlisis y

mejora.

Gestion del talento humano.

Gestion financiera vy fiscal

Administracién documental

Gestion de TIC's

Servicios administrativos

logisticos

Gestion contractual

Soporte juridico

Procesos de Evaluacion

Incluyen aquellos procesos
necesarios para medir y
recopilar datos destnados a

realizar el analisis del

Medicion y seguimiento

Auditoria interna
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CLASIFICACION DEL DEFINICION PROCESOS

PROCESO

desempefio y la mejora de Gestion de acciones

la eficacia y la eficiencia. correctivas y preventivas.

4.5.9. Estandar ISO/IEC 15504

En 1993 la ISO aprobod un programa de desarrollo de un modelo que fuera la base de un
futuro estandar internacional para la evaluacion de los procesos del ciclo de vida de software.
Este trabajo micialmente recibié el nombre de SPICE (Software Process Improvement and

Capability Determination). La aparicion oficial de la norma se hizo en el afio 2003.

La ISO/IEC 15504 define los requisitos minimos para realizar mejora a los procesos y para

medir el nivel de madurez de la organizacion

La norma ISO /IEC 15504 describe las bases para llevar a cabo evaluaciones por niveles de
madurez, para lo cual muestra un conjunto de niveles y procesos asociados, tomando como base
la norma ISO 12207:1995 /Adm. 1:2002 y Adm. 2:2004, si bien actualmente estd disponible la

version ISO 12207:2008 (REDALYC, 2009).
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El modelo define las reglas de derivacion para los niveles de madurez:

Tabla 3 Niveles de madurez

NIVEL DE

MADUREZ

DESCRIPCION

Nivel de madurez 0

La organizacién no tiene una implementacion efectiva de los

procesos.

Nivel de madurez 1

Los procesos objeto de evaluacion alcanzan el nivel de capacidad 1,
es decir, existen productos resultantes para los mismos y el proceso

se puede identificar.

Nivel de madurez 2

Los procesos de nivel de madurez 2, tienen nivel de capacidad 2 o

superior.

Nivel de madurez 3

Los procesos de nivel de madurez 2 y 3 tienen nivel de capacidad 3

0 superior

Nivel de madurez 4

Uno o més de los procesos tienen nivel de capacidad 4 o superior

Nivel de madurez 5

Uno o mas procesos tienen nivel de capacidad 5.
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Para que una entidad pueda alcanzar el nivel de madurez, se debe determinar el nivel de

capacidad de los procesos correspondientes al nivel de madurez, y con el nivel de capacidad, se

derivara un nivel de madurez, de acuerdo a unas reglas de derivacion.

Para medir el nivel de capacidad de un proceso, se utiliza un conjunto de atributos de proceso

(PAs), donde cada tributo define un aspecto particular de capacidad de proceso, tal y como se

muestra en la siguiente tabla. En este sentido los atributos son comunes para todos los procesos

y describen las caracteristicas que deben estar presentes para institucionalizar un proceso:

Tabla 4 Niveles de capacidad y atributos del proceso

NIVEL DE CAPACIDAD

ATRIBUTO DEL PROCESO (PA)

Nivel 1: Proceso Realizado

PA 1.1 Realizacién del proceso

Nivel 2: Proceso Gestionado

PA 2.1 Gestidn de la Realizacion

PA 2.2 Gestion del producto de trabajo

Nivel 3: Proceso Establecido

PA 3.1 Definicién del proceso

PA 3.2 Despliegue del proceso

Nivel 4: Proceso Predecible

PA 4.1 Medicién del proceso

PA 4.2 Control del proceso

Nivel 5: Proceso en Optimizacion

PA 5.1 Innovacion del proceso

PA 5.2 Optimizaciéon continua




Guia para Elaborar un BCP en Entidades del Estado 76

Asimismo, el cumplimiento de los atributos de proceso predeterminara el nivel de capacidad
del proceso, y de ahi el nivel de madurez vendra determinado por los niveles de capacidad de

todos los procesos asociados al nivel de madurez.

También se definen unos criterios de calificacion, de cada uno de los componentes de la

evaluacion. A continuacion se definen los rangos establecidos:

e No logrado (N): El grado de alcance de los componentes asociados al atributo de

proceso es del 0% al 15%.

e Parcialmente logrado (P): El grado de alcance de los componentes asociados al atributo

de proceso es del 16% al 50%.

e (ran parte alcanzado (G): El grado de alcance de los componentes asociados al atributo

de proceso es del 51% al 85%.

e Completamente alcanzado (C): El grado de alcance de los componentes asociados al

atributo de proceso es del 86% al 100%.

La norma también describe los niveles de madurez de la organizacion, donde propone seis
niveles de madurez a los cuales puede aspirar la organizacion segin la calidad y el manejo de los

Pprocesos:
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e Nivel de madurez 0: Organizacion inmadura. En este nivel no se han implementado los
procesos, por consiguiente no se alcanza el proposito de la organizacion, ni se identifican
productos o salidas de proceso. Por consiguiente no hay atributos que evaluar en este
nivel.

e Nivel de madurez 1: Organizacion basica. En este nivel la organizacion simplemente
mplementa y alcanza de manera basica los resultados del proceso y al alcanzar los

resultados propuestos es posible identificar satisfactoriamente las salidas (resultados) del

proceso evaluado.

e Nivel de madurez 2: Organizacion gestionada. La organizacion ademas de implementar
los objetivos del proceso, demuestra una planificacion, seguimiento y control tanto de los

procesos, como de sus productos de trabajo asociados.

e Nivel de madurez 3: Organizacion establecida. En este nivel de madurez los procesos se

estandarizan para toda la organizacion.

e Nivel de madurez 4: Organizacion predecible. La organizacién gestiona
cuantitativamente los procesos, es decir, se miden y se analiza el tiempo de su

realizacion.

o Nivel de madurez 5. Organizacion optimizada. Se lleva a cabo una monitorizaciéon

continua de los procesos y se analizan los datos obtenidos.
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4.5.10. ISO/IEC 27035:2012 Gestion de Incidentes de Seguridad de la Informacion

La ISO/IEC 27035 es la Guia Técnica Colombiana, de Tecnologias de la Informacion.
Técnicas de Seguridad. Gestion de Incidentes de Seguridad de la Informacion (INCONTEC,

2012).

Esta guia brinda un enfoque planificado y estructurado para:

a) Detectar, reportar y evaluar incidentes de seguridad de la informacion.

b) Responder a incidentes de seguridad de la informacién y hacer su gestion.

c) Detectar, evaluar y gestionar las vulnerabilidades de seguridad de la informacion, y

d) Mejorar continuamente la seguridad de la informacion y la gestion de incidentes como

resultado de la gestion de incidentes y vulnerabilidades de seguridad de la informacion.
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5. DISENO METODOLOGICO

5.1. TIPO DE INVESTIGACION

Segin el Uso de Resultados. El método utilizado para esta investigacion fue de tipo
APLICADA, donde el objetivo era obtener un conocimiento técnico para la aplicacion utilitaria.
Se plante6 para satisfacer necesidades de informacidon que conducen a la aplicacion inmediata en
la solucion de problematicas apremiantes. Este tipo de mvestigacion exige un “saber hacer” al
que se llega mediante una ultima fase de la investigacion que se conoce como “desarrollo

tecnologico” (Medina Suarez).

5.2.  METODOS Y TECNICAS DE INVESTIGACION

5.2.1. Fase Logica

La primera fase del proceso de investigacion, es donde el resultado de su ejecucion se asocia
con la identificaciéon y planteamiento de la investigacion. En esta fase determinamos la
necesidad de conocimiento y el “para qué se quiere”, para ser usado en la solucion de una
problematica concreta (investigacion aplicada). Este conocimiento faltante constituye el “qué se
quiere conocer”, el cual corresponde al problema de nvestigacion. Una vez definimos el
problema, definimos las condiciones con las que llevamos a cabo la mvestigacion y definimos
un plan de accion, los medios y resultados esperados, integrandolos en los objetivos de

investigacion. Para este proyecto se ha realizado una investigacion de corte documental, ya que
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existe la solucion al problema de investigacion, porque con la informacion secundaria llegamos

al conocimiento que buscébamos.

5.2.2. Fase Metodoldgica

En esta fase determinamos el “cémo se hard”. El resultado de la fase es el disefio
metodologico del proceso de investigacion, definiendo la propuesta de investigacion y el plan de

mvestigacion.

5.2.3. Fase Técnica

En esta fase se generaron los datos secundarios, se realizd el proceso de andlisis para definir
las normas que mas aplican a la creacién de la Guia de Continuidad de las Tecnologias de la

Informacion para entidades publicas.

5.2.4. Fase de Contrastacion

En esta fase se definieron las conclusiones de la investigacion y oportunidades de mejora a

futuro. La nformacion aportada por la investigacion es resumida en las conclusiones, se analiza
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e interpreta en el contexto de la situacion motivo de andlisis, convirtiéndose en nuevo

conocimiento, que suplird la deficiencia del mismo identificada en el problema de investigacion.

5.3. METODOLOGIA PARA LA ELABORACION DE UN BCP

El Ministerio de la Informacién y las Comunicaciones MINTIC, cuenta desde el afio 2010 con
la Guia para la Preparacion de las TIC para la Continuidad de Negocio (MINTIC, Guia para la
Preparacion de las TIC para la Continuidad del Negocio, 2010). Este documento fue la base para
el desarrollo de este trabajo de nvestigacion, donde se realizaron los cambios a las politicas

generales de acuerdo a las necesidades corporativas y tecnoldgicas actuales de las entidades

Colombianas.

La guia fue disefada con base al Marco de Seguridad y Privacidad de la Informacion, el cual
define un ciclo de funcionamiento del modelo de operacion de continuidad del negocio, su
funcionamiento dentro del modelo de operacion seguridad y privacidad de la informacion y la
descripcion detallada de cada una de las fases. Las cinco (5) fases que comprenden el modelo
de operacion contienen objetivos, metas y herramientas que permiten que la continuidad del

negocio sea un sistema de sostenible dentro de las entidades.
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Diagndstico
Mejora continua

Planificacion

Implementacion

llustracion 2 Modelo de Operacion de Continuidad

Cada fase fue desarrollada con base a los lineamientos de COBIT 5.0 en su dominio
DSS04 Entrega, Servicio y Soporte, proceso DS04 Gestidon de la continuidad. Para
esto se definié un marco de continuidad para la recuperacion de procesos de
tecnologia en las entidades del estado, donde a cada fase se incluyeron actividades del

proceso de Gestion de la continuidad de Cobit.
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Evaluacion de

capacidad y

madu de (8)
p

Definir politicas
ntinuidad de

negoecio, ocbjetvos

y alcance

Mantener la
estrategia de
continuidad

Procesos
Stakeholders
Impacto

Lievar a cabo ia

formaciony |a
capacitacion del
plan de
continuidad

Habilidades y
compelencias
Gestién de
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Revisar, mantener
y mejorar el plan
de continuidad

Revision

reanudacion

proveedores

Planes de Mejoramiento

llustracion 3 Marco de Seguridad y Privacidad de la Informacion

5.3.1. Diagnédstico GAP

Para desarrollar el GAP, se listaron los ocho subprocesos de COBIT 5.0 procesos DSS04
Gestion de la Continuidad de Negocio, cada uno con el listado de actividades minimas para su
cumplimiento y la opcion para registrar si hay cumplimiento o no. Cada actividad tiene un peso
dentro del subproceso total, lo cual al final de la resolucién de la encuesta genera un valor

numérico porcentual de cumplimiento del subproceso.
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La mediciéon de la capacidad de la entidad, respecto a la gestion de la continuidad, fue
desarrollada apoyandonos en el enfoque de evaluacion de capacidad de procesos basado en en el
estandar ISO/IEC 15504. A cada subproceso se le genera una evaluacion por rango y por niveles

de capacidad.

e [a evaluacion por rango se define de la siguiente forma:

Tabla 5 Rangos de evaluacion de capacidad.

ID NOMBRE RANGO
N No alcanzado 0% al 15%
P Parcialmente alcanzado 15% al 50%
L Ampliamente alcanzado 50% - 85%
F Completamente alcanzado 85% - 100%

e La evaluacion por nivel de capacidad, esta dada por el nivel de implementacion del

subproceso, en cuanto a cumplimiento del objetivo, alcance y resultados esperados.
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Tabla 6 Niveles de capacidad

NIVEL DESCRIPCION DEL NIVEL

0 Incompleto - El proceso no se ejecuta y no logra su proposito

1 Realizado - El proceso se lleva a cabo y alcanza su proposito

2 Gestionado - El proceso se gestiona y se establecen productos de trabajo controlados
que se mantienen.

3 Establecido - Se utiliza un proceso definido basado en un estandar

4 Predecible - El proceso se realiza consistentemente dentro de limites definidos

5 Optimizado - El proceso esta siendo mejorado para cumplir con los objetivos
relevantes actuales del negocio, y los proyectos

Una vez definido el nivel de capacidad, el modelo define las reglas de derivacion para los

niveles de madurez, basados en el sistema de evaluacidon de la norma ISO/IEC 155045:

3 1SO/ IEC 15504: La ISO/IEC 15504 define los requisitos minimos para realizar mejora a los procesos y para medir el nivel de

madurez de la organizacion
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Tabla 7 Niveles de Madurez

NIVEL DE MADUREZ

DESCRIPCION

Nivel de madurez 0

La organizacién no tiene una implementacion

efectiva de los procesos.

Nivel de madurez 1

Los procesos objeto de evaluacion alcanzan el nivel
de capacidad 1, es decir, existen productos
resultantes para los mismos y el proceso se puede

identificar.

Nivel de madurez 2

Los procesos de nivel de madurez 2, tienen nivel de

capacidad 2 o superior.

Nivel de madurez 3

Los procesos de nivel de madurez 2y 3 tienen

nivel de capacidad 3 o superior

Nivel de madurez 4

Uno o mas de los procesos tienen nivel de

capacidad 4 o superior
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Nivel de madurez 5 Uno o mas procesos tienen nivel de capacidad 5.

Asi mismo, el cumplimiento de los atributos del proceso predeterminard el nivel de
capacidad, y de ahi el nivel de madurez vendra determmado por los niveles de capacidad de

todos los procesos asociados.

También se definen unos criterios de calificacion, de cada uno de los componentes de la

evaluacion. A continuacion se definen los rangos establecidos:

e Nologrado (N): El grado de alcance de los componentes asociados al atributo de

proceso es del 0% al 15%.

e Parcialmente logrado (P): El grado de alcance de los componentes asociados al

atributo de proceso es del 16% al 50%.

e Gran parte alcanzado (G): El grado de alcance de los componentes asociados al

atributo de proceso es del 51% al 85%.

e Completamente alcanzado (C): El grado de alcance de los componentes asociados al

atributo de proceso es del 86% al 100%.
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La norma también describe los niveles de madurez de la organizacién, donde propone seis
niveles de madurez a los cuales puede aspirar la organizacidon segin la calidad y el manejo de los

Procesos:

e Nivel de madurez 0: Organizacion inmadura. En este nivel no se han implementado los
procesos, por consiguiente no se alcanza el proposito de la organizacidon, ni se identifican
productos o salidas de proceso. Por consiguiente no hay atributos que evaluar en este
nivel.

e Nivel de madurez 1: Organizacion bdsica. En este nivel la organizacion simplemente
implementa y alcanza de manera basica los resultados del proceso y al alcanzar los

resultados propuestos es posible identificar satisfactoriamente las salidas (resultados) del

proceso evaluado.

e Nivel de madurez 2: Organizacion gestionada. La organizacion ademas de implementar
los objetivos del proceso, demuestra una planificacién, seguimiento y control tanto de los

procesos, como de sus productos de trabajo asociados.

e Nivel de madurez 3: Organizacion establecida. En este nivel de madurez los procesos se

estandarizan para toda la organizacion.

e Nivel de madurez 4: Organizacion predecible. La organizacion gestiona
cuantitativamente los procesos, es decir, se miden y se analiza el tiempo de su

realizacion.

e Nivel de madurez 5. Organizacion optimizada. Se lleva a cabo una monitorizacién

continua de los procesos y se analizan los datos obtenidos.
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5.3.2. Planificacion del Plan de Continuidad de Negocio

En este proceso, se definen la estrategia metodologica para establecer el politicas, objetivos,
procesos y procedimientos, pertinentes que le permitan a la Entidad, la preparacion de las TIC
para la contmuidad del negocio. Se baso en el subproceso de Cobit 5.0 DSS04.01 Definir las

politicas de continuidad de negocio, objetivosy alcance.

Las principales actividades son:

e Identificar los procesos de negocio internos y subcontratados y actividades de servicios
que son criticos para las operaciones de la entidad o necesario para cumplir con las

obligaciones legales y / o contractuales.

e Identificar las partes interesadas y los roles y responsabilidades clave para definir y

acordar la politica de continuidad y alcance.

e Definir y documentar los objetivos para la continuidad del negocio y la necesidad de

ntegrar la planificaciéon de la continuidad a la cultura empresarial

e Identificar areas y procesos apoyo a los procesos misionales de negocio y servicios de TI

relacionados.
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e Identificar posibles escenarios que puedan dar lugar a sucesos que podrian causar
incidentes que afecten el normal funcionamiento de la entidad y por tanto la prestacion de

servicios al ciudadano.

e Realizar un andlisis de impacto de negocio para evaluar el impacto en el tiempo de una
mterrupcion de las funciones criticas o misionales de la entidad y el efecto que una

mterrupcién podria tener en ellos.

e Establecer el tiempo minimo necesario para recuperar un proceso de negocio y de soporte
de TI basada en una longitud aceptable de interrupcidon de negocio y maximo de

mterrupcion tolerable. Esto en términos econdmicos, legales y contractuales.

e Evaluar la probabilidad de amenazas que podrian causar la pérdida de la continuidad del
negocio y determinar las medidas que reduzcan la probabilidad y el impacto a través de

una mejor prevencidon y una mayor capacidad de recuperacion.

e Identificar los requisitos de continuidad, Analizar para identificar las posibles opciones

estratégicas empresariales y técnicas.
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e Volver a Identificar posibles escenarios que puedan dar lugar a sucesos que podrian

causar incidentes perturbadores significativos.

e Determinar las condiciones y los propietarios de las decisiones clave que hard que los

planes de contmuidad para ser invocados.

e Identificar las necesidades de recursos y los costos de cada opcion técnica estratégica y

hacer recomendaciones estratégicas.

e Obtener la aprobacion del ejecutivo de negocios para las opciones estratégicas

seleccionadas.

5.3.3. Implementacion del Plan de Continuidad de Negocio

Este proceso se define las actividades para la implementacién del componente de
planificacién, teniendo en cuenta los aspectos mas relevantes en los procesos de implementacion
de la estrategia del Plan de Continuidad, las cuales deberan ser implementadas después de la

aprobacion de la alta direccion.
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La alta direccion gestiona y proporciona los recursos necesarios, procedimientos y operacion
del Plan de Continuidad, asi como los programas de entrenamiento y concientizaciéon. La
mplementacion se gestiona como un proyecto a través del proceso de control de cambios
formales de la Entidad y de los controles de gestion del proyecto de la Gestion de Continuidad

del Negocio con el fin de asegurar visibilidad completa de la gestion y del reporte.

Se deben de tener en cuenta estdndares internacionales pertinentes durante la implementacion
de la deteccion y respuesta de incidentes y de los componentes de recuperacion de desastres,

mncluyendo los siguientes:

a) ISO/IEC 18043 Para la seleccion y operacion de sistemas de deteccion de intrusos.
b) ISO/IEC 27035 Para el proceso de Gestion de Incidentes.

¢) ISO/IEC 24762 Para los servicios de recuperacion de desastres

Las actividades generales a desarrollar en este proceso son:

e Definir las acciones de respuesta a incidentes y las comunicaciones que deben adoptarse
en caso de perturbacion. Definir las funciones y responsabilidades relacionadas,

mcluyendo la rendicion de cuentas de las politicas y su implementacion.
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e Desarrollar y mantener operativos los procedimientos que deben seguirse para permitir la
operacion continua de los procesos criticos de negocio y /o régimen de temporales,

incluyendo enlaces a los planes de los proveedores de servicios externalizados.

e Asegurar que los proveedores clave tienen planes de continuidad de efectivos. Obtener

evidencia auditada segun sea necesario.

e Definir las condiciones y procedimientos de recuperacion que permitan la reanudacion
del proceso de negocio, incluida la actualizacion y la recuperacion de las bases de datos

de informacién para preservar la integridad de la informacion.

e Definir y documentar los recursos necesarios para apoyar los procedimientos de
continuidad y recuperacion, teniendo en cuenta las personas, las instalaciones y la

infraestructura de TI.

e Definir y documentar los requisitos para las copias de seguridad de informacion

necesarias para apoyar los planes, incluyendo los planes y documentos en papel, asi como

archivos de datos, y considerar la necesidad de seguridad y almacenamiento externo.
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e Determinar las habilidades necesarias para las personas involucradas en la ejecucion del

plan y los procedimientos.

e Distribuir los planes y la documentacion de apoyo debidamente autorizada a las partes

mteresadas y asegurarse de que son accesibles en todos los escenarios de desastre.

5.3.4. Gestion de las TIC para la Continuidad de Negocio

Para el desarrollo de este proceso nos basamos en Cobit 5.0 en su subproceso DS04.06

Llevar a cabo la formacion y capacitacion del plan de continuidad.

En este proceso se determinan temas relacionados con la capacitacion y sensibilizacion de
todos los funcionarios de la entidad respecto a la continuidad del negocio, cuales son su roles y

responsabilidades en caso de una emergencia.

En gestion también se definen cudles son las habilidades y perfiles necesarios para restaurar
las aplicaciones, sistemas y datos criticos de la organizacion en térmmos de conocimientos
tecnologicos. Esto es en caso que sea necesario reemplazar en un momento dado a todos los

miembros del equipo de TI, por ausencia o incapacidad.
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Las principales actividades son:

e Definir y mantener los requisitos de formacion y planes para los que realizan la
planificacion de continuidad, las evaluaciones de impacto, evaluaciones de riesgo,
medios de comunicacidon y respuesta a incidentes. Aseglrese de que los planes de

formacion consideran la frecuencia y los mecanismos de entrega de capacitacion y

formacion.

e Desarrollar Competencias basados en la Formacion Préctica, Incluyendo la Participacion

en Ejercicios y Pruebas.

e habilidades y competencias del lider en funcion de los ejercicios y resultados de pruebas.

En este proceso también se ejecuta la actividad que tal vez es la mas importante en la Gestion
de la Continuidad de Negocio, que es la gestion de backups. Para esto nos basamos en el

subproceso de Cobit DSS04.06 Gestionar Copias de Seguridad.

Las actividades generales son:

¢ Documentacién procedimiento de backup. Tener en cuenta:

o Frecuencia (diario, semanal, mensual)
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o Modo de backup ( ejemplo: duplicacion de copias de seguridad en tiempo real)

o Tipo de Backup (incremental, total)

o Tipo de medios (cintas, DVD, Nube)

o Tipos de datos

o Creacion de registros

o Datos informaticos criticos de los usuarios (ejemplo: hojas de célculo).

o Ubicacion fisica y logica de la fuente de datos.

o Seguridad y derechos de acceso

o Cifrado

Aseglrese de que los sistemas, las aplicaciones, los datos y la documentacion que
mantienen o son procesados por terceros estan suficientemente apoyadas o aseguradas
de otra manera. Considere la posibilidad de requerir devolucion de las copias de
seguridad de terceros. Considere la posibilidad de acuerdos de deposito en garantia o

deposito.

Definir los requisitos para el almacenamiento en sitio y en custodia externa, de los
datos de copia de seguridad que cumplen con los requerimientos del negocio. Tenga

en cuenta la accesibilidad necesaria para realizar copias de seguridad de datos.
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e Formacion y sensibilizacion. Establecer un control para asegurarse que el proceso se

estd llevando correctamente.

e Realizar pruebas periddicas de recuperacion de backup.

5.3.5. Mejora Continua

Para definir el proceso de mejora continua, nos basamos en el numeral 10 de la norma ISO
22301:2012 y DSS04.4 probar y revisar el BCP,; el DSS04.5 Revisar, mantenery mejorar el

plan de continuidad y el DSS04.8 Revision posterior a la reanudacion.

La guia fundamenta la mejora continua en:

e Administracion del cambio de la organizacion. Cambios importantes de los procesos,
estrategia, cambio del sector, cambio de politicas externas e internas, nueva regulacion,

cambios importantes a la infraestructura de tecnologia, entre otros.

e Capacitacion del personal. Identificar oportunidades de mejora del plan mediante la

participacion activa los los funcionarios de la entidad.
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e Resultados de las pruebas del plan de continuidad. Una vez ejecutadas las pruebas se
definen los ftems o actividades que no se ejecutaron de acuerdo a lo planeado y los

factores que contribuyeron al no cumplimiento, para definir oportunidades de mejora.

98
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6. DESARROLLO DE LA GUIA DE PLANEACION E IMPLEMENTACION

6.1. ANALISIS DE IMPACTO DE NEGOCIO BIA

La tarea fundamental del Analisis de Impacto de Negocio es la de comprender los proceso
vitales del negocio y el impacto que genera la interrupcion de los mismos por determinado
tiempo. Segin el Instituto Nacional de Estdndares y Tecnologia NIST de Estados Unidos, “el
proposito del BIA es correlacionar componentes especificos del sistema con los servicios

criticos que proporcionan, y en base a qué mformacidon procesan”.

De esta forma el BIA se compone de dos partes fundamentales, la primera entender los

procesos de negocio y la segunda correlacionarlas con los sistemas de TI.

La metodologia que proponemos en esta guia, sigue los siguientes pasos generales:
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llustracion 4 Proceso de Analisis de Impacto BIA

El resultado de la realizacion de estos siete pasos es un analisis de impacto de negocio
formal, el cual es utilizado en conjunto con el andlisis y evaluacion de riesgo para desarrollar

estrategias de mitigacion.

e Identificar procesos y funciones claves del negocio

Clasificacion

Los procesos se clasifican en:

a) De Mision Critica
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b) Vitales
¢) Importantes

d) Menores

a) De Mision Critica

Corresponde al proceso que tiene mayor impacto en la operacion de la entidad. Casi todos los
que trabajan en la empresa tienen la comprension nnata de las operaciones de mision critica
dentro de su area o departamento, la clave es reunir toda esta informaciéon y desarrollar una
vision integral de su mision critica. La manera de recolectar esta informacion es por medio de
(entrevistas, cuestionarios, talleres, lluvia de ideas, entre otros). Se debe preguntar a los
funcionarios cuales serian las cinco primeras cosas que harfan en caso de una mterrupcion, para

recuperar la funcion.

b) Vitales

En las funciones vitales se pueden incluir la ndémina, que en si podria no ser critica en
términos de reestablecer el negocio de inmediato, pero puede ser de vital importancia ala

capacidad de la empresa para funcionar mas alld del desastre.
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¢) Importantes

Corresponde a las funciones que no detendran el normal funcionamiento de la empresa en el
corto plazo, pero por lo general tienen un impacto a largo plazo si se pierden. Desde el punto de
vista de TI, estos sistemas pueden incluir, el correo electronico, acceso a internet, bases de
datos y otras herramientas del negocio que se utilizan en una funcion de apoyo, ya sea para

apoyar funciones del negocio o de TI.

d) Menores

Los procesos de negocio menores son a menudo los desarrollados con el tiempo para resolver
problemas recurrentes pequefios. Una vez se esté regresando a la normalidad, se debe decidir si

se recuperan o simplemente se descartan.

. Identificacion de las Operaciones y Funciones Criticas

Durante la fase micial del Plan de Continuidad, la entidad debe hacer un listado de todas las

operaciones y funciones y el area responsable de cada una.

Puede ser de utilidad pedirle a los empleados que hagan una lista de lo que hacen durante el
dia para poder identificar las tareas que realizan. Una descripcion de cémo realizan estas tareas

de manera completa, inclhiyendo apuntes de lo mas basico y necesario.
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. Establecer Metas de Recuperacion y Sus Tiempos

(Por cuanto tiempo puede mantenerse la interrupcidon? Y ;cuanto tiempo tarda en recuperarse
la operacion normal o alterna de las funciones?. Se debe realizar un andlisis de las actividades
que se necesitan realizar para estimar el tiempo que se requerird para restablecer las funciones

basicas.

Las metas de recuperacion deben identificar que tan rdpido se puede restaurar una funcion u

operacion. Las consideraciones de las metas para la recuperacion incluyen:

e El tiempo que se necesita para cambiar o restaurar las funciones.
e Mc¢todo alternativo, si el restablecimiento requerido tardase mas de lo esperado.

e Aspectos de la operacion — funcion que pueden ser restablecidos en partes.

A continuacién definimos los términos necesarios para definir los requerimientos de

recuperacion en términos de tiempo

e MTD (Maximun Tolerable Downtime) o Tiempo Maximo de Inactividad Tolerable.
Espacio de tiempo durante el cual un proceso puede estar inoperante hasta que la empresa

empiece a tener pérdidas y colapse.
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e RTO (Recovery Time Objective) o Tiempo de Recuperacion Objetivo. Es el tiempo
transcurrido entre una interrupcion y la recuperacion del servicio. Indica el tiempo disponible

para recuperar sistemas y recursos interrumpidos.

e RPO (Recovery Point Objective) o Punto de Recuperacion Objetivo. Es el rango de

tolerancia que la entidad puede tener sobre la pérdida de datos y el evento de desastre.

e WRT (Work Recovery Time): Es el tiempo mnvertido en buscar datos perdidos y la
realizacion de reparaciones. Se calcula como el tiempo entre la recuperacion del sistema y la

normalizacion de los procesos.

A continuacién presentamos graficamente la interaccion entre el MTD, RTO, RPO y el WRT:
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llustracion 5 Tiempos de Continuidad
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Punto 1. Punto de Recuperacion Objetivo (RPO). Corresponde a la pérdida de datos maximo
sostenible, basado en los horarios de generacion de backups y de acuerdo a las necesidades de

nformacion.

Punto 2. Tiempo de Recuperacion Objetivo (RTO). Tiempo maximo requerido para restaurar

un sistema critico.

Punto 3. Tiempo de Trabajo de Restauracion (WRT). Tiempo requerido para recuperar

datos.

Puntos 2 y 3. Tiempo Méximo Tolerable de Caida (MTD). Corresponde a la duracion del

RTO mas el WRT.

Punto 4. Pruebas y verificacion de los datos y sistemas, generaciéon del informe ejecutivo de

vuelta a la normalidad.

A continuacién se asigna una categoria y tiempos de acuerdo al tipo de procesos:
e Categoria 1. Mision Critica 0 — 12 horas

e (ategoria 2. Vitales 13 - 24 horas

e Categoria 3. Importante 1 — 3 dias

e (ategoria 4. Menores mas de 3 dias.
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El equipo de continuidad puede determmar el tiempo de inactividad tolerable (MTD)
maximos apropiados. Para algunas empresas una funcion de negocio podria tener un MTD de
una semana, para otra puede ser de 0-2 horas. Existe una correlacion inversa entre la cantidad
de tiempo que puede tolerar un corte y el costo en inversion de sistemas que permitan recuperar
en ese tiempo. Sila empresa no se puede permitir mucho tiempo de mactividad, tendrd que

mvertir en prevencion y en sistemas que permitan recuperar la operacion en corto tiempo.
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llustracion 6 Entradas y salidas del Andlisis de Impacto de Negocio BIA

Una vez listados y clasificados los procesos del negocio y analizados los tiempos de
recuperacion, es importante hacer grupos de trabajo y hacerse las siguientes preguntas entre

otras:
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o (Como se puede desarrollar la funcién de su area o departamento si el puesto de trabajo-
escritorio, portatiles, equipos de computo, servidores, correo electronico y acceso a

mternet no estd disponible?
. (Existen puntos tnicos de fallo?
o (Cudles son los procesos criticos tercerizados?
. Si se produce una interrupcidon /cudles serian los pasos a seguir para recuperar?

o (Cual es el nimero minimo de personal que se necesita y cudles serian sus funciones

principales?
o (Cudles son las habilidades clave, conocimiento o experiencia necesarios para recuperarse?
o (Qué seguridad critica y controles operativos son necesarios si los sistemas estan abajo?

. (Como serfa esta funcidbn en un sitio de recuperacion de copia de seguridad?

Determinacion del Impacto

El impacto por la interrupcion de funciones criticas puede incluir:

e Impacto Financiero: corresponde a la pérdida de ingresos, costos mas altos de operacion,

posibles responsabilidades financieras, sanciones, entre otros.

e Impacto respecto a clientes y proveedores: si una funcién critica no funciona la empresa

puede perder clientes o proveedores.
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e Impacto por pérdida de empleados: La empresa puede perder empleados por muerte,

lesiones, estrés o por decision de cancelar el contrato a raiz de la interrupcion o desastre.

e Impacto en la relaciones o credibilidad publica: las empresas que experimentan
mterrupciones del negocio, debido a los fallos en los sistemas de TI (datos perdidos o
robados o modificados, la incapacidad de operar debido a datos faltantes o alterados), tienen

un desafio en la no pérdida de la credibilidad y la no afectacion de la marca.

e [Legal: Corresponde a las reglamentaciones en materia de salud y seguridad en el trabajo,

privacidad de los datos y seguridad de la informacion.

e Regulacion y reglamentacion: Se debe entender las normas y reglamentaciones vigentes

aplicables a su negocio, incluso en tiempos de interrupcion.

e Impacto Ambiental. Cudles son las consecuencias directas sobre el medio ambiente en caso

que una funcion deje de funcionar.
e Operacional: se deben clasificar las funciones y determinar su criticidad.

e Exposicion a pérdidas: corresponde a la pérdida de ingresos, multas, flujo de caja, cuentas

por cobrar y cuentas por pagar.
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6.2. DESARROLLO DE ESTRATEGIAS DE CONTINUIDAD DE NEGOCIO

Proceso de Desarrollo de Estrategias de continuidad de Negocio

Actividades Clave Salidas

Identificacian de posibles
escenarios.

Identificar requisitos de
continuidad.

Determinar las condiciones y
los propietarios de las
decisiones claves.

Identificar necesidades de
FECUFSOS

Solicitud de aprobacion de la
alta gerencia,

llustracion 7 Proceso para la definicion de estrategias

Esta fase se ocupa de identificar y evaluar las opciones para hacer frente a los riesgos
identificados en la fase anterior. Estos enfoques se pueden dividir en dos clases: los riesgos que
se tratan de forma proactiva, mediante la transferencia o minimizando y aquellos que reaccionan
al presentarse un acontecimiento, a través de planes de recuperacion de desastres. Para cada

riesgo puede haber una o mas soluciones para la mitigacion.
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Riesgos efectos Impactos

llustracion 8 Relacion Riesgos, Impactoy Efectos

o Estrategias de mitigacion del riesgo
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[ MITIGACION DEL RIESGO ]
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llustracion 9 Estrategias de mitigacion de riesgos

Estrategias de mitigacion de riesgos. Fuente: Forbes Gibb, A Framework for Business

Continuity Management, International Journal of Information Management 26 (2006) 128-141

e Transferencia del Riesgo

La transferencia del riesgo se logra generalmente a través de polizas de seguros, que van desde el
cubrimiento de extorsion, virus y hacking; también es importante asegurar a la empresa contra la
pérdida de personal clave y la subcontratacion, el outsourcing o tercero es la transferencia de

responsabilidad a un tercero, para la prestacion de servicios. Sin embargo; la externalizacion



Guia para Elaborar un BCP en Entidades del Estado 112

introduce nuevos tipos de riesgo y estos deben ser evaluados como parte del costo total

contratado.

e Mitigacion del Riesgo

La mitigacion del riesgo se puede lograr mediante la reduccion, eliminacion o evitandolo por
completo. La redundancia de datos, normalmente se utiliza para eliminar los puntos Unicos de
fallo, mediante la configuracion de componentes en alta disponibilidad o de contingencia,
generalmente los componentes que utilizan esta estrategia son los de datos, aplicaciones,

almacenamiento, servidores, comunicaciones Yy servicios publicos.

La redundancia de datos se realiza mediante copias de seguridad que se pueden almacenar de
manera local o externa. Las aplicaciones pueden estar disponibles a partir de sistemas
alternativos. Los medios de almacenamiento pueden ser replicados en forma de duplicacion de
discos o matrices redundantes, discos RAID en servidores para proporcionar tolerancia a fallos o
la generacion de copias de seguridad en cintas. La criticidad de los datos y las aplicaciones
definen la complejidad de la estrategia y por tanto el presupuesto asignado. A nivel de hardware
se incorporan componentes duplicados, tales como ventiladores, unidades de potencia, discos,
memoria intercambiable de manera automatica, entre otros. Otra estrategia puede ser la de
configurar un servidor fuera del sitio para proporcionar contingencia en caso de evento
catastrofico de poder en la ciudad, que nvolucre la destruccion del edificio. Para las
comunicaciones también es importante definir estrategias de contingencia, tales como vias de
transmision alternativas en caso de congestion o falla del enlace, contratar el servicio con

diferentes proveedores de telecomunicaciones.
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La pérdida de datos también es causada por fallas en la energia eléctrica, tales como apagones,
caidas de voltaje y sobretensiones, por esto se deben prever sistemas de proteccion para
componentes clave, fuentes de alimentacion UPS vy si es posible generadores de respaldo para

hacer frente a los cortes de energia prolongados.

e Aceptacion del Riesgo

Puede ocurrir que es poco rentable o imposible de transferir, eliminar, reducir o evitar un riesgo.
En estas circunstancias la empresa debera aceptar el riesgo y asignar un rubro financiero para
soportar la contingencia en caso de que el evento se materialice. Alternativamente puede ser
posible combinar el riesgo con otras empresas, por ejemplo al realizar mutuos acuerdos para los

servicios de centro alterno fuera de las instalaciones.

. Diseiio de Estrategias

El objetivo del disefio de estrategias de continuidad de negocio, es evaluar y seleccionar
estrategias de continuidad que mas se adecuen a los procesos criticos del negocio. Las

estrategias de continuidad se deben disefar considerando los tiempos objetivos de recuperacion

definidos en el BIA.

o Estrategias por Ausencia de Personal
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Una vez se han identificado y analizado todos los procesos y funciones criticas de la entidad, se
puede establecer y diferenciar el personal que es indispensable para realizar estas funciones y
aquel que realiza labores de apoyo, también es necesario analizar el escenario de que se presente
una disminucion del personal que pasa con la ejecucion de estas tareas criticas, con el fin de
determimnar el minimo personal requerido, cual deberia ser su capacitacion, quien la ejecutaria y
por ultimo en tiempos de contingencia, cuales deberian ser los horarios, turnos y el plan de

compensacion.

Esta estrategia se activa cuando uno o varios colaboradores que ejecutan procesos criticos, no
puede asistir a trabajar para desarrollar las actividades propias de su cargo. Se debe establecer
un procedimiento que active la contingencia por “Ausencia de Personal”, con el fin de distribuir

las funciones a los colaboradores backup.

El objetivo de esta estrategia es el de mantener y respaldar el conocimiento y las capacidades del

personal critico.

A continuacién realizamos algunas estrategias propuestas a nivel de personal:

Tabla 8 Estrategias de continuidad

ESTRATEGIA TIPO RESPONSABLE

Identificacion de roles primarios y alternos

Identificar personal primario necesario para la

recuperacion de los procesos criticos de la entidad. L.
Estratégico

Adicional a esto, identificar los conocimientos
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minimos que debe tener este rol, asi como las

habilidades y competencias técnicas.

Cada area de

negocio

Identificar personal alterno para asegurar la
continuidad de las operaciones de la entidad en caso
de que el personal primario no esté¢ disponible a
causa del evento. Se sugiere identificar mas de un
alterno que cuente con las caracteristicas necesarias
para cumplir las funciones del personal primario. Se
puede considerar realizar actividades desde la casa de
los funcionarios, en caso de no contar con algin

ambiente de trabajo.

Estratégico

Cada area de

negocio

Identificar caracteristicas similares entre el personal
de la entidad, para definir posibles roles alternos en
los procesos que demanden menor cantidad de

personal.

Estratégico

Cada area de

negocio

Designar un responsable del Plan de Recuperacion de
Desastres, quien en lo posible tenga dedicacion
exclusiva a esta labor. Este responsable se encargara
de la gestion de la recuperacion de los elementos
tecnologicos requeridos por el negocio. Debe contar
con conocimientos avanzados para el manejo de la

continuidad del negocio.

Estratégico

Gerencia de
Tecnologia de

Informacion
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Capacitacion del Personal

Promover a través de un calendario de capacitacion

que cada gerencia gestione las capacitaciones sobre

Estratégico Cada area de
los Planes de Continuidad de Negocio, tanto a )
negocio
personal primario como alterno.
Efectuar un programa de capacitacion virtual para el | Estratégico Recursos
personal en general que incluya la prevencion de Humanos
emergencias, reporte de incidentes, entre otros.
Realizar talleres para el manejo de situaciones de
crisis por parte del personal para asegurar una )
porp P P gt Estratégico Recursos
respuesta adecuada durante un desastre. Si es posible
Humanos
mvitar a autoridades tales como bomberos, defensa
civil o policia nacional
Comunicacion entre el Personal
Asegurar que cada area defina un arbol de llamadas Estratégico Cada area de

integrado a nivel de la entidad, para garantizar la
comunicacién efectiva entre el personal en caso de

desastre.

negocio
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Incluir dentro de la politica de vacaciones una
clausula que prevenga que personal primerio y
alterno tenga vacaciones o capacitaciones en las

mismas fechas.

Estratégico

Cada area de

negocio

Identificar posibles canales de comunicacion
adecuados para la coordinacion entre los integrantes

del equipo de recuperacion de sistemas mvolucrados,

por ejemplo:

e Utilizar celulares y/o radios

e [Evaluar eluso de mensajes de texto masivo.

e (Crear grupos de chat de comunicacién o

grupos de correo.

Politicas

Implementar mecanismo que permita disponer de
dinero (efectivo, cheques, vales de consumo, crédito)
para apoyar econdmicamente a los colaboradores

afectados por un desastre.

Operativo

Recursos

Humanos
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Establecer indicadores de continuidad de negocio que
midan el desempefio del personal al personal que . .

P P P q Operativo Riesgo
participa en las actividades de recuperacion. )

Operacional

Brigadas de emergencia
Mantener un listado de brigadista actualizado y Operativo Recursos
organizado por funciones y sedes para evacuacion, Humanos
seguridad, incendio y primeros auxilios.

Tabla 8. Estrategias de continuidad

o Estrategia de Sitio Alterno por Desastre Total

La alternativa de traslado del personal se presenta cuando los funcionarios no puedan acceder a

las instalaciones y de esta manera se afronta un evento de contingencia, que permita la

continuidad de las operaciones de la entidad, desde un sitio alterno de operacion.

El centro alterno permitird que la entidad pueda operar en los tiempos estimados. Estos centros

pueden ser:

a) Centro Frio: es una sala vacia preparada con las condiciones ambientales necesarias para

albergar equipos informaticos. Este centro debe contar con instalaciones de potencia,

climatizacion, falso piso y estructura de comunicaciones.
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b) Centro Caliente: es una instalacion con centro de base de datos, totalmente configurado a las
especificaciones del cliente y disponible en pocas horas, se recomienda para las

organizaciones, cuyo umbral de recuperacion no de bebe superar las 24 o 48 horas.

c) Centro Espejo: Es utilizado en el caso de las necesidades de respuesta inmediata, consiste en
dos instalaciones idénticas y actualizadas permanentemente con el objetivo de que una de
ellas respalde la otra de manera automatica. Esta opcion aunque es la mejor, maneja altos
niveles de costo y su implementacion es compleja, se utiliza para procesos vitales y de alta

disponibilidad.

d) Centro Movil: es una sala acondicionada, equipada en un contenedor y configurable en pocas

horas.

o Tipos de Centros de Hardware de Respaldo en Sede Alterna

e Hot Side: Recuperacion inmediata, el sitio alterno requiere de soluciones de replicacion tanto

anivel de infraestructura como de datos (0-4 horas).

e Warmside: Recuperacion basada en copias de respaldo; el sitio alterno debe existir con
conectividad, enlaces de terceros y equipos listos para restaurar las copias de respaldo (24 —

48 horas)

e ColdSide: Recuperacion basada en copias de respaldo; el sitio alterno debe existir con por lo

menos la conectividad necesaria (1 semana).
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Estrategia Por Ausencia de Tecnologia

La contingencia se presenta cuando el hardware y/o software presenta fallas, o por nterrupcion

prolongada de telecomunicaciones.

Para respaldar el recurso tecnologico se debe:

Identificar de los componentes criticos

Identificar de aplicaciones criticas

Identificar las fuentes de informacidon que deben respaldarse y definir un plan de

respaldo.

Realizar procedimientos periodicos de recuperacion de informacion.

Desarrollar procesos de respaldo de informacidén critica en custodia externa

Evaluar y disefiar medidas de seguridad de la informacién en ejecucion de respaldos y

activacion de contingencias.

Realizar mejora continua a la infraestructura tecnoldgica para obtener respuesta rapida y

eficiente a los planes de contingencia.

Planificar la recuperacion y reanudacion de las operaciones afectadas en el menor tiempo

posible.

Suscribir contratos comerciales necesarios para la ejecucion de los procedimientos de

reanudacion y recuperacion.
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e Adquirir poélizas de seguros

e Estrategia por Ausencia de Aplicaciones Criticas

Alterno al plan de tecnologia, se puede evaluar la posibilidad de activar una contingencia
manual, mediante formatos impresos que reemplacen las funciones de un aplicativo critico. Para
esta contingencia se debe definir la seguridad de la mformacion capturada de manera fisica y el

procedimiento de alimentacion del aplicativo cuando se haya vuelto a la normalidad.

e [Estrategia por Ausencia de Energia Eléctrica

Esta estrategia es activada cuando se detecta que no se va a tener suministro de energia eléctrica
por un tiempo determinado, lo cual afectaria la utilizacion de los sistemas nformaticos de la

entidad.

En este escenarios generalmente se respaldan los componentes de tecnologia y comunicaciones
criticos con una planta eléctrica y una UPS de respaldo. La estrategia se define dependiendo del
presupuesto asignado para este fin y por su puesto los procesos que se vayan a respaldar y su
criticidad. También se tiene en cuenta las instalaciones fisicas de la sede, si hay espacio para la
ubicacion y adecuacion de una planta o simplemente se acuerda un contrato de contingencia con
un proveedor, que desplazara en determinado tiempo una planta eléctrica.  Si se decide alquilar
la planta eléctrica, se deben acordar claramente acuerdos de servicio con el proveedor, definir

cual seria la ubicacién de la planta en tiempos de contingencia, quien seria el encargado de
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suministrar el combustible, como se conectaria a las centrales eléctricas principales del edificio,

entre otros.

e Estrategia por Ausencia de Proveedores

Esta estrategia se activa cuando el proveedor de una funcion o componente de tecnologia critico,

no pueda prestar el servicio, afectando las funciones criticas de la entidad. Las estrategias para

abordar este escenario, es la de realizar contratos con proveedores con acuerdos de servicio en

caso de contingencia, lo cual indica que estos proveedores criticos, deben contar con su propio

plan de contingencia y de continuidad. Es el proveedor el que debe generar sus propias

estrategias para garantizar el servicio a pesar de las circunstancias. Para verificar periddicamente

este cumplimiento, la entidad debe realizar auditorias de seguimiento al proveedor.

Algunas estrategias propuestas a nivel de proveedores criticos (Pert, 2013):

servicios necesarios para atender desastres

ESTRATEGIA TIPO RESPONSABLE
Relacion con autoridades y organismos publicos
Tener un acercamiento con las autoridades Operativo
Identificar protocolos actuales que utiliza el
estado para tomar control de los recursos y/o )
Operativo

Incorporar en los contratos de mantenimiento del
edificio, acuerdos de prioridad que permitan
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formalizar el compromiso de los proveedores
para realizar una primera evaluacion de los
dafios.

Operativo

Administracion

Identificar proveedores para la reconstruccion
/reparacion de las instalaciones y establecer
contratos que contengan acuerdo de nivel de
servicio requerido.

Operativo

Administracion

Revisar los contratos firmados con los
proveedores para asegurar que existan acuerdos
de niveles de servicio (SLA) que definan
penalizaciones en ellos por incumplimientos, de
tal manera que se pueda contar con sus servicios
en caso de desastre.

Operativo

Tecnologia /
Administracion

Politicas

Revisar la politica de proveedores existente para
contar con un contrato base, que considere la
mnclusion de la clausula de Riesgo Operacional,
se establezcan los requisitos minimos con los
que debe cumplir un proveedor y contemple la
auditoria de los esquemas de continuidad de
negocios de los proveedores criticos.

Operativo

Aspecto Legal

Definir una politica que permita realizar gastos
adicionales para emergencia en una eventual
situacion de desastre.

Evaluacion de esquemas de continuidad

Indagar cuales son los esquemas de contingencia
manejados por los proveedores mas criticos, y
evaluar si estos pueden asegurar el servicio
brindado. Adicionalmente, identificar los
contactos claves y al menos dos opciones de
comunicacién con ellos. En caso que el

Operativo

Aspecto Legal
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proveedor no cuenta con un Plan de Continuidad,
se debe solicitar de manera expresa la
implementacién de planes de contingencia que
puedan ser usadas en caso de desastre

Establecer visitas periddicas a las instalaciones Aspecto Legal /
de los proveedores para poder censar /revisar los ) Tecnologia
.. . Operativo

esquemas de continuidad ofrecidos por ellos.

Pruebas de Contratos y Acuerdos de Niveles de Servicio

Definir un plan anual de pruebas de los servicios

/o aplicaciones relacionadas con los .
Yio ap Operativo Areas operativas

proveedores mas criticos, definiendo pruebas y

. , i : / Tecnologia
gjercicios que evalien los diferentes escenarios.

Tabla 9 Estrategias de Continuidad con Proveedores

e Estrategia por Ausencia de Canales de Comunicacion

Esta estrategia se activa cuando se presenta falla o caida de un canal de internet donde operen
funciones criticas del negocio. Generalmente las estrategias que se definen para este escenario,
primero es la de acordar contractualmente con la empresa de Telecomunicaciones acuerdos de
servicio y de disponibilidad del canal. Se sugiere contar con un canal alterno adquirido con otro

proveedor de Telecomunicaciones.

Otras estrategias que se pueden definir, dependiendo de la criticidad de las funciones, esla de
almacenar localmente la nformacion y cuando se reactive el servicio enviar por lotes

actualizacion de la misma, esto en caso de sistemas transaccionales.
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j) Respuesta Ante Emergencias

El proposito de esta fase es desarrollar e implementar procedimientos para responder y
estabilizar la situacién después de un incidente y administrar el centro de operaciones de
emergencia a ser utiizado como “centro de mando”. Para esto, la norma propone las siguientes

actividades:
e Identificar componentes de los procedimientos de respuesta a emergencia.
e Identificar los requerimientos de control y autoridad
e Procedimientos de control y autoridad
e Respuesta a emergencia y recuperacion de heridos.

e Seguridad y recuperacion.
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7.1.

7. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El proyecto permitid ajustar metodologias y estandares a la empresa Colombiana, para la
mplementacion de un Plan de continuidad de las Operaciones y de los Sistemas de
Informacion criticos; definiendo guias y paso a paso para definir estrategias, tiempos de

respuesta y posibles planes de contingencia.

La continuidad de una empresa publica o privada, depende de la planeacion previa a
través de metodologias probadas y estandarizadas, pero ajustadas a las necesidades
puntuales y criticas de una empresa, las cuales varian de acuerdo al tipo de negocio, su

vision, su tecnologia y su talento humano.

La implementacion de cualquier estdndar de seguridad o de continuidad de negocio,
depende directamente de la cultura organizacional y del nivel de compromiso de la
direccion; es necesario que sea visualizado como estrategia de la compafiia, de tal forma
que se unan esfuerzos de talento humano, tecnologia y financiero en pro de la

consecucion del plan de continuidad.
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e La gestion de la continuidad del negocio en una empresa fomenta la cultura del
autoconocimiento constante, la gestion de deteccion, prevencion y tratamiento de riesgos,
el mejoramiento de procesos operativos; asi como la optimizacion de las tecnologias y
sistemas de informacion de la compania. Todo orientado en el servicio al cliente y en el

cumplimiento de acuerdos de servicio.

e [a gestion de la contmuidad de negocio le permite a la empresa estar preparada para
continuar sus operaciones criticas en caso de desastres naturales, errores humanos a nivel
mterno que generen multas o sanciones de grandes cuantias, amenazas ambientales, tales
como problemas de energia, apagones prolongados, fallas de componentes de red y otros,
delincuentes informaticos y otros riesgos que detectados y gestionados a tiempo, pueden

minimizar el su impacto en caso de materializarse.

e A la hora de gestionar un Plan de continuidad, se presentan varios obstaculos, tales como
el dia dia de la operacion, el compromiso de los responsables de actividades, la falta de
capacitacion y concientizacion de los miembros de la empresa acerca de la importancia
de esta gestion y la asignacion de presupuesto necesario para una implementacion Optima

y adecuada.
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La gestion de la continuidad de negocio, involucra un proceso sistematico que requiere la
ejecucion constante del diagnostico, planificacién, implementacion, gestion y mejora
continua, ya que las empresas son dindmicas y todo el tiempo se encuentran en cambios,
bien sea por nuevos clientes, proyectos, productos o simplemente mejora en los procesos.
Por esta razon el Sistema de Gestion de la Continuidad es un ente vivo dentro de la

organizacidn que cambia y mejora al igual que la empresa.

Cada vez mas las empresas cuentan con sistemas de informacion robustos y los servicios
en linea a través de internet, que son el centro de operacion de sus procesos Core de
negocio, es por esto, que se convierte en vital y fundamental la Gestion de la
Continuidad de Negocio de éstos, es la inica via para garantizar la continuidad del
servicio y de la operacion de los procesos en caso de la materializacién de un riesgo, que

pueda afectar e impactar de manera importante a la empresa.

En los procesos de continuidad de negocio, la gestion que realiza las areas de tecnologias
de la mformacion y las comunicaciones, en la implementacion de estrategias de
contingencia, son fundamentales para el éxito de la continuidad de negocio. Estas
actividades deben ser realizadas de acuerdo a estandares y periodicamente probadas para
establecer areas de mejora y estar cien por ciento preparados cuando la empresa lo

necestite.
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7.2. RECOMENDACIONES

e Crear sinergia entre las empresas del estado para el soporte de contingencias, centro de
datos alternos, de esta forma se optimizarian los recursos del estado y se minimizarian los

costos de implementacion del Sistema de Gestion de la Continuidad del Negocio.

e Realizar auditorias periddicas una vez culminadas las pruebas y ejercicios al plan de
continuidad, con el fin de establecer mejoras y ajuste de acuerdo a los estdndares y asi

establecer si los planes son efectivos y aseguran la continuidad de los procesos criticos de

la entidad.

e Serecomienda incluir en la reglamentacién de contratacion de bienes y servicios
(Decreto 2170 de 2002), ampliar los requerimientos respecto a planes de continuidad de

negocio, para garantizar la prestacion de servicios por parte de los proveedores.

e Parala administracion del sistema y su mantenimiento, se recomienda sistematizar y
automatizar el proceso, de tal forma que sea posible el seguimiento y control de las
actividades; asi como la identificacion y andlisis de indicadores. Este proceso va

madurando a través del proceso de mejora.
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9. ANEXOS

e Guia para la Preparacion de las TIC para la Continuidad de Negocio
e GAP para la Continuidad de las Tecnologias de la Informacion

e Anilisis de Impacto de Negocio BIA



