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RESUMEN

Este documento es el informe final del trabajo de grado desarrollado que consistid
en la elaboracion de una guia de auditoria a la gerencia de proyectos de desarrollo
de software, aplicable a proyectos cuya gerencia se efectle siguiendo las pautas
establecidas en el cuerpo de conocimientos PMBOK® Guide 5ta Edicion,
especificamente para las areas de alcance, tiempo y costo. Ademés en el
desarrollo de la guia se consideraron estandares internacionales de auditoria. La
investigaciéon se adelanté con un enfoque cualitativo y un alcance exploratorio,
utilizando técnicas de revision documental y discusion en grupo.

La guia generada busca contribuir con el éxito de los proyectos, la atencion de las
necesidades de los interesados, el cumplimiento de los requisitos y la generacion
de confianza en la gerencia de proyectos. Los resultados que se presentan
incluyen el marco de referencia; la guia de auditoria a la gerencia de proyectos; y
listas de identificacion de riesgos y preguntas de verificacion, como instrumentos
metodologicos de la guia.

La guia de auditoria constituye una herramienta de construccion gradual, que
puede ser complementada y actualizada permanentemente, atendiendo las
condiciones cambiantes que inciden en cualquier proyecto.

Palabras clave: Auditoria a la gerencia de proyecto, desarrollo de software, guia
para auditoria.
Keywords: Audit project management, software development, audit guide.
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INTRODUCCION

Los proyectos desempefian un papel importante para las organizaciones debido a
gue son un medio para ejecutar la planeacion estratégica y permiten alcanzar los
objetivos estratégicos formulados para obtener beneficios. Se destacan los
proyectos de desarrollo de software, que inciden en todos los procesos y
gestionan uno de los activos mas importantes: la informacion.

En el ambito de los proyectos de desarrollo de software existen oportunidades de
mejora de la gerencia de los proyectos, como lo demuestran las estadisticas del
Reporte CHAOS de las tasas de éxito y fracaso en dichos proyectos (Standish
Group, 2013) (Lynch, 2015). Por lo anterior, es indispensable fortalecer los
mecanismos para el control y el mejoramiento continuo de los procesos y las
capacidades organizacionales para la gerencia de proyectos.

La auditoria se ha concebido como una actividad independiente y objetiva de
aseguramiento y consulta que puede contribuir con el mejoramiento continuo de
los procesos en las organizaciones. Considerando como unidad de analisis los
procesos de gerencia de proyectos, de igual manera es posible utilizar la auditoria
para mejorar la gerencia de proyectos.

En este documento se presenta el resultado del trabajo de grado desarrollado que
consistié en la elaboracion de una guia para auditar los procesos de gerencia de
proyectos de desarrollo de software en etapa de inversién, cuya gerencia se
realice, siguiendo lo establecido en el cuerpo de conocimientos PMBOK® Guide
5ta Edicion emitido por el Project Management Institute (PMI®), especificamente lo
establecido para las areas de conocimiento de alcance, tiempo y costo. Lo anterior
no significa que los resultados de éste trabajo caduquen con la expedicion de
nuevas ediciones de éste cuerpo de conocimientos, ya que los analisis se
realizaron con base en los principios y conceptos fundamentales de gerencia de
proyectos y de auditoria, sin embargo es importante tener en cuenta que la guia
es susceptible de ser actualizada y ajustada, conforme evolucionen dichos
principios y conceptos.

La guia constituye una herramienta para: detectar posibles situaciones que
puedan comprometer el éxito del proyecto; mejorar los procesos y productos
propios de la gerencia de proyectos y verificar que estos cumplan con su
propésito; y aumentar las probabilidades de éxito de los proyectos.

Al inicio de cada capitulo se describen sus componentes y se presentan los
principales hallazgos, conclusiones y recomendaciones.
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Inicialmente se presenta la justificacion, el propdésito y problema de investigacion,
los objetivos del trabajo de grado.

Luego se explica el disefio metodologico aplicado en la investigacion, incluyendo
el proceso de validacion de la guia realizada mediante consulta a expertos.

A continuacion se presenta el marco de referencia, elaborado a partir de la
revisibn de la documentacién recopilada durante la etapa de busqueda de
informacion relacionada con la auditoria a la gerencia de proyectos,
particularmente de desarrollo de software. Adicionalmente se revisaron los
estandares de auditoria establecidos en la Norma ISO 19011 y los emitidos por el
Instituto de Auditores Internos IlA por sus siglas en inglés, asi como los emitidos
por la Asociacién de Auditoria y Control de Sistemas de Informacién, ISACA® por
sus siglas en inglés.

Posteriormente, se encuentra la guia disefiada y desarrollada segun los elementos
y estructura definidos.

En seguida se presentan como instrumentos metodologicos de la guia las listas de
identificacion de riesgos y las listas de verificacion de los riesgos identificados para
las areas del conocimiento de alcance, tiempo y costo, cuya finalidad es facilitar la
labor de auditoria a la gerencia de proyectos de desarrollo de software con
enfoque PMI®.

Finalmente se registran las conclusiones y recomendaciones generales del trabajo
de grado y los principales aspectos del ejercicio gerencial efectuado.
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1 JUSTIFICACION

Aun existiendo y aplicandose las buenas practicas en gerencia de proyectos, que
se encuentran encaminadas a lograr que estos sean exitosos, de acuerdo con una
investigacion realizada por el PMI® en las organizaciones de alto desempefio®, el
89% de los proyectos cumplen con los objetivos y propositos comerciales
originales, en comparacion con solo el 36% en las organizaciones de bajo
desempefio® (Project Management Institute, Inc. PMI®, 2014), es decir, contintian
existiendo oportunidades de mejora en éste campo que pueden ser identificadas a
través de procesos de auditoria (Huemann & Anbari, 2007), entendiéndola como
un instrumento que permite mantener alineados los proyectos y los programas con
la estrategia de la organizacion.

Los proyectos de Tl resultan particularmente importantes debido a su impacto en
las organizaciones, como es el caso de los proyectos de desarrollo de software
gue generalmente involucran recursos significativos y diversas areas de la
organizacion para proveerla de informacién atil para tomar decisiones. No
obstante lo anterior, el Reporte CHAOS?® (Standish Group, 2013) sefiala que existe
una tendencia en la industria de la informética a cubrir o ignorar las fallas y no se
profundiza en el andlisis de sus causas, por lo que se siguen cometiendo los
mismos errores. Las empresas no han gestionado bien el riesgo de los proyectos
de Tecnologias de la Informacion, en adelante TI, lo cual se refleja en los indices
historicos de fracaso registrados en el Reporte CHAOS. Existen diversos factores
gue contribuyen con este pobre desempefio, considerando que los proyectos de Tl
son ampliamente reconocidos como inherentemente complejos, pero es evidente
que se requiere una supervision eficaz (lijima, 2011).

Los proyectos son importantes para la actividad econ6mica mundial, de tal manera
que su gerencia efectiva se vuelve cada vez mas critica para la posicion
competitiva de organizaciones y sociedades. Las auditorias a la gerencia de
proyectos pueden contribuir con el tratamiento de problemas comunes tales como:
incumplimiento de los cronogramas, sobrecostos en presupuestos, incumplimiento
de los requerimientos del cliente, o falta de alineacidbn con la estrategia
organizacional, y ayudar a prevenir que los proyectos se salgan de control
(Huemann & Anbari, 2007). Esta contribucion de la auditoria representa un
acercamiento hacia una gerencia de proyectos mas efectiva.

' El PMI® considera organizaciones de alto desempefio aquellas que logran 80% o mas de sus
E)royectos terminados a tiempo, dentro del presupuesto y cumpliendo con los objetivos originales.

El PMI® considera organizaciones de bajo desempefio aquellas que logran 60% o menos de sus
?royectos terminados a tiempo, dentro del presupuesto y cumpliendo con los objetivos originales.

El Reporte CHAOS es un estudio basado en la investigacion de las mejores practicas de gerencia
de proyectos de TI. El estudio, iniciado en 1994 proporciona estadisticas sobre las tasas de éxito y
fracaso de los proyectos de TI.

13
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La auditoria puede proporcionar a los altos ejecutivos confianza en que los
proyectos estan siendo dirigidos apropiadamente permitiendo empoderar
adecuadamente a los gerentes y equipos de proyectos. Tal empoderamiento es
necesario para la toma de decisiones y la accion rapida en el entorno dinamico de
los proyectos y juega un rol importante para su éxito (Huemann & Anbari, 2007).

La evolucion de los negocios apoyada en los mecanismos agiles de comunicacion
existentes, hace que la identificacion y evaluacion de riesgos sea cada vez mas
dificil, y se espera que la auditoria ayude en estas tareas (Piper, 2014). El
proceso de auditoria puede ser concebido como una herramienta de mejoramiento
y aprendizaje para la gerencia de proyectos (Huemann, 2004b).

Teniendo en cuenta el panorama descrito de las oportunidades de mejora para
lograr que los proyectos sean exitosos, los beneficios de las auditorias y la
importancia de los proyectos de desarrollo de software, se justifica la elaboracion
de una guia para auditoria a la gerencia de proyectos de desarrollo de software
con enfoque PMI®, aplicable a las areas de alcance, tiempo y costo, como una
herramienta que apoye el mejoramiento de la gerencia de proyectos.

La generacion de instrumentos como la guia que se presenta, que contribuyan en
la disminucién de las desviaciones en los proyectos y por consiguiente en el
aumento de la probabilidad de éxito de los mismos, lo cual es una constante
preocupacion de los gerentes de proyectos y de las organizaciones, representa un
aporte a la gerencia de proyectos debido a que con el mejoramiento de los
proyectos se pueden obtener mejores resultados respecto al logro de los objetivos
estratégicos de las organizaciones.

Con relacion al programa de Maestria, dada la naturaleza y el propdésito de las
buenas practicas tanto en gerencia de proyectos como en auditoria, el desarrollo
de la guia contribuye como una herramienta para la mejora continua en el
desarrollo y gerencia integral de proyectos, al proporcionar pautas en aspectos
como la administracion de riesgos, el control, la calidad, el aprendizaje y el
mejoramiento de los proyectos.

Con base en lo anterior se resume la razén de ser de la investigacion en los
siguientes aspectos:

Problemas

e Alta incidencia de desviaciones en alcance, tiempo y costo en los
proyectos.

14
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Necesidades

e Crear mecanismos y herramientas que permitan orientar y mejorar la
gerencia de proyectos.

e Crear mecanismos que permitan disminuir la incidencia de desviaciones en
alcance, tiempo y costo en los proyectos.

Oportunidades

e Aplicabilidad de los estandares de gerencia de proyectos del PMI® y de los
estandares de auditoria en cualquier ambito y sector.

e Articular buenas practicas y estandares internacionales de gerencia de
proyectos y de auditoria con el fin de agregar valor a las organizaciones.

15




Proyecto: Elaboracion de una guia para auditoria a la gerencia de proyectos de INFORME FINAL
desarrollo de software con enfoque PMI®, aplicable a las &reas de alcance, tiempo y

COSto, PROBLEMA DE

INVESTIGACION V-01

2 PROPOSITO DEL TRABAJO DE GRADO Y PROBLEMA DE
INVESTIGACION

El propésito del trabajo de grado es contribuir al éxito de los proyectos, el cuidado
de los intereses de los stakeholders, el cumplimiento de los requisitos y la
generacion de confianza en la gerencia de proyectos.

En el marco del propdsito descrito, se realizd un proceso preliminar de busqueda
de informacién y andlisis de literatura para precisar el problema y la pregunta de
investigacion.

Algunas de las razones principales por las cuales fallan los proyectos son
alineacion pobre, mala planeacion, falta de soporte ejecutivo, requerimientos
incompletos, expectativas no claras, “scope creep”, que podria interpretarse como
corrupcion del alcance, falta de recursos, seleccién de tecnologia y falta de
experiencia (Shaker, 2010). También se afirma que los proyectos fracasan por
falta de requerimientos acordados, falta de planeacion apropiada, falta de un
apropiado control de cambios, inadecuado control de costos, proceso de
desarrollo no acordado, comunicaciones deficientes, falta de foco y falta de
compromiso (Morreale, 2012). De igual forma, el Reporte CHAOS (2013) sefiala
que la tasa de éxito en proyectos de Tl fue sélo del 16,2%, mientras que los
proyectos con problemas representaron el 52,7% y los que se cancelaron el
31,1%.

A nivel nacional también se encuentran casos de proyectos no exitosos y analisis
efectuados al respecto, el Fondo Financiero de Proyectos de Desarrollo FONADE
(Forero, 2005), indica aspectos del fracaso de los proyectos como falta de
estudios previos, proyectos sobre costeados, proyectos bien construidos pero no
sostenibles, proyectos que no logran que la comunidad se apropie de ellos,
proyectos atractivos que no eran prioritarios 0 necesarios, ideas que no han
podido convertirse en proyectos. De igual manera la Camara Colombiana de la
Infraestructura (Caicedo, s.f.) plantea los problemas estructurales de planeacion
como uno de los determinantes del fracaso en el desarrollo de proyectos de
infraestructura.

De acuerdo con el informe Pulso de la Profesion™ presentado por el PMI® (2014)
existen deficiencias entre la formulacion de estrategias, su implementacion a
través de los proyectos y la adecuada alineacion de ambos, situacion que tiene
como consecuencia bajos indices de éxito de los proyectos y pérdidas financieras.

Adicionalmente, Braun (2014) considera que los fracasos en proyectos de Tl se

deben a la falta de experiencia para supervisar los proyectos, las expectativas
poco realistas que afectan la determinacion del alcance y la gestion de riesgos e
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informes de estado ineficaces, ademas sefiala la importancia de verificar éstos
aspectos a través de auditorias con funcién de consultoria.

Considerando la importancia de los proyectos de Tl en las organizaciones resultan
relevantes las estadisticas de éxito y fracaso de estos proyectos presentadas en el
Reporte CHAOS 2015 y discutidas por Lynch (2015). Este reporte analizé 50.000
proyectos de desarrollo de software alrededor del mundo clasificados por
metodologia de desarrollo tradicional en “cascada” o agil. En la Figura 1 se
observa que la tasa de fracaso de estos proyectos sigue siendo alta,
especialmente para los proyectos de desarrollo tradicional en “cascada”.

Figura 1. Estadisticas de éxito y fracaso en proyectos de desarrollo de software

The Modern Resolution (OnTime, _ 2011 | 2012 | 2013 2014 2015

OnBudged, with a satisfactory SUCCESSFUL 29% 27% 31% 28% 29%

result) of all software projects
FY2011 — 2015 within the new 49% 56%  50%  55%  52%

CHAOS database. FAILED 2%  17%  19% 17%  19%
SIZE METHOD  SUCCESSFUL _ FAILED

All Size Agile 39% 52% 9% i .

Project The resolution of all projects from
rojects Waterfall 11% 60% 29% FY2011 — 2015 within the new

CHAOS database, segmented by the

Large Size Agile 18% 599% 239% agile process and waterfall method.

Projects Waterfall 3% 55% 42%

Medium Agile 27% 62% 11%

Size Waterfall 7 68% 25%

Projects

Small Size Agile 58% 38% 4%

Projects Waterfall 44% 45% 11%

Fuente. (Lynch, 2015)

Considerando las fuentes descritas anteriormente se elaboré el arbol de
problemas que se muestra en la Figura 2, en el cual se presenta como problema
central la alta incidencia de desviaciones en alcance, tiempo y costo en los
proyectos e incluye dentro de las causas deficiencias en la planeacion, el control,
la integracion, la gestion de cambios, las relaciones con los interesados, entre
otros.

Concentrando el andlisis en la rama de las deficiencias de control y auditoria en
los proyectos, de acuerdo con Braun (2014) y Huemann & Anbari (2007) la
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auditoria, cuya labor puede ser de aseguramiento y/o consulta y con una
perspectiva independiente y objetiva, contribuye a tomar acciones de manera

oportuna, como mecanismo de control en el avance y

logro de objetivos

especificos, a detectar riesgos, a identificar y desarrollar acciones correctivas y
preventivas apropiadas, oportunidades de mejora, a documentar lecciones
aprendidas, mejorar el aprendizaje significativo y la mejora continua en la
organizacién, de tal manera que se formul6 la pregunta de investigacion: ¢coémo
agregar valor a la gerencia de proyectos de desarrollo de software a través de la

auditoria?

Figura 2. Arbol de problemas

ARBOL DE PROBLEMAS —

de beneficios®

rdidas

financieras®
ks sl incidencia de J
roblema centra B aeance, v caut

Causas ——

Efectos

Pérdida de imagen

=

Deficiente alineacién control Deficiente gestién

D Defi gestién Deﬁoeme gestién Deﬁoente
del proyecto con la planeacién del y auditoria del de la calidad del de riesgos del de cambios del gestion de los
estrategia® ¢ proyecto 4 proyecto®? proyecto® proyecto’ provecto"‘ interesados™ *
TR —— A— 3 —" = A
Deficiente Defi Defi De\ﬁ = Deﬁoeme | Bajo apoyo
conformacién y estimacién y y aplicacién de i d:I deficién del de los Deﬁoen;;“’
motivacién del asignacién de dologh " ejecutivos | | comunica
equipo de trabajo* recursos® ¢ trabajo! ; ] 2V e |
$ g = \
Deficiente andlisis y Deficiente > Deficiente descripcién de
valoracién de formdaodn Deficiente gestién requerimientos,
y de lecciones expectativas y deseos de
componentes revisién de In aprendidas ** los interesados® >
(Gestién de laneacién
folios) ¢ P L

Fuente: Elaboracion propia a partir de las siguientes referencias: 1. (Shaker, 2010), 2. (Morreale,
2012), 3. (Standish Group, 2013), 4. (Forero, 2005), 5. (Caicedo, s.f.), 6. (Project Management

Institute, Inc. PMI®, 2014), 7. (Braun, 2014), 8. (Huemann & Anbari, 2007)
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Elaborar una guia para auditoria a la gerencia de proyectos de desarrollo de
software con enfoque PMI®, aplicable a las areas de alcance, tiempo y costo,
fundamentada en los estandares internacionales PMBOK® Guide 5ta Edicién, 1ISO

19011% e NIAS.

3.2 OBJETIVOS ESPECIFICOS

Analizar las areas de alcance, tiempo y costo del estandar PMBOK® Guide
5ta Edicion, los estandares de auditoria establecidos en la Norma ISO
19011 y por el IIA, la documentacion recopilada durante la etapa de
busqueda de informacién y construir el marco de referencia® de la guia.

Disefiar la guia para auditoria a la gerencia de proyectos de desarrollo de
software con enfoque PMI®, aplicable a las areas de alcance, tiempo y
costo.

Desarrollar un listado de riesgos identificados a partir de las areas de
alcance, tiempo y costo del PMBOK® Guide 5ta Edicién, como instrumento
metodoldgico de la guia.

Construir listas de verificacion a partir de los riesgos identificados, como
instrumento metodolégico de la guia.

Validar la guia mediante consulta a expertos.

* Norma ISO 19011. Directrices para la auditoria de Sistemas de Gestion.

® Normas Internacionales para el ejercicio de la auditoria interna del Instituto de Auditores Internos

IIA por sus siglas en inglés.

® Se entiende como marco de referencia los acuerdos gue se emplearan para el desarrollo de la

investigacion.

19



Proyecto: Elaboracién de una guia para auditoria a la gerencia de proyectos de INFORME FINAL

desarrollo de software con enfoque PMI®, aplicable a las areas de alcance, tiempo y BDISERO

costo. . -
METODOLOGICO V-0l

4 DISENO METODOLOGICO DE LA INVESTIGACION

Esta investigacion surge del interés por buscar herramientas que ayuden a darle
tratamiento al problema de las desviaciones de alcance, tiempo y costo en los
proyectos, por lo cual se plante6 la elaboracién de una guia de auditoria a la
gerencia de proyectos objeto del presente trabajo de grado.

En éste capitulo se describe el disefio metodoldgico aplicado en la investigacion,
el cual tiene un enfoque cualitativo que se caracteriza por explorar fenbmenos en
profundidad (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2010),
para el caso el tema es la auditoria a la gerencia de proyectos de desarrollo de
software.

El enfoque cualitativo no se fundamenta en la estadistica, por o que es coherente
con el desarrollo de la investigacion que no involucra muestras ni mediciones
numeéricas. Se desarrolla a través de un proceso inductivo y permite contextualizar
el fendbmeno asi como apoyar la interpretacion del mismo (Hernandez Sampieri et
al. 2010), con el fin de aplicar un razonamiento practico (Guerrero Useda, 2011)
para analizar la pregunta de investigacion, ¢como agregar valor a la gerencia de
proyectos a través de la auditoria?, y disefiar y elaborar la guia de auditoria.

Se considerd un disefio de investigacion abierto y flexible, construido durante la
investigacion (Salgado, 2007), el cual se describe en el Cuadro 1.

Cuadro 1. Esquema general del proceso de investigacion desarrollado

item Descripcion
Tema Auditoria a la gerencia de proyectos de desarrollo de
software.
Problema Alta incidencia de desviaciones en alcance, tiempo y costo

en proyectos.

Pregunta de investigaciéon | ¢Como agregar valor a la gerencia de proyectos a través
de la auditoria?

Objetivo Elaborar una guia para auditoria a la gerencia de proyectos
de desarrollo de software con enfoque PMI, aplicable a las
areas de alcance, tiempo y costo.

Razonamiento Practico

Disefio Cualitativo

Técnica Técnica documental
Criterios de validez Juicio de expertos
Criterios de credibilidad Corroboracion estructural

Fuente. Elaboracion propia con referencia en (Guerrero Useda, 2011)
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4.1 DESARROLLO DEL MARCO DE REFERENCIA

La revision y analisis de literatura, se realizé siguiendo un proceso inductivo para
explorar, analizar y construir el marco de referencia a partir de fuentes primarias
tales como: el estandar de gerencia de proyectos PMBOK® Guide 5ta Edicion del
PMI®; y los estandares de auditoria como la norma ISO 19011 (Directrices para la
auditoria de sistemas de gestidn) y las normas internacionales para el ejercicio
profesional de la auditoria emitidas por el IIA y por la Asociacién de Auditoria y
Control de Sistemas de Informacién, en adelante ISACA® por sus siglas en inglés.

Se definieron las palabras clave o descriptores en inglés y en espafiol asi:
auditoria/audit y auditing, gerencia/management, proyecto/project, direccion de
proyecto/project management, guia/guide, modelo/model, estandar/standard,
aseguramiento/assurance (esta palabra aplica segun el contexto, no el significado
literal), desarrollo de software/software development y las combinaciones
correspondientes con el conector (+) y usando comillas, para efectuar la busqueda
de informacion en las bases de datos especializadas EBSCO HOST, Google
Académico, Science Direct y Scielo, teniendo como periodo de revision 10 afios,
anteriores al mes de noviembre del afio 2015.

Adicionalmente, en cuanto a material relevante no disponible se elevé la solicitud a
la Biblioteca de la Escuela Colombiana de Ingenieria Julio Garavito y
especificamente se establecié contacto con una investigadora del tema la Dra.
Martina Huemann (docente de University of Economics and Business
Administration Vienna).

La basqueda realizada arroj6 informacion relacionada con el trabajo de grado, en
mas de 70 documentos, principalmente articulos cientificos, de los cuales se
extractaron los mas representativos y a partir de su andlisis se construyé el marco
de referencia. Se utilizaron como herramientas: las fichas de registro de revision
de literatura; técnicas de andlisis tales como la revision de documentos o técnica
documental’; y la discusién en grupo. El resultado se registra en el capitulo 5.

4.2 DESARROLLO DEL DISENO DE LA GUIA DE AUDITORIA

Los elementos y estructura de la guia se definieron a partir de la configuraciéon de
la norma ISO 19011:2011, las normas internacionales para el ejercicio profesional

" Definida por Ortiz (2006) como la destinada a recopilar informacion sobre las teorias que
sustentan el trabajo, asi como los datos de los estudios previos relativos a la tematica, que se
consideren de importancia para la investigacion y que se pueden derivar de documentos escritos o
electronicos.

21




Proyecto: Elaboracién de una guia para auditoria a la gerencia de proyectos de INFORME FINAL

desarrollo de software con enfoque PMI®, aplicable a las areas de alcance, tiempo y BDISERO

costo. -
METODOLOGICO

V-01

de auditoria interna emitidas por el lIA y los estandares de auditoria emitidos por
ISACA®, también se analizaron e incluyeron los elementos identificados en el
marco de referencia. Adicionalmente se realizO el analisis de documentos
similares, tales como la Guia de auditoria para entidades publicas planteada por el
Departamento Administrativo de la Funcién Publica, la Guia de auditoria de la
Contraloria General de la Republica, la Guia de auditoria de proyectos del Fondo
Internacional de Desarrollo Agricola (IFAD por sus siglas en inglés) y la propuesta
de Guia de auditoria a la gerencia de proyectos de la Asociacion Internacional de
Gerencia de Proyectos y Programas (IAPPM por sus siglas en inglés) de Canada.

El disefio de la guia incluye los elementos establecidos en los estandares de
auditoria mencionados, considerando que constituyen normas de auditoria
generalmente aceptadas. Ademas se incluyeron elementos extractados de las
diferentes fuentes consultadas para la elaboracién del marco de referencia como
por ejemplo: los principios identificados especificamente para auditorias a la
gerencia de proyectos de desarrollo de software; las referencias normativas
especificas; y los aportes de la auditoria. Finalmente se identificaron insumos
especificos para la elaboracién de las listas de identificacion de riesgos y las listas
de verificacién. Con relacién a las guias consultadas, se consideré pertinente
incluir secciones relativas a los resultados esperados y los métodos y técnicas de
auditoria. En el Cuadro 2 se relacionan los elementos seleccionados para la guia 'y
las fuentes analizadas.

Cuadro 2. Elementos seleccionados para el disefio de la guia de auditoria
Guia Guia Guia Propuesta
Elemento 1IQSO?1 NolrlnAwas ISACA Rhg?gfgn(i?a auditoria | auditoria | auditoria Guia
DAFP CGR IFAD IAPPM
Objeto_y campo de X X X X X X X
aplicacion
Enfoque del X X X X X X
auditoria
PropOSJto de la X X X X X X X X
auditoria
Alcance — de la) X X X X X X X
auditoria
Resultados X X
esperados
Referenuas X X X X
normativas
Términos y
definiciones X X X X
(Glosario)
Principios X X X X X
Roles X X X
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Guia Guia Guia Propuesta
Elemento 1138021 Nolr&as ISACA R'\gfaé?gn((j:(iea auditoria | auditorfa | auditoria Guia
DAFP CGR IFAD IAPPM

Planeacion
estratégica de X X X X X
auditoria
Rea_llza}mon de una X X X X X X X X
auditoria
Metodqs y técnicas X X X X X
de auditoria
Apo_rteg de la X X X X
auditoria
E_Jemplos 0 base de X X
riesgos
Ejemplos o base de

e X X
verificacion

Fuente: Elaboracion propia

El marco de referencia desarrollado se considera parte integral de la guia de
auditoria, teniendo en cuenta que proporciona la conceptualizacion y el contexto
de origen, aplicacion y utilidad de la herramienta, a efectos de ratificar su sustento,
seriedad y aumentar la confianza en su contenido.

Una vez determinados los elementos de la guia, se analizd la estructura mas
adecuada considerando los siguientes aspectos:

a. La guia debe incluir los elementos suficientes y estrictamente necesarios
para que un auditor, con conocimientos en gerencia de proyectos de
desarrollo de software, pueda realizar una auditoria a la gerencia de un
determinado proyecto de desarrollo de software realizada con enfoque PMI,

especificamente a las areas de alcance, tiempo y costo.

b. La guia se debe estructurar siguiendo una secuencia logica de temas y
subtemas organizados de lo general a lo particular, es decir, a partir de un
método de razonamiento deductivo que permita al lector decidir el nivel de
profundidad con el cual quiere abordar los temas expuestos.

c. La guia se debe estructurar de tal manera que se facilite localizar un

determinado tema dentro del documento.

d. El disefio de la guia debe hacerse de tal manera que sirva como un
documento maestro que permita la incorporacion de nuevos temas o la
remision a otros documentos relacionados con temas ya incorporados.
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Analizados los aspectos sefialados y los documentos similares descritos, se
determino la estructura que se muestra en la Figura 3.

Figura 3. Estructura general de la guia de auditoria

ENFOQUE
MARCO DE REFERENCIA
PROPOSITO
OBJETO Y CAMPO DE
APLICACION
ALCANCE

REFERENCIAS NORMATIVAS

RESULTADOS ESPERADOS

7

TERMINOS Y DEFINICIONES

PRINCIPIOS DE LA
AUDITORIA

ROLES DE AUDITORIA

7

GUIA DE AUDITORIA

PLANEACION ESTRATEGICA
DE AUDITORIA

REALIZACION DE UNA METODOS Y TECNICAS DE
AUDITORIA AUDITORIA

APORTE DE LA AUDITORIA A
LA GERENCIA DE

EEONESIOD LISTAS DE IDENTIFICACION
INSTRUMENTOS BEEE
METODOLOGICOS DE LA
GUIA LISTAS DE VERIFICACION DE
LOS RIESGOS
IDENTIFICADOS

Fuente. Elaboracion propia
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Posteriormente se efectu6 el desarrollo de la guia, segun los elementos y
estructura definidos en el disefio, cuyo resultado se encuentra en los capitulos 5, 6
y 7 de éste documento.

4.3 DESARROLLO DE LOS INSTRUMENTOS METODOLOGICOS DE LA
GUIA DE AUDITORIA

El desarrollo de la guia de auditoria contemplé la elaboracion de dos instrumentos
metodoldgicos que apoyen la ejecucidn de una auditoria a la gerencia de
proyectos de desarrollo de software.

Los instrumentos metodolégicos son listas de identificacion de riesgos y listas de
verificacion asociadas a los riesgos identificados. El proceso de identificacion de
riesgos llevado a cabo para construir el instrumento, se realizé6 comenzando con la
definicion de los elementos de una plantilla de identificacién de riesgos, a partir de
lo establecido en la norma NTC-ISO 31000 (Gestiéon del riesgo) (Instituto
Colombiano de Normas Técnicas y Certificacion [ICONTEC], 2011),
especificamente lo relacionado con la identificacion del riesgo. La Figura 4
muestra el proceso para la gestion del riesgo descrito en la norma citada.

Los elementos de la plantilla de identificacion de riesgos se explican en el capitulo
7, en el cual se detallan las caracteristicas de las listas de identificacion de
riesgos.

Una vez construidas las listas de riesgos, para cada riesgo identificado se
elaboraron listas de verificacibn que constituyen el segundo instrumento
metodoldgico de la guia. La definicion y caracteristicas de las listas de verificacion
se detallan en el capitulo 7.
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Figura 4. Proceso para la gestién del riesgo
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-— Tratamiento del riesgo (5.5) —

Fuente. Norma NTC-1SO 31000 (ICONTEC, 2011)

4.4 DESARROLLO DE LA VALIDACION DE LA GUIA DE AUDITORIA

Como criterio de validez se utilizé el juicio de expertos que se define por Escobar-
Pérez & Cuervo-Martinez (2008) como una “opinién informada de personas con
trayectoria en el tema, que son reconocidas por otros como expertos cualificados
en éste, y que pueden dar informacion, evidencia, juicios y valoraciones”, este
proceso se realizd en reuniones con expertos, previa entrega de la guia
desarrollada.

Teniendo en cuenta que se trata de un enfoque cualitativo, se utilizé6 como criterio
de credibilidad la corroboracion estructural definida por Franklin y Ballau (2005)
(citados en Hernandez Sampieri et al (2010) como el “proceso mediante el cual
varias partes de los datos (categorias, por ejemplo), se “soportan
conceptualmente” entre si (mutuamente). Implica reunir los datos e informacién
emergentes para establecer conexiones o vinculos que eventualmente crean un
“todo” cuyo soporte son las propias piezas de evidencia que lo conforman’.
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4.4.1 Disefio y desarrollo de la validacion. La validacion de la guia de auditoria
se realiz6 mediante la técnica de consulta a expertos. Dentro del proceso de
identificacion de stakeholders se definié el perfil requerido para seleccionar los
expertos idoneos, teniendo en cuenta los parametros sefialados por Skjong y
Wentworht (2000) (citados en Escobar Pérez & Cuervo Martinez, 2008), que
proponen criterios de seleccion tales como, la experiencia, formacion, posicion,
reputacion en la comunidad, disponibilidad y motivacion para participar, entre
otros.

Con relacién al niumero de expertos necesarios no existe un consenso (Williams &
Webb, 1994; Powell, 2003 citados en Cabero & Llorente 2013) y considerando los
recursos disponibles, el tiempo y los expertos interesados en participar, se contd
con la colaboracion de tres expertos, de acuerdo con Gable y Wolf (1993), Grant y
Davis (1997), y Lynn (1986) (citados en McGartland et al. 2003) quienes sugieren
un rango de dos hasta veinte expertos. En el Anexo B se describen los perfiles de
los expertos que validaron la guia.

Inicialmente se entregd a los expertos el documento generado que incluye el
marco de referencia, la guia y los instrumentos metodoldgicos de la misma, es
decir, el listado de riesgos identificados y las preguntas de verificacion
relacionadas con cada riesgo.

Se realizaron sesiones de reunion con los expertos con el objetivo de generar el
contexto propicio para recopilar los conceptos, apreciaciones y recomendaciones,
en beneficio y mejora de la guia de auditoria elaborada durante el trabajo de
grado.

Se elaboré una planilla basica que se puede consultar en el Anexo B, adaptando
el proceso de validacién propuesto por Escobar Pérez & Cuervo Martinez (2008) y
el realizado para otras guias (Meirone Mufioz, 2009) (Barrera Guio, Delgado
Hernandez, & Garzén Moreno, 2015), con el fin de registrar el concepto de los
expertos sobre tres criterios: claridad, pertinencia y aplicabilidad.

Claridad entendida como el grado en que la estructura de la guia es desarrollada
de manera clara y simple, facilitando la comprensién del lector. Pertinencia
entendida como el grado en que el contenido desarrollado corresponde con la
tematica, ajustdndose a la realidad actual del tema. Aplicabilidad entendida como
la cualidad de la guia para ser utilizada.

La planilla incluye una primera parte con preguntas asociadas a los criterios de
claridad y pertinencia, en las cuales se escoge 0 marca una opciéon de respuesta
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utilizando un escalamiento tipo Likert® de tres (3) categorias, teniendo en cuenta
que se elimind el nivel intermedio (ni de acuerdo ni en desacuerdo) considerando
como lo explica Hernandez Sampieri et al. (2010) que los expertos involucrados
tienen un nivel educativo elevado y gran capacidad de discriminacion, a efectos de
comprometerlos en un pronunciamiento favorable o desfavorable. Las opciones de
respuesta para estas preguntas fueron:

a. Totalmente de acuerdo / Cumple totalmente
b. De acuerdo / Cumple con recomendaciones
c. Totalmente en desacuerdo / No cumple

En la segunda parte de la planilla se incluyeron preguntas abiertas relacionadas
con la aplicabilidad de la guia y sobre la opinién general del documento.

4.4.2 Resultados de la validacién. Los expertos registraron sus opiniones en la
plantilla dispuesta para tal fin, evaluando los tres criterios explicados
anteriormente, es decir, claridad, pertinencia y aplicabilidad.

Sobre el criterio de claridad, respecto a la estructura de la guia y el lenguaje
utilizado, los expertos consideraron que cumple totalmente. En cuanto al criterio
de pertinencia, respecto al contenido de la guia frente al objetivo para el cual fue
disefiada y a la adecuada formulacion de los riesgos y de las preguntas de
verificacion, los expertos consideraron que la guia cumple con recomendaciones,
gue fueron recopiladas y se detallan mas adelante junto con los ajustes realizados
para mejorar el documento. La Figura 5 muestra los resultados de la validacion de
los criterios de claridad y pertinencia.

Con relacién al criterio de aplicabilidad, los expertos manifestaron que la guia
cumple con lo necesario para ser utilizada y lograr su propésito.

® Escalamiento tipo Likert: Conjunto de items que se presentan en forma de afirmaciones para
medir la reaccion del sujeto en tres, cinco o siete categorias (Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio, 2010).
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Figura 5. Resultados de la validacion de criterios de claridad y pertinencia de la
guia

Resultados de la Validacion de la Guia
Criterios Claridad y Pertinencia

B Cumple

Cumple con
recomendaciones

B No cumple

Listas

Lenguaje

Contenido
Listas

de Riesgos

de Verificacidn

Estructura

Claridad Pertinencia

Fuente. Elaboracion propia.

No fueron necesarios ajustes sustanciales, sin embargo se procedi6 a realizar el
andlisis de las recomendaciones, asi como su incorporacion al documento. El
Cuadro 3 resume las recomendaciones realizadas por los expertos junto con los
ajustes realizados.

Cuadro 3. Recomendaciones realizadas por los expertos y ajustes realizados en la

guia de auditoria
Recomendacion Ajuste

Precisar que la guia esta orientada para ser | Se incluyeron las aclaraciones recomendadas
aplicada a proyectos de desarrollo de software | en las secciones del marco de referencia y
gue utilizan el modelo tradicional en “cascada”’. | objeto y campo de aplicacion de la guia.

Se puede utilizar el modelo de Stacey para
explicar en qué tipo de proyectos de desarrollo
de software es mas conveniente la aplicacion
de la guia.

Incluir como recomendacion del trabajo de | Se incluyé la recomendacion.
grado la realizacién de una investigacion para
analizar las particularidades de la aplicacion de
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Recomendacion

Ajuste

la auditoria en proyectos agiles de desarrollo de
software.

Se recomienda que el trabajo de grado, y en
particular la guia, se apoye con materiales
mucho mas simples y resumidos que permitan
la presentacién y “mercadeo de la guia”. La
aplicabilidad de este tipo de instrumentos
requiere también de un rapido entendimiento de
los demas interesados, no solo a nivel
procedimental, sino de beneficios. Analizar
formas de presentar la guia que faciliten su uso
y comprension (p. e. aplicacibn Web, guia
resumida, folleto en 5 paginas, diagrama
explicativo).

Se elaboraron diagramas, mapas conceptuales
y mapas mentales para sintetizar y facilitar el
entendimiento de la guia.

Se elabor6 un folleto explicativo como
complemento que facilite la compresion de la
guia y que presente la informaciéon de forma
mas amigable a los interesados.

Aclarar los momentos en los cuales se puede
aplicar la auditoria a la gerencia de proyectos
de desarrollo de software sefialando su enfoque
y objetivo en cada momento.

Se complementd la grafica de los momentos
para hacer auditoria y se incluyeron las
explicaciones correspondientes en la seccion
de planeacién estratégica de la auditoria.

Incluir la referencia a la Extension de Software
del PMBOK® Guide 5ta Edicion.

Se incluyo la referencia correspondiente.

Se recomienda utilizar las estadisticas de tasa
de éxito de proyectos de desarrollo de software
separando los proyectos agiles de los proyectos
tradicionales para complementar el documento.

Se incluyé la informacién recomendada en la
seccién correspondiente al problema de
investigacion.

Incluir de manera explicita en el Anexo A una
nota aclaratoria indicando que las listas no son
exhaustivas ni definitivas.

Se incluy6 la nota aclaratoria.

Resaltar visualmente cuando se deben tener en
cuenta otras areas del conocimiento, cuando el
andlisis deba ser integral y los temas
transversales.

En el Anexo A se resaltd con convencion de
colores la relacibn con otras areas del
conocimiento, la importancia de realizar andlisis
integrales y los temas transversales.

Asegurar que ningln evento sea una causa Yy
que ninguna pregunta lleve solo al deber ser
sino a proponer acciones de tratamiento.

Se realizé una revision completa del Anexo A.

Complementar el capitulo de términos vy
definiciones, con relacion al contenido del
Anexo A.

Se ampli6 y complementé el numeral de
términos y definiciones, con la informacion
pertinente considerando el contenido del Anexo
A

Como recomendacion del trabajo de grado se
indica el aumento en la cobertura de riesgos a
mas areas del conocimiento y fases posteriores
en las cuales la gestion de los riesgos se lleve
hasta un contexto de andlisis cuantitativo con
planes de respuestas que se acondicionen a
una tipificacién de proyectos TI.

Se incluyo6 la recomendacion.

Elaborar un mapa conceptual o diagrama de los
procesos que componen la guia en armonia
con la planeacién estratégica de la
organizacion, la auditoria, los procesos de
gerencia de proyectos y el enlace con los
instrumentos metodolégicos de la guia.

Se incluyeron figuras que muestran las
interacciones de los aspectos mencionados en
las secciones de objeto y campo de aplicacion y
planeacién estratégica de la auditoria.

Fuente. Elaboracion propia.
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5 MARCO DE REFERENCIA DE LA GUIA DE AUDITORIA

En este capitulo se presenta el resultado del proceso inductivo de exploracion y
analisis de literatura relacionada con la auditoria a la gerencia de proyectos de
desarrollo de software y el compendio de conceptos que se emplearon para el
desarrollo de la investigacion.

El capitulo contiene la conceptualizacion del marco de referencia, en el cual se
expone el ambito, definicién y caracteristicas de los proyectos, su importancia en
las organizaciones y el papel de la gerencia de proyectos.

Se sefialan algunas herramientas de control y mejora de los procesos de gerencia
de proyectos como son: la auditoria, la revision, la evaluacién y la consultoria; se
mencionan las capacidades para la gerencia de proyectos; y finalmente se expone
la importancia de los proyectos de TI, el papel de la auditoria en estos proyectos y
la auditoria a la gerencia de proyectos de desarrollo de software.

Como resultados mas destacables se presentan los siguientes hallazgos,
conclusiones y recomendaciones.

Hallazgos

e La planeacion estratégica establece el rumbo de las organizaciones a
través de la definicion de estrategias que se hacen realidad por medio de
los proyectos, por lo que estos deben tener un propdsito que contribuya al
logro de los objetivos estratégicos y de la vision de la organizacion.

e Los proyectos constituyen una parte significativa de la actividad econdémica
mundial, son cruciales para la posicion competitiva de las organizaciones y
para el bienestar de las sociedades, sin embargo no siempre son exitosos y
existe una alta incidencia de desviaciones en alcance, tiempo y costo, que
en algunos casos conlleva al fracaso.

e La gerencia de proyectos busca asegurar que la ejecucion de estos se
desarrolle y culmine dentro de los pardmetros convenidos de alcance,
tiempo y costo, cumpliendo el nivel de calidad requerido y manteniendo los
riesgos bajo control.

e De la misma manera que la auditoria se aplica como mecanismo de control
y mejora a los procesos de una organizacion, se puede aplicar a los
procesos de gerencia de proyectos. Su proposito puede ser garantizar la
calidad de los productos y servicios, garantizar la calidad de los procesos
de gerencia de proyectos, identificar riesgos, mejorar los resultados del
proyecto, y/o servir como instrumento de aprendizaje.
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Existen diferentes tipos de competencias o capacidades para la gerencia de
proyectos relacionadas con: los individuos, los equipos y la organizacion en
general.

Los proyectos de TI resultan particularmente importantes para las
organizaciones debido a que: suelen ser trasversales a todas las areas de
la organizacion; buscan proporcionar informacién valiosa para la toma de
decisiones; un solo proyecto puede afectar profundamente a todos los
procesos, areas geograficas y unidades de negocio; las organizaciones
invierten una gran parte de sus presupuestos de Tl en proyectos; y el riesgo
de estos proyectos es significativo debido a su dominancia e impacto en las
operaciones de la empresa.

La auditoria basada en controles no es suficiente para los proyectos, ya que
al ser de naturaleza lineal muchas de las observaciones o deficiencias
detectadas no pueden relacionarse con un proceso que se repita, y no se
cuenta con el tiempo suficiente ni con una segunda oportunidad; el proyecto
sigue cambiado, y lo observado se vuelve rapidamente irrelevante.

Las auditorias pueden aplicarse a los tres tipos de actividades que se
desarrollan en un proyecto de TI, es decir, las actividades de gobierno, las
actividades de gerencia de proyectos y las actividades técnicas.

Una auditoria a los procesos de gerencia de proyectos de desarrollo de
software es diferente de una auditoria a los procesos de produccion del
software, ya que la primera sirve para detectar y tratar posibles situaciones
gue pueden comprometer el éxito del proyecto, mientras que la segunda se
concentra en los procesos de desarrollo del software.

Los procedimientos y estandares de gerencia de proyectos se convierten en
los criterios de auditoria frente a los cuales se verificaran y evaluaran los
procesos de gerencia de proyectos.

La verificacién de si las acciones correctivas y preventivas recomendadas
por los auditores se implementaron en el proyecto no hace parte de la
auditoria a la gerencia de proyectos.

Conclusiones

Es indispensable contar con instrumentos que permitan controlar y mejorar
continuamente los procesos de gerencia de proyectos y de esta manera
aumentar las probabilidades de éxito de los mismos.

Los procesos de gerencia de proyectos son los encargados de orquestar la
realizacion del producto de software a través de las personas, por lo que es
primordial mejorarlos.

La auditoria es una herramienta que puede ser utilizada para controlar y
mejorar los procesos de gerencia de proyectos, sin embargo el enfoque en
controles no es suficiente. En los proyectos es necesario corregir las
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deficiencias oportunamente, antes de que sea demasiado tarde, por lo que
un enfoque basado en riesgos resulta mas apropiado.

Recomendaciones

e Es pertinente trabajar en el desarrollo de las competencias o capacidades
en gerencia de proyectos, no sélo en los individuos, sino también en los
equipos de proyecto y en la organizacion en general.

e Es recomendable que una auditoria a la gerencia de proyectos no se base
en los controles existentes sino en los riesgos asociados.

5.1 PROYECTOS EN LAS ORGANIZACIONES

Una organizacion puede ser entendida como un grupo social conformado por
individuos que interactdan en el marco de una estructura sistematica, que se rigen
por procesos especificos de gobierno y desempefan roles reciprocos dentro de
una sociedad realizando tareas que buscan satisfacer necesidades individuales y
comunes. Este sistema que involucra individuos, tareas, recursos y relaciones de
interaccion, se configura con base en necesidades mutuas para lograr objetivos y
metas especificos alineados con un propadsito distintivo, que define la mision de la
organizacion.

Para cumplir su misién, una organizacion necesita desarrollar procesos de
produccion de bienes y servicios, los cuales se rigen por normativas internas,
sustentadas en principios y valores, que se ven influenciados por el entorno, y con
fundamento en ellos, se coordinan conscientemente las actividades bajo un
esquema cooperativo.

Una organizacion existe sélo cuando hay individuos capaces de comunicarse para
coordinar, cooperar, controlar y actuar conjuntamente con el fin de lograr un
propdsito comun, por lo tanto requiere de reglas y normas de comportamiento que
han de respetar todos sus miembros. Cuando se produce la persistencia y
transmision generacional de conocimientos y comportamientos por el aprendizaje,
es posible hablar de cultura organizacional.

Es posible ver una organizacién como un sistema que puede formar parte de un
sistema mayor, y que a su vez, puede estar conformada por otros subsistemas
relacionados que cumplen funciones especificas, de tal manera que las
organizaciones requieren mejorar, adoptar y ajustar constantemente sus acciones

33




Proyecto: Elaboracion de una guia para auditoria a la gerencia de proyectos de INFORME FINAL

desarrollo de software con enfoque PMI®, aplicable a las &reas de alcance, tiempo y
MARCO DE

costo. |
REFERENCIA V-0l

y estructura de manera creciente o radical para acomodarse a los cambios que
ocurren en el ambiente, es decir, las organizaciones evolucionan.

Lo anterior, conduce al concepto de planeacion estratégica, en relacion con la
necesidad de las organizaciones de sostenerse, crecer y generar valor. La
planeacion estratégica es el proceso mediante el cual quienes toman decisiones
en una organizacion obtienen, procesan y analizan informacion pertinente, interna
y externa, con el fin de evaluar la situacion presente de la organizacion, asi como
su nivel de competitividad para anticipar y decidir su direccionamiento hacia el
futuro (Serna Gomez, 2010). Asi pues, dos de los componentes fundamentales de
la planeacion estratégica son el diagndstico estratégico y el direccionamiento
estratégico, que buscan responder a las preguntas: ¢ cudl es la situacion actual? y
¢cual es la situacion futura deseada?

Serna Gémez (2010) sefiala que el direccionamiento estratégico lo integran los
principios, mision y vision de la organizacion:

e Los principios son el conjunto de valores, creencias y normas que regulan
la vida de una organizacion, estos definen aspectos importantes para la
organizaciéon, que deben ser compartidos por todos sus miembros,
constituyen la norma de vida corporativa y el soporte de la cultura
organizacional y el soporte de la mision y de la vision de la organizacion.

e La misién es la formulacién de los propdsitos de una organizacion que la
distingue de otras en cuanto al cubrimiento de sus operaciones, sus
productos, los mercados y el talento humano que soporta el logro de esos
propésitos.

e La visibn es un conjunto de ideas generales, que proveen el marco de
referencia de lo que la organizacién es y quiere ser en el futuro.

Si bien la mision y la vision se definen de forma diferente, ambas deben
necesariamente estar relacionadas y ser consecuentes.

La visibn de una organizacion, debe ser alcanzable y realizable en un tiempo
determinado. La visién proporciona un propdsito y sirve de guia para establecer el
curso de accién necesario para que la organizacién logre sus objetivos y sus
metas a través de estrategias, que se formulan teniendo en cuenta variables
internas y externas que impone el entorno. Esta vision debe reflejarse en la
mision, los objetivos y las estrategias de la organizacion, y se hace tangible
cuando se materializa en proyectos y metas especificos, cuyos resultados deben
ser medibles mediante un sistema bien definido (Serna Gomez, 2010).
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La linea de accion estratégica, establecida a partir de objetivos estratégicos, se
traduce en acciones concretas, es decir, dan lugar a planes de accién concretos,
con tiempos, recursos y responsables definidos.

Como se muestra en la Figura 6, la planeacion estratégica establece el rumbo de
la organizacion y la estrategia se desarrolla principalmente a través de los
proyectos. Los proyectos son el componente activo de la estrategia
organizacional, es decir, son el medio a través del cual la organizacion se propone
pasar, competitivamente, de un estado presente a otro estado futuro, en un tiempo
dado. Los proyectos son el medio, la herramienta a través de la cual se logran los
objetivos estratégicos y se consigue avanzar, siguiendo la estrategia hacia una
vision establecida (Gutiérrez Pacheco & Leal Coronado, 2007).

Figura 6. Planeacién estratégica y proyectos
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Fuente. Elaboracidn propia.

5.1.1 Ambito, definicién y caracteristicas de los portafolios, los programas y
los proyectos. Para que una organizacion pueda desarrollar sus estrategias con
el fin de cumplir su misién y vision, requiere diversos tipos de recursos, que
pueden ser humanos, tecnoldgicos, econémicos, naturales, etc., que son finitos y
dependen de la capacidad de la organizacioén, por lo que se hace necesario tomar
las iniciativas estratégicas, analizarlas, categorizarlas, valorarlas, priorizarlas y
filtrarlas para ver cuales se convierten en componentes, este proceso se conoce
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como gestion de portafolios. Los componentes pueden ser programas, proyectos u
operaciones.

Un portafolio es una coleccién de proyectos y/o programas y otros trabajos que se
agrupan para facilitar una gestion efectiva de esos trabajos con el fin de obtener
un resultado estratégico.

Un programa es un conjunto de proyectos que estdn de alguna manera
relacionados entre si y para los cuales se hace una gestion coordinada para
obtener una serie de beneficios que no serian obtenibles si se hace una gestion
individual. Los programas pueden incluir operaciones.

Un proyecto es un esfuerzo temporal enfocado a crear un producto, servicio o
resultado Unico. Independiente de la definicién, todos los proyectos comparten
caracteristicas de fondo que los diferencian de los portafolios, los programas y las
operaciones continuas. Los proyectos son una consecuencia de la planeacién
estratégica de una organizacion.

Las operaciones son trabajos rutinarios, esfuerzos continuos y repetitivos que
realiza una organizacion en el desarrollo de sus actividades cotidianas y cuyo fin
es mantener a la organizacion en funcionamiento.

En la Figura 7 se ilustra que de la planeacion estratégica se determinan las
iniciativas estratégicas que aportan mayormente a la estrategia y que se pueden
ejecutar porque la organizacion cuenta con los recursos necesarios o capacidades
organizacionales necesarias para su desarrollo. La gestion de portafolios autoriza
algunos componentes para que se ejecuten, como se menciond anteriormente
pueden ser programas, proyectos u operaciones.

A pesar de que los proyectos y las operaciones tienen caracteristicas comunes
como por ejemplo, que requieren de recurso humano, que estan restringidos por
recursos limitados y que se deben planear, ejecutar y controlar, es indispensable
diferenciarlos claramente. Generalmente, un proyecto tiene su origen en una
necesidad por satisfacer, un problema por resolver, una oportunidad por
aprovechar o una exigencia por cumplir; tiene un propdésito claramente definido en
relacion con un aporte o contribucion especifica a los objetivos estratégicos y por
tanto a la vision de la organizacion; y tiene como objetivo hacer una cosa unica,
diferenciable de forma perceptible de todo lo demas.
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Figura 7. Ambito de los portafolios, programas, proyectos y operaciones
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Fuente. Elaboracion propia con referencia en (PMI®, The Standard for Program Management —
Third Edition Figure 1-4., 2013b)

Un proyecto se caracteriza por contar con las siguientes caracteristicas
principales:

“Es limitado en el tiempo (tiene fechas planeadas de inicio y de fin).

Tiene un producto definido, que puede ser un bien o un servicio.

Tiene entregables que se deben definir y acordar entre cliente y contratista.

Se desarrolla a través de actividades que estan relacionadas entre si.

Necesita recursos (humanos, financieros, fisicos).

Tiene un patrocinador (sponsor).

Es singular, tanto en el esfuerzo como en el producto que produce.” (Gutiérrez
Pacheco & Leal Coronado, 2007)

5.1.2 Importancia de los proyectos. Las empresas mas exitosas a nivel mundial
lo son porque han logrado hacer realidad sus estrategias, y esto generalmente
ocurre a través de los proyectos. Los proyectos son el medio por excelencia para
el desarrollo de las estrategias de las organizaciones y el logro de su vision.

Los proyectos constituyen una parte significativa de la actividad econdmica
mundial. En 2014, el 22% del producto interno bruto mundial fue formacion bruta
de capital, anteriormente inversion interna bruta, que comprende los
mejoramientos de terrenos (cercas, zanjas, drenajes, etc.); las adquisiciones de
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planta, maquinaria y equipo, y la construccion de carreteras, ferrocarriles y obras
afines, incluidas las escuelas, oficinas, hospitales, viviendas residenciales
privadas, y los edificios comerciales e industriales, entre otros, es decir, que es
casi enteramente capital invertido en proyectos (World Bank, 2015). No obstante lo
anterior, los proyectos no siempre son exitosos y existe una alta incidencia de
desviaciones en alcance, tiempo y costo en proyectos, que en algunos casos
conlleva al fracaso de los proyectos.

Como consecuencia de lo anterior, surgio la necesidad de fortalecer el proceso
gerencial con el propédsito de asegurar que la ejecucion de los proyectos se
desarrolle y termine dentro de los parametros convenidos, a través de la
preparacion, direccion, coordinacion, control y cierre de sus diferentes fases.

5.1.3 Gerencia de proyectos. La gerencia de proyectos es la aplicacion de
conocimientos, habilidades, herramientas y técnicas a las actividades del proyecto
para cumplir con los requerimientos del mismo. Se realiza mediante la aplicacion e
integracion de procesos categorizados en los grupos de: iniciacién, planeacion,
ejecucion, control y cierre (Project Management Institute, Inc PMI®, 2013a). La
Figura 8 ilustra como se relacionan los grupos de procesos.

Figura 8. Grupos de procesos para la gerencia de proyectos

Procesos de
— Iniciacion
y N
Areas de Conocimiento Procesos”de
1. Integracion Planeacion
2. Alcance
3. Tiempo
4. Costos [ Procesos
5. (Calidad "] de Control Pr(_)ceso_s, de
6. Recursos Humanos Ejecucion
7. Comunicaciones
8. Riesgos 7
9. Adquisiciones ( Procesos de F
10. Interesados \ Cierre

—

Fuente. PMBOK® Guide 5ta Edicion (PMI, 2013)
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En la medida en que la gerencia de un proyecto se realice adecuadamente,
aumenta la probabilidad de éxito del proyecto, por lo tanto se puede afirmar que el
éxito de la gerencia de proyectos se encuentra ligado al éxito del proyecto. Dado
que los proyectos son temporales, el éxito de un proyecto debe medirse en
términos de completar el alcance del proyecto, dentro del tiempo y el costo
acordados, cumpliendo con los parametros de calidad estipulados y manteniendo
los riesgos bajo control (Project Management Institute, Inc PMI®, 2013a).

Para el desarrollo de un proyecto se requieren diversidad de recursos, humanos,
econdémicos, tecnoldgicos, etc., que son escasos y generalmente conllevan
cuantiosas inversiones realizadas con el propésito de obtener resultados
estratégicos y hacer a la organizacion mas competitiva; por consiguiente es
necesario garantizar que dichas inversiones se ejecuten de la mejor manera
posible y produzcan los resultados esperados en las condiciones previstas, es por
esta razon que surge la gerencia de proyectos, la cual ha venido evolucionando de
ser un arte” a ser una ciencia®®.

Dado el rol principal que juegan los proyectos en las organizaciones y en la
economia mundial, la gerencia de proyectos efectiva es crucial para la posicion
competitiva de las organizaciones y para el bienestar de las sociedades a través
del mundo (Huemann & Anbari, 2007), por tal motivo es indispensable contar con
instrumentos que permitan controlar y mejorar continuamente los procesos de
gerencia de proyectos y de esta manera aumentar sus probabilidades de éxito.

5.2 HERRAMIENTAS DE CONTROL Y MEJORA DE LOS PROCESOS DE
GERENCIA DE PROYECTOS

Existen diferentes herramientas que permiten controlar y mejorar los procesos de
gerencia de proyectos, es decir, orientadas al mejoramiento de las capacidades
organizacionales para la gerencia de proyectos. Es importante diferenciarlas de
otro tipo de herramientas orientadas al mejoramiento de las capacidades
individuales o grupales para la gerencia de proyectos, como es el caso de las
autoevaluaciones, los talleres de entrenamiento (coaching), la capacitacién formal
y no formal (Huemann, 2004a), los cuales no son analizados en este documento.

A continuacién se detallan algunas herramientas para el control y mejora de los
procesos de gerencia de proyectos.

° Acto mediante el cual el hombre imita o expresa lo material o lo invisible, valiéndose de la
materia, de la imagen o del sonido, y crea copiando o imaginando

0 Conjunto de conocimientos y doctrinas metddicamente ordenado, relativo a una materia
determinada
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5.2.1 Auditoria. La auditoria es un “proceso sistematico, independiente y
documentado para obtener evidencias de la auditoria y evaluarlas de manera
objetiva con el fin de determinar la extension en que se cumplen los criterios de
auditoria” (International Organization of Standardization [ISO], 2011).

Otra definicidn, que plasma de una mejor manera el potencial de la auditoria en la
gerencia de proyectos, establece que la auditoria es una actividad independiente y
objetiva de aseguramiento y consulta, concebida para agregar valor y mejorar las
operaciones de una organizacion. Ayuda a una organizacion a cumplir sus
objetivos aportando un enfoque sistemético y disciplinado para evaluar y mejorar
la eficacia de los procesos de gestion de riesgos, control y gobierno (Institute of
Internal Auditors [lIA], 2013).

La anterior definicibn permite intuir que la auditoria puede ser vista desde
diferentes perspectivas y tener diferentes propésitos dependiendo de su enfoque y
aplicacion. El proposito de la auditoria puede ser garantizar la calidad de los
productos y servicios, garantizar la calidad de la gerencia de proyectos, identificar
riesgos empresariales, mejorar los resultados del proyecto, y/o servir como
instrumento de aprendizaje (Huemann & Anbari, 2007).

Como herramienta de aseguramiento de la calidad, el objetivo de la auditoria a los
procesos de gerencia de proyectos es fomentar una cultura rigurosa de gerencia
de proyectos en la organizacion y asegurar que los procesos y normas de
gerencia de proyectos se aplican adecuadamente en los proyectos de la
organizacién. En este caso, la auditoria se lleva a cabo para determinar si las
actividades de gerencia del proyecto cumplen con las politicas de la organizaciéon
desde el punto de vista de proyectos, procesos y procedimientos.

Kerzner (2006, p. 159) sefiala que dentro de las mejores practicas en gerencia de
proyectos esta la de auditar periddicamente el proceso de gerencia de proyectos,
de los proyectos seleccionados, para determinar qué tan bien se esta aplicando la
metodologia y para identificar oportunidades de mejora. Teniendo en cuenta el
establecimiento de los estandares de gerencia de proyectos y la inversion
considerable en su implementacion, tiene sentido dar un paso atrds de vez en
cuando y evaluar si se estan cumpliendo los objetivos generales. Lo anterior
puede ayudar para establecer si cuando un proyecto se topd con dificultades, un
enfoque diferente habria ayudado, o qué aspectos de la ejecucion de los
proyectos que han salido bien, deberian ser compartidos con otros proyectos
Estos son los tipos de preguntas que un ejercicio de auditoria intenta abordar.

Huemann & Anbari (2007) y McDonald (2002) sefialan que en el contexto de los

proyectos, existen diferentes tipos de auditorias (ver Figura 9) en funcion de sus
objetivos y alcance:
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1) Las auditorias que consideran aspectos especificos del proyecto tales como
auditorias al disefio o a temas contractuales del producto o servicio, es decir,
los resultados materiales del proyecto.

2) Las auditorias que consideran los procesos técnicos del proyecto, a menudo
en combinacion con los entregables del proyecto, denominadas comunmente
como auditorias de proyecto.

3) Las auditorias que consideran unicamente el proceso de gerencia de proyectos
y sus resultados, denominada como auditoria a la gerencia de proyectos.

Figura 9. Tipos de auditorias

Auditoria a la gerencia de

Insumos y proyectos
materias primas

Productos y
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Por ejemplo temas
contractuales

Fuente. Elaboracion propia con referencia en (Huemann & Anbari, 2007) y (McDonald, 2002).

5.2.2 Revision. La revision se define como un examen formal del proyecto por
parte de personas con autoridad con el fin de ver si es necesario desarrollar
acciones de mejora o correccion (Huemann, 2004a).

Las revisiones pueden llevarse a cabo para evaluar los entregables producidos
durante las diferentes fases del desarrollo de la solucion (Huemann, 2007). En un
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proyecto de desarrollo de software pueden realizarse, por ejemplo, las siguientes
revisiones:

e Revision de la fase de concepto. Para evaluar la integridad de los conceptos
de disefio, incluyendo la consideracion de disefios alternativos.

¢ Revision de la fase de disefio. Para evaluar la integridad de la solucién en fase
de disefio, que incluye, por ejemplo, el disefio de procesos y requisitos del
sistema, disefio logico, plan de operaciones y plan de pruebas.

e Revision detallada del disefio. Para llevar a cabo una evaluacion técnica
completa del disefio detallado antes de comenzar un extenso proceso de
codificacion o compra de software.

e Revision de la preparacion del piloto. Para evaluar si la solucion esta lista para
pruebas piloto.

e Revision de la preparacion de la aplicacion. Para evaluar la preparacion para
la implementacién de la solucién completa.

¢ Revision de implementacién. Para evaluar la aplicacion en cada sitio que
implementa la nueva solucion. Incluye la validaciéon de las medidas de
ejecucion, el rendimiento del sistema, ajustes del sitio, ajustes de planificacion,
logistica de ejecucion, presupuesto y cronograma.

Las revisiones pueden estar vinculadas a puntos de decision en los cuales a partir
de los resultados de la revision se programa una reunion en la cual se decide
seguir o no seguir con la siguiente fase del proyecto, es decir, Unicamente
revisiones exitosas permiten que se programe una llamada reunién de puerta.
Estas actividades de aseguramiento de la calidad son una parte inherente de los
procesos técnicos de construccion del producto del proyecto y se visualizan en la
estructura de desglose del trabajo, el diagrama de barras, y el plan de costos de
un proyecto de este tipo (Huemann & Anbari, 2007).

Una forma especifica de revisibn es la revisibn de pares, realizada por
profesionales pares para proveer retroalimentaciéon y consejo al equipo del
proyecto. Estas revisiones generalmente son realizadas por pares gerentes de
proyectos, u otros expertos que no forman parte del proyecto que esta siendo
revisado (Huemann, 2004a).

5.2.3 Evaluacion. Una evaluacion es una investigacion sistematica acerca del
mérito de un objeto, en este caso de la gerencia, los procesos técnicos y los
criterios de desempefio. Ayuda a identificar causas raiz del éxito o fracaso y
destaca las oportunidades de mejora. Algunas veces la evaluacion se realiza a
partir de una auditoria efectuada al final del proyecto (Huemann & Anbari, 2007).
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Las evaluaciones de los proyectos se llevan a cabo cuando se termina el proyecto.
Los objetos de evaluacion son los procesos de gerencia, los procesos técnicos y
los criterios de rendimiento (Huemann, 2004a).

5.2.4 Consultoria. La consultoria se considera tipicamente un proceso para
ayudar a una empresa a descubrir las causas raices de un problema en especifico
y llegar a una solucion. Una vez resuelto el problema, el consultor se retira. El
consultor suele ser alguien independiente debido a la naturaleza mas breve del
trabajo de consultoria (Kokemuller). Un consultor es un experto en una materia
sobre la cual presta asesoria profesional a una empresa.

Es importante considerar que el objeto de consideracién en la consultoria es el
proyecto como tal. Una situacion tipica de consultoria de gerencia es una crisis de
proyecto. Entonces, el consultor ayuda a manejar la discontinuidad. Las
actividades de consultoria también pueden apoyar la implementacion de acciones
correctivas y preventivas, que han sido acordadas después de una auditoria a la
gerencia del proyecto (Huemann, 2004a).

5.3 CAPACIDADES PARA LA GERENCIA DE PROYECTOS

Existen competencias o capacidades en gerencia de proyectos no sélo en los
individuos, sino también en los equipos de proyecto y en la organizacion en
general. Estas capacidades tienen que estar correlacionadas. Las competencias
en gerencia de proyectos, por ejemplo, de las personas que realizan funciones de
proyecto, como el propietario del proyecto, el gerente del proyecto, o un miembro
del equipo del proyecto, tienen que estar en concordancia con las competencias
en gerencia de proyectos organizacionales de la empresa. Las competencias en
gerencia de proyectos de las personas, los equipos de proyecto y las
organizaciones pueden describirse, medirse, y ademas desarrollarse (Huemann &
Gareis, 2000).

No obstante en la literatura se encuentran competencias individuales, grupales y
organizacionales bien definidas para la gerencia de proyectos, el analisis realizado
en este documento se centra en las competencias organizacionales en gerencia
de proyectos, entendidas como las capacidades colectivas de una organizacion
para desarrollar los procesos de gerencia de proyectos. Pueden encontrarse en el
conocimiento y experiencia acerca de los procedimientos, la descripcion de los
procesos, las descripciones de funciones, las recetas, las rutinas y las bases de
datos de conocimiento del producto y del proyecto.
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Con el fin de describir y medir las competencias organizacionales, se pueden
aplicar modelos de madurez. En relacién con la medicion del nivel de madurez del
proceso de desarrollo de software, existe el Capability Maturity Model,
desarrollado por el Instituto de Ingenieria de Software. En relacion con la medicion
del nivel de madurez de gerencia de proyectos de una organizacion existe el
Organizational Project Management Maturity Model desarrollado por el PMI®.

5.4 PROYECTOS DE TECNOLOGIAS DE INFORMACION - Tl

Para las organizaciones resultan particularmente importantes los proyectos de TI,
considerando que estos suelen ser trasversales a todas las areas de la
organizacion nutriéndolas de informacion valiosa para la toma de decisiones, de
tal manera que un solo proyecto puede afectar profundamente a todos los
procesos, areas geograficas y unidades de negocio (lijima, 2011). Las
organizaciones gastan una gran parte de sus presupuestos de Tl en proyectos,
principalmente implementaciones de sistemas de informacion y debido a su
dominancia e impacto en las operaciones de la empresa, el riesgo de estos
proyectos es significativo y es aqui donde la auditoria cobra relevancia.

Dentro de los proyectos de Tl se encuentran los proyectos de desarrollo de
software que tienen diferentes niveles de complejidad dependiendo del tipo de
proyecto, por lo que existen diferentes metodologias de desarrollo de software con
distintas formas de estructurar, planear y controlar el proceso de desarrollo. En
todo caso, el ciclo de vida tipico de desarrollo de software, suele ser un ejercicio
de creacién secuencial que se enmarca en un proyecto, que es un ejercicio lineal.
Los proyectos de desarrollo de software, construyen las cosas en un proceso
secuencial en el que cada bloque subsecuente se coloca en la parte superior del
ladrillo anterior, y en poco tiempo la cantidad de estructura que ha sido edificada
sobre la base es inmensa. La Figura 10 muestra el ciclo de vida del desarrollo de
software.

Si es posible obtener una definicion completa del proyecto en etapas tempranas,
es decir, todos los requerimientos, tecnologias, etc., las metodologias tradicionales
basadas en el modelo en “cascada” resultan apropiadas. El desarrollo tradicional
en “cascada” depende de una perfecta comprension de los requisitos del producto
desde el principio y un minimo de errores en cada fase.

Por el contrario, si no es posible obtener una definicion completa del proyecto en
etapas tempranas, son mas apropiadas las metodologias agiles de desarrollo de
software, que combinan todas las actividades de desarrollo en cada iteracion,
adaptandose a las realidades emergentes, en intervalos fijos.
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Figura 10. Ciclo de vida del desarrollo de software
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Fuente. Elaboracion propia con referencia en (Jacobson, Booch, & Rumbaugh, 1999).
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En el desarrollo tradicional en “cascada” se realiza en primer lugar un proceso de
andlisis de necesidades, cuyo objetivo es definir la brecha entre los procesos y la
tecnologia existentes que la nueva tecnologia intenta cubrir; posteriormente se
realiza la documentacion de los requerimientos, que consiste en especificar cada
opcién que el software est4 destinado a proporcionar; seguidamente se construye
el disefio a partir de las especificaciones que se implementardn en la etapa de
construccion; una vez que se construye el producto, se realizan pruebas para
verificar que el software cumple con cada uno de los requerimientos acordados y
finalmente se realiza el despliegue de la solucién. La diferencia con las
metodologias agiles de desarrollo de software radica en la combinacién de todas
las actividades en cada iteracion, la adaptabilidad al cambio y la presentacion del
producto en pequefios intervalos. La Figura 11 muestra la diferencia entre las
metodologias tradicionales y las metodologias agiles de desarrollo de software.

Figura 11. Metodologias Tradicionales Vs Metodologias Agiles
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Fuente. (James, 2012).

Con el fin de determinar el tipo de metodologia mas apropiada para un proyecto
de desarrollo de software es posible utilizar el modelo propuesto por Stacey (2012)
para tratar con la complejidad de un sistema complejo adaptativo basandose en el
grado de certeza y el nivel de acuerdo sobre el asunto en cuestion. La Figura 12
muestra la matriz de Stacey para gestionar complejidad en sistemas en relaciéon
con las metodologias de desarrollo de software.

46




Proyecto: Elaboracion de una guia para auditoria a la gerencia de proyectos de INFORME FINAL

desarrollo de software con enfoque PMI®, aplicable a las &reas de alcance, tiempo y
MARCO DE

costo. |
REFERENCIA V-0l

Para proyectos complicados y complejos (areas 2, 3 y 5), es dificil predecir el
resultado, por lo que es preferible utilizar metodologias agiles (adaptables) de
desarrollo. Cuando se desconocen los requisitos y no es posible llegar a un
acuerdo respecto a las tecnologias y los procesos (un estado de anarquia),
ninguna de las metodologias conocidas funciona, en este caso es conveniente
revisar detalladamente lo que el equipo esta tratando de lograr, teniendo en
cuenta que las tasas de fracaso en esta area son extremadamente altas
(Rajendran, 2013).

Durante las fases del modelo cascada se busca llegar rdpidamente al consenso en
los requerimientos para iniciar el desarrollo, este modelo tradicional trata de llevar
el grado de certeza y el nivel de acuerdo hacia la esquina de lo simple (area 1). La
guia de auditoria presentada en este documento esta orientada principalmente a
este tipo de proyectos.

Figura 12. Modelo de Stacey para gestionar complejidad en sistemas en relacion
con las metodologias de desarrollo de software
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Fuente. Adaptado con referencia en (Stacey, 2012), (Rajendran, 2013).

No obstante lo anterior, es muy comun que pocas personas sostengan el nivel de
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riesgo de las inversiones significativas en tecnologia y la auditoria se encuentre en
las lineas laterales, en lugar de ser invitada al proyecto para ayudar a cuestionar,
evaluar, y en ultima instancia busca garantizar el éxito del proyecto, por lo cual la
auditoria externa e interna tiende a ser superficial. Esta visién de la auditoria debe
cambiar con el fin de aportar valor al negocio (Braun, 2014).

5.4.1 Auditoria en los proyectos de Tl. La auditoria a un proyecto puede
considerarse como una investigacion sistematica e independiente para verificar si
el proyecto se estd desempefiando correctamente, con respecto al producto,
proceso y estandares de gerencia de proyectos (Huemann & Anbari, 2007). La
auditoria generalmente se usa para verificar los procesos técnicos y entregables
del proyecto y se aplica comunmente en la construccion y la ingenieria, como es el
caso de los proyectos de TI, en los cuales la verificacion debe ser adecuada para
Su estructura unica.

Si bien en una auditoria a un proyecto se consideran los procesos contenidos
incluyendo el proceso de gerencia del proyecto, la auditoria o revision especifica a
la gerencia se centra en las competencias de gerencia de proyectos de los
proyectos. La principal diferencia entre las auditorias ISO y las auditorias a la
gerencia de proyectos es el cliente. Mientras que en la auditoria ISO el cliente es
una unidad organizativa o la propia empresa, el cliente de una auditoria o revision
de la gerencia de proyectos es el proyecto especifico. Los objetos de
consideracion de una auditoria o revision a la gerencia de proyectos son las
competencias organizacionales, individuales y de equipo, en gerencia de
proyectos de un proyecto especifico (Huemann & Hayes, 2003).

Es importante diferenciar la gerencia de proyectos como un &rea critica de
auditoria en razon a sus riesgos emergentes, la rapida diversificacion de los tipos
de proyectos que se estan llevando a cabo en las organizaciones y los costos
cada vez mayores de la gerencia de proyectos (Piper, 2014). Para el caso de los
proyectos de TI, la exigencia de la gerencia de proyectos aumenta dada su alta
complejidad social, es decir, el nUmero de partes involucradas, diversidad cultural,
etc. El proyecto menos repetitivo, es aquel en el cual hay mas partes involucradas;
por lo tanto, es socialmente mas complejo, por lo que lo mas importante es el
proceso de gerencia y su calidad (Huemann, 2004a).

La auditoria debe encontrar las fuentes de las causas fundamentales de los
problemas identificados mediante la evaluacidn de las areas de alcance del
proyecto, en lugar de simplemente informar los sintomas de las causas raiz. Se
trata de identificar las causas fundamentales que realmente pueden afectar el
exito o el fracaso del proyecto. (Braun, 2014). En lugar de ser retrospectiva, tiene
gue ser a futuro. En lugar de ser orientada a procesos, tiene que ser
multidisciplinaria (lijima, 2011).

48




Proyecto: Elaboracion de una guia para auditoria a la gerencia de proyectos de INFORME FINAL

desarrollo de software con enfoque PMI®, aplicable a las &reas de alcance, tiempo y
MARCO DE

costo. |
REFERENCIA V-0l

Realizar auditorias puede ayudar al equipo del proyecto a enfocarse en una
cuidadosa adhesion a las politicas de la organizaciéon, como en el caso de las
politicas de contratacion, procedimientos y requisitos de documentacion, lo que
aumenta la confianza y el empoderamiento de los equipos de proyecto. Las
auditorias son algunas veces utilizadas para evaluar la posible necesidad de
terminacion de proyectos y contratos y, a menudo se requieren para proyectos y
contratos terminados (Huemann & Anbari, 2007).

A pesar de lo anterior, tradicionalmente la supervision de los proyectos de Tl ha
sido superficial, enfocada principalmente en asegurar que se mantengan los
controles financieros apropiados. Se ha desarrollado un enfoque basado en
verificar que los controles adecuados estén en su lugar, que se sigan los
procedimientos adecuados, y que se reporten los indicadores apropiados (lijima,
2011). Este enfoque no va lo suficientemente lejos ya que los proyectos, siendo de
naturaleza lineal, hacen inutiles muchas de las observaciones o deficiencias que
se generan, debido a que la deficiencia observada no puede relacionarse con un
proceso que se repita; el proyecto sigue cambiado, y la observacion se vuelve
rapidamente irrelevante.

Como consecuencia de la estructura lineal de los proyectos de desarrollo de
software, la revision y retroalimentacion deben hacerse con vision de futuro y en
vivo, no a posteriori. Hacer una observacion acerca de una deficiencia en un
blogue que después se convierte en parte de la estructura puede tener
consecuencias dolorosas para todo el trabajo que se ha logrado mientras tanto; no
hay nada mas destructivo para un esfuerzo de desarrollo de software que una
reescritura sustancial de los requisitos que tienen lugar a medida que se ha
completado la fase de construccion (lijima, 2011).

El papel tradicional de la auditoria interna o externa de revision de los procesos y
generacion de hallazgos se basa en la naturaleza continua de las operaciones, y
el ciclo repetitivo (mensual, trimestral, anual) como el de los procesos financieros.
Remediar una deficiencia de control reduce el riesgo en las operaciones y las
finanzas, porque son de naturaleza continua y ciclica; la actividad se repetira el
préximo mes o el proximo trimestre, o incluso en la siguiente hora, y cuando se
haga, serd mejor controlada. Por otro lado, los proyectos son mas lineales en su
estructura, una actividad puede ocurrir una sola vez en el ciclo de vida del
proyecto, por tanto, la ventana para detectar problemas y remediarlos es mucho
mas corta (lijima, 2011). Los procesos tradicionales de supervision de las
empresas se concentran en las operaciones, que son permanentes y recurrentes,
sin embargo con la relevancia de los proyectos y su naturaleza de ser Unicos y
temporales es necesario ampliar el ambito de la supervision. Un nuevo paradigma
emergente enfatiza la supervision del proyecto junto con la supervision de las
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operaciones, y abarca el anadlisis de proyecciones del futuro junto con la
verificacion retrospectiva.

Los proyectos son esfuerzos temporales destinados a implementar un resultado
especifico y las operaciones son procesos ciclicos o periodicos, es decir,
proyectos y operaciones son fundamentalmente diferentes, y esta diferencia tiene
implicaciones para su supervision. La naturaleza continua / ciclica de las
operaciones del negocio tradicionalmente permite a la funcion de auditoria
centrarse en la presencia, adecuacion, y el uso de los controles. Un control puede
ser disefiado para un proceso repetitivo, y el proceso puede ser probado para
verificar que el control esta en operacion; por el contrario, la naturaleza lineal de
los proyectos, reduce la efectividad de muchos controles, y por lo tanto una
auditoria basada en controles es menos aplicable (lijima, 2011). No obstante lo
anterior, el analisis de controles permitiria el aprendizaje y mejoramiento a nivel
organizacional por medio de la gestion del conocimiento a través de las lecciones
aprendidas e informacioén histérica y la gestiébn de activos organizacionales, que
contribuyan a mejorar la capacidad de gerencia de los préximos proyectos y evitar
gue se presenten las mismas situaciones indeseadas.

Existen tres tipos de actividades en un proyecto de TI, en las cuales se requiere
conocimiento especializado, procesos analiticos especializados y herramientas de
analisis especializados (lijima, 2011), estos tipos de actividades son:

e Las actividades de gobierno. Son las actividades que permiten una
direccion y control adecuados, asi como tener un modelo de negocio
validamente apoyado, con un proceso adecuado para garantizar el
cumplimiento de los requisitos reglamentarios aplicables.

e Las actividades de gerencia de proyectos. Son las actividades involucradas
en el seguimiento y la integracion de todas las actividades del dia a dia del
proyecto, tales como la gestion de la calidad, el alcance, el tiempo vy el
costo; las actividades de gerencia de proyectos se organizan generalmente
bajo el marco de mejores practicas establecido por el Instituto de Gerencia
de Proyectos PMI®.

e Las actividades técnicas. Son las actividades de la aplicacion real del
proyecto de TI, tales como el desarrollo de los requisitos, la gestion del
desarrollo del cddigo, la supervision de las pruebas, y asi sucesivamente;
estas actividades se organizan generalmente conforme a la metodologia
formal del ciclo de vida de desarrollo de software.

Las actividades de gobierno presentan los mayores desafios ya que no es facil
entender como gestionar eficazmente las iniciativas de Tl. Estas competencias se
ganan a través de numerosas experiencias a lo largo de una carrera y no hay
sustitutos. Incluso tener una sélida experiencia en gerencia de proyectos no
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equivale a poseer las habilidades necesarias para gobernar y supervisar
adecuadamente las iniciativas tecnoldgicas, que suelen ser complejas y criticas.

Braun (2014) sefiala que la mayoria de los comités directivos de proyectos se
componen de personas en la parte superior de la linea de negocios y de ejecutivos
administrativos que tienen buenas intenciones, conocen sus unidades muy bien, y
tienen un excelente conocimiento del negocio y la industria en general. Estos
individuos son criticos para el éxito de cualquier iniciativa de tecnologia; sin
embargo, muchos tienen poca experiencia en la supervision de la implementacion
de un sistema de TI. Por lo tanto, muchos comités directivos carecen de las
habilidades y experiencia para cuestionar de manera creible a un gerente de
proyecto y pueden ser incapaces de reconocer cuando una iniciativa de Tl se
dirige hacia un camino de fracaso. A menudo, son completamente inconscientes
de que no estan recibiendo el tipo correcto de informacion que les permita concluir
gue existe una situacion como esa.

Braun (2014) también indica que los auditores deben cuestionar la gobernabilidad
de las principales iniciativas tecnoldgicas, al introducir una buena dosis de
escepticismo profesional y analizar activamente los supuestos del proyecto, el
alcance, las lineas de tiempo, los recursos y las actividades de gestion de riesgos,
con el objeto de mantener un alcance lograble dentro de plazos realistas.

Adicionalmente, los auditores pueden ayudar a identificar y analizar problemas
significativos que tienen los proyectos pero que nadie quiere discutir. Estas
cuestiones normalmente tienen sus raices en temas con carga politica como la
cultura de la empresa, la capacidad la organizaciéon y la voluntad de cambio, o la
falta de una financiacion adecuada para los recursos relacionados con el proyecto.
Lo anterior cobra relevancia teniendo en cuenta que este tipo de problemas no se
incluyen normalmente en los informes de estado del proyecto que van al equipo
ejecutivo o a la junta, lo cuales generalmente giran en torno a cuestiones técnicas
gue no son tan dicientes para la alta direccion (Braun, 2014).

En conclusion, la auditoria deberia desempefar una funcién consultiva previa a la
ejecucion de los proyectos de TI, ampliando la perspectiva mas alla del
cumplimiento de requisitos o la deteccién de desviaciones, ademas de las
actividades enfocadas al aseguramiento, que se desarrollan principalmente
durante la ejecucion de los proyectos o después de que los sistemas han sido
implementados.

Se necesita una mejor comprension de la eficacia de diversas formas y niveles de
auditoria de Tl y que tales enfoques basados en el control puedan ser equilibrados
con los beneficios que se obtengan generando gobernabilidad basada en la
confianza (Keil, Smith, lacovou, & Thompson, 2014).
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5.4.2 Auditoria a la gerencia de proyectos de desarrollo de software. Como
se mencionod anteriormente existe un tipo de auditoria que considera Unicamente
los procesos de gerencia de proyectos y sus resultados (McDonald, 2002),
(Marinaccio & Trojanowski, 2012), (Huemann, 2004a), (Huemann & Anbari, 2007)
denominada auditoria a la gerencia de proyectos, que sirve para detectar posibles
situaciones que pueden comprometer el éxito del proyecto.

Este documento se centra en la auditoria a la calidad de los procesos de gerencia
de proyectos de desarrollo de software, sefialando la diferencia con los procesos
técnicos de produccion del producto del proyecto, es decir, los procesos de
desarrollo del software, tal como se muestra en la Figura 13. La principal
diferencia es que la auditoria se centra en la gerencia del proyecto especifico y
Sus riesgos y no en el proceso que esta siendo utilizado por la organizacion en la
gue se esta realizando el proyecto. Las recomendaciones de una auditoria son
especificas para un proyecto y, dependiendo del tamafio del proyecto, por lo
general pueden ser implementadas dentro de unos pocos dias 0 semanas, en
comparacién con los tiempos por lo general mas largos requeridos para
implementar cambios en los procesos de toda la organizacién (McDonald, 2002).

Figura 13. Diferencia entre los procesos de gerencia del proyecto y los procesos
de desarrollo de software
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Fuente. Elaboracion propia.
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Si la gestion tradicional de calidad en los proyectos se concentra mas en la calidad
del producto a través de medios estadisticos, como inspecciones, graficos de
control, diagramas de Pareto, muestreo, y mecanismos similares, Huemann
(2004a) plantea que este enfoque se queda corto, ya que los proyectos necesitan
mas que una gestion de calidad enfocada en la fabricacion, y se puede caer en el
error de estar tratando con los sintomas de los problemas en lugar de subsanar
Sus causas reales.

En los proyectos de desarrollo de software, como sefiala Humphrey (2005), padre
del modelo CMMI*, la calidad del producto est4 determinada por la calidad del
proceso usado para desarrollarlo. Un buen proceso contribuye a obtener un buen
producto, obviamente sin perder de vista la capacidad de las personas y del
equipo. Ya que son precisamente los procesos de gerencia del proyecto, los
encargados de orquestar la realizacion del producto del proyecto a través de las
personas, es tan importante mejorar las capacidades para la gerencia de
proyectos en las organizaciones. La gerencia de proyectos es responsable del
adecuado disefio y gestion de los procesos de produccién del producto del
proyecto, por lo tanto, es crucial una gerencia de proyectos de alta calidad
(Huemann, 2004a).

Es importante diferenciar la auditoria a los procesos de gerencia del proyecto,
orientadas al proyecto como tal, de las auditorias de certificacion como las de ISO
9001 o las de CMM*?, orientadas a las operaciones.

En una auditoria 1ISO 9001 un equipo independiente de auditores certificados
compara el manual de calidad de desarrollo de software de la organizacion con el
proceso efectivamente utilizado para desarrollar el software. Dicha auditoria
generalmente produce algunas no conformidades cuando las operaciones reales
difieren de los procedimientos descritos en el manual. Esas no conformidades
deben ser abordadas antes de la préxima auditoria de tal manera que es poco
probable que la no conformidad se produzca de nuevo.

En una auditoria de certificacion CMM, un equipo de certificacion compara los
procedimientos de la organizacién con los requisitos y certifica si la organizacion
de desarrollo de software esta funcionando en el nivel de madurez.

Bernstein (1981) precisa que una auditoria a los procesos de gerencia de un
proyecto de software no es un examen de cuestiones técnicas o de marketing. El

' Integracién de modelos de madurez de capacidades o Capability Maturity Model Integration es
un modelo para la mejora y evaluacion de procesos para el desarrollo, mantenimiento y operacion
de sistemas de software.

2 Modelo de madurez de capacidad o Capability Maturity Model es un modelo para la mejora y
evaluacion de procesos para el desarrollo, mantenimiento y operacion de sistemas de software.
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enfoque de la auditoria estd en los procesos de gerencia de proyectos, en el
andlisis del cronograma, las herramientas de gerencia de proyectos, y los temas
con carga emocional de las relaciones de trabajo.

Las auditorias de gerencia de proyectos llevadas a cabo de forma rutinaria son
muy utiles, sobre todo cuando se llevan a cabo con suficiente antelacion para que
los gerentes que reciben la retroalimentacion puedan hacer cambios de manera
oportuna, afirma McDonald (2002).

Como se ha indicado previamente, las auditorias de gerencia de proyectos tienden
a concentrarse en el proceso de gerencia en lugar de los procesos de negocio o
técnicas subyacentes. McDonald (2002) también indica que cuando se utilizan las
auditorias de forma rutinaria como parte del proceso de gerencia de proyectos sus
propoésitos son los siguientes:

¢ Influir en el equipo del proyecto para desarrollar un plan de proyecto solido en
un tiempo razonable.

e Ayudar a asegurar que el equipo y el gerente del proyecto han puesto en
marcha los procesos técnicos y de negocio que puedan dar lugar a un proyecto
exitoso.

e Identificar claramente los mayores riesgos que pueden ser enfrentados por el
proyecto y estimar la probabilidad de éxito del proyecto

e Identificar qué se puede hacer para llevar a cabo el proyecto de la manera mas
eficiente en términos de lo previsto, los recursos y los costos, al tiempo que se
mantiene un adecuado nivel de calidad tanto en el producto de software como
en el proceso que se utiliza para desarrollar el software.

Las auditorias de gerencia de proyectos de software son una herramienta util para
ayudar a un proyecto en crisis a definir sus problemas y las posibles soluciones
(Bernstein, 1981). Con la realizacion de auditorias oportunas es posible encontrar
problemas antes de que sus consecuencias sean irreversibles y pueden dar a la
gerencia de proyectos mas tiempo para sortearlos.

Cuando un proyecto de software esta en problemas, una auditoria al proyecto de
software puede ayudar, sin embargo, las auditorias no reemplazan la gerencia
competente. Estas proporcionan una foto del estado del proyecto y no puede
esperarse que el equipo de auditoria proporcione los planes de recuperacion,
estos se desarrollan mejor dentro de la organizacion de desarrollo. Los planes de
recuperacion que construyen de abajo hacia arriba, donde los desarrolladores
poseen cronogramas elaborados con base en los datos recogidos durante la
auditoria tienen mas probabilidades de tener éxito (Bernstein, 1981).

El seguimiento de la auditoria a la gerencia del proyecto, y por tanto el control de
si las acciones correctivas y preventivas recomendadas por los auditores se
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implementaron en el proyecto no es parte del proceso de auditoria a la gerencia
del proyecto. Existe la necesidad de un acuerdo entre los representantes del
proyecto y el duefio del proyecto acerca de cuales de las acciones recomendadas
por los auditores, seran implementadas (Huemann & Hayes, 2003).

La alta direccién no debe mirar a la auditoria como una forma de reclutar. No es
un vehiculo para la obtencién de un “certificado de buena salud”. No es una vision
completa del estado del proyecto (Bernstein, 1981).

Un paradigma cada vez mas adoptado se refiere a la practica de tener una
revision de parte independiente y evaluar el proyecto a intervalos regulares
durante todo el ciclo de vida del proyecto aplicada en proyectos de desarrollo de
software; las actividades de este tercero independiente incluyen la evaluacion de
los productos de trabajo reales producidos por el equipo del proyecto (tales como
documentos de requisitos, documentos de disefo, scripts de prueba, etc.), asi
como los procesos que crearon los productos del trabajo y los procesos que rigen
su creacion. El revisor independiente debe poseer las competencias, habilidades,
herramientas y metodologias necesarias para abordar la programacion del
proyecto, para estimar el costo probable del proyecto, para validar si el trabajo se
esta realizando en los niveles de calidad adecuados, y para verificar si es probable
gue se entreguen beneficios en los niveles prometidos. Este paradigma se ha
vuelto prominente en el sector publico, especialmente el sector de la defensa,
donde los proyectos pueden variar en miles de millones de ddlares; se ha
adoptado cada vez mas alla del sector gubernamental, sobre todo en grandes
proyectos donde el costo puede llegar a decenas o cientos de millones de délares
(lijima, 2011).

Por ultimo, es importante tener en cuenta que las bases para la auditoria a la
gerencia de proyectos son los procedimientos y estandares de gerencia de
proyectos (Huemann, 2004a).

Los procedimientos y estandares de gerencia de proyectos son los criterios frente
a los cuales se auditara la gerencia de proyectos. Los estandares de gerencia de
proyectos pueden ser especificos de la organizacibn o pueden ser genéricos.
Ejemplos de enfoques genéricos de gerencia de proyectos son el Cuerpo de
Conocimientos de Gerencia de Proyectos — PMBOK® Guide del Instituto de
Gerencia de Proyectos - PMI®, Prince 2 de la Agencia Central de Computacién y
Telecomunicaciones - CCTA o el ROLAND GAREIS para Gerencia de Proyectos y
Programas (Huemann & Hayes, 2003).

Los criterios de auditoria a la gerencia de proyectos dependen del enfoque de
gerencia de proyectos de la organizacion. En razén a que los proyectos son
organizaciones temporales y sistemas sociales, objetos adicionales de
consideracion de la gerencia de proyectos como la organizacion del proyecto, la
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cultura del proyecto y el contexto del proyecto, pueden convertirse en criterios de
auditoria a la gerencia del proyecto.
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6 GUIA DE AUDITORIA A LA GERENCIA DE PROYECTOS DE
DESARROLLO DE SOFTWARE CON ENFOQUE PMI®

En este capitulo se presentan los elementos de la guia de auditoria disefiados y
desarrollados con base en lo establecido en el marco de referencia, enfocandose
especificamente en la auditoria a la gerencia de proyectos de desarrollo de
software con enfoque PMI®,

El capitulo comprende:

1.

N o

La primera seccion que contiene lo relacionado con el objeto y campo de
aplicacion de la guia, especificando el enfoque, propésito, alcance y
resultados esperados de una auditoria a la gerencia de proyectos de
desarrollo de software.

La segunda seccion sefala las referencias normativas que rigen la guia: las
normas internacionales para el ejercicio profesional de auditoria emitidas
por el lIA, ISACA® e ISO; el cuerpo de conocimientos para la gerencia de
proyectos PMBOK® Guide 5ta Edicién emitido por el PMI®; y el marco de
negocio para el gobierno y la gestion de TI COBIT 5 emitido por ISACA®.

La tercera seccion explica los términos y definiciones que facilitan la
comprension de la guia y de sus instrumentos.

La cuarta seccion expone los principios de la auditoria a la gerencia de
proyectos.

La quinta seccién describe los principales roles de la auditoria a la gerencia
de proyectos, incluyendo el rol y el perfil del auditor.

La sexta seccidn presenta la planeacion estratégica de la auditoria.

La séptima seccion contiene lo relacionado con la realizacion de cada
auditoria, exponiendo las actividades que se realizan en cada etapa y
presentando algunos métodos de recoleccion de informacion.

La octava seccién describe las principales formas en las cuales la auditoria
a la gerencia de proyectos puede aportar a la mejora de la gerencia de
proyectos de desarrollo de software, en términos de identificaciéon de
riesgos, mejora de los resultados de los proyectos, recopilacion de
lecciones aprendidas, gobernabilidad del proyecto, aprendizaje
organizacional y mejora continua.

Como resultados mas destacables se presentan los siguientes hallazgos,
conclusiones y recomendaciones.
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Hallazgos

La planeacion estratégica de la auditoria debe estar alineada con la
planeacion estratégica de la organizacion y articulada con la gestion de
portafolios como parte del ciclo de mejora continua de cualquier
organizacién, conocido como ciclo PHVA (Planear, Hacer, Verificar, Actuar).
Como resultado de la planeacion estratégica de auditoria se formula el
programa de auditoria que agrupa una o mas auditorias que se realizaran
en un periodo especifico de tiempo a partir de un enfoque basado en
riesgos para priorizar los temas que seran objeto de revision, con el fin de
verificar y evaluar la efectividad de los sistemas de gestibn de la
organizacioén, contribuir con el logro de los objetivos estratégicos y agregar
valor a través del mejoramiento continuo.

La auditoria a la gerencia de proyectos no es una evaluacién del
desempeiio ni del gerente de proyecto ni de los miembros del equipo de
proyecto.

La comunicacion entre el equipo auditor, asi como con el gerente de
proyecto, el equipo de proyecto, el propietario de la auditoria y otras partes
interesadas, es indispensable durante la auditoria.

Los auditores deben basar sus conclusiones y los resultados del trabajo en
analisis y evaluaciones adecuados. Durante el desarrollo de la auditoria, los
auditores deben obtener evidencia suficiente, confiable y pertinente para
alcanzar los objetivos de auditoria.

Los auditores pueden obtener evidencias a través de diferentes métodos de
recoleccion de informacion. En relacion con la auditoria a la gerencia de
proyectos se destacan: analisis de documentacion, entrevistas, observacion
y autoevaluacion.

El informe de auditoria deberia proveer un registro completo, exacto,
conciso y claro de la auditoria. Es posible crear diferentes distribuciones del
informe de auditoria con la informacion de interés para cada stakeholder en
un lenguaje apropiado para cada uno.

Las lecciones aprendidas a partir de las auditorias a los procesos de
gerencia de proyectos de diferentes proyectos, deberian ser incluidas en el
proceso de mejora continua del sistema de gestion de la organizacion.

Los auditores pueden ayudar a identificar amenazas a los objetivos del
proyecto y oportunidades para mejorar esos objetivos, ademas de contribuir
en la definicion de los riesgos, sus causas raices y las consecuencias
asociadas con la materializacion de los mismos, y de la misma forma hacer
recomendaciones para el tratamiento de los riesgos.

Las auditorias realizadas en los puntos criticos durante el ciclo de vida del
proyecto pueden ayudar a mejorar el rendimiento del equipo del proyecto,
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mejorar la asignacién de recursos, y apoyar las acciones correctivas y
preventivas que conducen a aumentar la probabilidad de éxito del proyecto.
Las auditorias a la gerencia de proyectos deben aplicarse regularmente
para enfatizarlas como instrumento de aprendizaje.

Conclusiones

Alinear la planeacion estratégica de la auditoria con la planeacion
estratégica de la organizacion y la gestion de portafolios, contribuye con la
identificacion de riesgos y de oportunidades de mejora de manera
coherente con los objetivos estratégicos de la organizacion.

Realizar una auditoria a los procesos de gerencia de proyectos en una fase
relativamente temprana permite tomar acciones oportunas para contribuir
con el éxito del proyecto y mejorar las capacidades de la organizacion para
la gerencia de proyectos.

Las diferencias que resulten de la comparacion de la informacion
recolectada con los criterios de auditoria, determinan los hallazgos de
auditoria, soportados con la informacion recolectada y los documentos de
trabajo de los auditores como evidencias. Los hallazgos también deberian
incluir las buenas practicas junto con su evidencia de soporte,
oportunidades de mejora y recomendaciones para el auditado.

El informe de auditoria deberia incluir o hacer referencia a los objetivos y
alcance de la auditoria, los criterios de auditoria y su grado de
cumplimiento, los hallazgos de la auditoria y la evidencia relacionada, las
conclusiones de la auditoria y las buenas practicas identificadas.

La auditoria puede contribuir de diversas formas con la mejora de la
gerencia de proyectos de desarrollo de software: a través del control y
aseguramiento de la calidad, la identificacion y el tratamiento de los riesgos,
el mejoramiento del rendimiento de los proyectos, el apoyo en el
aprendizaje y desarrollo organizacional, y en conjunto es posible utilizarla
como un instrumento de gobernabilidad de los proyectos.

Recomendaciones

Es conveniente aclarar y resaltar tanto de manera formal como informal, la
intencion, el enfoque de la auditoria y el estilo cooperativo, de tal manera
gue se cuente con la disposicién y colaboracién del gerente de proyecto y
del equipo de proyecto para un adecuado desarrollo de la auditoria.
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e La auditoria a la gerencia de proyectos puede proporcionar apoyo en
diversos aspectos, por lo que es recomendable analizar las ventajas y
beneficios de aplicarla y comenzar a promover una cultura de autocontrol.

6.1 OBJETO Y CAMPO DE APLICACION DE LA GUIA

Esta guia proporciona directrices para la auditoria a los procesos de gerencia de
proyectos de desarrollo de software en etapa de inversion, cuya gerencia se
realice con enfoque PMI®, siguiendo lo establecido en el cuerpo de conocimientos
de gerencia de proyectos PMBOK® Guide 5ta Edicion, especificamente para las
areas de conocimiento de alcance, tiempo y costo.

Esta guia estd orientada para ser aplicada principalmente a proyectos de
desarrollo de software que usen el modelo tradicional en “cascada”, en los cuales
es posible obtener una definicion completa del proyecto en etapas tempranas. No
obstante lo anterior, el esquema conceptual proporcionado no pierde validez para
proyectos agiles de desarrollo de software, sin embargo en este caso es pertinente
gue el auditor tenga en cuenta las diferencias entre ambos modelos.

Se busca que esta guia sea aplicable por un amplio rango de usuarios
potenciales, incluyendo auditores con experiencia en gerencia de proyectos (ver
Rol y perfil del auditor de gerencia de proyectos), Oficinas de Gerencia de
Proyectos (PMO por sus siglas en inglés), areas u oficinas de auditoria, areas u
Oficinas de Control Interno y organizaciones interesadas en mejorar los procesos
y productos propios de la gerencia de proyectos, verificando que estos cumplan
con su proposito con el fin de aumentar las probabilidades de éxito de los
proyectos.

Se busca ademas que la guia sea flexible, pueda seguir evolucionando y se
adapte facilmente dependiendo del tamafio y nivel de madurez en auditoria y
gerencia de proyectos de la organizacion y de la naturaleza y complejidad de los
proyectos a ser auditados, asi como de los objetivos y alcance de las auditorias a
realizar.

La Figura 14 sintetiza la hoja de ruta para la aplicacion de la guia. A partir de los
objetivos estratégicos y los proyectos e indicadores asociados, se formulan los
objetivos del programa de auditoria alineados con la planeacion estratégica; luego
se identifica el objetivo y enfoque de cada auditoria, con el fin de establecer los
riesgos que se deben verificar, y para cada riesgo determinar las preguntas de
verificacion correspondientes, de tal manera que el equipo auditor pueda elegir las
mas apropiadas, asi como los meéetodos de recoleccion de informacion y las
pruebas de auditoria dependiendo de la organizacion, del proyecto especifico que
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se pretenda auditar y del alcance de la auditoria. Posteriormente se realizan las

auditorias programadas.

Con cada auditoria desarrollada se espera: mejorar el proyecto que esta siendo
auditado; enriquecer y actualizar el mapa de riesgos de la organizacion; y mejorar
las competencias en gerencia de proyectos de la organizacion, a través del

intercambio de experiencias y la

Figura 14. Hoja de ruta para la a
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mediante
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proyectos exitosos
y la aplicacién de

6.1.1 Enfoque de la auditoria. El enfoque de la auditoria propuesta en este
documento es un enfoque basado en riesgos, orientado a contribuir con el
mejoramiento de la gerencia de proyectos de desarrollo de software, a partir de las
buenas practicas propuestas por el PMI® para las areas de conocimiento de

alcance, tiempo y costo.
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Se incluyen como instrumentos metodologicos listas de identificacion de riesgos
para los procesos de las areas de conocimiento mencionadas, y listas de
verificacion para los riesgos identificados, sefialando que la labor de auditoria no
debe centrarse en los controles, ni limitarse a verificar la existencia de los
procesos y productos propios de la gerencia de proyectos, sino que debe evaluar
la calidad, coherencia y consistencia de los mismos.

Consecuentemente con este enfoque de auditoria, se plantea combinar los roles
de aseguramiento y consulta, con el fin de proponer recomendaciones tendientes
a superar las situaciones encontradas en beneficio de la gerencia del proyecto y
de los resultados esperados, sin perder de vista el aseguramiento de la calidad de
los procesos de gerencia. El objetivo no es establecer incumplimientos, no
conformidades o hallazgos negativos, sino verificar que se tienen los elementos
para realizar un tratamiento oportuno de los riesgos que puedan comprometer el
éxito del proyecto.

6.1.2 Proposito de la auditoria. El propdsito del ejercicio de auditoria propuesto
en este documento es fortalecer la gerencia de proyectos, disminuir las
desviaciones en los proyectos y aumentar sus probabilidades de éxito, contribuir
con el logro de los objetivos estratégicos de las organizaciones, el cuidado de los
intereses de los stakeholders, el cumplimiento de los requisitos y la generacion de
confianza en la gerencia de proyectos.

6.1.3 Alcance de la auditoria. Teniendo en cuenta que en los proyectos, el
tiempo para detectar y corregir problemas es mas corto debido a su estructura
lineal, la auditoria se centra en la etapa de inversién de un proyecto de desarrollo
de software, siendo preferible adelantar ejercicios de auditoria en las fases
tempranas, cuando se han definido las lineas base.

La implementacién de las acciones correctivas y preventivas recomendadas por
los auditores y las labores de seguimiento y control de dichas acciones no se
consideran dentro del alcance del proceso de auditoria a la gerencia del proyecto.
Es importante recalcar que la realizacion de una auditoria no garantiza el éxito del
proyecto.

6.1.4 Resultados esperados de la auditoria. El ejercicio de auditoria propuesto
en este documento se orienta a la consecucién de resultados que permitan entre
otras cosas: validar el progreso y el estado del proyecto; ayudar a solucionar
problemas especificos del proyecto; mejorar la calidad de los procesos y
productos de la gerencia del proyecto; ayudar a identificar riesgos; mejorar la
gobernabilidad del proyecto; contribuir en la mejora de las capacidades
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organizacionales para la gerencia de proyectos a través de la identificacion vy
divulgacion de lecciones aprendidas.

6.2 REFERENCIAS NORMATIVAS

6.2.1 Normas internacionales para el ejercicio profesional de auditoria.
Existen diferentes estandares y normas internacionales para el ejercicio
profesional de auditoria, sin embargo, en este documento se hace referencia a dos
principalmente: las normas internacionales para el ejercicio profesional de
auditoria emitidas por el Instituto de Auditores Internos, IIA por sus siglas en inglés
y la norma internacional 1SO 19011:2011 emitida por Organizacién Internacional
de Normalizacion, ISO por sus siglas en inglés.

Las normas internacionales para el ejercicio profesional de auditoria interna
emitidas por el IIA se basan en principios de obligatorio cumplimiento y tienen
como propédsitos esenciales:

1. Definir los principios basicos que determinen cémo debe practicarse la
auditoria interna.

2. Proveer un marco para la realizacion y promocion de una amplia gama de
actividades de auditoria interna con valor agregado.

3. Establecer las bases para evaluar el desempefio de la auditoria interna.

4. Fomentar la mejora de los procesos y operaciones de la organizacion.

Estos aspectos buscan que el proceso auditor tenga un valor agregado para las
organizaciones, y que la auditoria interna realmente aporte al logro de los
objetivos institucionales, al entregar elementos de juicio frente a la mejora continua
de los sistemas.

Al respecto existen tres (3) tipos de normas:

1. Normas sobre Atributos. Describen las caracteristicas fundamentales que
deben poseer los individuos, equipos y organizaciones para brindar servicios
eficaces de auditoria interna.

2. Normas sobre Desempefio. Describen la naturaleza de los servicios de
auditoria interna y los criterios de calidad para la evaluacién de desempefio de
los servicios.

3. Normas de Implementacion. Incluyen una guia mas especifica para la
aplicacion de las normas sobre atributos y desempefio a cada tipo principal de
trabajo de auditoria interna.
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Dado el alcance de la presente guia se toman como base las Normas sobre
Atributos y las Normas sobre Desempefio (Institute of Internal Auditors [IIA], 2013),
las cuales se esbozan a continuacion:

Las Normas sobre Atributos se enmarcan en cuatro caracteristicas principales:

i.  Proposito, autoridad y responsabilidad.
ii. Independencia y objetividad.
iii.  Aptitud y cuidado profesional.
iv.  Programa de aseguramiento y mejora de la calidad.

Las Normas sobre Desempefio estan directamente relacionadas con el proceso
auditor y los criterios para su medicidén. Su estructura es la siguiente:

i.  Administracién de la actividad de Auditoria Interna.
ii. Naturaleza del trabajo
iii.  Planificacion del trabajo.
iv. Desempenio del trabajo.
v. Comunicacion de Resultados.
vi.  Seguimiento del progreso.
vii.  Decisién de aceptacion de los riesgos por la Direccién

Adicionalmente, el Codigo de Etica para el ejercicio profesional de Auditoria
Interna incluye dos componentes esenciales:

1. Principios que son relevantes para la profesion y practica de la auditoria
interna, como lo son: integridad, objetividad, confidencialidad y competencia.

2. Reglas de Conducta que describen las normas de comportamiento que se
espera sean observadas por los auditores internos. Estas reglas son una
ayuda para interpretar los Principios en aplicaciones practicas. Su intencion es
guiar la conducta ética de los auditores internos

Estas normas junto con el Codigo de Etica para el ejercicio profesional de
Auditoria Interna deberan consultarse y aplicarse para el ejercicio de auditoria a la
gerencia de proyectos.

De la misma forma se debe aplicar la norma internacional ISO 19011:2011 en la
cual se proporcionan directrices para la auditoria de sistemas de gestion,
incluyendo los principios de auditoria, el manejo de un programa de auditoria y la
realizacion de las auditorias a sistemas de gestion, asi como directrices sobre la
evaluacion de competencia de los individuos involucrados en el proceso de
auditoria, incluyendo el personal que maneja el programa de auditoria, los
auditores y los equipos de auditoria (International Organization of Standardization
[ISO], 2011). Los principios establecidos en esta norma son: integridad,
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presentacion  ecuanime, debido cuidado profesional, confidencialidad,
independencia y enfoque basado en evidencias.

6.2.2 PMBOK® Guide 5ta Edicién — guia para la gerencia de proyectos. La
guia o cuerpo de conocimientos para la gerencia de proyectos PMBOK™ Guide 5ta
Edicion, proporciona pautas y define conceptos para la gerencia de proyectos
individuales. Describe asi mismo el ciclo de vida y los procesos relacionados con
la gerencia de proyectos, asi como el ciclo de vida del proyecto (Project
Management Institute, Inc PMI®, 2013a).

Este documento se centra en el ejercicio de auditoria a la gerencia de proyectos
de desarrollo de software que sean gestionados siguiendo las buenas practicas
propuestas en el PMBOK® Guide 5ta Edicién, por lo que ese documento se
convierte en criterio de auditoria.

6.2.3 COBIT 5 — Marco de negocio para el gobierno y la gestion de TI. El
marco COBIT 5 para el gobierno y la gestion de las Tl de la empresa publicado por
la Asociacién de Auditoria y Control de Sistemas de Informacion, ISACA® por sus
siglas en inglés, ayuda a las empresas a crear valor desde las TI manteniendo el
equilibrio entre la generacién de beneficios y la optimizacion de los niveles de
riesgo y el uso de recursos. Los documentos de COBIT 5 incluyen el marco de
trabajo, las guias de los catalizadores y guias profesionales, incluyendo guias para
implementacion, seguridad de la informaciéon, aseguramiento y riesgos
(Information Systems Audit and Control Association, ISACA®, 2012).

COBIT 5 se construye sobre cinco principios basicos:

Satisfacer las necesidades de las partes interesadas.
Cubrir la empresa de extremo a extremo.

Aplicar un Marco de Referencia Unico integrado.
Hacer posible un enfoque holistico.

Separar el gobierno de la gestion.

arwnPE

COBIT 5 se referencia dentro de este documento, en razén a su utilidad para
establecer criterios para el ejercicio de auditoria a la gerencia de un proyecto de
desarrollo de software. Si bien es cierto, los procesos de produccion del producto
del proyecto, es decir, del software son diferentes de los procesos de gerencia del
proyecto, la auditoria a la gerencia del proyecto no puede perder de vista el
gobierno de TI de la organizacion y la contribucion del proyecto auditado como
parte de la gestion de TI.
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El gobierno de Tl asegura que se evallen las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcancen los objetivos
estratégicos; estableciendo la direccion a través de la priorizacion y la toma de
decisiones; y midiendo el rendimiento y el cumplimiento respecto a la direccion y
metas acordadas. La gestién planifica, construye, ejecuta y controla actividades
alineadas con la direccidn establecida por el cuerpo de gobierno para alcanzar las
metas empresariales (Information Systems Audit and Control Association,
ISACA®, 2012).

6.3 TERMINOS Y DEFINICIONES

Para los propésitos de este documento, aplican los siguientes términos y
definiciones.

Activo. Cualquier cosa que tiene valor para la organizacion.™®

Activos de los procesos de la organizacion. Planes, procesos, politicas,
procedimientos y bases de conocimiento que son especificos de la organizacion
ejecutante y que son utilizados por la misma.**

Acuerdo de nivel de servicio. Acuerdo escrito o contrato entre el proveedor de
servicios y el cliente sobre los niveles de servicios acordados entre ambas partes.
Es importante entender la naturaleza exacta de los servicios proporcionados por el
software; como podrian evolucionar con el tiempo; y el control que el comprador
debe tener sobre los datos proporcionados para ser procesados por el servicio, los
resultados obtenidos, asi como las obligaciones de seguridad.

Alcance. La suma de productos, servicios y resultados a ser proporcionados como
un proyecto.'® Para efectos de éste documento se entendera el alcance como todo
el trabajo suficiente y necesario para completar un proyecto.

Alcance del producto. Los rasgos y funciones que caracterizan a un producto,
servicio o resultado.*’

3 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION ICONTEC. Norma

Técnica Colombiana NTC-ISO/IEC 27001 Tecnologia de la informacién. Técnicas de seguridad.

Sistemas de gestion de la seguridad de la informacién. Requisitos. Bogota D. C. 2013

“ PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. A guide to the Project Management Body of

Knowledge (PMBOK® Guide) Fifth Edition. USA. 2013

> PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. Software Extension to the PMBOK® Guide

Fifth Edition. 2013

ij PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 527
Ibid., p. 528
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Alcance del proyecto. El trabajo realizado para entregar un producto, servicio o
resultado con las funciones y caracteristicas especificadas.'®

Aprendizaje organizacional. Creacion de capacidades internas en la organizacion
qgue le permite adaptarse al entorno y enfrentar tanto la situacion actual como el
futuro, logra adem@s obtener una ventaja competitiva que redne las caracteristicas
necesarias para garantizar la sustentabilidad en el tiempo.

Arquitectura del software. Se refiere a la estructura general del software y a las
formas en las que ésta da integridad conceptual a un sistema. En su forma mas
sencilla, la arquitectura es la estructura de organizacion de los componentes de un
programa (moédulos), la forma en que éstos interactian y la estructura de datos
que utilizan.*®

Ataque. Una ocurrencia real de un evento adverso.?

Atributos de la actividad. Caracteristicas o cualidades asociadas con la actividad
que pueden incluirse dentro de la lista de actividades. Se pueden mencionar
cbdigos de la actividad, actividades predecesoras, sucesoras, relaciones logicas,
adelantos, retrasos, requisitos de recursos, fechas impuestas, restricciones y
supuestos.?

Atributos del producto. Cualidades o propiedades del producto del proyecto.
Auditor. Persona que lleva a cabo una auditoria.??

Auditoria. Actividad independiente y objetiva de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de una organizacion.
Ayuda a una organizacion a cumplir sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de
gestion de riesgos, control y gobierno. %

Caso de negocio. Un estudio de viabilidad econémica documentado utilizado para
establecer la validez de los beneficios de un componente seleccionado que carece

'8 fdem

% pressman, R. Ingenieria del software. Un enfoque préctico. Séptima edicién. 2010

? INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION, ISACA®. Glosario de
términos. 2015

* PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 530
?2 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, I1SO. Norma Internacional 19011
Directrices para la auditoria de Sistemas de Gestion. Suiza. 2011

2 INSTITUTE OF INTERNAL AUDITORS, IIA. Normas Internacionales para el ejercicio de la
auditoria interna.
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de una definicion suficiente y que se usa como base para la autorizacion de otras
actividades de direccion del proyecto.?*

Ciclo de vida adaptativo. Pretende responder a niveles altos de cambio y a la
participacion continua de los interesados. También es iterativo e incremental pero
difiere en que las iteraciones son muy rapidas y de duracion y costo fijos. Es
conocido como método orientado al cambio o método &agil.*

Ciclo de vida iterativo o incremental. Es aquel en el cual dentro de las fases del
proyecto (también llamadas iteraciones), se repiten de manera intencionada una o
mas actividades del proyecto a medida que aumenta el entendimiento del producto
por parte del equipo del proyecto. Las iteraciones desarrollan el producto a través
de una serie de ciclos repetidos, mientras que los incrementos van afiadiendo
sucesivamente funcionalidad al producto.?®

Ciclo de vida predictivo. Es aquel en el cual el alcance del proyecto, el tiempo y

costo requeridos para lograr dicho alcance, se determinan lo antes posible en el

ciclo de vida del proyecto. También es conocido como totalmente orientado al
27

plan.

Cdédigo malicioso. Cédigo informatico que provoca infracciones de seguridad para
dafiar un sistema informatico.?®

CMM. Modelo de Madurez de Capacidades, es un modelo de evaluacion de los
procesos de una organizacion. Fue desarrollado inicialmente para los procesos
relativos al desarrollo e implementacion de software por la Universidad Carnegie-
Mellon para el SEI (Software Engineering Institute). EI SElI es un centro de
investigacion y desarrollo patrocinado por el Departamento de Defensa de los
Estados Unidos de Ameérica y gestionado por la Universidad Carnegie-Mellon.
"CMM" es una marca registrada del SEI.

CMMILI. Integracion de Modelos de Madurez de Capacidades, modelo para la
mejora y evaluacion de procesos para el desarrollo, mantenimiento y operacion
de sistemas de software.

Consultoria. Actividad de asesoramiento y servicios relacionados, cuya naturaleza
y alcance estén acordados con el cliente y estén dirigidos a afiadir valor y a

** PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 530
% |bid., p. 531

%% {dem

" {dem

%8 Kaspersky Lab. Internet Security Center. ¢Qué es un cédigo malicioso? Recuperado de :
http://latam.kaspersky.com/mx/internet-security-center/definitions/malicious-code Consultado el 20
de abril de 2016
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mejorar los procesos de gobierno, gestion de riesgos y control de una
organizacion, sin que el auditor asuma responsabilidades de gestién.?°

Control. Comparar el desempefio real con el desempefio planificado, analizar las
variaciones, evaluar las tendencias para realizar mejoras en los procesos, evaluar
las alternativas posibles y recomendar las acciones correctivas apropiadas segun
sea el caso.*

Criterio de auditoria. Grupo de politicas, procedimientos o requisitos usados como
referencia y contra los cuales se compara la evidencia de auditoria.®

Cronograma del proyecto. Una salida de un modelo de programacién que presenta
actividades vinculadas con fechas planificadas, duraciones, hitos y recursos.*

Cuenta de control. Un punto de control administrativo donde se integran el
alcance, el presupuesto, el costo real y el cronograma y se comparan con el valor
ganado para la medicién del desempefio.®

Desviacion. Variacion, cambio o divergencia cuantificable con respecto a una linea
base o valor esperado. Condicion real que es diferente a la condicion esperada
contenida en la linea base del plan.®*

Elaboracion progresiva. El proceso iterativo de incrementar el nivel de detalle de
un plan para la direccion del proyecto a medida que se cuenta con mayor cantidad
de informacién y con estimaciones mas precisas.

Entregable. Cualquier producto, resultado o capacidad de prestar un servicio Unico
y verificable que debe producirse para terminar un proceso, una fase o un
proyecto.®

Enunciado del alcance (Declaracién de alcance). La descripcion del alcance, los
entregables principales, los supuestos y las restricciones del proyecto.*

Enunciado del trabajo/Statement of Work (SOW). Descripcién narrativa de los
productos, servicios o resultados a ser entregados por el proyecto.*’

% INSTITUTE OF INTERNAL AUDITORS, lIA. Op. cit., p. 24

% PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 535
31 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 1SO. Op. cit., p. 9

%2 PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 536
¥ jdem

* Ibid., p. 568

% |bid., p. 541

% jdem

3" idem
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Estrategia. Conjunto de acciones que los gerentes realizan para lograr los
objetivos de una firma.*®

Estructura de desglose del trabajo/Work Breakdown Structure WBS. Una
descomposicion jerarquica del alcance total del trabajo a ser realizado por el
equipo del proyecto para cumplir con los objetivos del proyecto y crear los
entregables requeridos.*

Evaluacion. En el contexto de los proyectos, una evaluacion es una investigacion
sistemética acerca del mérito de un objeto, en este caso de la gerencia, los
procesos técnicos Yy los criterios de desempefio. Ayuda a identificar causas raiz del
éxito o fracaso y destaca las oportunidades de mejora.*

Eventualidad. Hecho o circunstancia de realizacion incierta o conjetural.**

Evidencia de auditoria. Registros, declaraciones de hechos o cualquier otra
informacion que son pertinentes para los criterios de auditoria y que son
verificables. Puede ser cualitativa o cuantitativa.*?

Exclusiones del proyecto. Identifican lo que est& excluido del proyecto, establecen
explicitamente lo que esta fuera del alcance del proyecto.*

Gerencia de proyectos/Direccion de proyectos. La aplicacion de conocimientos,
habilidades, herramientas y técnicas a actividades del proyecto para cumplir con
los requisitos del mismo.**

Gerencia de proyectos por Valor Ganado/Earned Value Management EVM.
Ocuparse de la administracién, organizacion y funcionamiento de los proyectos
analizando la cantidad de trabajo ejecutado a la fecha, expresado en términos del
presupuesto autorizado para ese trabajo.

Gerente de proyecto/Director del proyecto. La persona nombrada por la
organizacién ejecutante para liderar al equipo que es responsable de alcanzar los
objetivos del proyecto.*®

% Serna Gémez, H. Gerencia Estratégica. 102 Edicién. 2008

% PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 544

*“Huemann, M. & Anbari, F. Project auditing: a tool for compliance, governance, empowerment and

improvement.

*! Real Academia Espafiola. Diccionario de la Lengua Espafiola. 232 edicién. 2014. Recuperado de:

http://dle.rae.es/?id=H90cyQn Consultado el 6 de abril de 2016.

“ INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, ISO. Op. cit., p. 9

jj PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 124
Ibid., p. 539
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Gobernabilidad del proyecto. Es una funcion de supervision que esta alineada con
el modelo de gobierno de la organizacion y que abarca el ciclo de vida del
proyecto. Es la alineacion de los objetivos del proyecto con la estrategia de la
organizaciéon mas grande por parte del patrocinador del proyecto y del equipo del
proyecto. La gobernabilidad de un proyecto se define y debe integrarse al contexto
méas amplio del programa o de la organizacion de lo patrocina, pero se mantiene
separada de la gobernabilidad de la organizacion.*®

Gobierno. El gobierno asegura que se evallen las necesidades, condiciones y las
opciones de las partes interesadas para determinar que se alcanzan los objetivos
corporativos acordados, en forma equilibrada, estableciendo la direccién a través
de la priorizacibn y la toma de decisiones, supervisando el desemperfio,
cumplimiento y avance respecto a la direccién y objetivos acordados.*’

Hallazgos de auditoria. Resultados de la evaluacion de la evidencia de auditoria
recopilada frente a los criterios de auditoria.*®

Hardware. Conjunto de aparatos de una computadora.*®

Herramienta de programacion. Algo tangible, como una plantilla o programa de
software, utilizado para registrar la informacion del modelo de programacion,
incluyendo fechas de inicio y fin, actividades, recursos, duraciones.*°

Historias de usuario (Casos de uso). Describe el comportamiento del sistema en
distintas condiciones en las que el sistema responde a una peticion de alguno de
sus participantes. Narra una historia estilizada sobre cémo interactian un usuario
final (que tiene cierto nimero de roles posibles) con el sistema en circunstancias
especificas. Puede ser un texto narrativo, un lineamiento de tareas o
interacciones, una descripcion basada en un formato o una representacion
diagramatica. Sin importar su forma, ilustra el software o sistema desde el punto
de vista del usuario final.**

> bid., p. 540

“©Ibid., p. 34

*” INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION, ISACA®. COBIT 5 para
riesgos. USA. 2013

“8 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, ISO. Op. cit,, p. 9

9 Real Academia Espafiola. Diccionario de la Lengua Espafiola. 232 edicién. 2014. Recuperado de:
http://dle.rae.es/?id=K1Wwkf7 Consultado el 20 de abril de 2016.

*® PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 142
* pressman, R. Op. cit.,, p. 113
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Hito. Un g)unto 0 evento significativo dentro de un proyecto, programa o
portafolio.’

Informe de auditoria. Es el documento que sintetiza el resultado de la auditoria,
incluye los hallazgos detectados, la evidencia recopilada y las recomendaciones.

Iteracion. Una repeticion sistemética de una o méas actividades de desarrollo de
software.”

Linea base. La version aprobada de un producto de trabajo que solo puede
cambiarse mediante procedimientos formales de control de cambios y que se usa
como base de comparacién.>*

Matriz de trazabilidad de requerimientos. Una cuadricula que vincula los
requerimientos del producto desde su origen hasta los entregables que los
satisfacen.”

Mejora continua. Actividad recurrente para aumentar la capacidad para cumplir los
requisitos (necesidades o expectativas establecidas, generalmente implicitas u
obligatorias).*®

Método de programacion. Modo de obrar o proceder para realizar la programacion
de actividades del proyecto. Define el marco y los algoritmos que se utilizaran para
crear el modelo de programacion.®’

Método SMART. Modo de obrar o proceder conocido como SMART Goals, en
donde SMART es un acrénimo para specific (especifico), measurable (medible),
asignable (asignable), realistic (realista) y time-related (relativo al tiempo,
establecer un marco temporal).>®

Métodos de auditoria. Modos de obrar o proceder en una auditoria.

Modelo de programacion. Una representacion del plan para ejecutar las
actividades del proyecto que incluye duraciones, dependencias y demas

*2 bid., p.549

** PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. Software Extension to the PMBOK® Guide

Fifth Edition. Op. cit., p. 215

:;‘ PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 551
Ibid., p. 552

*® INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION ICONTEC. NTC-ISO

9000 Sistemas de Gestion de la Calidad. Fundamentos y vocabulario. Bogota D. C. 2005

> PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 142

®  Haughey, D. A brief history of Smart goals. 2014. Recuperado de:

https://www.projectsmart.co.uk/brief-history-of-smart-goals.php Consultado el 20 de abril de 2016.
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informacion de planificacion, utilizada para generar un cronograma del proyecto
junto con otros objetos de planificacién.>®

Muestra. Parte o porcidon extraida de un conjunto por métodos que permiten
considerarla como representativa de él.%°

Objetividad. Es una actitud mental neutral que permite a los auditores desempefiar
su trabajo con honesta confianza en el producto de su labor y sin comprometer su
calidad.®

Organizacion. Puede ser entendida como un grupo social conformado por
individuos que interactdan en el marco de una estructura sistematica, que se rigen
por procesos especificos de gobierno y desempefan roles reciprocos dentro de
una sociedad realizando tareas que buscan satisfacer necesidades individuales y
comunes.

Plan de liberacion. El plan de liberacion de entregables o resultados de un
proyecto de desarrollo de software, sefiala el tiempo en el cual se planea entregar
un conjunto de caracteristicas desarrolladas, ya sea para demostraciones a los
stakeholders externos o para los usuarios internos. El alcance del producto para
un proyecto de desarrollo de software puede ser especificado como una secuencia
de un conjunto de -caracteristicas, por ejemplo requerimientos, que son
determinados durante las fases de iniciacion y planeacion, cada conjunto de
caracteristicas es desarrollado como un entregable de software.®

Papel de trabajo/Documento de trabajo. Todos aquellos documentos que son
elaborados por el auditor u obtenidos por él durante el transcurso de cada una de
las fases de la auditoria. Los papeles de trabajo son la evidencia de los analisis,
comprobaciones, verificaciones, pruebas, etc., en que se fundamenta la
auditoria.®®

Paquete de trabajo. El trabajo definido en el nivel mas bajo de la estructura de
desglose del trabajo para el cual se puede estimar y gestionar el costo y la
duracién.®

* PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 553
% Real Academia Espafiola. Diccionario de la Lengua Espafiola. 232 edicién. 2014. Recuperado de:
http://dle.rae.es/?id=Q0cz7HH Consultado el 6 de abril de 2016.

®l INSTITUTE OF INTERNAL AUDITORS, IIA. Op. cit., p. 23

%2 PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. Software Extension to the PMBOK® Guide
Fifth Edition. Op. cit., p. 66

® INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, ISO. Op. cit., p. 55

® PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 555

73



http://dle.rae.es/?id=Q0cz7HH

Proyecto: Elaboracion de una guia para auditoria a la gerencia de proyectos de INFORME FINAL

desarrollo de software con enfoque PMI®, aplicable a las &reas de alcance, tiempo y AUDITORIA A

costo. LA GERENCIA V-01
DE PROYECTOS

Patrocinador. Es la persona o grupo que provee recursos y apoyo para el proyecto
y que es responsable de facilitar su éxito.®

Phishing. Se trata de un tipo de ataque por correo electronico que intenta
convencer a un usuario que el originador es auténtico, pero con la intencion de
obtener informacién para su uso en la ingenierfa social.®

Portafolio. Proyectos, programas, subportafolios y operaciones gestionados como
un grupo para alcanzar los objetivos estratégicos.®’

Principio. Norma o idea fundamental que rige el pensamiento o la conducta.®

Programa. Un grupo de proyectos, subprogramas y actividades de programas
relacionados cuya gestibn se realiza de manera coordinada para obtener
beneficios que no se obtendrian si se gestionaran en forma individual.®®

Proyecto. Un esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado Gnico.”

Pruebas unitarias/Pruebas de unidad. La prueba de unidad enfoca los esfuerzos
de verificacion en la unidad mas pequefa del disefio de software: el componente o
maédulo de software. Al usar la descripcion del disefio de componente como guia,
las rutas de control importantes se prueban para descubrir errores dentro de la
frontera del modulo. La relativa complejidad de las pruebas y los errores que
descubren estan limitados por el dmbito restringido que se establece para la
prueba de unidad. Las pruebas de unidad se enfocan en la l6gica de
procesamiento interno y de las estructuras de datos dentro de las fronteras de un
componente.’

Pruebas de integracién. Son una técnica sistematica para construir la arquitectura
del software mientras se llevan a cabo pruebas para descubrir errores asociados
con la interfaz. El objetivo es tomar los componentes probados de manera
individugl y construir una estructura de programa que se haya dictado por
disefio.

® |pid., p. 32

®® INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION, ISACA®. Glosario de
términos. Op. cit., p. 70

" PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 558
®® Real Academia Espafiola. Diccionario de la Lengua Espafiola. 232 edicién. 2014. Recuperado de:
http://dle.rae.es/?id=UC5uxwk Consultado el 6 de abril de 2016.

®® PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 559
" PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 559
"> Pressman, R. Op. cit., p. 190

2 Ibid., p. 391
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Relacion légica. Una dependencia entre dos actividades o entre una actividad y un
hito.”®

Requerimiento/Requisito. Una condicién o capacidad que debe estar presente en
un producto, servicio o resultado para satisfacer un contrato u otra especificacion
formalmente impuesta.”

Reserva de gerencia. Un monto del presupuesto del proyecto retenido para fines
de control de gestion. Estos son presupuestos reservados para trabajo imprevisto
que esta dentro del alcance del proyecto. La reserva de gerencia no esta incluida
en la linea base para la medicién del desempefio.”

Reserva para contingencia. Presupuesto dentro de la linea base de costo o linea
base para la medicion del desempefio que se asigna a riesgos identificados que
son aceptados y para los cuales se desarrollan respuestas de contingencia o
mitigacion.”

Restriccién. Un factor limitante que afecta la ejecucion de un proyecto, programa,
portafolio o proceso.”’

Revision. En el contexto de los proyectos, se define como un examen formal del
proyecto por parte de personas con autoridad con el fin de ver si es necesario
desarrollar acciones de mejora o correccién.’®

Riesgo. Un evento o condicion incierta que, si se produce, tiene un efecto positivo
0 negativo en uno o mas de los objetivos de un proyecto.”

Seguridad de la informacion. Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién; ademas, también pueden estar involucradas otras
propiedades como la autenticidad, responsabilidad, no-repudio y confiabilidad.

Stakeholder/Interesado. Un individuo, grupo u organizaciéon que puede afectar,
verse afectado o percibirse a si mismo como posible afectado por una decision,
actividad o resultado de un proyecto.®*

"® PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 561
" idem

> {dem

® {dem

" Ibid., p. 562

’® Huemann, M. Improving quality in projects and programs.

" PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 562
% INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION ICONTEC. Norma
Técnica Colombiana NTC-ISO/IEC 27001. Op. cit., p.3
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Supuesto. Un factor del proceso de planificacién que se considera verdadero, real
o cierto, sin prueba ni demostracién.®

Tasa de produccién. Una medida de la cantidad de trabajo realizado 3por unidad de
tiempo, tales como las historias de usuario o funciones por semana.®

Verificacion. Proceso que consiste en evaluar si un producto, servicio o sistema
cumple o no con determinada regulacion, requisito, especificacion o condicion
impuesta.®*

6.4 PRINCIPIOS DE AUDITORIA A LA GERENCIA DE PROYECTOS

Ademas de los principios de auditoria establecidos en el Codigo de Etica para el
ejercicio profesional de auditoria emitido por el llA, y los principios de auditoria
establecidos en el numeral 4 de la norma ISO 19011:2011, para desarrollar una
auditoria a la gerencia de proyectos se recomienda considerar los principios:
enfoque estructurado y transparente, y estilo cooperativo.

6.4.1 Enfoque estructurado y transparente. El enfoque estructurado se refiere
a seguir un método para realizar la auditoria, proceder con un orden logico, y con
el rigor y seriedad requeridos para que el ejercicio auditor cumpla con sus fines. El
enfoque transparente se refiere a la claridad y evidencia de los pronunciamientos,
de tal forma que sean comprendidos sin dudas ni ambigliiedades.

Huemann & Anbari (2007) concuerdan con la importancia de tener un enfoque
estructurado y transparente para desarrollar una auditoria a la gerencia de
proyectos, como el enfoque establecido en la norma ISO 19011:2011 que incluye:
1) inicio de la auditoria, 2) realizacion de un analisis de la situacién, 3)
planificacion de la auditoria, 4) preparacion de la auditoria, 5) realizacion del
analisis, 6) generacion del informe de auditoria, 7) realizacion de la presentacion
de auditoria, y 8) cierre de la auditoria.

El éxito de la auditoria est4 condicionado en gran medida en que la informacion
fluya de una manera eficiente y eficaz. Para iniciar la auditoria, el propietario de la
auditoria, que en la mayoria de los casos es el propietario del proyecto, debe

:z PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 550
Ibid., p. 565

8 PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. Software Extension to the PMBOK® Guide

Fifth Edition. Op. cit., p. 254

% PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. PMBOK® Guide Fifth Edition. Op. cit., p. 568
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designar a los auditores y proporcionar informacion sobre el proceso de auditoria
al gerente del proyecto, quien a su vez debe proporcionar la informacion necesaria
y confiable al equipo de auditoria, de tal manera que la base del ejercicio auditor
es la confianza. En necesario especificar e informar claramente a los interesados
en la auditoria, acerca de los métodos, objetivos, propdsito, alcance, fechas, etc.

El alcance y enfoque de la auditoria se deben desarrollar conjuntamente con la
organizacion, sin perder de vista el rol independiente del auditor, y se debe llegar a
un acuerdo en los objetivos de la auditoria (Marinaccio & Trojanowski, 2012).

Usar un enfoque altamente estructurado para los procesos de auditoria ayuda a
fomentar el apoyo de la alta direccion de la organizacion. Por ejemplo debe
realizarse una reunion formal de inicio de la auditoria y debe darse suficiente
tiempo a la Direccién para dar su punto de vista en el proceso antes de escribir el
informe final (Piper, 2014).

6.4.2 Estilo cooperativo. La aplicabilidad de la auditoria a la gerencia de
proyectos depende de la voluntad de los representantes del proyecto para ser
auditados, para cooperar y depende del tiempo y los recursos disponibles
(Huemann & Hayes, 2003).

Para mejorar el aprendizaje, la auditoria debe realizarse en un estilo cooperativo.
Los resultados de la auditoria no deben ser vistos como una evaluacion
profesional del gerente del proyecto como individuo, quien puede ser entonces
culpado por una posible mala gestion. Es necesaria una cultura de comunicacién
abierta (Huemann & Anbari, 2007).

Para que la auditoria a la gerencia del proyecto pueda servir como una
herramienta de aprendizaje debe hacerse de manera cooperativa y no de una
manera hostil. Esto también significa que el representante del proyecto que esta
siendo auditado debe ser informado por los auditores (Huemann & Hayes, 2003).

En concordancia con lo anteriormente descrito, para que sus resultados sean
aceptados y de confianza, el equipo de auditoria debe ser sensible al clima dentro
de la organizacién y respetar las preocupaciones de la linea de gerencia. Mas
importante, el equipo de auditoria no debe echar mas lefia a un fuego existente.
No hay nada peor que el equipo de auditoria defina estridentemente los problemas
de una organizacion y pronuncie soluciones, sélo para encontrar que el proceso
de auditoria destruy6 el proyecto. Un problema menos grave, pero una pérdida de
tiempo, es cuando la gerencia del proyecto se pone a la defensiva debido a
métodos prepotentes del equipo auditoria y rechaza recomendaciones incluso
cuando pueden ser utiles. Los que trabajan en el proyecto a menudo saben lo que
esta bien, lo que esta mal, y las cosas que se podrian hacer mejor. El equipo

77




Proyecto: Elaboracion de una guia para auditoria a la gerencia de proyectos de INFORME FINAL

desarrollo de software con enfoque PMI®, aplicable a las &reas de alcance, tiempo y AUDITORIA A

costo. LA GERENCIA V-01
DE PROYECTOS

auditor actia mejor como un catalizador para la elaboracion de las
recomendaciones latentes dentro de la organizacion. Los auditores deben
establecer un nivel de confianza con aquellos que participan en el proyecto para
gue puedan hablar con libertad (Bernstein, 1981).

El auditor debe comenzar mediante el desarrollo de relaciones sélidas con los
miembros del equipo y con cualquier otra de las partes interesadas relevantes y
como lo recomienda Piper (2014), trabajar duro para mantener buenas relaciones
con el negocio, para ayudar a garantizar que el trabajo de auditoria se desarrolle
sin inconvenientes. Uno de los retos de los auditores, es la renuencia que
muestran algunos lideres de proyecto a involucrar al auditor. A menudo los
gerentes de proyecto no quieren hablar de los problemas que existen en el
proyecto, ironicamente muchos de estos gerentes no logran las metas esperadas,
en parte por la falta de supervisién y gobernanza que la auditoria interna les podia
ofrecer (Marinaccio & Trojanowski, 2012), por lo que es importante promover el
valor de la perspectiva independiente de la auditoria (Piper, 2014).

McDonald (2002) recomienda que la auditoria sea acordada por, o solicitada por,
el gerente del proyecto y su linea directa de gerencia y describe que debe llevarse
a cabo por un equipo de auditores para ayudar al gerente del proyecto y al equipo
del proyecto a minimizar los riesgos que estan a punto de emprender.

El gerente del proyecto de desarrollo de software deberia hacer arreglos para
hacer una auditoria a la gerencia de proyectos sin esperar a que un gerente de
nivel superior o el cliente le diga que debe hacerlo. El gerente del proyecto debe
utilizar los resultados de la auditoria a su favor y debe ser de mente abierta y no
estar a la defensiva acerca de la retroalimentacion producida por la auditoria. El
gerente del proyecto y el equipo del proyecto deben ver a los auditores, no como
un grupo de inspectores 0 un grupo de personas que compara algunas
instrucciones escritas con lo que realmente esta haciendo el equipo, sino mas bien
como un equipo de consultores, 0 amigos, que puede encontrar informacion de los
miembros del equipo que quiza no ha fluido libremente al gerente del proyecto y
gue puede apoyar o criticar objetivamente, posiciones que el gerente del proyecto
ha tomado o quiere tomar, con los clientes o con la gerencia (McDonald, 2002).

Con respecto a los informes de avance del proyecto, es importante que el equipo
de auditoria haga lo necesario para evitar o cambiar la percepcion por parte de los
miembros del equipo de proyecto de que estos informes son injustos, no generan
valor y en cambio requieren de esfuerzo para su desarrollo (Keil, Smith, lacovou, &
Thompson, 2014).

Es conveniente incluir en el proceso de auditoria mas elementos de consultoria, ya

que si los auditores son percibidos como profesionales que actuan justamente y
agregan valor, el ciclo de desconfianza se evita completamente. La desconfianza
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en éste contexto genera un deterioro de la capacidad para gestionar proyectos de
una manera exitosa. (Keil, Smith, lacovou, & Thompson, 2014).

El rol de la auditoria deberia ser mas oportuno e iniciar su actuacion durante el
desarrollo del proyecto, es decir, no esperar hasta que culmine con la idea de
mantener la independencia. Es posible realizar una supervisibn mas temprana sin
dejar de ser independiente del equipo de ejecucion del proyecto como tal. Esto se
logra mediante tres estrategias principales: participacion en las juntas y comités de
gobierno y supervisién, analisis sofisticados y proactivos, y aprovechamiento
adecuado de la experiencia en los temas correspondientes (lijima, 2011).

Con el fin de influir eficazmente en los proyectos, el auditor tiene que estar
presente en el proceso de gobierno como un miembro del comité de direccion sin
derecho a voto quizd (conservando la independencia), pero participando. Sin
embargo, simplemente participar en la gerencia de los proyectos no es el punto, el
punto es crear valor de forma proactiva sefialando los riesgos, que obligue al
dialogo en torno a los resultados y consecuencias, y proveer puntos de vista
independientes de la labor que se esta logrando. Esto requiere que la organizacion
de auditoria tenga la competencia y la capacidad para conducir la discusion de los
avances del proyecto, y evaluar con eficacia los resultados del proyecto. Esta es
una tarea mucho mas ambiciosa que la verificacion de que los controles
adecuados estén en su lugar. (lijima, 2011)

6.5 ROLES DE LA AUDITORIA A LA GERENCIA DE PROYECTOS

6.5.1 Propietario de la auditoria. El propietario de auditoria es responsable de la
asignacion de la auditoria y los acuerdos sobre el alcance y el cronograma de la
auditoria con los representantes del proyecto y los auditores. El propietario de
auditoria debe asegurar la disponibilidad de los recursos del proyecto para la
auditoria. En la mayoria de los casos, el propietario de auditoria es el patrocinador
del proyecto (Huemann & Hayes, 2003). También se conoce como el cliente de la
auditoria.

6.5.2 Representante del proyecto. El papel del representante del proyecto es
asumido por el gerente del proyecto auditado. El objetivo de esta funcién es
contribuir con informacion y los recursos necesarios para la auditoria. Las tareas
del gerente del proyecto en una auditoria incluyen contribuir a aclarar la situacion
del proyecto; proporcionar informacion sobre el plan de auditoria; acordar con el
equipo auditor sobre el alcance y los métodos de la auditoria, la presentacion de
documentos para el analisis de la documentacion; y ser un socio en las entrevistas
(Huemann & Anbari, 2007).
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6.5.3 Rol y perfil del auditor de gerencia de proyectos. Un auditor es una
persona que lleva a cabo una auditoria. Para realizar una auditoria a la gerencia
de proyectos, los auditores deben tener experiencia en gerencia de proyectos y
experticia en los aspectos técnicos pertinentes. Los auditores también necesitan
competencias de auditoria, tales como el disefio del proceso de auditoria y la
realizacion de una entrevista profesional, por lo cual la actitud, la competencia
social, y la inteligencia emocional son importantes. Los auditores pueden ser
reclutados de fuentes externas (como las empresas de consultoria), o
internamente. La auditoria puede ser considerada como la ampliacion del trabajo
de los gerentes de proyectos de alto nivel (Huemann & Hayes, 2003).
Generalmente uno de los auditores asume el papel de auditor principal o auditor
lider.

Para un auditor a la gerencia de proyectos las competencias en los métodos de
auditoria como entrevistas, analisis de documentacion, observaciones, asi como la
competencia en el enfoque de gerencia de proyectos, que sirve como base para la
auditoria, son importantes. Pero el principal desafio es la competencia social
(Huemann & Hayes, 2003).

El perfil del auditor a la gerencia de proyectos es un profesional con conocimientos
y experiencia de gerencia de proyectos similares a los que serdn auditados, y
experiencia en auditoria, aclarando que ambas requieren conocimientos y
destrezas especificas, adicionalmente es deseable que los auditores conozcan las
particularidades de los proyectos de desarrollo de software. Es conveniente tener
en cuenta lo establecido en la norma ISO 19011:2011 respecto a la competencia y
evaluacion de los auditores.

Al menos uno de los miembros del equipo de auditoria debe ser un gerente de
proyecto altamente experimentado que pueda hacer preguntas penetrantes y
facilitar la identificacion de los problemas, mientras que es muy sensible a las
inestabilidades que puedan ser causadas por el equipo de auditoria (Bernstein,
1981). Esta persona deberia ser el lider del equipo auditor.

A diferencia del trabajo en las auditorias del ciclo tradicional, los auditores que
auditan proyectos pueden adaptar sus papeles para establecer una mejor
propuesta de valor. Los roles que pueden escoger incluyen; el rol de consultor, 0
el rol tradicional como miembro del equipo auditor (Marinaccio & Trojanowski,
2012):

e Rol orientado al cumplimiento (auditor): encargado de la verificacion y
evaluacion de los procesos de gerencia del proyecto, incluyendo aprobaciones,
requerimientos del negocio, Project Charter, documentos de la planeacion, etc.
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e Rol orientado a agregar valor (consultor): enfocado en determinar si los
objetivos del negocio se logran segun el cronograma, el presupuesto y estan
alineados con la estrategia organizacional. El rol de consultor usualmente
permite mas flexibilidad pero también requiere mas conocimiento y habilidad.
El cliente espera que el consultor participe como un asesor y contribuya con su
capacidad de experto. El alcance del trabajo y los medios de reporte no estan
limitados. A menudo los auditores sirven como consultores tempranos en la
vida de un proyecto para ayudar a enfocar mejor la gestion en sus prioridades
y ayudar en la definicibn de los objetivos del proyecto para asegurar la
coherencia con la estrategia organizacional.

Cualquiera que sea el rol, los auditores proporcionan un punto de vista
independiente o imparcial para el proyecto. El rol tradicional del auditor es la forma
mas comun de participar en las auditorias a proyectos.

Es conveniente que los miembros del equipo de auditoria estén en un nivel de
gerencia igual o superior al del gerente del proyecto. No porque la sabiduria venga
con el nivel de gerencia, sino mas bien se proporciona mas credibilidad a los
resultados de la auditoria si los auditores conocen razonablemente mejor la
gerencia que el director del proyecto o los clientes a quienes podrian mostrarse los
resultados de la auditoria (McDonald, 2002).

Para el desarrollo de la auditoria a la gerencia de un proyecto de desarrollo de
software es necesario contar con diversas competencias en gerencia de
proyectos, en auditoria y en los procesos de desarrollo de software. Por ejemplo
se requiere el dominio de una disciplina conocida como "analisis del cronograma”,
asi como el conocimiento de las areas de competencia técnica del trabajo que se
esta realizado. Estimar apropiadamente el tiempo de finalizacion de un proyecto
implica validar que el cronograma del proyecto esta apropiadamente construido,
validar los supuestos subyacentes en las estimaciones de duracién y esfuerzo del
cronograma, y validar que el proceso utilizado para realizar el seguimiento del
cronograma es adecuado. Ademas de esto, hay una serie de incertidumbres e
incégnitas que pueden afectar el proyecto; estimar el impacto de la complejidad,
los riesgos, los problemas y los cambios de alcance a menudo implica hacer
simulaciones estilo de Monte Carlo, hacer analisis de regresion, u otras técnicas
estadisticas. Un analisis de cronograma y presupuesto a menudo se comunica en
términos de "valor ganado”, un término especializado que se refiere a la diferencia
entre el costo y el cronograma previsto inicialmente y el costo y cronograma
realizado actualmente.

Los anteriores analisis implican competencias que no se asocian tradicionalmente
con la auditoria, sin embargo, no hay cuestion mas fundamental para la
supervision del proyecto que saber si el cronograma previsto es creible. Del
mismo modo, la estimacién y el andlisis de los presupuestos, los beneficios y los
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riesgos de un proyecto involucran competencias que tradicionalmente no residen
dentro de la auditoria. Para hacer frente a esta incapacidad para atender
adecuadamente las cuestiones fundamentales de gerencia de proyectos de TI, la
auditoria ha tenido que aprender nuevas competencias, reclutar nuevos talentos y
desarrollar nuevas metodologias. Han surgido y se han implementado
herramientas sofisticadas de analisis. La supervision eficaz del proyecto requiere
el dominio de las herramientas de vanguardia de analisis de proyectos y el acceso
a sofisticados analisis de TI. Por ultimo, la auditoria ha dependido cada vez mas
de especialistas en la materia que pueden no ser parte de la organizacion interna,
pero que son indispensables (lijima, 2011).

6.5.4 Equipo de auditoria de gerencia de proyectos. El equipo auditor es un
grupo de auditores (uno o mas) designados para realizar una auditoria. El nimero
de auditores depende de la naturaleza y complejidad del proyecto que se esté
auditando y deberia asignarse un lider de auditoria.

Bernstein (1981) indica que el equipo de auditoria puede consistir de tres a cinco
personas de fuera de la organizacion que esta siendo auditada. Por su parte
McDonald (2002) menciona que el lider del equipo auditor, quien debe ser un
gerente con experiencia en el desarrollo de software que haya participado
anteriormente en una o mas auditorias de gerencia de proyectos, tendra que elegir
otros tres o cuatro miembros del equipo de auditoria, quienes también deberian
ser gerentes con experiencia en la gerencia de proyectos similares.

Los otros auditores deben tener experiencia técnica y gerencial con proyectos que
tengan algunas similitudes con el proyecto que esté siendo auditado. Ellos no
necesitan ser expertos técnicos de ambas cosas, el problema que esta siendo
abordado por el equipo del proyecto o las metodologias técnicas utilizadas por
ellos. Es mas importante que hayan estado involucrados en la gerencia de
proyectos en ambitos similares o que hayan utilizado tecnologias similares
(McDonald, 2002).

Los auditores tienen que entender los procesos utilizados para gestionar proyectos
exitosamente. Por ejemplo, los auditores experimentados a menudo han trabajado
con una variedad de industrias y pueden sefialar las principales practicas que de
otro modo no serian consideradas. Para tener la competencia especializada, los
auditores internos pueden trabajar con un auditor externo o consultor con
experiencia en auditorias de proyectos. Otra forma es conformar un equipo de
auditoria con miembros que tengan las habilidades técnicas necesarias
(Marinaccio & Trojanowski, 2012).

Las empresas deberian establecer un pool de gerentes de proyectos de software,
conocidos por ser objetivos, que puedan ser llamados a servir en un equipo de
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auditoria. Las empresas sin esta capacidad deberian contratar a una firma de
consultoria de software externa para realizar la auditoria (Bernstein, 1981).

6.6 PLANEACION ESTRATEGICA DE AUDITORIA

Es indispensable alinear la estrategia de auditoria con la estrategia de la
organizacion (Piper, 2014). La auditoria se encuentra inmersa en el ciclo de
mejora continua de cualquier organizacion, conocido como ciclo PHVA (Planear,
Hacer, Verificar, Actuar) especificamente en lo relacionado con Verificar, y debe
estar articulada con la planeacién estratégica, de la cual se obtienen las iniciativas
que son autorizadas por la gestion de portafolios y se convierten en componentes
gue pueden ser programas, proyectos u operaciones, a través de los cuales se
materializan las estrategias de la organizacién, como muestra la Figura 15.

Por lo anterior la planeacion estratégica de la auditoria depende de la
organizacién, el tamafio de la misma, la naturaleza de sus actividades, la
complejidad de las areas, los temas que seran objeto de auditoria y el nivel de
madurez de sus sistemas de gestion.

La planeacion estratégica de la organizacion y la planeacion estratégica de la
auditoria estan sujetas a las capacidades organizacionales.

Como parte de la planeacion estratégica de la auditoria se determina un
programa de auditoria, el cual agrupa una o mas auditorias que se realizaran en
un periodo especifico de tiempo y tienen como propdésito verificar y evaluar la
efectividad de los sistemas de gestion de la organizacion, contribuir con el logro de
los objetivos estratégicos y agregar valor a través del mejoramiento continuo.
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Figura 15. Planeacion estratégica de la organizacion y de la auditoria
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Fuente. Elaboracion propia.

El programa de auditoria debe tener un enfoque basado en riesgos, de tal manera
gue sea posible priorizar los temas que seran objeto de auditoria y evaluar la
formulacion de politicas y objetivos y el cumplimiento de los mismos, ya sea de un
sistema, de un proceso, de un programa o un proyecto, de un contrato o un tema
en particular. Huemann & Anbari (2007) indican que las auditorias de proyectos
pueden ser programadas regularmente, dirigidas a los principales hitos, o
realizadas al azar.

La Guia de Auditoria Global de Tecnologia 12, GTAG 12 por sus siglas en inglés,
emitida por el IIA, esta relacionada con la auditoria a proyectos de Tl y destaca
cinco de los tipos mas comunes de enfoques de auditoria en proyectos
(Marinaccio & Trojanowski, 2012):

Proyecto de evaluacion de riesgos para medir la probabilidad de éxito.
Evaluacion de la preparacion durante las fases clave o pre lanzamiento.
Revisiones posteriores a la implementacion.

Auditoria de una fase clave del proyecto durante su ciclo de vida.
Evaluacion de la metodologia de gestion del proyecto.
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En el caso de un proyecto de desarrollo de software, la auditoria a la gerencia del
proyecto se puede realizar en cualquier momento: a intervalos regulares durante
todo el ciclo de vida del proyecto; dirigida a los principales hitos; al momento del
cierre del alcance del proyecto; al azar; en puertas de fase con objetivos
puntuales, al inicio del proyecto para ayudar a definir, durante su desarrollo para
corregir y al final para evaluar; y antes de antes de realizar una liberacion mayor o
en cualquier ciclo, en proyectos con metodologia agil. La Figura 16 ilustra posibles
momentos para la realizacién de una auditoria a la gerencia de un proyecto de
desarrollo de software que utiliza el modelo tradicional en “cascada”.

Figura 16. Momentos para la auditoria a la gerencia de proyectos de desarrollo de

software tradicionales
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Fuente. Elaboracion propia con referencia en (Jacobson, Booch, & Rumbaugh, 1999).

No obstante lo anterior se recomienda realizar al menos una auditoria antes de
cerrar la fase de disefo, poco después de que se ha establecido la linea base del
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caso de negocio o contrato, y se ha desarrollado un plan sélido de proyecto, se ha
definido la linea base de la arquitectura y al menos algunos de los requisitos
detallados se han desarrollado (McDonald, 2002).

Huemann y Hayes (2003) sefialan que un buen momento para realizar una
auditoria a los procesos de gerencia del proyecto es en una fase relativamente
temprana, por ejemplo, después que se ha logrado el inicio del proyecto. Eso le da
al proyecto la oportunidad de sacar el mejor provecho de la auditoria. No solo es
posible realizar auditorias mas adelante para dar méas retroalimentacion, sino
también para controlar si en el proyecto se atendieron las recomendaciones
acordadas en anteriores auditorias. Las auditorias se deben planificar en
momentos en los cuales las sefiales de alerta temprana se puedan utilizar para
cambiar la gerencia del proyecto en la fase actual y en los planes para las
préximas fases.

Es importante verificar los procesos de la gerencia de proyectos en una etapa
temprana para asegurar la calidad de los entregables de dicha gerencia
(Huemann, 2004a), ya que sOlo los procesos bien fundamentados conducen a
buenos productos y soluciones.

La definicion y gestion del programa de auditoria se deberia alinear con la
definicion y gestion de la planeacion estratégica de la organizacion como se
muestra en la Figura 17. El programa de auditoria deberia considerar los aspectos
pertinentes y especificos de la estrategia del negocio y la forma como los
proyectos de Tl y de desarrollo de software contribuyen al logro de los objetivos
estratégicos. En este contexto de alineacion organizacional entre el negocio y la
auditoria se deberia aplicar la presente guia.
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Figura 17. Estrategia del negocio y estrategia de auditoria
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Fuente. Elaboracion propia.

A continuacion se muestra el ciclo de vida de un programa de auditoria, el cual se
encuentra descrito en la norma ISO 19011:2011 y alineado con el ciclo PHVA.
Para mayor detalle se debe consultar la norma.

No se pretende sustituir o repetir lo dispuesto en la norma ISO 19011:2011 y en
las normas internacionales emitidas por el IIA o por ISACA® en lo relacionado con
la gestion de un programa de auditoria, sino que se presentan aquellos aspectos
puntuales relacionados con la auditoria a la gerencia de proyectos que ameritan
ser mencionados o que pueden complementar lo establecido en esas normas.

Tampoco se pretende ahondar en todos los aspectos que involucran las areas,
departamentos u oficinas de auditoria en una organizacion, se mencionan de
manera general procesos y parametros relevantes dentro de la guia de auditoria a
la gerencia de proyectos, la cual para un ejercicio de aplicacion debe estar
armonizada con el proceso de control que se tenga en la organizacion.

Para una mejor comprension, la Figura 18 presenta los procesos clasificados

segun los grupos de procesos de iniciacion, planeacion, ejecucion, seguimiento y
control y cierre.
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Figura 18. Procesos de gestion de un programa de auditoria

Procesos de Iniciacion
GESTION DE UN PROGRAMA DE Establecer los objetivos del programa de auditoria

AUDITORIA !

Procesos de Planeacion

Establecer el programa de auditoria

* Establecer el alcance del programa de auditoria.
* |dentificar y evaluar los riesgos del programa de
auditoria.

* Establecer procedimientos para el programa de

auditoria
Procesos de Control _ '
; Procesos de Ejecucion
Monitoreo del programa de Implementacién del programa de auditorfa
auditoria * Definir los objetivos, alcance y criterios para una

auditoria individual.

* Seleccionar los métodos de auditoria.

* Seleccionar los miembros del equipo auditor.

* Gestionar el resultado del programa de auditoria.
* Gestionar y mantener registros del programa de

Revision y mejora del
programa de auditoria

Procesos de Cierre

Meiora del Proarama de auditoria

Fuente. Elaboracién propia con referencia en (1ISO, 2011) y (PMI®, 2013a).

Los procesos de Planear son:

Establecer los objetivos del programa de auditoria, los cuales deben ser
consistentes con las politicas y objetivos estratégicos de la organizacion y pueden
estar basados en cumplimiento de requisitos legales, contractuales o de otro tipo,
resultados de la evaluacion de riesgos, resultados de auditorias previas,
necesidades y expectativas de los interesados, etc.

Los objetivos del programa de auditoria deben ser formulados con un enfoque
basado en riesgos, de tal forma que sirvan para orientar la planeacion y
realizacion de cada una de las auditorias, y estas contribuyan con el logro de los
objetivos estratégicos de la organizacion.
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Definir formalmente un estatuto de auditoria, en el cual se define el proposito, el
alcance, las limitaciones y la naturaleza de las actividades de auditoria ya sean de
aseguramiento o de consulta; la autoridad, responsabilidad y rendicién de cuentas
del equipo auditor de conformidad con las leyes, la definicion del proceso de
auditoria, el codigo de ética y las normas de auditoria; y aspectos como el acceso
a los regqistros, personal y a los bienes relevantes para el proceso auditor. El
estatuto de auditoria debe ser aceptado en un nivel apropiado dentro de la
organizacion y debe ser revisado siempre que existan situaciones internas o
externas que lo ameriten.

Es posible que para una auditoria especifica se requiera una carta de compromiso
especifica, que seria el equivalente del Project Charter que se utiliza en los
proyectos. Cuando se trata de auditoria interna corresponde a un conjunto de
normas internas y cuando se trata de auditoria externa corresponde al contrato de
auditoria.

Es necesario garantizar la independencia y objetividad para el cumplimiento de la
labor de auditoria, tanto a nivel organizacional como a nivel personal. La labor de
auditoria debe estar libre de injerencias para determinar el alcance, ejecutar y
comunicar los resultados de las auditorias. El director de auditoria debe responder
ante un nivel jerarquico apropiado dentro de la organizacion considerando las
responsabilidades de la actividad de auditoria. Los integrantes del equipo auditor
deben tener una actitud imparcial y neutral, y evitar cualquier conflicto de
intereses. Debe comunicarse a las instancias pertinentes sobre cualquier situacion
que comprometa en hecho o apariencia la independencia y objetividad de la
auditoria. La independencia debe ser evaluada regularmente por las instancias
pertinentes y al momento de asignar cada auditoria.

Establecer el alcance del programa de auditoria, que consiste en definir la
extension y los limites de la auditoria, considerando el periodo de tiempo cubierto,
las locaciones o0 ubicaciones geograficas, las areas de la organizacion, los
procesos, los proyectos, los contratos, las actividades y los asuntos a auditar. El
alcance puede variar en funcion de las caracteristicas de la organizacion (cultura,
tamafo, naturaleza, complejidad, nivel de madurez, etc.)

Identificar y evaluar los riesqgos del programa de auditoria, con el fin de considerar
y priorizar los eventos que podrian afectar el cumplimiento de los objetivos del
programa de auditoria y determinar las acciones para su tratamiento.

Establecer procedimientos para el programa de auditoria, se trata de definir la
forma de desarrollar el programa de auditoria, con relacion a la planeacion y
programacion de auditorias, los aspectos de seguridad y confidencialidad de la
informacion, seleccion de equipos auditores competentes, asignacion de roles y
responsabilidades, formas de llevar a cabo las auditorias (métodos de muestreo),
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reporte del avance de las actividades, registros necesarios, control, seguimiento y
mejora del programa de auditoria.

Identificar los recursos del programa de auditoria, se refiere a la determinacion de
los recursos necesarios para el desarrollo del programa de auditoria, en términos
de recursos financieros, métodos de auditoria, talento humano disponible y con las
competencias necesarias, alcance y riesgos de la auditoria, el tiempo necesario, la
disponibilidad de informacién y de tecnologias de comunicacion.

Los procesos de Hacer son:

Definir los objetivos, alcance y criterios para una auditoria individual, es decir, para
cada una de las auditorias que conforman el programa de auditoria, estos
aspectos deben ser consistentes con los objetivos del programa de auditoria y
deben estar documentados. Los objetivos describen lo que se debe lograr al
realizar la auditoria. El alcance define la extension y limites de la auditoria. Los
criterios de auditoria son el referente, el deber ser, el aspecto objetivo de
comparacion, para determinar si algo se realiza adecuadamente 0 no con respecto
al criterio, pueden ser normas, politicas, procedimientos, estandares, buenas
practicas, requisitos, etc.

Seleccién de métodos de auditoria, los cuales abarcan diferentes técnicas para
llevar a cabo una auditoria, tales como entrevistas, listas de verificacion,
cuestionarios, revision documental con participaciéon del auditado, muestreo,
observacion directa, andlisis de datos, pruebas, etc., se pueden realizar en el sitio
o de forma remota utilizando medios de comunicacion virtual.

Seleccionar los miembros del equipo auditor, incluyendo al lider del equipo y de
ser necesario a expertos técnicos, quienes aportan conocimientos o experiencia
especificos pero no actian como auditores. Para ésta seleccion es necesario
tener en cuenta que los miembros del equipo auditor deben acreditar la
competencia requerida para el ejercicio de auditoria, es decir, la habilidad de
mantener el comportamiento personal apropiado para el proceso auditor, ademas
se deben determinar los conocimientos y habilidades necesarias para alcanzar los
resultados esperados.

Es necesario garantizar que las labores de auditoria se realicen con pericia y el
debido cuidado profesional. Los auditores deben reunir las aptitudes, destrezas y
conocimientos necesarios para cumplir con sus responsabilidades, y de igual
manera cada equipo como una unidad de trabajo debe estar en capacidad de
generar valor en los temas a su cargo, considerando las particularidades técnicas,
culturales, organizacionales, temporales, geogréficas, etc., de cada proyecto a
auditar. Los auditores deben estar en capacidad de proceder de manera
razonable, prudente y competente, y deben perfeccionar constantemente sus
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conocimientos, aptitudes y otras competencias, acorde con las tendencias
emergentes y con las exigencias de la profesion de auditoria.

Cada auditor debe mantener el mas alto grado de integridad y conducta, y no
adoptar ningun método que pueda considerarse ilegal, no ético o poco profesional
para obtener o realizar tareas de auditoria. Antes de iniciar las labores a su cargo,
el auditor debe proporcionar una garantia razonable de que dispone de suficientes
destrezas, conocimientos y experiencia para desarrollarlas, de no ser asi debe
rechazar o retirarse de la tarea.

Se debe nombrar un lider para cada auditoria y asignarle la responsabilidad de la
realizacion de la auditoria. La labor del lider consiste en dirigir la realizacion de la
auditoria considerando sus objetivos, riesgos, criterios, alcance, métodos y
procedimientos, recursos, composicion del equipo y demas requisitos de
confidencialidad, seguridad, etc.

Gestionar el resultado del programa de auditoria, se refiere a la revision y
aprobacion de los informes de auditoria, incluyendo la consistencia y coherencia
de los hallazgos, la revision de la efectividad de las acciones correctivas y
preventivas y la entrega a las instancias competentes de los informes para
validacion final.

Gestionar y mantener los reqistros del programa de auditoria, con el fin de
conservar la trazabilidad correspondiente a la ejecucidon tanto del programa de
auditoria como de las auditorias que lo compongan, registrando las actividades de
los equipos auditores y asegurando que se cumplan los requisitos de
confidencialidad asociados a dichos registros que se exigen para el desarrollo de
la auditoria. La forma y nivel de detalle de los registros de auditoria deben ser
suficientes para demostrar que los objetivos del programa de auditoria fueron
alcanzados.

Los procesos de Verificar son:

Monitorear el programa de auditoria, es el proceso de seguimiento y control al
cumplimiento de los objetivos, cronograma e implementacién del programa de
auditoria y el cumplimiento de los objetivos, cronogramas y realizacion de cada
auditoria. De igual manera incluye la evaluacion de la seleccion y desempefio de
los miembros de los equipos de auditoria y la retroalimentaciéon hecha por los
interesados (alta direccion, cliente, auditado, auditores, otras partes interesadas).

Existen factores como hallazgos, cambios en el entorno, cambios en las normas,
cambios en la planeacién estratégica de la organizacion, etc., que pueden generar
la necesidad de modificar el programa de auditoria.
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Revisar el programa de auditoria, tiene que ver con evaluar si se cumplieron los
objetivos del programa, revisar la implementacion general, examinar el desarrollo
profesional de los auditores y efectuar el reporte de las revisiones a la alta
direccidon. Adicionalmente se debe evaluar la conformidad con los procedimientos
del programa de auditoria, métodos nuevos o alternativos de auditoria, efectividad
de las medidas tomadas para el tratamiento de los riesgos asociados con el
programa de auditoria y otros asuntos relevantes que puedan contribuir a la
mejora continua del proceso de auditoria en la organizacion.

Los procesos de Actuar son:

Mejorar el programa de auditoria, comprende la documentacion de lecciones
aprendidas con el fin de que estas sean elementos de entrada para la mejora
continua del programa, asi como la identificacion de areas y oportunidades de
mejora y la implementacion de los ajustes del caso. Se debe desarrollar y
mantener un programa de aseguramiento y mejora de la calidad que cubra todos
los aspectos de la actividad de auditoria, que evallUe su eficiencia y eficacia.

El programa de aseguramiento y mejora de la calidad de la actividad de auditoria
debe incluir tanto evaluaciones internas como externas, para garantizar que la
actividad de auditoria cumple con las normas internacionales de auditoria y que
cumple con su propoésito de generar valor al negocio. Cuando se incumpla el
proposito de la actividad de auditoria, el codigo de ética o las normas de auditoria,
se debe declarar a las instancias pertinentes el incumplimiento y su impacto.

6.7 REALIZACION DE CADA AUDITORIA

En esta seccién no se pretende sustituir o repetir lo dispuesto en la norma 1SO
19011:2011 y en las normas internacionales emitidas por el 1A o por ISACA® en lo
relacionado con la realizacién de una auditoria, sino que se presentan aquellos
aspectos puntuales relacionados con la auditoria a la gerencia de proyectos que
ameritan ser mencionados o que pueden complementar lo establecido en esas
normas.

A continuacion se muestra el ciclo de vida de una auditoria conforme a lo descrito
en la norma ISO 19011:2011. Para mayor detalle se debe consultar la norma.

Para una mejor comprension, la Figura 19 presenta los procesos clasificados

segun los grupos de procesos de iniciacion, planeacion, ejecucion, seguimiento y
control y cierre.
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Figura 19. Procesos de gestion de una auditoria

GESTION DE UNA AUDITORIA

Procesos de Control
Realizacion de seguimiento a
la auditoria

Realizacion de auditoria de
seguimiento (opcional)

Procesos de Iniciaciéon
Inicio de la auditoria
* Establecer contacto inicial con el auditado.
* Determinar la viabilidad de la auditoria.

Procesos de Planeacion
Preparacién de las actividades de auditoria
* Revisar documentos en preparacion para la auditoria.
* Preparar el plan de auditoria.
* Asignar el trabajo al equipo de auditoria.
* Preparar los documentos de trabajo.

Procesos de Ejecucion
Realizacion de las actividades de auditoria
* Realizar la reunién de apertura.
* Realizar revision documental durante la auditoria.
* Comunicar periddicamente el progreso de la auditoria.
* Asignar roles y responsabilidades de guias y observadores.
* Recolectar y verificar informacion.
* Generar hallazgos de auditoria.
* Preparar las conclusiones de auditoria.
* Realizar reunién de cierre.

Preparacién y distribucion del reporte de auditoria
* Preparar el renorte de auditoria.

Procesos de Cierre
Finalizacion de la auditoria

Fuente. Elaboracién propia con referencia en (1ISO, 2011) y (PMI®, 2013a).

Se debe tener en cuenta que mientras que el control y la evaluacién del progreso y
el estado del proyecto es realizado por el gerente y el equipo del proyecto, una
auditoria siempre es realizada por un tercero ajeno al proyecto que proporciona
una percepcion externa del proyecto. Cualquiera de los procesos o resultados de

los procesos pueden ser auditados (Huemann & Anbari, 2007).

Es muy importante aclarar que la auditoria a la gerencia de proyectos no es una
evaluacion del desempefio ni del gerente de proyecto ni de los miembros del
equipo de proyecto (McDonald, 2002). El objetivo de la auditoria es descubrir los
problemas que enfrenta la organizacion y llegar a las soluciones recomendadas.
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Seria irresponsable evaluar a las personas sobre la base de los breves contactos
que las auditorias proporcionan. (Bernstein, 1981)

6.7.1 Inicio de la auditoria. La norma ISO 19011:2011 sefiala que en el inicio de
la auditoria se debe establecer contacto inicial con el auditado y determinar la
viabilidad de la auditoria.

Antes de iniciar la auditoria es necesario determinar su viabilidad con el fin de
proveer una confianza razonable de que los objetivos de la auditoria pueden ser
logrados con base en factores como la disponibilidad de: informacién suficiente y
apropiada, cooperacion por parte del auditado, tiempo y recursos necesarios, etc.

Si la auditoria es viable, se realiza su asignacion, la cual considera los siguientes
pasos:

Iniciacion de la auditoria a la gerencia del proyecto.

Nombramiento del propietario de la auditoria a la gerencia del proyecto.
Primera informacién por parte del propietario de la auditoria sobre el proyecto.
Nombramiento de los auditores.

Definicién del alcance y los objetivos de la auditoria a la gerencia del proyecto.
Determinacion de la viabilidad de la auditoria.

El resultado de la asignacion es un documento que especifica claramente los
métodos, objetivos, propoésito, alcance, fechas, etc., de la auditoria. Para iniciar la
auditoria, es necesario que el propietario de auditoria, que en la mayoria de los
casos es el propietario del proyecto, designe a los auditores y proporcione
informacion sobre el proceso de auditoria al gerente del proyecto (Huemann &
Anbari, 2007). El gerente del proyecto y el lider del equipo de auditoria deben
aclarar conjuntamente el alcance y los objetivos de la auditoria y fijar fechas que
sean convenientes para ambos (McDonald, 2002).

En el inicio de la auditoria a la gerencia del proyecto se debe acordar la politica de
comunicacién entre el equipo auditor y el gerente del proyecto, asi como las
circunstancias que den lugar a la cancelacion de la auditoria y las consecuencias
de una cancelacion (Huemann & Hayes, 2003).

Se sugiere aclarar y resaltar tanto de manera formal como informal, la intencién, el
enfoque de la auditoria y el estilo cooperativo, formalmente por escrito a todas las
partes interesadas que corresponda e informalmente en la reunién de inicio y cada
vez que sea necesario en las interacciones con el gerente de proyecto y equipo de
proyecto.

94




Proyecto: Elaboracion de una guia para auditoria a la gerencia de proyectos de INFORME FINAL

desarrollo de software con enfoque PMI®, aplicable a las &reas de alcance, tiempo y AUDITORIA A

costo. LA GERENCIA V-01
DE PROYECTOS

Deben definirse claramente todas las reglas para la auditoria y el sistema de
auditoria, y los representantes del proyecto deben estar informados. Esto es
importante ya que la calidad de la auditoria depende de la voluntad del equipo del
proyecto para cooperar y el tiempo y los recursos disponibles (Huemann & Anbari,
2007).

El equipo auditor debe explicar tempranamente los roles de la auditoria para
ayudar a definir las expectativas, una comunicacion efectiva ayuda a generar
interés y aceptacion por parte de los clientes, permitiendo a los auditores manejar
cualquier asunto mas rapidamente (Marinaccio & Trojanowski, 2012).

Al iniciar la auditoria a la gerencia del proyecto se debe hacer énfasis en los
objetivos de la auditoria, como pueden ser, detectar problemas, detectar
oportunidades de mejora, solucionar situaciones, mejorar los procesos de gerencia
de proyectos, etc.

6.7.2 Preparacion de las actividades de auditoria. La norma 1SO 19011:2011
sefala que la preparacion de las actividades de auditoria incluye la revision de
documentos en preparacion para la auditoria, la preparacion del plan de auditoria,
la asignacion del trabajo al equipo de auditoria y la preparacion de los documentos
de trabajo. En el @mbito de la auditoria a la gerencia de proyectos se habla de la
realizacion de un analisis de la situacién que sirve para para aclarar el motivo y las
expectativas de la auditoria. Los auditores formulan hipoétesis iniciales sobre la
situacién del proyecto y la calidad de sus procesos de gerencia de proyectos.

La documentacion relevante para conocer la organizacion, el proyecto y la
gerencia del proyecto que va a ser auditado debe ser revisada con antelacion a la
ejecucion del trabajo en el sitio con el fin de reunir la informacién necesaria,
identificar riesgos, y preparar las actividades de auditoria y los documentos de
trabajo necesarios. La documentacién deberia incluir informacion del proyecto y de
sus procesos de gerencia asi como reportes de auditorias previas. Se debe tener
en cuenta el tamafio, naturaleza y complejidad del proyecto, asi como los objetivos
y alcance de la auditoria. Es importante garantizar que el tiempo destinado a
realizar el trabajo en el sitio no se dedique a revisar documentos que debieron ser
revisados con anterioridad por el equipo auditor. Los auditores deben identificar,
analizar, evaluar y documentar suficiente informacién para cumplir con los
objetivos del trabajo.

El equipo auditor debe desarrollar un plan de auditoria detallando la naturaleza,
los objetivos, el alcance, las limitaciones, las fuentes de informacion, el contexto,
el presupuesto, el cronograma, los miembros del equipo auditor, los
procedimientos requeridos, etc., es decir, el plan debe reflejar el alcance y la
complejidad de la auditoria, asi como los aspectos que pueden comprometer el
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logro de los objetivos. El plan de auditoria debe ser coherente con el programa de
auditoria y por tanto con las metas de la organizacion, ademas puede requerir
ajustes durante el desarrollo de la auditoria en respuesta a situaciones externas o
internas que se puedan presentar, COMo nUeVOS riesgos, suposiciones incorrectas
o0 hallazgos en los procedimientos ya realizados.

En la planeacién los auditores deben considerar aspectos como: los objetivos del
proyecto que esta siendo auditado, los medios con los cuales se controla su
desempeiio, los riesgos significativos, recursos, tareas, los medios con los cuales
el impacto potencial de los riesgos se mantiene a un nivel aceptable y las
oportunidades de introducir mejoras en los procesos de gerencia del proyecto.

Se debe realizar una evaluacion documentada de riesgos para brindar una
garantia razonable de que todos los elementos materiales®® seran cubiertos
adecuadamente y con el fin de determinar prioridades, cuantificar y justificar los
recursos de la auditoria. Ademas, se debe tener en cuenta el riesgo de
irregularidades y acciones ilegales manteniendo una actitud de escepticismo
profesional durante la auditoria.

El lider del equipo auditor, de manera consensuada, debe asignar a cada miembro
del equipo la responsabilidad para auditar procesos, funciones, lugares, areas o
actividades especificos. La asignacion debe realizarse teniendo en cuenta la
necesidad de independencia y competencia de los auditores, y el uso eficaz de los
recursos.

Antes de realizar el trabajo en sitio, los auditores deberian preparar documentos
de trabajo para cada una de las tareas que les sean asignadas, los cuales serviran
como soporte y registro del desarrollo de la auditoria. Para la preparaciéon de los
documentos de trabajo se deberia tener en cuenta la informacién recolectada y
analizada, y es posible incluir listas de verificacion, planes de muestreo y
formularios para registrar informacioén, como por ejemplo evidencias de hallazgos y
registros de las reuniones. Los documentos de trabajo son susceptibles de ser
ajustados durante la ejecucién de la auditoria. Debe planearse su custodia y
conservacion, ademas del tratamiento de la informacién restringida o confidencial.

En la etapa de planificacién de la auditoria, los auditores planifican el disefio
macro del proceso y disefian estrategias para las reuniones que tendran con el
duefio de la auditoria y los integrantes de la organizacién del proyecto, los
meétodos de andlisis que se aplicaran, como el analisis de la documentacion,
entrevistas, observaciones, etc., y los métodos de presentacién que usaran. El

% Se refiere a una deficiencia importante 0 una combinacion de deficiencias importantes que
originan, con una probabilidad mas que remota, que un evento indeseado no sea prevenido o
detectado.
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resultado de este paso es el plan de auditoria, que tiene que ser acordado con el
propietario de la auditoria y el gerente del proyecto que representa el proyecto a
auditar (Huemann & Anbari, 2007).

El lider del equipo auditor debe estructurar una agenda detallada para la auditoria
y obtener del equipo del proyecto los casos negocio o contrato, el plan del
proyecto, el documento de la arquitectura y los requisitos detallados que estan
disponibles en el momento de la auditoria, para ser distribuidos al equipo auditor.
Es importante que el lider del equipo de auditoria asegure que el equipo del
proyecto no haya planeado llenar todo el tiempo disponible con materiales
preparados; debe haber suficiente tiempo para preguntas adicionales y discusion
abierta (McDonald, 2002).

Para el desarrollo de la agenda de auditoria es posible considerar:

e Una reunion con el gerente del proyecto para revisar la organizacion del
proyecto, la arquitectura, la filosofia del disefio, los cronogramas y planes.
Adicionalmente es necesario discutir el cuestionario que sera aplicado como
parte de la auditoria.

e Una reunion, que puede ser un almuerzo de trabajo con el sponsor del
proyecto, el gerente y demas representantes del proyecto.

e Recorridos por las areas de trabajo y las instalaciones de pruebas. Si es
posible ver una demostracion del software.

e Sesiones grupales y uno a uno con los miembros del equipo del proyecto.

e Reuniones del equipo auditor para revisar el avance de las actividades de
auditoria y compartir experiencias y sugerencias.

e Entrevistas con: usuarios finales del software, desarrolladores, contratistas, etc.

6.7.3 Realizacion de las actividades de auditoria. La norma 1SO 19011:2011
sefiala que la realizacion de las actividades de auditoria incluye la realizacion de la
reunion de apertura, la revision documental durante la realizacién de la auditoria,
la comunicacién durante la auditoria, la asignacién de roles y responsabilidades de
guias y observadores, la recoleccion y verificaciéon de informacién, la generacion
de hallazgos de auditoria, la preparaciébn de conclusiones de auditoria y la
realizacion de la reunion de cierre.

Adicionalmente, una auditoria a la gerencia de un proyecto de desarrollo de
software incluye una revision de: el caso de negocio, si el proyecto se esta
haciendo con base en la especulacion o el contrato del cliente, si se esta haciendo
bajo contrato para un cliente especifico, el plan del proyecto, una descripcion de la
arquitectura y una seleccién de los requisitos detallados que se han escrito en el
momento de la auditoria. También incluye entrevistas uno a uno con una seccion
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transversal del equipo de proyecto por un conjunto independiente de gerentes
experimentados que han gestionado proyectos de software similares (McDonald,
2002).

Se deberia realizar una reunion de apertura con la direccion del proyecto o,
cuando sea apropiado, con aquellos responsables para las funciones o procesos
que se van a auditar. La reunion de apertura sirve para confirmar que todas las
partes (gerente y equipo del proyecto) estan de acuerdo con el plan de auditoria
(procesos y procedimientos de la auditoria), presentar al equipo auditor y asegurar
gue se pueden llevar a cabo todas las actividades de auditoria planeadas. Es
necesario revisar la estructura de gobierno y organizacional del proyecto y
determinar si los roles y responsabilidades han sido identificados y comunicados
(Marinaccio & Trojanowski, 2012).

Las actividades realizadas en sitio, como el analisis de la documentacion,
entrevistas y observacion, estan encaminadas a determinar la conformidad con los
criterios de auditoria, incluyendo estandares del proyecto y de la gerencia del
proyecto. El objetivo es identificar oportunidades de mejora para los procesos de
gerencia del proyecto, que contribuyan al éxito del proyecto.

Parte de las conclusiones de Bernstein (1981) indican que el equipo auditor debe
buscar temas transversales en la organizacion, relacionados con las relaciones de
trabajo, el clima, la cultura y la motivacion entre los miembros del equipo, ya que
estos aspectos menos tangibles influyen en el desarrollo de los proyectos.

Es conveniente visitar el area de trabajo para mirar los logs, listados de
programacién de computadores, casos de prueba y demostraciones del sistema.
Preguntar a las personas, bastante al azar, lo que estan haciendo y por qué. Los
auditores pueden obtener rapidamente una idea de lo bien que se estan siguiendo
los procedimientos y el nivel de cumplimiento que hay de las normas (Bernstein,
1981).

Los métodos para recopilar informacion incluyen el analisis de la documentacion,
entrevistas individuales y de grupo, la observacion de las reuniones del equipo del
proyecto, autoevaluaciones y visitas al sitio. Cuéles de éstos métodos se aplican
depende de la finalidad especifica y son acordados con el duefio de la auditoria y
el gerente del proyecto a auditar en la asignacion de auditoria. Siguiendo la
recomendacion de la norma ISO 19011:2011, una auditoria debe incluir como
minimo el analisis de la documentacion y entrevistas. La calidad de los resultados
de la auditoria depende en gran medida el alcance de los métodos y su aplicacion
profesional (Huemann & Anbari, 2007).

La herramienta mas importante que el equipo de auditoria puede utilizar es
escuchar atentamente sin intentar dirigir la conversacion. Es esencial escuchar
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con atencion lo que dice la gente y tratar de recoger de sus discusiones los temas
comunes (Bernstein, 1981). La comunicacion entre el equipo auditor, asi como con
el gerente de proyecto, el equipo de proyecto, el propietario de la auditoria y otras
partes interesadas, es indispensable durante la auditoria.

El equipo de auditoria debe reunirse periodicamente para intercambiar
informacion, evaluar el progreso de la auditoria y adelantar las acciones que
considere necesarias para garantizar el logro de los objetivos de la auditoria,
considerando aquella evidencia recolectada durante la auditoria que sugiera un
riesgo significativo inminente para el proyecto, tales acciones pueden incluir la
modificacion del plan de auditoria, cambios a los objetivos o alcance de la
auditoria.

Los auditores deben basar sus conclusiones y los resultados del trabajo en
andlisis y evaluaciones adecuados. Durante el desarrollo de la auditoria, los
auditores deben obtener evidencia suficiente, confiable y pertinente para alcanzar
los objetivos de auditoria. Los hallazgos y conclusiones de la auditoria deberan ser
soportados mediante un apropiado analisis e interpretacion de dicha evidencia. El
proceso de auditoria deberd documentarse, describiendo las labores de auditoria
realizadas y la evidencia de auditoria que respalda los hallazgos y conclusiones de
la auditoria. Se debe proporcionar una opinion de auditoria coherente con las
evidencias obtenidas e incluir los limites del alcance cuando no se obtenga la
evidencia requerida

La evidencia apropiada de auditoria incluye los procedimientos realizados por el
auditor, los resultados de los procedimientos realizados, los documentos fuente,
los registros e informacién de corroboracién utilizados para apoyar la auditoria, los
hallazgos y resultados del trabajo de auditoria; y demuestra que el trabajo fue
realizado y cumple con las leyes, normas y politicas aplicables. Es necesario
identificar, obtener las referencias cruzadas y catalogar de forma adecuada la
evidencia de auditoria. La evidencia de auditoria debe protegerse de accesos y
modificaciones no autorizados y debe retenerse después de completarse el trabajo
de auditoria durante el tiempo que resulte necesario para cumplir con todas las
leyes, normas y politicas aplicables.

La documentacion de auditoria debe ser suficiente para permitir que una tercera
entidad independiente vuelva a realizar todas las tareas realizadas durante la
auditoria para llegar a las mismas conclusiones. Solo informacion verificable
deberia ser aceptada como evidencia de auditoria. La evidencia de auditoria que
conduce a hallazgos de auditoria debe ser registrada.

Aquellas diferencias que resulten de la comparacion de la informacion recolectada

con los criterios de auditoria, determinan los hallazgos de auditoria, soportados
con la informacion recolectada y los documentos de trabajo de los auditores como
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evidencias. Los hallazgos también deberian incluir las buenas practicas junto con
su evidencia de soporte, oportunidades de mejora y recomendaciones para el
auditado.

El equipo auditor deberia reunirse antes de finalizar el trabajo en sitio para revisar
los hallazgos de la auditoria y cualquier otra informacion pertinente que haya sido
recopilada durante la auditoria frente a los objetivos de la misma, llegar a un
acuerdo respecto a las conclusiones de la auditoria y preparar las
recomendaciones para el proyecto.

Las conclusiones de auditoria pueden tratar aspectos como: el nivel de madurez y
cumplimiento de los procesos de gerencia de proyectos, el grado de conformidad
con los criterios de auditoria, el logro de los objetivos de la auditoria, el
cubrimiento del alcance de la auditoria, las causas raiz de los hallazgos, relacién
con hallazgos similares encontrados en otros proyectos auditados con el proposito
de identificar tendencias, recomendaciones para la mejora de los procesos de
gerencia de proyectos del proyecto, de las competencias en gerencia de proyectos
de la organizacion y del proceso de auditoria a la gerencia de proyectos.

Los auditores pueden considerar el uso del trabajo de otros expertos para realizar
la auditoria, en aquellos temas donde resulte apropiado y necesario; y deben
evaluar el grado de utilidad y la fiabilidad del trabajo de los expertos.

Los auditores pueden obtener evidencias a través de diferentes métodos de
recoleccion de informacion como son: inspeccién, observacion, consulta y
confirmacién, computacion, procedimientos analiticos, etc. A continuacion se
describen brevemente diversos métodos en relacién con la auditoria a la gerencia
de proyectos.

6.7.3.1 Andlisis de documentacién. EI cumplimiento de procesos estandares,
lineamientos y descripciones de procesos se puede comprobar mediante el
andlisis de la documentacion pertinente, que puede incluir la estructura de
desglose del trabajo, el cronograma, el andlisis de riesgos, organigrama, informes
de progreso, y las actas de las reuniones del proyecto. Los criterios de calidad
dependen del enfoque de gerencia de proyectos. Por ejemplo, los criterios de
evaluacion de la calidad de los planes de gerencia de proyectos incluyen la
integridad, la estructura, la visualizacion y la coherencia (Huemann & Anbari,
2007).

Los auditores pueden revisar si existen o no existen los documentos requeridos
para la gerencia del proyecto. Un siguiente paso es auditar también la calidad de
un solo documento de gerencia del proyecto, asi como la consistencia entre los
documentos individuales de gerencia del proyecto (Huemann & Hayes, 2003).
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El analisis de la documentacion es una forma de revisar si los planes y controles
en realidad estan siendo ejecutados y revisados (Marinaccio & Trojanowski, 2012).

6.7.3.2 Entrevistas. Las entrevistas se llevan a cabo para obtener
informacion mas detallada sobre la base de las preguntas que se generaron a
partir del andlisis de documentacion. Algunos auditores comienzan con las
entrevistas y luego analizan la documentacién. Las entrevistas se llevan a cabo al
menos con el gerente del proyecto, el propietario del proyecto, y los
representantes del equipo de proyecto. A menudo es esencial llevar a cabo
entrevistas con representantes de las partes interesadas pertinentes, como el
propietario del programa, clientes y proveedores (Huemann & Anbari, 2007).

Es conveniente realizar entrevistas con stakeholders en todos los niveles,
directores ejecutivos, miembros de comité directivo, miembros de equipo del
proyecto y usuarios finales, para asegurar que las necesidades del negocio,
requerimientos, y alcance del proyecto estan alineados correctamente desde el
concepto inicial hasta la ejecucion (Marinaccio & Trojanowski, 2012).

Se debe realizar un plan de entrevista con un cuestionario estructurado y que se
centre en los problemas de gerencia que pueden ser incomodos de discutir para el
desarrollador. La gente de todos los niveles debe ser seleccionada para las
entrevistas y debe darsele la oportunidad de discutir el cuestionario y cualquier
otro item que venga a la mente. Es Gtil que los gerentes de proyecto, seleccionen
las personas a entrevistar. Esto pone de relieve la propiedad de los resultados en
el equipo de gerencia del proyecto (Bernstein, 1981).

El equipo de auditoria debe proporcionar un clima de participacién y no dejar que
una persona domine la discusion. Al cerrar cada entrevista es Util realizar una
ronda y obtener de cada persona la percepcion de cdmo se sinti6 acerca de la
entrevista. (Bernstein, 1981)

Es util al comienzo de cada entrevista establecer explicitamente que la auditoria
puede ser un medio para que la gente en el proyecto exprese su opinién a la
gerencia sin miedo ya que su anonimato se protegera (Bernstein, 1981).

La alabanza publica y la simpatia pueden ser estrategias Utiles para los auditores,
por ejemplo indicando que se han enfrentado a los mismos problemas en sus
proyectos y sefialando los éxitos de la gente y las buenas ideas, de esta manera
se abre la comunicacion. También es util establecer algunos puntos de tension en
las entrevistas grupales e individuales, esto permite que los auditores detecten la
apertura con que se enfrentan los problemas. Estas situaciones de estrés pueden
demostrar las relaciones de trabajo, y ver cobmo la gente se defiende unos a otros,
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se apoya mutuamente, y se contradice entre si. Los temas que se presentan en la
entrevista individual y no en la grupal son claves para las areas que necesitan
examinarse. (Bernstein, 1981)

6.7.3.3 Observacion. Es posible observar las reuniones del propietario del
proyecto, del equipo de proyecto, sub reuniones del equipo del proyecto
(Huemann & Hayes, 2003). Llevar a cabo observaciones profesionalmente es uno
de los métodos mas desafiantes. Que este método sea apropiado depende mucho
de la cultura de la organizacion (Huemann & Anbari, 2007).

Es recomendable tomar nota y registro de las observaciones preliminares y
confirmar las observaciones antes de reportarlas (Marinaccio & Trojanowski, 2012)

6.7.3.4 Autoevaluacion. En la auditoria a la gerencia de proyectos se pueden
aplicar autoevaluaciones de las competencias individuales en gerencia de
proyectos de los representantes de la organizacion del proyecto, por ejemplo el
gerente del proyecto, el propietario del proyecto, los miembros del equipo del
proyecto. Ademas se puede aplicar una autoevaluacion de la competencia en
gerencia de proyectos del equipo de proyecto (Huemann & Hayes, 2003).

La autoevaluacion no es un método de auditoria tradicional, pero se ha
demostrado que agrega valor a la auditoria de la gerencia del proyecto.
Proporciona a las personas y al equipo del proyecto una oportunidad para
reflexionar sobre el estado actual de sus competencias de gerencia de proyectos
(Huemann & Anbari, 2007).

6.7.4 Preparacion y distribucién del informe de auditoria. Los auditores deben
suministrar un informe, en un formato apropiado, al finalizar la auditoria. El informe
debe identificar la organizacion, el proyecto, los destinatarios previstos, el alcance,
los objetivos, el periodo de cobertura, la naturaleza, plazo y extensién de las
labores de auditoria realizadas, asi como los hallazgos, conclusiones vy
recomendaciones, y cualquier reserva, calificacion o limitacibn en cuanto al
alcance de la auditoria. El informe de auditoria debe ser emitido en un periodo de
tiempo acordado, y debe ser firmado, fechado y distribuido o comunicado de
acuerdo con los términos del estatuto de auditoria o la carta de compromiso,
indicando los datos de su revision y aprobacion.

El informe de auditoria deberia proveer un registro completo, exacto, conciso y
claro de la auditoria y deberia incluir o hacer referencia a los objetivos y alcance
de la auditoria, identificacion del equipo auditor y los participantes del proyecto
auditado, las fechas y los lugares donde se realizaron las actividades de auditoria,
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los criterios de auditoria y su grado de cumplimiento, los hallazgos de la auditoria
y la evidencia relacionada, las conclusiones de la auditoria, cualquier obstaculo
encontrado que pueda disminuir la confianza en las conclusiones de la auditoria,
buenas practicas identificadas, una declaracion de la naturaleza confidencial de
los contenidos y la lista de distribucion del informe de auditoria.

Es posible crear diferentes distribuciones del informe de auditoria para diferentes
stakeholders, por ejemplo un informe detallado de aspectos del proyecto
relacionados con el negocio dirigido a areas funcionales y de apoyo, un informe
detallado de aspectos del proyecto relacionados con temas técnicos dirigido a
areas de desarrollo de software, y un informe gerencial dirigido a la alta direccion.
Es importante que el contenido y el lenguaje de cada distribucién del informe de
auditoria este acorde con las caracteristicas, conocimientos e intereses de
quienes las recibiran. Para el informe gerencial es recomendable hacer énfasis en
riesgos y oportunidades de mejora para la organizacion, desde el punto de vista
estratégico y de generacion de beneficios para el negocio.

El objetivo del informe de auditoria es resumir los hallazgos de la auditoria y dar
recomendaciones para el futuro desarrollo del proyecto y posiblemente la
organizacién. El informe de auditoria es la base para el acuerdo de seguimiento
entre el equipo del proyecto y el propietario de auditoria (Huemann & Hayes,
2003). Para aumentar la aceptacion del informe de auditoria, el gerente del
proyecto debe tener la oportunidad de ofrecer comentarios sobre este antes de
enviarlo a la direccion. Los auditores no son responsables de verificar si se siguen
sus recomendaciones. Sin embargo, si hay una auditoria en un momento posterior
en el tiempo, los auditores deberan revisar el informe de auditoria anterior
(Huemann & Anbari, 2007).

El informe de auditoria serd siempre de forma escrita. A menudo también se
realiza una presentacion de auditoria, antes de que el informe escrito sea
entregado por los auditores (Huemann, 2004a). Los participantes en esta
presentacion son el propietario de la auditoria, el gerente del proyecto, otros
representantes del proyecto. Pueden ser invitados otros representantes de
entornos pertinentes del proyecto como por ejemplo los representantes del cliente,
proveedor, etc. La presentacion de la auditoria a la gerencia de proyectos es muy
importante, ya que se discuten los resultados de la auditoria (Huemann & Hayes,
2003). Esto conduce a una mejor comprension y una mayor aceptacion de los
resultados de la auditoria y mejora la oportunidad para el aprendizaje (Huemann &
Anbari, 2007). La presentacion del informe de auditoria puede considerar lo
establecido en la norma ISO 19011:2011 para la realizacién de la reunion de cierre
de la auditoria.

La retroalimentacion de una auditoria debe incluir una breve resefia de lo que el
equipo de auditoria ha hecho, un esquema de las cosas positivas que los
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auditores encontraron, un analisis de los motivos de preocupacion en algunos
detalles y, para cada problema, una lista de posibles recomendaciones. Por ultimo,
debe presentar un resumen de los resultados de la auditoria (McDonald, 2002).

La revision de los resultados con la gerencia del proyecto, en abstracto es
suficiente para proteger a las personas. Antes de presentar el informe de auditoria
a la alta direccion, se debe asegurar su validez con el equipo del proyecto. Esto
aumenta la probabilidad de que se tomara alguna accion (Bernstein, 1981).

Los auditores deben estar dispuestos a proporcionar retroalimentacion positiva,
asi como fundamental para el equipo del proyecto. Ellos deben dar prioridad a sus
preocupaciones sobre el proyecto en orden de lo que ellos creen que es
importante de cada tema para el equipo del proyecto. También deben tratar de
establecer entre ellos una estimacion subjetiva de la probabilidad de éxito para el
proyecto, donde el éxito se define como la distribucion de software de un nivel
adecuado de calidad y funcionalidad, a tiempo y dentro del presupuesto. Es
generalmente una buena idea para el equipo de auditoria discutir esta cuestion,
mientras que estan preparando sus opiniones y desarrollar una estimacion
consensuada. Los auditores deben comprometerse a no discutir los resultados de
la auditoria con nadie mas que la persona que solicito la auditoria a menos que el
solicitante pida explicitamente a los auditores lo hagan (McDonald, 2002).

Las acciones recomendadas por los auditores o propuestas por la gerencia del
proyecto para el tratamiento de los hallazgos de auditoria deberan registrarse en
el informe final, sin embargo la verificacion de si estas acciones se implementaron
en el proyecto no es parte del proceso de auditoria a la gerencia del proyecto.

6.7.5 Finalizacion de la auditoria. Una vez que la auditoria ha logrado los
objetivos especificados en la asignacion de auditoria, el proceso de auditoria debe
ser cerrado formalmente y el equipo de auditoria debe ser liberado a otras
funciones. Debe llevarse a cabo una revision del proceso de auditoria, con el fin
de mejorar los métodos para la realizacion de auditorias a la gerencia de
proyectos (Huemann & Anbari, 2007). Las lecciones aprendidas en la auditoria
deben ser incluidas en el proceso de mejora continua de la organizacion.

Los documentos pertenecientes a la auditoria deben custodiarse, conservarse o
destruirse de acuerdo con lo dispuesto en las leyes, el estatuto de auditoria, el
programa de auditoria y demas requisitos aplicables.

ISO (2011) establece que salvo que sea requerido por ley, el equipo auditor y los
responsables de la gestion del programa de auditoria no deberian revelar el
contenido de los documentos, cualquier otra informacién obtenida durante la
auditoria, ni el informe de la auditoria a ninguna otra parte sin la aprobacién
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explicita del cliente de la auditoria y, cuando sea apropiado, la del auditado. Si se
requiere revelar el contenido de un documento de la auditoria, el cliente de la
auditoria y el auditado deberian ser informados tan pronto como sea posible.

De otra parte, se podria pensar en nombrar a alguien del equipo de auditoria para
gue posteriormente se transfiera al proyecto como un gestor clave, sin embargo
esto que puede dar lugar a desconfianza, simplemente porque la confidencialidad
del proceso de auditoria se rompe cuando un auditor se une al proyecto
(Bernstein, 1981).

6.8 APORTE DE LA AUDITORIA A LA GERENCIA DE PROYECTOS

En esta seccidn se expone el aporte que puede realizar la auditoria a la gerencia
de proyectos de desarrollo de software de acuerdo con las fuentes consultadas.

La auditoria contribuye con la identificacion de riesgos y con la formulacién de
recomendaciones para el tratamiento de estos, lo que se deberia reflejar en la
mejora de los resultados de los proyectos.

También se identifica la auditoria como un mecanismo para determinar y divulgar
lecciones aprendidas que favorezcan el crecimiento y aprendizaje organizacional
respecto de sus procesos de gerencia de proyectos e incluso en otros aspectos de
la organizacion.

La auditoria puede ser vista desde diferentes perspectivas en los proyectos, como
un instrumento para control y aseguramiento de calidad, mejora del rendimiento
del proyecto, aprendizaje y desarrollo organizacional. Estas percepciones no se
contradicen entre ellas, y considerando la auditoria a través de las diferentes
visiones es posible proporcionar un instrumento de gobernabilidad de los
proyectos (Huemann & Anbari, 2007).

Un sistema de auditoria y revision de proyectos, bien disefiado puede proveer
confianza a los altos ejecutivos de que los proyectos estan siendo dirigidos segun
las politicas y procedimientos organizacionales, y estan siguiendo las leyes y
regulaciones relevantes. Las auditorias de proyectos efectivas ayudan a identificar
riesgos potenciales y latentes, a formular acciones preventivas y correctivas
apropiadas, oportunidades de mejora y lecciones aprendidas. El sistema puede
alentar a los altos ejecutivos a delegar apropiadamente niveles de autoridad a los
gerentes de proyectos y equipos, y mejorar significativamente el aprendizaje y el
mejoramiento continuo en la organizacién (Huemann & Anbari, 2007).

A continuacion se tratan éstos aspectos mas detalladamente:
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6.8.1 Identificar riesgos. Considerando el enfoque basado en riesgos, la
auditoria puede ayudar con la identificacion y tratamiento de situaciones que
puedan afectar uno o varios objetivos del proyecto en términos de presupuesto,
tiempo, alcance y calidad. Huemann & Anbari (2007) sefalan que durante la
auditoria, se revisan los informes de estado del proyecto, se verifica su exactitud y
transparencia, y los auditores identifican los riesgos del negocio.

Los auditores pueden ayudar a identificar amenazas a los objetivos del proyecto y
oportunidades para mejorar esos objetivos, ademas de contribuir en la definicién
de los riesgos, sus causas raices y las consecuencias asociadas con la
materializacion de los mismos, y de la misma forma hacer recomendaciones para
el tratamiento de los riesgos.

6.8.2 Asegurar la calidad de los productos y servicios. La auditoria puede
servir como como un instrumento de garantia de la calidad y a menudo se vincula
como tal en el ciclo de vida del proyecto, para verificar los requisitos de los
productos y servicios y asegurar que se cumplan las normas de calidad. También
es posible aplicar auditorias al final de las fases del proyecto (Huemann & Anbari,
2007).

6.8.3 Mejorar resultados de los proyectos. Las auditorias realizadas en los
puntos criticos durante el ciclo de vida del proyecto pueden ayudar a mejorar el
rendimiento del equipo del proyecto, mejorar la asignacion de recursos, y apoyar
las acciones correctivas y preventivas que conducen a aumentar la probabilidad
de éxito del proyecto. Las auditorias realizadas en momentos cuidadosamente
seleccionados durante el proyecto pueden ayudar en las areas de fortaleza y
descubrir oportunidades para la mejora del desempeiio del proyecto. La
comprension de las causas raiz de los problemas y las oportunidades es esencial
para mejorar el rendimiento de los proyectos exitosos y darle la vuelta a los
proyectos que estan fallando (Huemann & Anbari, 2007).

6.8.4 Recopilaciéon de lecciones aprendidas. Las lecciones aprendidas a partir
de las auditorias a los procesos de gerencia de proyectos de diferentes proyectos,
deberian ser incluidas en el proceso de mejora continua del sistema de gestion de
la organizacion. Estas lecciones aprendidas son la base para el mejoramiento de
las capacidades organizacionales para la gerencia de proyectos. El impacto de las
auditorias a la gerencia de los proyectos de la organizacion como un todo puede
contribuir significativamente a la mejora continua, la innovacion y el aprendizaje en
la organizacién. Se observa que las organizaciones que auditan seriamente sus
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proyectos son lideres en sus campos. Estas organizaciones se comprometen
enérgicamente con la mejora continua y el aprendizaje organizacional (Gray &
Larson, 2008).

Al percibir la gerencia de proyectos como un proceso de negocio los métodos del
proceso administrativo pueden ser aplicados para disefar el proceso de gerencia
de proyectos. Al describir el proceso de gerencia de proyectos mediante la
definicion de sus objetivos y sus entregables, es posible medir su calidad. Se
pueden definir y medir la calidad de entregables para cada subproceso del
proceso de gerencia de proyectos, tales como los diferentes planes del proyecto,
la cultura del proyecto, las estrategias para manejar las relaciones del entorno del
proyecto, los informes de avance del proyecto, las actas de las reuniones del
proyecto, etc. (Huemann & Gareis, 2000). Dado lo anterior, también es posible
aplicar la mejora continua del proceso de negocio de gerencia de proyectos, es
decir, mejorar las capacidades organizacionales para la gerencia de proyectos.

Gray y Larson (2003) indican que las auditorias de proyectos se convertiran en
una parte integral de los sistemas de gerencia en el futuro. "Las organizaciones
tendran un sistema bien establecido para auditar el desempefio del proyecto. La
alta direccion se basara en gran medida en la informacion y las recomendaciones
extraidas de estas auditorias para iniciar cambios para mejorar el proceso de
gestion de proyectos. Las lecciones aprendidas de los proyectos individuales sera
una parte vital de los esfuerzos de la organizacion hacia la mejora continua”.

De acuerdo con Bernstein (1981) la auditoria puede ser una herramienta valiosa
para los gerentes de proyecto ya que pueden reflexionar sobre su proceso de
desarrollo y analizar como cambiar su enfoque. Los gerentes de proyecto pueden
utilizar los resultados de la auditoria para apoyar su posicion frente a la alta
direccion o sus clientes.

6.8.5 Gobernabilidad del proyecto. En lugar de percibir la auditoria del proyecto
como instrumento policial, es posible utilizarla como una herramienta de gobierno
para potenciar los equipos de los proyectos (Huemann & Anbari, 2007).

La auditoria como un instrumento de buen gobierno debe ser aplicada de forma
regular a todos los proyectos de la organizacion. Esto significa que hay una
necesidad de un sistema de auditoria con funciones claras de auditoria y valores,
un proceso transparente, y métodos. Esto también implica que la organizacion
tiene que tener un sistema de informacion de gerencia de proyectos significativo
para apoyar la presentacion de informes eficaces y el control de los proyectos.
Una funcion fundamental de este sistema es transformar los datos del proyecto en
informacion relevante para mejorar la toma de decisiones y mejorar el desempefio
del proyecto. Un sistema eficaz es esencial para una auditoria exitosa. A su vez,
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los resultados de la auditoria pueden resaltar las oportunidades de mejora del
sistema (Huemann & Anbari, 2007).

Las auditorias de proyectos mejoran la gobernabilidad de la organizacion, ayudan
a prevenir las fallas comunes de funcionamiento y proporcionan oportunidades de
aprendizaje para mejorar la capacidad de gestion (Marinaccio & Trojanowski,
2012).

Los resultados de las auditorias pueden conducir a la mejora del enfoque de
gerencia de proyectos de la organizacion, la mejora de diversos procesos de
negocio para el proyecto, y el avance general de la madurez en gerencia de
proyectos de la organizacién. Las auditorias de proyectos son un método para
mejorar la gobernanza eficaz de proyectos, programas, y de toda la organizacion
(Huemann & Anbari, 2007).

La auditoria ayuda a evaluar y hacer las recomendaciones apropiadas para
mejorar la gobernabilidad de la organizacion promoviendo la ética y los valores
apropiados, asegurando la gestion y responsabilidad eficaces en el desempefio de
la organizacion, comunicando la informacién de riesgo y control a las areas
adecuadas, y coordinando las actividades y la informacion de comunicacion entre
las partes interesadas (Institute of Internal Auditors [IIA], 2013).

6.8.6 Aprendizaje organizacional. Las auditorias a la gerencia de proyectos
deben aplicarse regularmente para enfatizarlas como instrumento de aprendizaje.
Los beneficios de la auditoria a la gerencia de proyectos son, por un lado
proporcionar una oportunidad de aprendizaje para el mismo proyecto, y mediante
la evaluacion de los resultados de varias auditorias a la gerencia de proyectos
servir como base para el desarrollo futuro de la gerencia de proyectos en la
organizacién (Huemann & Hayes, 2003).

Para considerar la auditoria como un instrumento de aprendizaje, es necesario
tener en cuenta que en una auditoria de la gerencia de proyectos se evallan las
competencias para llevar a cabo el proceso de gerencia de proyectos. Estas son la
organizacional, del equipo y las competencias individuales. Dado que el proyecto
€s una organizacion temporal, necesita construir las competencias de gerencia de
proyectos de su organizacion y de su equipo (Huemann & Hayes, 2003).

Para agregar valor, la auditoria no debe limitarse a verificar la existencia de un
determinado documento de gerencia de proyectos, sino que también debe analizar
la calidad de estos documentos y proporcionar retroalimentacion. A pesar de que
la naturaleza temporal de los proyectos plantea dificultades para las revisiones y
difusion de las lecciones aprendidas a lo largo de la organizacion del proyecto, las
principales funciones de la auditoria para propiciar el aprendizaje de la
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organizacién consisten en capturar las lecciones aprendidas de los proyectos,
garantizar el cumplimiento de estandares, transferir el aprendizaje a las demas
areas, y revisar el proceso de lecciones aprendidas.

La gestion del conocimiento, el intercambio de experiencias y la difusion de las
lecciones aprendidas a otros equipos de proyectos ofrecen valiosas oportunidades
para la mejora del éxito potencial de otros proyectos e iniciativas de cambio
organizacional. Para lograr el éxito sostenible, es importante alentar y aceptar el
cambio cultural organizacional basado en, comunicaciones significativas honestas
sobre los resultados del proyecto, incluyendo los éxitos, fracasos, obstaculos y
desafios. Estas cuestiones constituyen factores criticos de éxito en la gestion de
proyectos en las organizaciones (Huemann & Anbari, 2007).

Por ejemplo las autoevaluaciones afiaden mucho a la perspectiva de aprendizaje
de la auditoria. Las autoevaluaciones proporcionan a los individuos y equipos de
proyectos la oportunidad de reflexionar sobre el estado actual de sus
competencias de gerencia de proyectos. Es necesario establecerlas durante el
inicio del proyecto y desarrollarlas durante el proyecto. La competencia para
actuar como un equipo de proyecto puede ser descrita como el conocimiento y la
experiencia del equipo de proyecto para desarrollar el compromiso, crear una gran
imagen comun del proyecto, usar las sinergias en el equipo del proyecto, resolver
conflictos, comunmente aprender, y por lo general disefiar en equipo los procesos
de gerencia de proyectos (Huemann & Gareis, 2000).

Existen algunos desafios para hacer de la auditoria de un instrumento de
aprendizaje (Huemann, 2004b). A continuacibn se resumen algunas
recomendaciones:

¢ Un enfoque moderno de gerencia de proyectos tiene que ser la base para la
auditoria. La base para la auditoria tiene que ser acordada con el proyecto.

e Los objetivos, el alcance, las consecuencias de la auditoria tienen que ser
claros.

e La auditoria debe hacerse sobre una base periddica, por ejemplo cada
proyecto con una cierta complejidad debe ser auditado después del inicio del
proyecto. La oficina de gerencia de proyectos puede proporcionar la auditoria
COmO un servicio.

e Es necesario un proceso de auditoria seguro y transparente. Esto debe ser
documentado en las directrices de auditoria.

¢ No es suficientemente verificar si un determinado documento de gerencia de
proyectos existe 0 no, sino que es necesario dar un paso mas, evaluar la
calidad de los documentos y proporcionar retroalimentacion.
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e Es necesario evaluar también las competencias de gerencia de proyectos
individuales y de equipo en el proyecto. Las autoevaluaciones son un buen
instrumento para el aprendizaje.

e El auditado no es el gerente del proyecto sino el proyecto. Esto tiene que ser
comunicado.

e La auditoria debe ser realizada en un estilo cooperativo. Tiene que acordarse
una politica de comunicacion abierta.

e Es necesario un alto nivel de cultura de gerencia de proyectos y la apertura en
la organizacion.

e Los auditores deben ser experimentados gerentes de proyectos, pero también
tienen que conocer el proceso y los métodos de auditoria. Se requiere
formacion en auditoria.

6.8.7 Mejora continua de la organizacién. Las auditorias pueden ayudar a
evitar fallas comunes en los proyectos, asegurar la calidad y el rigor en el trabajo
profesional, proporcionar transparencia, reducir el riesgo de negocio, asegurar
acciones de contratacion cuidadosas y el gasto prudente de los fondos de
contratacion, fortalecer el cumplimiento de las leyes y reglamentos, mantener los
proyectos y programas alineados con la estrategia de la empresa, apoyar el
perfeccionamiento continuo del portafolio de proyectos de la organizacion al
reexaminar los supuestos que llevaron a la aprobacion de sus proyectos en primer
lugar, proporcionar los disparadores para la mejora de procesos, y garantizar un
mayor desarrollo de los equipos de proyectos y programas, y de la organizacion
(Huemann & Anbari, 2007).

Mediante la evaluacién de los resultados de varias auditorias de gerencia de
proyectos, se pueden encontrar patrones. Cuando se descubren problemas
comunes en diversos proyectos, estas cuestiones se consideran areas apropiadas
para la mejora de procesos en la organizacion (Huemann, 2004a).
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INSTRUMENTOS METODOLOGICOS DE LA GUIA DE AUDITORIA

En este capitulo se presentan dos instrumentos metodolégicos que hacen parte de
la guia, cuya finalidad es facilitar la labor de auditoria a la gerencia de proyectos
de desarrollo de software con enfoque PMI®, especificamente para las areas de
alcance, tiempo y costo. Estos instrumentos fueron disefiados de tal manera que
sean flexibles, puedan seguir evolucionando y puedan adaptarse facilmente
dependiendo del tamafio y nivel de madurez en auditoria y gerencia de proyectos
de la organizaciéon y de la naturaleza y complejidad de los proyectos a ser
auditados, asi como de los objetivos y alcance de las auditorias a realizar.

El capitulo incluye:

1. Una primera secciébn que contiene lo relacionado con las listas de

identificacion de riesgos para las areas de alcance, tiempo y costo descritas
en el PMBOK® Guide 5ta Edicién, analizadas desde la perspectiva de un
proyecto de desarrollo de software.

Una segunda seccion que contiene lo relacionado con las listas de
verificacion de los riesgos identificados.

Como resultados mas destacables se presentan los siguientes hallazgos,
conclusiones y recomendaciones.

Hallazgos

Los conceptos sobre riesgos establecidos en la norma NTC-ISO 31000 y en
otros estandares son totalmente aplicables en una auditoria a la gerencia
de proyectos de desarrollo de software con enfoque PMI®.

Las listas de verificacion se pueden usar como herramientas para la
ejecucion, registro de hallazgos y conclusiones de la auditoria.

Conclusiones

La identificacién de riesgos y la formulacién de preguntas de verificacion
generaran resultados diferentes dependiendo de la organizacion y del
proyecto especifico que se pretenda auditar, por lo que las listas
presentadas en la guia no son definitivas ni exhaustivas, sin embargo estos
instrumentos fueron disefiados de tal manera que sean flexibles, puedan
seguir evolucionando y puedan adaptarse facilmente.
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e Como principales eventos de riesgo se identificaron: el uso inadecuado de
los recursos; el aumento descontrolado del trabajo; no aprender de los
errores; el entorpecimiento del proyecto; el disefio inefectivo de los
procesos, procedimientos y documentos de gerencia; la indisponibilidad de
los recursos necesarios y la cancelacion del proyecto.

e Como principales consecuencias de los riesgos se identificaron:
sobrecostos, retrasos y/o no lograr el producto final; pérdida de
productividad y  competitividad; y  pérdidas econGmicas Yy
desaprovechamiento de oportunidades.

e La combinacion entre amenaza y vulnerabilidad, es decir, como una
amenaza aprovecha una vulnerabilidad, describe la causa de cada uno de
los riesgos. Diferentes combinaciones pueden dar lugar a diferentes
escenarios de riesgo.

e La ausencia o incumplimiento de las buenas practicas en gerencia de
proyectos puede suscitar diversas vulnerabilidades que pueden dar origen a
la materializacion de diferentes escenarios de riesgo.

Recomendaciones

e Se recomienda tener en cuenta los conceptos explicados y los campos
sugeridos, a la hora de incluir nuevos riesgos y preguntas de verificacion en
las listas correspondientes.

A continuacién se describen de manera general ambos instrumentos.

7.1 LISTAS DE IDENTIFICACION DE RIESGOS

En el Anexo A se encuentran las listas de identificacién de riesgos. Estas listas
contienen los riesgos identificados desde la perspectiva de la gerencia de un
proyecto de desarrollo de software, analizando las areas de conocimiento de
alcance, tiempo y costo descritas en el PMBOK® Guide 5ta Edicién, en su
Extensién para software®® y teniendo en cuenta los escenarios genéricos de riesgo
de TI %escritos en el documento denominado COBIT 5 para riesgos emitido por
ISACA™.

Es importante tener en cuenta que la identificacion de riesgos es un proceso que
generard resultados diferentes dependiendo de la organizacion y del proyecto

8 PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. Software Extension to the PMBOK® Guide
Fifth Edition. 2013
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especifico que se pretenda auditar, por lo que las listas no son definitivas ni
exhaustivas.

Teniendo en cuenta lo anterior, los elementos para la plantilla de identificacion de
riesgos se definieron a partir de lo establecido en la NTC-ISO 31000 (ICONTEC,
2011), especificamente lo relacionado con la identificacion del riesgo.

Adicionalmente a lo presentado en el Anexo A, es posible considerar otros
elementos con el fin de poder clasificar de una manera genérica pero util los
riesgos identificados en relacion con el contexto interno y externo, de tal manera
qgue se facilite para quien aplique la guia de auditoria a la gerencia de proyectos
de desarrollo de software, la identificacion de las causas de los riesgos y el
desarrollo de los procesos posteriores de analisis, evaluacion y tratamiento de los
riesgos.

Para el proceso de identificacion de riesgos se tuvieron en cuenta los siguientes
conceptos:

Area de Impacto: Es todo recurso, bien u oportunidad cuya afectacion puede
comprometer en mayor o menor valor el cumplimiento de los objetivos del
proyecto. Las areas de impacto pueden incluir las siguientes: alcance, tiempo,
costo, calidad, salud humana y reputacion.

Fuente de Riesgo: Es todo individuo, grupo humano, entidad, elemento fisico, o
fenbmeno del entorno, de los cuales se pueden derivar eventos que podrian
afectar las areas de impacto (objetos en riesgo). Elemento que solo o en
combinacion, tiene el potencial intrinseco de originar un riesgo. Los tipos de
fuentes de riesgo®’ pueden incluir los siguientes tipos aunque pueden aumentar o
cambiar.

Externa - Stakeholder
Externa - Regulatoria
Externa - Financiera
Externa - Econdmica
Externa - Tecnoldgica
Externa - Politica (percepcién publica e imagen)
Externa - Social

Externa - Legal

Externa - Cultural
Externa - Medio ambiente
Interna - Stakeholder

¥ Es posible determinar de manera especifica la fuente del riesgo. Para fines de la guia se habla
solo de tipos de fuentes de riesgo.
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Interna - Objetivos, metas y estrategias
Interna - Procesos

Interna - Ambiente control

Interna - Capacidades

Factor de Riesgo: Es toda caracteristica o condicion (o conjunto), proveniente del
contexto externo e interno (ambiente general de control) de cada organizacion,
cuya presencia, tendencia o comportamiento incide en una mayor o0 menor
consecuencia o probabilidad (susceptibilidad) de materializacion del evento y/o
causas asociadas a un riesgo.

Vulnerabilidad: Es una debilidad de un activo o de un control, que puede ser
aprovechada por una amenaza. Se trata de una caracteristica negativa del activo,
o de un control que se implementd sobre él, que lo hace vulnerable. La
vulnerabilidad es susceptible de ser aprovechada y varia de acuerdo con los
cambios en las condiciones que dieron origen a su existencia o a las acciones que
se tomen con el fin de evitar su explotacion o aprovechamiento. La vulnerabilidad
puede definirse como la capacidad disminuida de una persona o un grupo de
personas, un bien, un control o un procedimiento, para anticiparse, hacer frente y
resistir a los efectos de un peligro natural o causado por la actividad humana, y
para recuperarse de los mismos. La ausencia o incumplimiento de las buenas
practicas en gerencia de proyectos se consideraron como vulnerabilidades.

Amenaza: Es una situacion potencial que supone un dafio para un activo o para
un control implementado en la organizacion. es un término que generaliza y
enuncia los problemas a los que se encuentra expuesta la organizacién, a través
de los denominados agentes de amenazas, que son las entidades que aprovechan
una vulnerabilidad. Es cualquier accion o acontecimiento no deseado e inesperado
con la capacidad de ocasionar consecuencias adversas. Es el origen de un
incidente no deseado, que podria causar dafios a un sistema u organizacion, si
cualquiera de ellos presentara alguna debilidad o falla. Existen amenazas
relacionadas con fallas humanas, catastrofes naturales o ataques deliberados. Las
fallas humanas pueden ser con intencién o sin ella, debido a negligencia, impericia
o mal uso. También se clasifican como internas o externas dependiendo de su
origen: desde dentro de la propia organizacién o desde un punto remoto.

Riesgo: Un evento o condicion futura e incierta que, si ocurre, tiene un efecto,
positivo o negativo en, al menos, un objetivo del proyecto (alcance, tiempo, costo,
calidad). Incluye amenazas a los objetivos del proyecto y oportunidades para
mejorar esos objetivos. Tiene una 0 mMAs causas Yy, Si ocurre, una 0 MAas
consecuencias. Se origina en la incertidumbre presente en todos los proyectos.

Los riesgos pueden ser positivos o negativos. Para efectos de la guia solo se
consideraron riesgos negativos.
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Una posible categorizacion de los riesgos es la siguiente:

Las listas de riesgos identificados que se presentan en el Anexo A incluyen los

Técnico - Requerimientos

Técnico - Tecnologia

Técnico - Complejidad e interfaces
Técnico - Desempefio y confiabilidad
Técnico - Calidad

Externo - Subcontratistas y proveedores
Externo - Regulaciones

Externo - Mercado

Externo - Cliente

Externo - Clima

Organizacional - Dependencias del proyecto
Organizacional - Recursos
Organizacional - Fondos

Organizacional - Priorizacion

De gerencia del proyecto - Estimacion
De gerencia del proyecto - Planeacion
De gerencia del proyecto - Control

De gerencia del proyecto - Comunicacién

siguientes campos:

Identificador (ld): Es un campo que incluye una combinacion de letras y
nameros para identificar un determinado riesgo. Por ejemplo RIN-ALC-01,
riesgo negativo del area Gestion del Alcance del Proyecto 01; o RIN-TIE-01,
riesgo negativo del area Gestion del Tiempo del Proyecto 01; o RIN-COS-01,
riesgo negativo del area Gestion de los Costos del Proyecto 01; o RIN-TRA-01,

riesgo negativo de temas transversales 01.

Redaccion del Riesgo: Es un campo que presenta la redaccion del riesgo

considerando su causa, evento y consecuencia asi:

"Si [Causa], podria ocurrir [Evento], lo que produciria [Consecuencia]”

- La causa se considerd6 como un escenario que describe como una
amenaza podria aprovechar una vulnerabilidad. Es el ¢,como? en la
redaccion del riesgo. Con base en lo anterior, la estructura del

riesgo, incluyendo la causa es:

"Si [Amenaza] por no [Vulnerabilidad], podria ocurrir [Evento], lo que

produciria [Consecuencia]”
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- El evento se asoci6 a aquellas situaciones adversas que destruyen
valor. Es el ¢ por qué? en la redaccion del riesgo.

- Las consecuencias se asociaron a como se ven afectadas las areas
de impacto. Es el ¢qué? en la redaccion del riesgo.

7.2 LISTAS DE VERIFICACION DE LOS RIESGOS IDENTIFICADOS

En el Anexo A se encuentran las listas de verificacion de los riesgos identificados.
Estas listas contienen algunas preguntas que deberia responder un auditor a
través de diferentes métodos de auditoria para verificar los riesgos identificados.
Se aclara que el listado no constituye un cuestionario para realizar entrevistas.

En esta guia se incluyen las preguntas de verificacion correspondientes, frente a
cada riesgo identificado, para las areas de alcance, tiempo y costo descritas en el
PMBOK® Guide 5ta Edicion y en su Extensién para software®, analizadas desde
la perspectiva de la gerencia de un proyecto de desarrollo de software. Es
importante tener en cuenta que la identificacién de preguntas de verificacion es un
proceso que generara resultados diferentes dependiendo de la organizacion y del
proyecto especifico que se pretenda auditar, por lo que las listas no son definitivas
ni exhaustivas.

Una lista de verificacion o lista de chequeo es una herramienta que se elabora
como guia para la ejecucion de una auditoria, para el registro de hallazgos y
conclusiones de la auditoria. Adicionalmente, contribuye en el planteamiento de
recomendaciones encaminadas a mitigar los riesgos detectados.

Es importante considerar que las listas de verificacion se deberian elaborar
después de conocer el contexto interno y externo de la auditoria, su alcance
dentro del programa de auditoria y luego de haber realizado la revision
documental y la identificacién de riesgos; es conveniente elaborar una lista de
verificacion por cada proceso auditado, debe elaborarse una vez se encuentre
elaborado el plan de auditoria y definidos el alcance y objetivos de auditoria; es
conveniente establecer si se realizara revision de registros en el sitio y definir el
tamafo de la muestra que se revisara si es procedente; las listas de verificacion
pueden cambiar como resultado de la informacion recopilada durante la ejecucién
del trabajo de campo de la auditoria; las preguntas deben ser claras y apuntar a
verificar el cumplimiento de un requisito claramente identificado; por ultimo, el
ejercicio de auditoria no debe limitarse a la verificacion de si existe un documento

8 PROJECT MANAGEMENT INSTITUTE, Inc., PMI®. Software Extension to the PMBOK® Guide
Fifth Edition. 2013
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0 no, sino que debe evaluar la calidad, la consistencia y la coherencia de los
documentos.

Adicionalmente a lo presentado en el Anexo A, es posible considerar otros
elementos con el fin de que las listas de verificacion sean Utiles para la realizacion
de las actividades de auditoria, de tal manera que se facilite para quien aplique la
guia de auditoria a la gerencia de proyectos de desarrollo de software, la
verificacion de los riesgos identificados, el registro de los hallazgos y la
formulacién de conclusiones y recomendaciones de la auditoria.

e Observaciones del auditor: Campo en el cual el auditor deberia documentar
el detalle de lo observado durante la verificacion del requisito especifico
relacionado.

e Cumplimiento de criterios de auditoria: Campo que sirve para indicar el
cumplimiento de los criterios de auditoria en relacion con el requisito
puntual al cual hace alusion la pregunta de verificacion. Incluye las
opciones: cumple, no cumple o no aplica.

e Componente del informe de auditoria: Campo que sirve para indicar con
cual componente del informe de auditoria se relaciona el aspecto verificado.
Incluye las opciones: hallazgos, aspectos satisfactorios o no aplica.

e Documento(s) de auditoria relacionado(s): Campo que sirve para indicar el
nombre o codigo del documento de trabajo, evidencia y/o prueba de
auditoria relacionados. Cada pregunta de verificacion deberia tener
asociada una o mas pruebas de auditoria y uno o mas documentos de
trabajo que soporten la realizacion de esta(s).

Las listas de verificacion de los riesgos identificados que se presentan en el Anexo
A incluyen los siguientes campos:

¢ Identificador del Riesgo y Redaccion del Riesgo: Estos campos sirven para
identificar el riesgo con el cual se relaciona(n) la(s) pregunta(s) de
verificacion.

e Pregunta(s) de verificacion: En este campo se incluyen la(s) pregunta(s)
relacionada(s) con el (los) requisito(s) especifico(s) que debe(n) ser
verificado(s) en relacion con el riesgo identificado. Las preguntas se
formularon de tal manera que una respuesta negativa indica el
incumplimiento potencial del (los) requisito(s) asociado(s).

Por otra parte, se incluyeron notas para orientar el andlisis y el proceso de
verificacion, segun la siguiente convencion:

Texto en azul para indicar relaciones relevantes con otras areas de conocimiento
del PMBOK® Guide 5ta Edicion.
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Texto en naranja para recomendar que los analisis y verificaciones se realicen

considerando las tres areas del conocimiento alcance, tiempo y costo.

Texto en verde para indicar relaciones relevantes con los Activos de Procesos de
la Organizacion y con los Factores Ambientales de la Organizacion.

Para efectos de facilitar la comprension del Anexo A se debe consultar el capitulo

de Términos y definiciones.
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8 CONSIDERACIONES FINALES

8.1 HALLAZGOS

La importancia de los proyectos para las organizaciones implica la busqueda de
mecanismos de control que contribuyan con el adecuado desarrollo de los
proyectos, el aumento de sus probabilidades de éxito y el logro de los beneficios
asociados. La investigacion realizada indica que la auditoria es una alternativa de
control que puede contribuir con estos aspectos, utilizando como criterio las
buenas practicas establecidas por el PMI® para la gerencia de proyectos.

Considerando la relevancia y la transversalidad de los proyectos de desarrollo de
software, estos constituyen una excelente opcion para la realizaciébn de una
auditoria a sus procesos de gerencia, por lo que una guia para adelantar la
auditoria es una herramienta util en éste propasito.

8.2 CONCLUSIONES

Del proceso de analisis de literatura y construccion del marco de referencia, se
concluye que existen varios tipos de auditorias que se aplican en los proyectos y
una de ellas es la auditoria a la gerencia de proyectos, por lo que una guia para
éste tipo de auditoria es pertinente. Se concluye también que en el contexto de los
proyectos es necesario contar con mecanismos de control y mejora que
contribuyan en el aumento de las probabilidades de éxito. Diversos autores citados
en el marco de referencia plantean que la auditoria puede ser uno de estos
mecanismos.

La construccibn de la guia de auditoria incluyendo sus instrumentos
metodoldgicos es un proceso que debe realizarse gradualmente, buscando facilitar
su comprensién y uso, y manteniendo una estructura flexible que permita
complementar y actualizar los aspectos necesarios de acuerdo con las
condiciones cambiantes que pueden incidir en cualquier proyecto.

Los elementos conceptuales, los riesgos y las preguntas de verificacion
identificados desde el punto de vista de los procesos de gerencia de proyectos
qgue son especificos de un proyecto de desarrollo de software son pocos,
comparados con la gran mayoria de elementos genéricos propios de la gerencia,
lo cual indica que la guia de auditoria desarrollada podria ser adaptable y aplicable
a otro tipo de proyectos.
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El marco de referencia y los documentos similares consultados para disefar la
guia, muestran que el enfoque basado en riesgos resulta mas adecuado para una
auditoria a la gerencia de proyectos que un enfoque basado en controles, siendo
entonces apropiado el listado de riesgos elaborado como instrumento de la guia.
De la misma manera, dentro del proceso de auditoria se utilizan listas de
verificacion como las desarrolladas, para apoyar la ejecucion de una auditoria.

Las listas de riesgos identificados y las preguntas de verificacién formuladas son
herramientas para la ejecucion de una auditoria a la gerencia de proyectos de
desarrollo de software, teniendo como criterio las buenas practicas establecidas
por el PMI® y constituyen una base de riesgos susceptible de actualizacién y
complementacion.

El proceso de validaciéon de la guia permitié la recopilacion de recomendaciones
de mejora para enriquecer el documento y se considera exitoso teniendo en
cuenta el concepto favorable de los expertos.

Frente a la pregunta de investigacion, las fuentes sefialadas en el marco de
referencia afirman que la auditoria a la gerencia de proyectos puede agregar valor
tanto a la gerencia como al desempefio del proyecto y al mejoramiento de las
capacidades organizacionales de gerencia de proyectos.

Es importante que la alta direccion o quien haga las veces de instancia decisoria
respecto de los proyectos en una organizacién se involucre activamente en el
proceso de control y mejora, para que la auditoria a la gerencia de proyectos
pueda ser una herramienta efectiva.

Es pertinente sefialar que la realizacion de una auditoria a la gerencia de
proyectos de desarrollo de software no asegura el éxito de los proyectos, pero
puede facilitar la identificacién de aspectos criticos que detectados oportunamente
son susceptibles de mejora.

8.3 RECOMENDACIONES

Como parte del andlisis de las areas de conocimiento alcance, tiempo y costo, se
identificaron relaciones directas con otras areas del conocimiento, por lo que se
recomienda que se continte el proceso de investigacion y se realice el mismo
ejercicio con las demés areas del conocimiento del PMBOK® Guide, con el fin de
ampliar la base de riesgos y de aspectos de verificacion.
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Se recomienda ampliar el proceso de investigacion incorporando andlisis
cuantitativo de riesgos y planes de tratamiento que se acondicionen a los
diferentes tipos de proyectos de desarrollo de software y de TI.

De igual manera, se recomienda que se continde la mejora y complemento de los
instrumentos metodolégicos disefiados, ya que los mismos son flexibles, pueden
seguir evolucionando y pueden adaptarse facilmente dependiendo del tamafio y
nivel de madurez en auditoria y gerencia de proyectos de la organizacion y de la
naturaleza y complejidad de los proyectos a ser auditados, asi como de los
objetivos y alcance de las auditorias a realizar.

Se recomienda complementar los instrumentos metodolégicos de la guia mediante
el analisis e incorporacion de riesgos positivos ya que para efectos de este trabajo
solo se consideraron riesgos negativos.

Se recomienda que una vez completa la base de riesgos y de aspectos de
verificacion se efectie un ejercicio piloto de aplicacion de la guia con el fin de pulir
y complementar la herramienta.

Seria recomendable que la guia de auditoria a la gerencia de proyectos se
incorpore a cualquier programa de auditoria determinado en una organizacion y se
desarrolle como parte de la gestion de las areas, departamentos u oficinas de
auditoria y/o control interno.

La guia de auditoria también podria agregarse a la gestion que adelantan las
oficinas de gerencia de proyectos (PMO por sus siglas en inglés) de las
organizaciones, dentro de sus procesos de control y mejora.

Desde el punto de vista de investigacion seria conveniente llevar a cabo un
estudio de ingenieria de software empirica que pudiera cuantificar el impacto de
las auditorias de gerencia de proyectos de software. Dicha cuantificacion permitiria
afianzar los beneficios del uso habitual de las auditorias de gerencia de proyectos.

Teniendo en cuenta que la guia esta orientada para ser aplicada principalmente a
proyectos de desarrollo de software que usen el modelo tradicional en “cascada”,
se recomienda adelantar una investigacién que permita involucrar los aspectos
particulares de las metodologias agiles de desarrollo de software.

Se recomienda que la formacién en metodologia de la investigacion se realice

desde el inicio de la Maestria, de tal manera que los estudiantes cuenten con mas
tiempo para realizar la busqueda y analisis de informacién.
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9 GERENCIA DEL TRABAJO DE GRADO

En este capitulo se presenta una sintesis del ejercicio gerencial efectuado para el
desarrollo del trabajo de grado. La gerencia del trabajo de grado se llevo a cabo
siguiendo los lineamientos del PMBOK® Guide 5ta Edicién para los grupos de
procesos de la gerencia de proyectos: Iniciacion, Planeacién, Ejecucion, Control y
Seguimiento y Cierre, cuyos registros se encuentran en el Libro de Gerencia,
documento que se entrega como entregable adicional de ésta investigacion. A
continuacion se describen los aspectos gerenciales mas relevantes.

9.1 GESTION DE RIESGOS

Como parte del plan de gerencia se elabor6 la matriz de registro de riesgos del
trabajo de grado. En el Cuadro 4 se describen los riesgos que se materializaron
durante el desarrollo del trabajo de grado y las acciones de tratamiento aplicadas.

Cuadro 4. Riesgos materializados y su tratamiento

Tino de Estrategia Efectividad
Caodigo RFes o Redaccion del Riesgo de Acciones de Respuesta de la
9 Respuesta accion
Realizar las actividades
pendientes, en horarios que
inicialmente estaban
Si no se dimensiona con previstos como no laborables
precision el esfuerzo de cada para compensar el retraso.
RIN-03 | Negativo tar(_aa, _podrla ocurrir  la Mitigacion . . Efectiva
estimacion inadecuada de su Realizar de manera conjunta
duracion, lo que produciria el las actividades de
retraso del proyecto. integracion y validacion para
agilizar su desarrollo 'y
compensar sobrecostos.
Realizar las actividades
. . pendientes, en horarios que
Si se enferma cualquiera de D
. ; inicialmente estaban
los miembros del equipo de .
. . . previstos como no laborables
trabajo, podria ocurrir la
NS, . para compensar el retraso.
disminucion de la capacidad
RIN-14 | Negativo | para cumplir adecuadamente | Mitigacion Efectiva

las tareas, lo que produciria
el retraso del proyecto y/o la
sobrecarga de los demas
recursos.

Realizar de manera conjunta
las actividades de
integracion y validacion para
agilizar su desarrollo vy
compensar sobrecostos.
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Tino de Estrategia Efectividad
Cédigo P Redaccion del Riesgo de Acciones de Respuesta de la
Riesgo o
Respuesta accion

Realizar las actividades
pendientes, en horarios que
inicialmente estaban
previstos como no laborables
para compensar el retraso.

Si  no se programan
adecuadamente las tareas
con relacion a las
obligaciones laborales de los
miembros del equipo de
RIN-16 | Negativo | trabajo, podria ocurrir el | Mitigacién . . Efectiva

e Realizar de manera conjunta
entorpecimiento de las

. las actividades de
labores del trabajo de grado, . . o
o~ integracion y validacion para
lo que produciria el retraso

NN agilizar su desarrollo 'y
del proyecto y deficiencias de
. compensar sobrecostos.
calidad en los entregables.

Si se define desde el
principio el alcance del
trabajo de grado
adecuadamente, podria
ocurrir la orientacion agil y
precisa de esfuerzos vy
recursos, lo que produciria el
adelanto del proyecto.

Elaborar en equipo los
requerimientos, la matriz de
trazabilidad, construir la
Mejoramiento | WBS y la declaracion de | Efectiva
alcance (Apoyo de
herramientas tecnoldgicas).

RIP-01 | Positivo

Fuente: Elaboracion propia.

Entre los riesgos materializados se presento la estimacién imprecisa del esfuerzo
gue tomaria el analisis de la literatura relacionada con el tema del trabajo de grado
y la construccion del marco de referencia, actividades que requirieron mas tiempo
del planeado, pero que dada su importancia se decidié dedicar tiempo adicional y
buscar la forma de compensar el sobre costo y el retraso agilizando las
actividades de integracion del documento. Las acciones de tratamiento fueron
efectivas pues en actividades posteriores se lograron tiempos menores,
aprovechando el riesgo positivo respecto a la claridad en los entregables que se
debian desarrollar.

Igual situacién sucedié con el riesgo materializado respecto a enfermedad de un

miembro del equipo y a obligaciones laborales que interfirieron con el desarrollo de
las actividades y las mismas acciones de tratamiento resultaron efectivas.

9.2 LECCIONES APRENDIDAS

Las lecciones aprendidas se registraron en el formato establecido para tal fin en
las Guias Generales para desarrollo del Trabajo de grado y hacen parte del Libro
de Gerencia. En el Cuadro 5 se mencionan las lecciones aprendidas.
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Cuadro 5. Lecciones aprendidas
No. Titulo Leccion aprendida

Todas las actividades del trabajo de grado se planearon con
base en un esquema lineal de trabajo, sin embargo existen
actividades, especialmente las de produccién intelectual, que
se llevan a cabo de forma iterativa e incremental, situacion
que es dificil de reflejar en un cronograma convencional, por
El trabajo intelectual es un | consiguiente la leccién aprendida es que es necesario
1 proceso iterativo e | considerar esta situacion para labores de planeacién y
incremental control de este tipo de tareas.

Similar situacion ocurre con el desarrollo de entregables que
deben complementarse y guardar coherencia entre si, como
sucedio con la elaboracion del marco de referencia y de la
guia.

Revisar la documentacién y las lecciones aprendidas de
trabajos similares finalizados puede ser util para mejorar la
calidad del trabajo de grado y mejorar el desempefio del
cronograma.

Revisar la documentacion y
2 las lecciones aprendidas de
proyectos similares

Fuente. Elaboracion propia.

9.3 HERRAMIENTA DOTPROJECT

En el plan de gerencia se incluyé la utilizacién de una herramienta colaborativa de
trabajo para la gestion de proyectos denominada dotproject, que es una aplicacion
basada en web, multiusuario, que soporta varios lenguajes y es software libre
disefiado con aplicaciones de cdédigo abierto. La herramienta se empleé como
repositorio centralizado de la documentacién del proyecto y para apoyar las
labores de seguimiento y control.

Se instal6 la herramienta dotproject en un dominio privado, se crearon los usuarios
con los respectivos permisos de acceso para cada integrante del equipo de
trabajo, se configuré la linea base de tiempo del proyecto y se utilizaron las
funcionalidades de la herramienta para apoyar las labores de seguimiento y
control, a través de registros del avance de las tareas con sus respectivos
soportes, foros de discusion de temas relevantes del proyecto, repositorios
documentales, programacion de reuniones, etc.

La herramienta fue de utilidad como repositorio de la documentacion, la cual se
visualiza segun la estructura de la WBS, lo que agiliza su ubicacién para efectos
de almacenarla, consultarla y actualizarla. Permitio la interaccion de los miembros
del equipo de proyecto durante reuniones y para el trabajo conjunto. Ademas el
manejo de usuarios permite tener la trazabilidad y control respecto a la entrega de
las versiones de los documentos. Se destaca que es de acceso gratuito y que
permite la participacion simultanea de los miembros del equipo de trabajo.
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Se recomienda su uso para labores de seguimiento y control basicas, es decir, en
términos de avance de actividades y control de entregables, pero no para
seguimiento y control detallado, considerando que no guarda la linea base y que al

incluir un nimero considerable de actividades |la base de datos tiene una
respuesta lenta.
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ANEXOS

ANEXO A. Listas de identificacion de riesgos y preguntas de verificacion.
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