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Introducción 

 

La auditoría es reconocida como un 

mecanismo de control y evaluación 

de procesos y operaciones, sin 

embargo, la auditoría también pue-

de ser un mecanismo de apoyo a la 

gestión contribuyendo con su vi-

sión independiente y objetiva. Bajo 

este concepto se desarrolló la guía 

descrita en éste documento, que 

busca ser una herramienta para adelantar auditorías a la gerencia de 

proyectos de desarrollo de software, cuya gerencia se realice según las 

buenas prácticas para la gerencia de proyectos establecidas por el Pro-

ject Management Institute PMI. 

La guía es aplicable a las áreas de alcance, tiempo y costo descritas en 

el cuerpo de conocimientos PMBOK® Guide 5ta Edición y se desarrolló 

basada en los estándares internacionales de auditoría establecidos en la 

Norma ISO 19011 y los emitidos por el Instituto de Auditores Internos 

IIA por sus siglas en inglés, así como los emitidos por la Asociación de 

Auditoría y Control de Sistemas de Información, ISACA® por sus siglas 

en inglés.   

Como instrumentos metodológicos de la guía se incluyen listas de iden-

tificación de riesgos y preguntas de verificación, construidas desde la 

perspectiva de la gerencia de un proyecto de desarrollo de software, 

analizando las áreas de conocimiento de alcance, tiempo y costo descri-

tas en el PMBOK® Guide 5ta Edición, en su Extensión para software y 

teniendo en cuenta los escenarios genéricos de riesgo de TI  descritos 

en el documento denominado COBIT 5 para riesgos emitido por ISACA®.  

La guía de auditoría constituye una herramienta de construcción gra-

dual, que puede ser complementada y actualizada permanentemente, 

atendiendo las condiciones cambiantes que inciden en cualquier proyec-

to.  
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Objeto y Campo de Aplicación 

 

Esta guía proporciona directrices para la auditoría a los procesos de 

gerencia de proyectos de desarrollo de software en etapa de inversión, 

cuya gerencia se realice con enfoque PMI
®

, siguiendo lo establecido en el 

cuerpo de conocimientos de gerencia de proyectos PMBOK
®

 Guide 5ta 

Edición, específicamente para las áreas de conocimiento de alcance, 

tiempo y costo.  (Figura 1) 
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La guía está orientada principalmente para aplicar en proyectos que utili-

zan el modelo cascada para el desarrollo de software, en los cuales se 

busca llegar rápidamente al consenso en los requerimientos para iniciar el 

desarrollo. 

 

Conceptualización 

Para las organizaciones resultan particularmente importantes los proyec-

tos de Tecnologías de la Información (TI), considerando su impacto, carac-

terísticas y tipos de actividades, que se describen en la Figura 2. Es impor-

tante diferenciar la gerencia de los proyectos de TI como un área crítica 

de auditoría, en razón a los riesgos, la rápida diversificación de los tipos 

de proyectos que se llevan a cabo en las organizaciones, los costos cada 

vez mayores, y la alta complejidad social, es decir, el número de partes 

involucradas, diversidad cultural, etc.  
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Por ejemplo, en las auditorías tradicionales (como las de verificación de 

normas ISO), el cliente es una unidad de negocio o la propia empresa y el 

enfoque es de aseguramiento y control, mientras que en una auditoría a la 

gerencia el cliente es el proyecto específico, busca el mejoramiento de las 

capacidades organizacionales en gerencia de proyectos y el enfoque en 

controles no es suficiente. La Figura 3 señala los principales aportes de la 

auditoría en los proyectos de TI. 

Dentro de los proyectos de TI se encuentran los de desarrollo de software 

que tienen diferentes niveles de complejidad dependiendo del tipo de 

proyecto, por lo que existen diferentes metodologías con distintas formas 

de estructurar, planear y controlar el proceso de desarrollo. En todo caso, 

el ciclo de vida típico de desarrollo de software, suele ser un ejercicio de 

creación secuencial que se enmarca en un proyecto, que es un ejercicio 

lineal.  

Guía de Auditoría a la Gerencia de Proyectos de 

Desarrollo de Software con enfoque PMI®, para las 

áreas de alcance, tiempo y costo. 

 8 

Estos proyectos construyen las cosas en un proceso secuencial en el que 

cada bloque subsecuente se coloca en la parte superior del ladrillo ante-

rior, y en poco tiempo la cantidad de estructura que ha sido edificada so-

bre la base es inmensa. La Figura 4 muestra el ciclo de vida del desarrollo 

de software. 
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Existen metodologías de desarrollo de software tradicionales basadas en 

el modelo en “cascada”, que resultan apropiadas cuando es posible obte-

ner una definición completa del proyecto en etapas tempranas, es decir, 

definir todos los requerimientos, tecnologías, etc. Por otra parte existen 

metodologías ágiles de desarrollo de software que son más apropiadas 

cuando no es posible obtener una definición completa del proyecto en 

etapas tempranas. 

La Figura 5 ilustra el tipo de metodología más apropiada para un proyec-

to de desarrollo de software con base en el modelo propuesto por Stacey 

(2012), basándose en el grado de certeza y el nivel de acuerdo del pro-

yecto. Durante las fases del modelo cascada se busca llegar rápidamente 

al consenso en los requerimientos para iniciar el desarrollo, este modelo 

tradicional trata de llevar el grado de certeza y el nivel de acuerdo hacia 

la esquina de lo simple (área 1). La guía de auditoría presentada en este 

documento está orientada principalmente a este tipo de proyectos. 
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HOJA DE RUTA PARA LA APLICACIÓN DE LA GUÍA 

La Figura 6 sintetiza los pasos para la aplicación de la guía. A partir de los 

objetivos estratégicos y los proyectos e indicadores asociados, se formu-

lan los objetivos del programa de auditoría alineados con la planeación 

estratégica; luego se identifica el objetivo y enfoque de cada auditoría, 

con el fin de establecer los riesgos que se deben verificar, y para cada 

riesgo determinar las  preguntas de verificación correspondientes. Poste-

riormente se realizan las auditorías programadas. Con cada auditoría 

desarrollada se espera mejorar el proyecto que está siendo auditado y las 

competencias en gerencia de proyectos de la organización.  
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① Realizar la planeación estratégica de la 

organización 

 

Una organización involucra individuos, tareas, recursos y relaciones de 

interacción, para satisfacer necesidades individuales y comunes, y lo-

grar objetivos y metas específicos alineados con un propósito distintivo, 

que define su misión, como se describe en la Figura 7. 
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Una organización desarrolla procesos de producción de bienes y servi-

cios coordinando conscientemente las actividades bajo un esquema 

cooperativo, para lo cual es indispensable la comunicación así como 

reglas y normas de comportamiento. Las organizaciones requieren me-

jorar, adoptar y ajustar constantemente sus acciones y estructura para 

acomodarse a los cambios que ocurren en el ambiente, es decir, evolu-

cionan. La planeación estratégica se realiza dada la necesidad de las 

organizaciones de sostenerse, crecer y generar valor.  

La planeación estratégica establece el rumbo de las organizaciones a 

través de la definición de estrategias que se hacen realidad por medio 

de los proyectos, por lo que estos deben tener un propósito que contri-

buya al logro de los objetivos estratégicos y de la visión de la organiza-

ción, como se muestra en la Figura 8. 

 

La visión proporciona un propósito y sirve de guía para establecer el 

curso de acción necesario para que la organización logre sus objetivos y 

sus metas a través de estrategias, que se formulan teniendo en cuenta 

variables internas y externas. Esta visión debe estar relacionada y ser 

consecuente con la misión. 
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La visión se hace tangible cuando se materializa en proyectos y metas 

específicos, cuyos resultados deben ser medibles mediante un sistema 

bien definido. 

Como la capacidad de la organización es limitada y los recursos son 

finitos, es necesario tomar las iniciativas estratégicas, analizarlas, cate-

gorizarlas, valorarlas, priorizarlas y filtrarlas para ver cuáles se convier-

ten en componentes, este proceso se conoce como gestión de portafo-

lios, como se observa en la Figura 9. Los componentes pueden ser pro-

gramas, proyectos u operaciones.  

Los proyectos constituyen una parte significativa de la actividad econó-

mica mundial, son cruciales para la posición competitiva de las organi-

zaciones y para el bienestar de las sociedades, sin embargo no siempre 

son exitosos y existe una alta incidencia de desviaciones en alcance, 

tiempo y costo, que en algunos casos conlleva al fracaso. La Figura 10 

ilustra la definición y el propósito de los proyectos. 
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La gerencia de proyectos busca asegurar que la ejecución de estos se 

desarrolle y culmine dentro de los parámetros convenidos de alcance, 

tiempo y costo, cumpliendo el nivel de calidad requerido y manteniendo 
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los riesgos bajo control. Se realiza mediante la aplicación e integración 

de procesos categorizados en los grupos de: iniciación, planeación, eje-

cución, control y cierre y las diez áreas de conocimiento, definidos por el 

Project Management Institute. La Figura 11 ilustra cómo se relacionan los 

grupos de procesos.  

En la medida en que la gerencia de un proyecto se realice adecuadamen-

te, aumenta su probabilidad de éxito, por lo tanto se puede afirmar que 

el éxito de la gerencia se encuentra ligado al éxito del proyecto.  

 

② Formular y alinear estratégicamente los ob-

jetivos del programa de auditoría. 

Es indispensable alinear la estrategia de auditoría con la estrategia de la 

organización. La Figura 12 ilustra ésta alineación. La planeación estraté-

gica de la auditoría depende de la organización, el tamaño de la misma, 

la naturaleza de sus actividades, la complejidad de las áreas, los temas 

que serán objeto de auditoría y el nivel de madurez de sus sistemas de 

gestión.  

La planeación estratégica de la organización y la planeación estratégica 

de la auditoría están sujetas a las capacidades organizacionales.   
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Como parte de la planeación estratégica de la auditoría se determina un 

programa de auditoría, el cual agrupa una o más auditorías que se reali-

zarán en un periodo específico de tiempo y tienen como propósito verifi-

car y evaluar la efectividad de los sistemas de gestión de la organización, 

contribuir con el logro de los objetivos estratégicos y agregar valor a tra-

vés del mejoramiento continuo.  

En el caso de un proyecto de desarrollo de software, la auditoría a la 

gerencia del proyecto se puede realizar en cualquier momento: a interva-

los regulares durante todo el ciclo de vida del proyecto; dirigida a los 

principales hitos; al momento del cierre del alcance del proyecto; al azar; 

en puertas de fase con objetivos puntuales, al inicio del proyecto para 

ayudar a definir, durante su desarrollo para corregir y al final para eva-

luar; y antes de realizar una liberación mayor o en cualquier ciclo, en pro-

yectos con metodología ágil. La Figura 13 ilustra posibles momentos para 

la realización de una auditoría a la gerencia de un proyecto de desarrollo 

de software que utiliza el modelo tradicional en “cascada”. 

No obstante lo anterior se recomienda realizar al menos una auditoría 

antes de cerrar la fase de diseño, poco después de que se ha establecido 
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la línea base del caso de negocio o contrato, y se ha desarrollado un plan 

sólido de proyecto, se ha definido la línea base de la arquitectura y al 

menos algunos de los requisitos detallados se han desarrollado. 

La definición y gestión del programa de auditoría se debería alinear con 

la definición y gestión de la planeación estratégica de la organización 

como se muestra en la Figura 14. El programa de auditoría debería consi-

derar los aspectos pertinentes y específicos de la estrategia del negocio y 

la forma como los proyectos de TI y de desarrollo de software contribu-

yen al logro de los objetivos estratégicos. En este contexto de alineación 

organizacional entre el negocio y la auditoría se debería aplicar la pre-

sente guía. 

A continuación la Figura 15 muestra el ciclo de vida de un programa de 

auditoría, el cual se encuentra descrito en la norma ISO 19011:2011 y 

alineado con el ciclo de mejora continua Planear, Hacer, Verificar, Actuar 

PHVA. Para mayor detalle se debe consultar la norma. Se presentan los 

procesos clasificados según los grupos de procesos de iniciación, planea-

ción, ejecución, seguimiento y control y cierre. 
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③ Identificar el objetivo y el enfoque de ca-

da auditoría. 

Se definen los objetivos, alcance y criterios para cada una de las audito-

rías que conforman el programa de auditoría, estos aspectos deben ser 

consistentes con los objetivos del programa de auditoría y deben estar 

documentados. Los objetivos describen lo que se debe lograr al realizar 

la auditoría. El alcance define la extensión y límites de la auditoría.  

Los criterios de auditoría son el referente, el deber ser, el aspecto obje-

tivo de comparación, para determinar si algo se realiza adecuadamente 

o no, pueden ser normas, políticas, procedimientos, estándares, buenas 

prácticas, requisitos, etc.  

Para la aplicación de esta guía los criterios de auditoría corresponden a 

las buenas prácticas en gerencia de proyectos definidas en el PMBOK
®

 

Guide 5ta Edición  para las áreas de conocimiento de alcance, tiempo y 

costo. 
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 Objetivo de la auditoría. 

Esta guía proporciona directrices para la auditoría a los procesos de 

gerencia de proyectos de desarrollo de software en etapa de inversión, 

cuya gerencia se realice con enfoque PMI®, siguiendo lo establecido en 

el cuerpo de conocimientos de gerencia de proyectos PMBOK® Guide 

5ta Edición, específicamente para las áreas de conocimiento de alcan-

ce, tiempo y costo.   

 

 Enfoque de la auditoría. 

El enfoque de la auditoría propuesta en este documento es un enfoque 

basado en riesgos, orientado a contribuir con el mejoramiento de la 

gerencia de proyectos de desarrollo de software.  

Consecuentemente con este enfoque de auditoría, se plantea combinar 

los roles de aseguramiento y consulta, con el fin de proponer recomen-

daciones tendientes a superar las situaciones encontradas en beneficio 

de la gerencia del proyecto y de los resultados esperados, sin perder 

de vista el aseguramiento de la calidad de los procesos de gerencia. El 

objetivo no es establecer incumplimientos, no conformidades o hallaz-

gos negativos, sino verificar que se tienen los elementos para realizar 

un tratamiento oportuno de los riesgos que puedan comprometer el 

éxito del proyecto.  

 

 Alcance de la auditoría. 

Teniendo en cuenta que en los proyectos, el tiempo para detectar y 

corregir problemas es más corto debido a su estructura lineal, la audi-

toría se centra en la etapa de inversión de un proyecto de desarrollo de 

software, siendo preferible adelantar ejercicios de auditoría en las fa-

ses tempranas, cuando se han definido las líneas base. 

La implementación de las acciones correctivas y preventivas recomen-

dadas por los auditores y las labores de seguimiento y control de di-

chas acciones no se consideran dentro del alcance del proceso de audi-

toría a la gerencia del proyecto. Es importante recalcar que la realiza-

ción de una auditoría no garantiza el éxito del proyecto.  

 

Guía de Auditoría a la Gerencia de Proyectos de 

Desarrollo de Software con enfoque PMI®, para las 

áreas de alcance, tiempo y costo. 

 20 

 

④ Planear la auditoría y establecer los ries-

gos a verificar. 

En este punto se aplica el ciclo de vida de una auditoría conforme a lo 

descrito en la norma ISO 19011:2011, que se describe en la Figura 16. 

Para mayor detalle se debe consultar la norma. Se presentan los procesos 

clasificados según los grupos de procesos de iniciación, planeación, ejecu-

ción, seguimiento y control y cierre. 

Para efectos de determinar los riesgos a verificar se diseñó como instru-

mento metodológico un listado de riesgos identificados desde la perspec-

tiva de la gerencia de un proyecto de desarrollo de software, analizando 

las áreas de conocimiento de alcance, tiempo y costo descritas en el 

PMBOK® Guide 5ta Edición, en su Extensión para software y teniendo en 
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 cuenta los escenarios genéricos de riesgo de TI descritos en el docu-

mento denominado COBIT 5 para riesgos emitido por ISACA®.  

Es importante tener en cuenta que la identificación de riesgos es un 

proceso que generará resultados diferentes dependiendo de la organiza-

ción y del proyecto específico que se pretenda auditar, por lo que las 

listas no son definitivas ni exhaustivas.  

La redacción de los riesgos incluye su causa, evento y consecuencia con 

la estructura señalada en la Figura 17. 

Las listas de identificación de riesgos se pueden consultar en la direc-

ción: www.sistemasenred.com/auditoriagp, usuario: consulta y contrase-

ña: consulta o escanear el código QR que se encuentra al final de este 

documento. 
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⑤ Determinar preguntas de verificación, méto-

dos y pruebas de auditoría. 

Una lista de verificación o lista de chequeo es una herramienta que se 

utiliza en la ejecución de una auditoría, para el registro de hallazgos y 

conclusiones de la auditoría. Adicionalmente, contribuye en el plantea-

miento de recomendaciones encaminadas a mitigar los riesgos detecta-

dos.  

Las listas de verificación contienen algunas preguntas que deberían res-

ponder los auditores a través de diferentes métodos de auditoría para 

verificar los riesgos identificados. Se aclara que el listado no constituye 

un cuestionario para realizar entrevistas.  

Es importante tener en cuenta que la identificación de preguntas de veri-

ficación es un proceso que generará resultados diferentes dependiendo 

de la organización y del proyecto específico que se pretenda auditar, por 

lo que las listas no son definitivas ni exhaustivas.  

Las listas de verificación se puede consultar en la dirección: 

www.sistemasenred.com/auditoriagp, usuario: consulta y contraseña: 

consulta o escanear el código QR que se encuentra al final de este docu-

mento. 

Es posible considerar otros elementos con el fin de que las listas de veri-

ficación sean útiles para la realización de las actividades de auditoría, de 

tal manera que se facilite la verificación de los riesgos identificados, el 

registro de los hallazgos y la formulación de conclusiones y recomenda-

ciones de la auditoría.  Algunos de éstos elementos son: 

 Observaciones del auditor: Campo en el cual el auditor debería docu-

mentar el detalle de lo observado durante la verificación del requisito 

específico relacionado. 

 Cumplimiento de criterios de auditoría: Campo que sirve para indicar 

el cumplimiento de los criterios de auditoría en relación con el requi-

sito puntual al cual hace alusión la pregunta de verificación. Incluye 

las opciones: cumple, no cumple o no aplica. 

 Componente del informe de auditoría: Campo que sirve para indicar 

con cual componente del informe de auditoría se relaciona el aspecto 

verificado. Incluye las opciones: hallazgos, aspectos satisfactorios o 

no aplica. 
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 Documentos de auditoría relacionados: Campo que sirve para indicar 

el nombre o código del documento de trabajo, evidencia y/o prueba 

de auditoría relacionados. Cada pregunta de verificación debería te-

ner asociada una o más pruebas de auditoría y uno o más documen-

tos de trabajo que soporten su realización.  

Los auditores pueden obtener evidencias a través de diferentes métodos 

de recolección de información como son: inspección, observación, con-

sulta y confirmación, computación, procedimientos analíticos, etc. La 

Figura 18 describe brevemente diversos métodos de auditoría que se 

pueden aplicar en la auditoría a la gerencia de proyectos. 

 

⑥ Ejecutar la auditoría. 

La norma ISO 19011:2011 señala que la realización de las actividades de 

auditoría incluye la realización de la reunión de apertura, la revisión do-

cumental durante la realización de la auditoría, la comunicación durante 

la auditoría, la asignación de roles y responsabilidades de guías y obser-

vadores.  
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Así mismo involucra la recolección y verificación de información, la 

generación de hallazgos de auditoría, la preparación de conclusiones 

de auditoría y la realización de la reunión de cierre. 

Adicionalmente, una auditoría a la gerencia de un proyecto de desarro-

llo de software incluye una revisión de: el caso de negocio, si el proyec-

to se está haciendo con base en la especulación o el contrato del clien-

te, si se está haciendo bajo contrato para un cliente específico, el plan 

del proyecto, una descripción de la arquitectura y una selección de los 

requisitos detallados que se han escrito en el momento de la auditoría. 
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La Figura 19 describe los criterios, las características y los beneficios de 

la auditoría, también se indican algunos conceptos con los cuales no se 

debe confundir el ejercicio auditor. 

 

⑦ Mejorar el proyecto y las competencias en 

gerencia de proyectos de la organización. 

La auditoría puede ser vista desde diferentes perspectivas en los proyec-

tos: para identificar riesgos; como un instrumento de control y asegura-

miento de calidad; para mejorar el rendimiento del proyecto y contribuir 

con  el aprendizaje y desarrollo organizacional. Estas percepciones no se 

contradicen entre ellas, por el contrario, considerando la auditoría a 

través de las diferentes visiones es posible proporcionar un instrumento 

de gobernabilidad de los proyectos. La Figura 20 ilustra lo descrito. 
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⑧ Generar valor mediante proyectos exitosos y 

la aplicación de lecciones aprendidas. 

El ejercicio de auditoría propuesto en este documento se orienta a la 

consecución de resultados que permitan mejorar el proyecto que está 

siendo auditado y que esto contribuya con el aumento en las probabili-

dades de éxito de dicho proyecto. Se espera además enriquecer y actua-

lizar el mapa de riesgos de la organización; y mejorar las competencias 

en gerencia de proyectos de la organización, a través del intercambio de 

experiencias y la difusión de lecciones aprendidas.  
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