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Introduccion

La auditoria es reconocida como un
mecanismo de control y evaluacion
de procesos y operaciones, sin
embargo, la auditoria también pue-
de ser un mecanismo de apoyo a la
gestion contribuyendo con su vi-
sion independiente y objetiva. Bajo
este concepto se desarrollé la guia ‘
descrita en éste documento, que

busca ser una herramienta para adelantar auditorias a la gerencia de
proyectos de desarrollo de software, cuya gerencia se realice segun las
buenas practicas para la gerencia de proyectos establecidas por el Pro-
ject Management Institute PMI.

La guia es aplicable a las areas de alcance, tiempo y costo descritas en
el cuerpo de conocimientos PMBOK® Guide 5ta Edicién y se desarrollé
basada en los estandares internacionales de auditoria establecidos en la
Norma ISO 19011 y los emitidos por el Instituto de Auditores Internos
IIA por sus siglas en inglés, asi como los emitidos por la Asociacion de
Auditoria y Control de Sistemas de Informacién, ISACA® por sus siglas
en inglés.

Como instrumentos metodologicos de la guia se incluyen listas de iden-
tificacion de riesgos y preguntas de verificacion, construidas desde la
perspectiva de la gerencia de un proyecto de desarrollo de software,
analizando las areas de conocimiento de alcance, tiempo y costo descri-
tas en el PMBOK® Guide 5ta Edicion, en su Extensién para software y
teniendo en cuenta los escenarios genéricos de riesgo de Tl descritos
en el documento denominado COBIT 5 para riesgos emitido por ISACA®.

La guia de auditoria constituye una herramienta de construccién gra-
dual, que puede ser complementada y actualizada permanentemente,
atendiendo las condiciones cambiantes que inciden en cualquier proyec-
to.
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La guia esta orientada principalmente para aplicar en proyectos que utili-
zan el modelo cascada para el desarrollo de software, en los cuales se

busca llegar rapidamente al consenso en los requerimientos para iniciar el
Esta guia proporciona directrices para la auditoria a los procesos de desarrollo.

Objeto y Campo de Aplicacion

gerencia de proyectos de desarrollo de software en etapa de inversion,
cuya gerencia se realice con enfoque PMI®, siguiendo lo establecido en el
cuerpo de conocimientos de gerencia de proyectos PMBOK® Guide 5ta Conceptualizacion
Edicion, especificamente para las areas de conocimiento de alcance,

. . Para las organizaciones resultan particularmente importantes los proyec-
tiempo y costo. (Figura 1) 9 p p proy

tos de Tecnologias de la Informacién (Tl), considerando su impacto, carac-
teristicas y tipos de actividades, que se describen en la Figura 2. Es impor-
tante diferenciar la gerencia de los proyectos de Tl como un area critica
de auditoria, en razén a los riesgos, la rapida diversificacion de los tipos
Directrices para la auditoria a los . .

de proyectos que se llevan a cabo en las organizaciones, los costos cada

. . procesos de gerencia de
Orientadaa obtener | Guia de Auditoria a la Gerencia de Proporciona, | proyectos de desarrollo de vez mayores, y la alta complejidad social, es decir, el nimero de partes
software en etapa de inversidn, . . .
Proyectos P involucradas, diversidad cultural, etc.

cuya gerencia se realice con
Dirigidaa\ll—

‘igura 1. Objeto y campo de aplicacion de la guia

Orientada a enfoque PMI®.

Figura 2. Proyectos de Tl
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» Desarrollo de requisitos, gestion del desarrollo

i del cddigo, supervision de pruebas, etc.
uente. Elaboracion propia.

Fuente. Elaboracidn propia con referenciaen (lijima, 2011).
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Por ejemplo, en las auditorias tradicionales (como las de verificacién de
normas ISO), el cliente es una unidad de negocio o la propia empresa y el
enfoque es de aseguramiento y control, mientras que en una auditoria a la
gerencia el cliente es el proyecto especifico, busca el mejoramiento de las
capacidades organizacionales en gerencia de proyectos y el enfoque en
controles no es suficiente. La Figura 3 sefala los principales aportes de la
auditoria en los proyectos de TI.

Figura 3. Auditoria en los proyectos de Tl
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proyectos.

Fuente. Elaboracion propia con referencia en (Huemann & Anbari, 2007), (lijima,
2011)y (Braun,2014).

Dentro de los proyectos de Tl se encuentran los de desarrollo de software
que tienen diferentes niveles de complejidad dependiendo del tipo de
proyecto, por lo que existen diferentes metodologias con distintas formas
de estructurar, planear y controlar el proceso de desarrollo. En todo caso,
el ciclo de vida tipico de desarrollo de software, suele ser un ejercicio de
creacion secuencial que se enmarca en un proyecto, que es un ejercicio
lineal.
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stos proyectos construyen las cosas en un proceso secuencial en el que
cada bloque subsecuente se coloca en la parte superior del ladrillo ante-
rior, y en poco tiempo la cantidad de estructura que ha sido edificada so-
bre la base es inmensa. La Figura 4 muestra el ciclo de vida del desarrollo
de software.

Figura 4. Ciclo de vida del desarrollo de software
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Fuente. Elaboracion propia con referenciaen (Jacobson, Booch, & Rumbaugh, 1999).
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Existen metodologias de desarrollo de software tradicionales basadas en
el modelo en “cascada”, que resultan apropiadas cuando es posible obte-
ner una definicion completa del proyecto en etapas tempranas, es decir,
definir todos los requerimientos, tecnologias, etc. Por otra parte existen
metodologias 4giles de desarrollo de software que son mas apropiadas
cuando no es posible obtener una definicibn completa del proyecto en
etapas tempranas.

La Figura 5 ilustra el tipo de metodologia mas apropiada para un proyec-
to de desarrollo de software con base en el modelo propuesto por Stacey
(2012), basandose en el grado de certeza y el nivel de acuerdo del pro-
yecto. Durante las fases del modelo cascada se busca llegar rapidamente
al consenso en los requerimientos para iniciar el desarrollo, este modelo
tradicional trata de llevar el grado de certeza y el nivel de acuerdo hacia
la esquina de lo simple (area 1). La guia de auditoria presentada en este
documento estd orientada principalmente a este tipo de proyectos.

Figura 5. Modelo de Stacey para gestionar complejidad en sistemas en relacion
con las metodologias de desarrollo de software
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Fuente. Adaptado con referencia en (Stacey, 2012), (Rajendran, 2013).
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0JA DE RUTA PARA LA APLICACION DE LA GUIA

La Figura 6 sintetiza los pasos para la aplicacién de la guia. A partir de los
objetivos estratégicos y los proyectos e indicadores asociados, se formu-
lan los objetivos del programa de auditoria alineados con la planeacién
estratégica; luego se identifica el objetivo y enfoque de cada auditoria,
con el fin de establecer los riesgos que se deben verificar, y para cada
riesgo determinar las preguntas de verificacién correspondientes. Poste-
riormente se realizan las auditorias programadas. Con cada auditoria
desarrollada se espera mejorar el proyecto que esta siendo auditado y las
competencias en gerencia de proyectos de la organizacion.

Figura 6. Aplicacién de la guia.

e e
AR

@ Realizar la @ Formular y alinear @ Identificar el

planeacion estratégica estratégicamente los objetivo y el enfoque
de la organizacidn. objetivos del programa de  de cada auditoria.

auditoria.
o’e

Lmd

@ Ejecutar la @ Determinar @ Planear la

auditoria. preguntas de verificacion, auditoria y establecer
métodosy pruebas de los riesgos a verificar.
auditoria.

a’ (yulsgl ‘é Generar valor

mediante proyectos
exitosos y la aplicacién
de lecciones aprendidas

@ Mejorar el proyecto y las
competencias en gerencia de
proyectos de la organizacion.

Fuente. Elaboracién propia.
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(@ Realizar la planeacion estratégica de la
organizacion

Una organizacién involucra individuos, tareas, recursos y relaciones de
interaccion, para satisfacer necesidades individuales y comunes, y lo-
grar objetivos y metas especificos alineados con un propésito distintivo,
que define su mision, como se describe en la Figura 7.

Figura 7. Organizacion y planeacion estratégica
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Fuente. Elaboracion propia.
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Una organizacién desarrolla procesos de produccién de bienes y servi-
cios coordinando conscientemente las actividades bajo un esquema
cooperativo, para lo cual es indispensable la comunicacién asi como
reglas y normas de comportamiento. Las organizaciones requieren me-
jorar, adoptar y ajustar constantemente sus acciones y estructura para
acomodarse a los cambios que ocurren en el ambiente, es decir, evolu-
cionan. La planeacién estratégica se realiza dada la necesidad de las
organizaciones de sostenerse, crecer y generar valor.

La planeacién estratégica establece el rumbo de las organizaciones a
través de la definicion de estrategias que se hacen realidad por medio
de los proyectos, por lo que estos deben tener un propdsito que contri-
buya al logro de los objetivos estratégicos y de la visién de la organiza-
cion, como se muestra en la Figura 8.

Figura 8. Planeacion estratégica y proyectos
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Fuente. Elaboracién propia.

La visién proporciona un propoésito y sirve de guia para establecer el
curso de accién necesario para que la organizacion logre sus objetivos y
sus metas a través de estrategias, que se formulan teniendo en cuenta
variables internas y externas. Esta visiébn debe estar relacionada y ser
consecuente con la mision.
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La vision se hace tangible cuando se materializa en proyectos y metas
especificos, cuyos resultados deben ser medibles mediante un sistema
bien definido.

Como la capacidad de la organizacién es limitada y los recursos son
finitos, es necesario tomar las iniciativas estratégicas, analizarlas, cate-
gorizarlas, valorarlas, priorizarlas vy filtrarlas para ver cuales se convier-
ten en componentes, este proceso se conoce como gestion de portafo-
lios, como se observa en la Figura 9. Los componentes pueden ser pro-
gramas, proyectos u operaciones.

Figura 9. Ambito de los portafolios, programas, proyectos y operaciones

Planeacion Estratégica

Iniciativas

Gestion de Portafolios Capacidades

Legales Organizacionales

Componentes
Portafolio

Fuente. Elaboracidn propia con referencia en (PMI°, The Standard for Program
Management— Third Edition Figure 1-4., 2013b).

Los proyectos constituyen una parte significativa de la actividad econé-
mica mundial, son cruciales para la posicion competitiva de las organi-
zaciones y para el bienestar de las sociedades, sin embargo no siempre
son exitosos y existe una alta incidencia de desviaciones en alcance,
tiempo y costo, que en algunos casos conlleva al fracaso. La Figura 10
ilustra la definicién y el propédsito de los proyectos.

13

Guia de Auditoria a la Gerencia de Proyectos de
_ Desarrollo de Software con enfoque PMI®, para las
- areas de alcance, tiempo y costo.

Figura 10. Definicion y propdsito de los proyectos.
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Fuente. Elaboracién propia con referencia en (PMI°, 2013).

La gerencia de proyectos busca asegurar que la ejecucion de estos se
desarrolle y culmine dentro de los parametros convenidos de alcance,
tiempo y costo, cumpliendo el nivel de calidad requerido y manteniendo

Figura 11. Grupos de procesos para la gerencia de proyectos.
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Fuente. PMBOK® Guide Sta Edicién (PMI, 2013)
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los riesgos bajo control. Se realiza mediante la aplicacion e integracion
de procesos categorizados en los grupos de: iniciacion, planeacion, eje-
cucion, control y cierre y las diez areas de conocimiento, definidos por el
Project Management Institute. La Figura 11 ilustra como se relacionan los
grupos de procesos.

En la medida en que la gerencia de un proyecto se realice adecuadamen-
te, aumenta su probabilidad de éxito, por lo tanto se puede afirmar que
el éxito de la gerencia se encuentra ligado al éxito del proyecto.

(@ Formular y alinear estratégicamente los ob-
jetivos del programa de auditoria.

Es indispensable alinear la estrategia de auditoria con la estrategia de la
organizacion. La Figura 12 ilustra ésta alineacién. La planeacién estraté-
gica de la auditoria depende de la organizacién, el tamafo de la misma,
la naturaleza de sus actividades, la complejidad de las areas, los temas
que seran objeto de auditoria y el nivel de madurez de sus sistemas de
gestion.

La planeacion estratégica de la organizacién y la planeacion estratégica
de la auditoria estan sujetas a las capacidades organizacionales.

Figura 12. Planeacidn estratégica de la organizaciény de la auditoria.
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Fuente. Elaboracion propia.
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Como parte de la planeacién estratégica de la auditoria se determina un
programa de auditoria, el cual agrupa una o mas auditorias que se reali-
zaran en un periodo especifico de tiempo y tienen como propodsito verifi-
car y evaluar la efectividad de los sistemas de gestidon de la organizacion,
contribuir con el logro de los objetivos estratégicos y agregar valor a tra-
vés del mejoramiento continuo.

En el caso de un proyecto de desarrollo de software, la auditoria a la
gerencia del proyecto se puede realizar en cualquier momento: a interva-
los regulares durante todo el ciclo de vida del proyecto; dirigida a los
principales hitos; al momento del cierre del alcance del proyecto; al azar;
en puertas de fase con objetivos puntuales, al inicio del proyecto para
ayudar a definir, durante su desarrollo para corregir y al final para eva-
luar; y antes de realizar una liberacién mayor o en cualquier ciclo, en pro-
yectos con metodologia agil. La Figura 13 ilustra posibles momentos para
la realizacion de una auditoria a la gerencia de un proyecto de desarrollo
de software que utiliza el modelo tradicional en “cascada”.

No obstante lo anterior se recomienda realizar al menos una auditoria
antes de cerrar la fase de disefio, poco después de que se ha establecido

Figura 13. Momentos para la auditoria a la gerencia de proyectos de desarrollo de software
tradicionales

Auditoria a la Gerencia del
Proyecto

Analisis de

Necesidades

o

Concepto:
* Declaracion de
oportunidad.
|
Factibilidad: Definicion: N
* Caso de Negocio ~ Casode Negocio base.
preliminar. * Plan de proyecto final.
* Plan de proyecto * Arquitectura base.
preliminar. * Requerimientos iniciales. | BrchEs
* Borrador de "
Arquitectura.

Fuente. Elaboracion propia con referencia en (Jacobson, Booch, & Rumbaugh, 1999).
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la linea base del caso de negocio o contrato, y se ha desarrollado un plan
so6lido de proyecto, se ha definido la linea base de la arquitectura y al
menos algunos de los requisitos detallados se han desarrollado.

Figura 15. Procesos de gestion de un programa de auditoria

Procesos de Iniciacién

, Establecer los objetivos del programa de auditoria
GESTION DE UN PROGRAMA

La definicion y gestion del programa de auditoria se deberia alinear con DE AUDITORIA —~—
la definicién y gestiéon de la planeacién estratégica de la organizacién Procesos de Planeacion
como se muestra en la Figura 14. El programa de auditoria deberia consi- Bl koo el o
9 : prog * Establecerel alcance del programa de auditoria.
derar los aspectos pertinentes y especificos de la estrategia del negocio y * Identificar y evaluar los riesgos del programa de
i ditoria.
la forma como los proyectos de Tl y de desarrollo de software contribu- audriona

* Establecer procedimientos para el programa de
yen al logro de los objetivos estratégicos. En este contexto de alineacién auditoria

. . . o . . * Identificar los recursos para el programa de auditoria.
organizacional entre el negocio y la auditoria se deberia aplicar la pre-
sente gula. Procesos de Control Procesos de Ejecucion

Figura 14. Estrategia del negocio y estrategia de auditoria Monitoreo del programa Implementacion del programa de auditoria

. * Definir los objetivos, alcancey criterios para una
q . . . de auditoria ditoria individual
Estrategia del Negocio Estrategia de Auditoria el NN e RTe ML o
* Seleccionar los métodos de auditoria.

* Seleccionar los miembros del equipo auditor.
* Gestionar el resultado del programa de auditoria.

Proyectos de TI Programa de Auditoria programa de auditoria * Gestionar y mantener registros del programa de
auditoria.

Revision y mejora del

Procesos de Cierre
Plan de Auditoria Mejora del Programa de auditoria

e

REALIZACION DE LA
AUDITORIA

Proyectos de Desarrollo de
Software

PROCESOS DE \

GERENCIA DE <Z—
PROYECTOS

P -7 o

Fuente. Elaboracién propia con referencia en (150, 2011) y (PMI°, 2013a).

(® Identificar el objetivo y el enfoque de ca-
da auditoria.

. \\ Listas de
/ \ identificacidon de Se definen los objetivos, alcance y criterios para cada una de las audito-
i TEPC':?ggggSDE ’: riesgos. rias que conforman el programa de auditoria, estos aspectos deben ser
\7 NEGOCIO ’ consistentes con los objetivos del programa de auditoria y deben estar
S V -7 * Listasde documentados. Los objetivos describen lo que se debe lograr al realizar
b - verificacion. la auditoria. El alcance define la extensién y limites de la auditoria.
Fuente. Elaboracién propia . Los criterios de auditoria son el referente, el deber ser, el aspecto obje-
tivo de comparacién, para determinar si algo se realiza adecuadamente
A continuacién la Figura 15 muestra el ciclo de vida de un programa de 0 no, pueden ser normas, politicas, procedimientos, estandares, buenas
auditoria, el cual se encuentra descrito en la norma ISO 19011:2011 y practicas, requisitos, etc.

alineado con el ciclo de mejora continua Planear, Hacer, Verificar, Actuar

PHVA. Para mayor detalle se debe consultar la norma. Se presentan los las buenas practicas en gerencia de proyectos definidas en el PMBOK®
procesos clasificados segun los grupos de procesos de iniciacién, planea- Guide 5ta Edicién para las areas de conocimiento de alcance, tiempo y
cion, ejecucion, seguimiento y control y cierre. costo.
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MObjetivo de 1a auditoria.

Esta guia proporciona directrices para la auditoria a los procesos de
gerencia de proyectos de desarrollo de software en etapa de inversion,
cuya gerencia se realice con enfoque PMI®, siguiendo lo establecido en
el cuerpo de conocimientos de gerencia de proyectos PMBOK® Guide
5ta Edicion, especificamente para las areas de conocimiento de alcan-
ce, tiempo y costo.

M Enfoque de 1a auditoria.

El enfoque de la auditoria propuesta en este documento es un enfoque
basado en riesgos, orientado a contribuir con el mejoramiento de la
gerencia de proyectos de desarrollo de software.

Consecuentemente con este enfoque de auditoria, se plantea combinar
los roles de aseguramiento y consulta, con el fin de proponer recomen-
daciones tendientes a superar las situaciones encontradas en beneficio
de la gerencia del proyecto y de los resultados esperados, sin perder
de vista el aseguramiento de la calidad de los procesos de gerencia. El
objetivo no es establecer incumplimientos, no conformidades o hallaz-
gos negativos, sino verificar que se tienen los elementos para realizar
un tratamiento oportuno de los riesgos que puedan comprometer el
éxito del proyecto.

M Alcance de 1a auditoria.

Teniendo en cuenta que en los proyectos, el tiempo para detectar y
corregir problemas es mas corto debido a su estructura lineal, la audi-
toria se centra en la etapa de inversién de un proyecto de desarrollo de
software, siendo preferible adelantar ejercicios de auditoria en las fa-
ses tempranas, cuando se han definido las lineas base.

La implementacién de las acciones correctivas y preventivas recomen-
dadas por los auditores y las labores de seguimiento y control de di-
chas acciones no se consideran dentro del alcance del proceso de audi-
toria a la gerencia del proyecto. Es importante recalcar que la realiza-
cion de una auditoria no garantiza el éxito del proyecto.
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@ Planear la auditoria y establecer los ries-
gos a verificar.

En este punto se aplica el ciclo de vida de una auditoria conforme a lo
descrito en la norma ISO 19011:2011, que se describe en la Figura 16.
Para mayor detalle se debe consultar la norma. Se presentan los procesos
clasificados segun los grupos de procesos de iniciacién, planeacion, ejecu-
cion, seguimiento y control y cierre.

Figura 16. Procesos de realizacién de una auditoria

Procesos de Iniciacion
Inicio de la auditoria
GESTI()N DE UNA X Esiableper conjacth inicial con el gud’\iado.
. Determinar la viabilidad de la auditoria.
AUDITORIA

-

Procesos de Planeacién
Preparacion de las actividades de auditoria
* Revisar documentos en preparacion para la auditoria.
* Preparar el plan de auditoria.
* Asignar el trabajo al equipo de auditoria.
’ * Preparar los documentos de trabajo.

-

Procesos de Ejecucion
Realizacion de las actividades de auditoria
* Realizar |a reunién de apertura.

* Realizar revision documental durante la auditoria.
Procesos de Control

* Comunicar periédicamente el progreso de la auditoria.

* Asignar roles y responsabilidades de guias y

Realizacion de seguimiento observadores.

a la auditoria \ * Recolectar y verificar informacion.
v * Generar hallazgos de auditoria.

Realizacion de auditoria de * Preparar las conclusiones de auditoria.

seguimiento (opcional) * Realizar reunion de cierre.

Preparacion y distribucion del reporte de auditoria
* Preparar el reporte de auditoria.
* Distribuir el reporte de auditoria.

‘ } Procesos de Cierre
Finalizacion de la auditoria

Fuente. Elaboracion propia con referencia en (1SO, 2011}y (PMI°, 2013a).

Para efectos de determinar los riesgos a verificar se diseid como instru-
mento metodoldgico un listado de riesgos identificados desde la perspec-
tiva de la gerencia de un proyecto de desarrollo de software, analizando
las areas de conocimiento de alcance, tiempo y costo descritas en el
PMBOK® Guide 5ta Edicion, en su Extensidén para software y teniendo en
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cuenta los escenarios genéricos de riesgo de Tl descritos en el docu-
mento denominado COBIT 5 para riesgos emitido por ISACA®.

Es importante tener en cuenta que la identificacién de riesgos es un
proceso que generara resultados diferentes dependiendo de la organiza-
cion y del proyecto especifico que se pretenda auditar, por lo que las
listas no son definitivas ni exhaustivas.

La redaccion de los riesgos incluye su causa, evento y consecuencia con
la estructura sefialada en la Figura 17.

Figura 17. Estructura de los riesgos identificados

"Si [Causa], podria ocurrir [Evento], lo que produciria [Consecuencia]”. &

v v v
Es un escenario que Aquellas  situaciones Como se ven
describe  cdmo  una adversas que afectadas las areas de
amenaza podria destruyen valor. Es el impacto. Es el équé?
aprovechar una épor qué? en la en la redaccion del
vulnerabilidad. Es el redaccion del riesgo. riesgo.
écomo? en la redaccion
del riesgo.

"Si [Amenaza] por no [Vulnerabilidad], podria ocurrir [Evento], lo
que produciria [Consecuencia]”.

Amenaza Vulnerabilidad

dafio para un activo o para un
control.

Cualquier accion o acontecimiento no
deseado e inesperado con la
capacidad de ocasionar
consecuencias adversas.

Origen de un incidente no deseado,
que podria causar dafios.

Relacionada con fallas humanas,
catastrofes naturales o ataques
deliberados.

*  Situacidon potencial que supone un * Debilidad de un activo o de un

control, que puede ser aprovechada
por una amenaza.

Caracteristica negativa del activo, o
de un control que se implementd
sobre él, que lo hace vulnerable.
Capacidad disminuida. La ausencia o
incumplimiento de las  buenas

précticas en gerencia de proyectos se

consideraron como vulnerabilidades.

Fuente. Elaboracion propia con referencia en las normas NTC-1SO 31000 y NTC-ISO 27001.

Las listas de identificacion de riesgos se pueden consultar en la direc-
cion: www.sistemasenred.com/auditoriagp, usuario: consulta y contrase-
Aa: consulta o escanear el codigo QR que se encuentra al final de este
documento.
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(5 Determinar preguntas de verificacion, méto-
dos y pruebas de auditoria.

Una lista de verificacion o lista de chequeo es una herramienta que se
utiliza en la ejecucion de una auditoria, para el registro de hallazgos y
conclusiones de la auditoria. Adicionalmente, contribuye en el plantea-
miento de recomendaciones encaminadas a mitigar los riesgos detecta-
dos.

Las listas de verificacién contienen algunas preguntas que deberian res-
ponder los auditores a través de diferentes métodos de auditoria para
verificar los riesgos identificados. Se aclara que el listado no constituye
un cuestionario para realizar entrevistas.

Es importante tener en cuenta que la identificacién de preguntas de veri-
ficacion es un proceso que generara resultados diferentes dependiendo
de la organizacién y del proyecto especifico que se pretenda auditar, por
lo que las listas no son definitivas ni exhaustivas.

Las listas de verificacibn se puede consultar en la direccion:
www.sistemasenred.com/auditoriagp, usuario: consulta y contrasefa:
consulta o escanear el codigo QR que se encuentra al final de este docu-
mento.

Es posible considerar otros elementos con el fin de que las listas de veri-
ficacién sean utiles para la realizacion de las actividades de auditoria, de
tal manera que se facilite la verificaciéon de los riesgos identificados, el
registro de los hallazgos y la formulacién de conclusiones y recomenda-
ciones de la auditoria. Algunos de éstos elementos son:

® Observaciones del auditor: Campo en el cual el auditor deberia docu-
mentar el detalle de lo observado durante la verificacién del requisito
especifico relacionado.

e Cumplimiento de criterios de auditoria: Campo que sirve para indicar
el cumplimiento de los criterios de auditoria en relacion con el requi-
sito puntual al cual hace alusiéon la pregunta de verificacion. Incluye
las opciones: cumple, no cumple o no aplica.

e Componente del informe de auditoria: Campo que sirve para indicar
con cual componente del informe de auditoria se relaciona el aspecto
verificado. Incluye las opciones: hallazgos, aspectos satisfactorios o
no aplica.
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e Documentos de auditoria relacionados: Campo que sirve para indicar

el nombre o codigo del documento de trabajo, evidencia y/o prueba
de auditoria relacionados. Cada pregunta de verificacion deberia te-
ner asociada una o mas pruebas de auditoria y uno o mas documen-

tos de trabajo que soporten su realizacién.

Los auditores pueden obtener evidencias a través de diferentes métodos
de recoleccion de informacién como son: inspeccion, observacion, con-
sulta y confirmacion, computacién, procedimientos analiticos, etc. La
Figura 18 describe brevemente diversos métodos de auditoria que se
pueden aplicar en la auditoria a la gerencia de proyectos.

Figura 18. Métodos de auditoria

.@. Entrevistas
Lrd

Es conveniente realizar entrevistas
con stakeholders en todos los
niveles, grupales e individuales.
Realizar un plan de entrevista con
un cuestionario estructurado que se
centre en los asuntos de gerencia.
Propiciar un ambiente participativo.
Proteger el anonimato.

Utilizar la alabanza publica, la
simpatia y algunos puntos de
tension.

®
\%.___,l_ Autoevaluacién

Brinda la oportunidad de
reflexionar sobre el estado actual
de las competencias individuales y
grupales en gerencia de proyectos.

Fuente. Elaboracidn propia con referenciaen (1SO, 2011) y (Huemann & Anbari, 2007)

(& Ejecutar la auditoria.

Anélisis de
Documentacion

Se verifica la existencia y la calidad
de los documentos, asi como la
consistencia entre estos.

Los criterios de calidad dependen
del enfoque de gerencia de
proyectos (integridad, estructura,
visualizacién y coherencia).

Observacién

Mirar detenidamente las reuniones
del propietario del proyecto, del
equipo de proyecto, sub reuniones
del equipo del proyecto, etc.
Tomar nota y registro de las
observaciones  preliminares y
confirmar las observaciones antes
de reportarlas

La norma ISO 19011:2011 senala que la realizacion de las actividades de
auditoria incluye la realizaciéon de la reunién de apertura, la revision do-

cumental durante la realizacién de la auditoria, la comunicaciéon durante

la auditoria, la asignacién de roles y responsabilidades de guias y obser-

vadores.
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Asi mismo involucra la recoleccién y verificacion de informacién, la

generacién de hallazgos de auditoria, la preparacién de conclusiones

de auditoria y la realizacion de la reunién de cierre.

Adicionalmente, una auditoria a la gerencia de un proyecto de desarro-
llo de software incluye una revision de: el caso de negocio, si el proyec-
to se esta haciendo con base en la especulacién o el contrato del clien-
te, si se esta haciendo bajo contrato para un cliente especifico, el plan
del proyecto, una descripcién de la arquitectura y una seleccion de los
requisitos detallados que se han escrito en el momento de la auditoria.

Figura 19. Caracteristicas de la auditoria a la gerencia de desarrollo de software

i Diferencias

. No se centra en los procesos de
desarrollo de software.

. No es una evaluacién del gerente ni
de los miembros del equipo del
proyecto.

. No reemplaza la gerencia
competente.

. No se enfoca en la gestion

tradicional de calidad del software.

. No se centra en los sintomas de los
problemas.

. No es un examen de cuestiones
técnicas o de marketing.

. No es un medio para obtener un
certificado de “buena salud” del
proyecto.

. No es una vision completa del
estado del proyecto.

Los procedimientos y estdndares de gerencia
de proyectos (para esta guia los emitidos por

el PMI®).

Criterios

1 101¢
Auditoria a |a Gerencia
de Proyectos de Software

.
.

Beneficios

Caracteristicas %

Considera  Unicamente  los
procesos de gerencia de
proyectos y sus resultados.

Busca detectar posibles
situaciones que pueden
comprometer el éxito del
proyecto.

Busca subsanar las causas reales
de los problemas.

Se centra en la gerencia del
proyecto especifico y sus
riesgos.

Busca corregir y/o prevenir
oportunamente.

Ofrece recomendaciones
puntuales con tiempos mads
cortos de implementacion.

* Influir en el equipo del proyecto para desarrollar un plan de proyecto sélido en un

tiempo razonable.

* Ayudar a asegurar que el equipo y el gerente del proyecto han puesto en marcha los
procesos técnicos y de negocio que puedan dar lugar a un proyecto exitoso.
* Identificar claramente los mayores riesgos que pueden ser enfrentados por el

proyecto.

* Ayuda a estimar la probabilidad de éxito del proyecto
* Identificar acciones para llevar a cabo el proyecto de la manera mas eficiente posible
en términos de alcance, tiempo y costo, manteniendo un adecuado nivel de calidad en
el producto y el proceso de desarrollo del software.

Fuente. Elaboracién propia con referencia en (Bernstein, 1981), (McDonald, 2002), (lijima,2011).
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La Figura 19 describe los criterios, las caracteristicas y los beneficios de
la auditoria, también se indican algunos conceptos con los cuales no se
debe confundir el ejercicio auditor.

@ Mejorar el proyecto y las competencias en
gerencia de proyectos de 1a organizacion.

La auditoria puede ser vista desde diferentes perspectivas en los proyec-
tos: para identificar riesgos; como un instrumento de control y asegura-
miento de calidad; para mejorar el rendimiento del proyecto y contribuir
con el aprendizaje y desarrollo organizacional. Estas percepciones no se
contradicen entre ellas, por el contrario, considerando la auditoria a
través de las diferentes visiones es posible proporcionar un instrumento
de gobernabilidad de los proyectos. La Figura 20 ilustra lo descrito.

Figura 20. Aporte de la auditoria a la gerencia de proyectos

Identificar Riesgos Asegurar la calidad de los
productos y servicios del
proyecto

« Transparencia en relacién con
el estado del proyecto.

* Rendimiento del proyecto
(alcance, tiempo, costo vy
calidad).

* Causas, consecuencias y
tratamiento de los riesgos.

servicios.

normas de calidad.

Gobernabilidad de
proyecto

Mejorar resultados de
los proyectos

Valores y funciones claras.
Procesos y métodos
transparentes.

Comunicacién y  control
eficaces.

Rendimiento del equipo.
Asignacion de recursos.
Acciones correctivas y
preventivas.

Aprendizaje
organizacional Mejora continua de la

organizacion

* Gestion del conocimiento,

« \Verificar requisitos de productos y

* Asegurar el cumplimiento de

intercambio de experiencias
y difusion de lecciones
aprendidas.
Desarrollo de la gerencia de
proyectos luego de varias
auditorias.

* Alinear los proyectos con la
estrategia (reexaminar
supuestos).

* Encontrar patrones y evitar
fallas comunes.

* Disparar mejoras de
procesos.

Fuente. Elaboracién propia con referencia en (Bernstein, 1981), (Huemann & Anbari, 2007), (Gray & Larson, 2008),
(Marinaccio & Trojanowski, 2012)

25

Guia de Auditoria a la Gerencia de Proyectos de
_ Desarrollo de Software con enfoque PMI®, para las
- areas de alcance, tiempo y costo.

(® Generar valor mediante proyectos exitosos y
1a aplicacion de lecciones aprendidas.

El ejercicio de auditoria propuesto en este documento se orienta a la
consecucion de resultados que permitan mejorar el proyecto que esta
siendo auditado y que esto contribuya con el aumento en las probabili-
dades de éxito de dicho proyecto. Se espera ademas enriquecer y actua-
lizar el mapa de riesgos de la organizacion; y mejorar las competencias
en gerencia de proyectos de la organizacion, a través del intercambio de
experiencias y la difusién de lecciones aprendidas.
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