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ABSTRACT

Methodology for Measuring the Effectiveness of Management Indicators Model Security and
Privacy Information designed for entities to identify whether the indicators implemented in each
of the entities are being effective. The methodology that can be implemented seeks an indicator
of overall effectiveness for entities with which the process owners and senior management to

make decisions to improve the processes of the organization.
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INTRODUCCION

El Estado Colombiano tienen su maximo interés en mejorar los servicios que cada una de las
entidades publicas brindan a los ciudadanos en los diferentes areas de servicio al cliente,
adicionalmente y no menos importante lograr que la informacion ya sea de clientes, proveedores,
o0 propia de la entidad o de cualquier otro tipo sea salvaguardada de la manera mas eficaz

(Comunicaciones M. -M., Estrategia de Gobierno en Linea)

Por medio de la implementacion del Plan Vive Digital 2, el Estado Colombiano busca lograr
la masificacidn del internet y el desarrollo del ecosistema digital definido para el periodo 2014 —

2018 el cual se encuentra divido en 4 grandes areas:

lustracion 1. Ejes del ecosistema digital 1
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1. APLICACIONES: Herramientas que permiten a los usuarios comunicarse, realizar

tramites, entenderse, orientarse, realizar trdmites, entretenerse, orientarse, aprender,
trabajar, informarse y realizar una serie de tareas de manera practica y desde distintos
tipos de terminales como computadores, tabletas o celulares. Las aplicaciones se han

dividido en sociales, de gobierno y de contenido (Gobierno Colombiano, 2015).

USUARIOS: Son quienes hacen uso de las aplicaciones e indirectamente de los servicios
e infraestructura para consumir y producir informacién digital. Los usuarios en este
ecosistema somos todos los que usamos Internet, telefonia celular o cualquier otro medio

de comunicacion digital (Gobierno Colombiano, 2015).

INFRAESTRUCTURA: Son los elementos fisicos que proveen conectividad digital.

Algunos ejemplos son las redes de fibra dptica, las torres de telefonia celular con sus
equipos y antenas, y las redes de pares de cobre, coaxiales o de fibra dptica tendidas a los

hogares y negocios (Gobierno Colombiano, 2015).

SERVICIOS: ofrecidos por los operadores hacen uso de la infraestructura y permiten
desarrollar la conectividad digital. Algunos ejemplos de servicios son el servicio de
Internet, el servicio de telefonia mavil o el servicio de mensajes de texto (SMS)

(Gobierno Colombiano, 2015).
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Con el fin de lograr la integracion del Plan Vive Digital 2, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones desarrollo como estrategia el Modelo de Seguridad y
Privacidad de la Informacidn version 3.0.2, en el cual se estructura la prestacion a los ciudadanos
quienes son el principal actor y quien dispara el proceso para la proteccion de los datos
personales, los activos de informacién con cumplir con los pilares fundamentarles de seguridad

de la informacion: Integridad, Confidencialidad y Disponibilidad.

Para el cumplimiento de los objetivos del Modelo de Seguridad y Privacidad de la
Informacion se reunion un conjunto de lineamientos, politicas, normas, procesos que involucran

a todas las entidades del estado colombiano que tengan que implementar el modelo.

Este proyecto, “Metodologia para la Medicion de la Efectividad de los Indicadores de Gestion
del Modelo de Seguridad y Privacidad de la Informacion”, se encuentra enmarcado
principalmente en la fase de Mejora Continua, ya que los nueve (9) indicadores serviran de base
para generar el indicador de efectividad por cada una de las entidades, asi como generar

recomendaciones y hacer seguimiento.

Durante el proceso de desarrollo del proyecto se identifico se definié que se pueden

implementar planes de mejoramiento hasta que la entidad alcance la completa implementacion
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del Modelo de Seguridad y Privacidad de la Informacion. Para lograr que la herramienta
desarrollada sea atractiva a los usuarios, su desarrollo pensando en que sea amigable al usuario

final y facil de interpretar.

Con el fin de lograr que los usuarios sientan seguridad en el uso de la informacion, y asi
también lograr que se presente un equilibrio real entre la privacidad y la seguridad, para los
clientes, proveedores y para las mismas entidades del estado, con el fin de lograr que el estado se

fortalezca y logre la estabilidad econdmica de los ciudadanos.
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1. PLANTEAMIENTO DEL PROBLEMA

En el afio 2010 se realiz6 la primera version del Modelo de Seguridad y Privacidad de la
Informacion disefiado por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
MINTIC, el cual busca la construccion de un Estado eficiente, mas transparente y participativo,
proteger tanto la informacion como los sistemas mediante la definicion del Marco de Seguridad y
Privacidad de la Informacion, la implementacion del Modelo en las Entidades de orden Nacional
y Territorial, el monitoreo y la mejora continua (Ministerio de Tecnologias de la Informacion y

las Comunicaciones, MINTIC, 2015).

En la actualidad el Modelo de Seguridad y Privacidad de la Informacion se encuentra en su
version nimero 3.0.2, la cual se publicé en Julio del afio 2016, la cual fue distribuida para su
implementacidn a las entidades del estado; sin embargo, el MINTIC a hoy no tiene informacion
que permita determinar cual es el nivel de implementacion del modelo y si ha sido efectivo 0 no
a nivel entidad y a nivel del sector publico. Esto principalmente porque no se cuenta con una
metodologia que le permita al MINTIC, conocer a través de un tablero de mando cual es el

estado de implementacion del modelo por empresa y a nivel global todo el sector.



16

El modelo actualmente cuenta con indicadores de cumplimiento y de gestién, los cuales deben
ser calculados por cada entidad; asi mismo el Marco de Arquitectura Empresarial publicado el 6
de noviembre de 2014, también creada por el MINTIC, cuenta con otra serie de indicadores
relacionados con la implementacion de controles de seguridad en las entidades. EI MINTIC en
el modelo y en el marco de arquitectura, definié claramente como medir los procesos, pero no,
como centralizar esta informacion, la cual es de vital importancia para la mejora continua del

modelo.

Es por esto que este proyecto plantea una solucién a esta problematica, mediante la creacion
de una metodologia para la medicién de efectividad, centralizando el célculo de indicadores
criticos por entidad y definiendo un indicador de efectividad global. Esta informacién le
permitird al MINTIC conocer la acogida del modelo, hacer seguimiento a la implementacion en
las entidades, establecer mejoras y planes de accion con las entidades que han tenido

inconvenientes con el modelo.
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2. JUSTIFICACION

El Modelo de Seguridad y Privacidad de la Informacion retne el conjunto de lineamientos,
politicas, normas, procesos e instituciones que son las encargadas de promover la puesta en
marcha, supervision, mejora y control de la implementacién, no solo del Modelo de Seguridad y
Privacidad de la Informacidn, sino también de la implementacién de la Estrategia de Gobierno en

Linea, que busca prestar mejores servicios al ciudadano y lograr la excelencia de la gestion.

Para poder medir el avance en la implementacion del modelo, se hace necesario manejar un
indicador que calcule la efectividad del mismo, que permita evaluar el impacto en el logro de los
resultados y el grado de cumplimiento de los objetivos. En el caso del Modelo de Seguridad y
Privacidad de la Informacidn el indicador le permitira a el MINTIC conocer con datos y
estadisticas qué tan efectivo ha sido la implementacion, como ha sido la acogida del Modelo por
parte de los usuarios y de las entidades de orden Nacional y Territorial, asi como la

identificacion de los problemas que enfrentan en el momento de hacer la implementacion.

La medicion de la efectividad del Modelo de Seguridad y Privacidad de la Informacion cobra

mayor importancia para el MINTIC, ya que se conocerd si el logro de los resultados
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programados en el modelo es eficaces y eficientes en términos de tiempo, costos y beneficio, es
decir, si han logrado cumplir con los objetivos trazados, en los tiempos y con los recursos

programados.

Las Entidades que implementen el Modelo de Seguridad y Privacidad de la Informacion
pueden alcanzar muchos beneficios, ya que el modelo impulsa el desarrollo de un sistema de
seguridad efectivo, con el cual se logra la proteccion de la informacién y sus activos mas
importantes, minimizar los costos que se puedan presentar por demandas o quejas de ciudadanos
por inconformidad en los servicios que reciben, igualmente se reduce la pérdida de clientes y

ayuda a la mejora en las relaciones con los proveedores.

Al definir el indicador de efectividad para realizar la medicion del Modelo, las Entidades
podréan identificar las fallas o falencias, asi como las fortalezas, para la implementacion y la
puesta en marcha del Modelo, asi mismo es importante que se establezca un canal de
comunicacion entre las Entidades que implementaran el Modelo de Seguridad de la Informacion
y el MINTIC, que sera entidad recolectora de la informacion para calcular el indicador general

de efectividad de todo el Modelo.
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Una vez se realice la implementacion del indicador de efectividad para la medicion del
Modelo, el MINTIC podra reducir la incertidumbre presentada de no tener la informacion
centralizada y como consecuencia no poder identificar las falencias que se presentan en cada una
de las entidades, teniendo en cuenta que cada una de ellas es diferente y su grado de capacidad

para la implementacion es diferente.

Dentro de los beneficios que se alcanzaran al identificar la efectividad de la implementacion,
se podra motivar a los equipos encargados de la implementacién y no solo a las directivas; y
otros beneficiarios son los usuarios o ciudadanos ya que disfrutaran de la eficiencia y eficacia en
los servicios que cada una de las entidades prestara generando satisfaccion en la utilizacion de
los servicios, también el personal encargado de prestar los servicios aprovechando los recursos

que se asignan generando calidad en los servicios.

Otro de los beneficios al implementar un control para medir la efectividad en la
implementacion del Modelo de Seguridad y Privacidad de la Informacion es la de realizar
seguimiento a la efectividad de la implementacion de 24 guias disefiadas por el MINTIC, con el
fin de evaluar y visualizar periédicamente su evolucion, llegando a ser actividades claves en la

implementacion del Modelo.
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Igualmente cuando se logre tener centralizada la medicion de la efectividad de todas las
entidades se podra realizar un Benchmarking, el cual es un proceso continuo y sistematico de
evaluar los productos, servicios o procesos de las entidades que son reconocidas por ser
representativas de las mejores practicas para efectos de mejora organizacional (Gerencia y
Negocios en Hispanoamérica, 2015). Una forma de comparacion del desempefio de una entidad
con otras del mismo sector, con el fin de validar si estan teniendo los mejores resultados. Las
empresas pueden realizar comparaciones con sus propios resultados, sin embargo los resultados

puede gue no sean los mejores comparados con las demas.

Como estrategia corporativa la medicion de la efectividad del Modelo de Seguridad y
Privacidad de la informacion, presentara beneficios para la gerencia del cambio, abriendo la
oportunidad para que se replanteen nuevos esquemas en la toma de decisiones para cada entidad,

considerando las diferencias entre ellas.

Este proyecto busca que a las entidades tengan una vision general de la efectividad que tienen
cada una de las entidades en la implementacion de los indicadores y los controles cuya finalidad

es la implementacion del Modelo de Seguridad y Privacidad de la informacion, con el tiempo
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lograr una consolidacion de la informacion de los indicadores de todas las entidades, con el fin

de tener un control general en la implementacion.
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3. OBJETIVOS

3.1. Objetivo General

Disefiar y desarrollar una metodologia para la medicién de la efectividad de los indicadores de
gestion del Modelo de Seguridad y Privacidad de la Informacion version nimero 3.0.2 en las

entidades del Estado Colombiano.

3.2. Objetivos especificos

o Creacion y célculo del indicador de efectividad de los Indicadores de Gestion del Modelo de

Seguridad y Privacidad de la Informacion version nimero 3.0.2.

o Disefio y desarrollo de un Tablero de Mando para la consolidacion de los indicadores por

parte de cada una de las entidades.



Definicion de indicadores adicionales que requiera la metodologia para el calculo del

indicador de efectividad.

Generacion de la plantilla de informe de los resultados del indicador de efectividad.

Generacion de observaciones de mejora para cada indicador, de acuerdo al nivel de

cumplimiento en el que se encuentre.

23
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4. ALCANCE

El Modelo de Seguridad y Privacidad de la Informacidon (version 3.0.2, publicada el 29 de
Julio de 2016) para la Estrategia de Gobierno en Linea 2.0., hace parte del Plan Vive Digital, el
cual busca que el pais de un salto tecnoldgico mediante la masificacion del Internet y el
desarrollo del ecosistema digital nacional (Comunicaciones, MINTIC - Ministerio de
Tecnologias de la Informacidn y las, s.f.), es por ello que centra sus esfuerzos en preservar los
pilares fundamentales de la seguridad de la informacion a saber confidencialidad, integridad y

disponibilidad.

El Modelo de Seguridad y Privacidad de la Informacion, cobija a las Entidades Nacionales y
Territoriales, las cuales lo implementaran basandose en las 24 guias en las cuales se centra el

Modelo.

De acuerdo con lo anterior el alcance de éste proyecto tiene aplicacion a todas las entidades
de orden Nacional y Territorial, que implementen el Modelo de Seguridad y Privacidad de la
Informacion a las cuales el MINTIC ya que se hace necesario que cuenten con una herramienta
para realizar la medicion de la efectividad de los indicadores que estan implementando, y asi

identificar si el modelo para la entidad esta teniendo los resultados esperados.
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La evaluacion se realiza con el fin de identificar que entidades han logrado la
implementacidn a satisfaccion la cual se puede medir por el grado de eficacia, los problemas o
fallas que se han presentado en el camino y el grado de participacién de los stakeholders, los
miembros de cada Entidad, los usuarios que se benefician de los servicios y el MINTIC quien es

el encargado de realizar la medicion final de nivel de implementacion del modelo.

El Modelo De Seguridad Y Privacidad De La Informacion, defini6 24 guias para su
implementacion y cada una de las Entidades debe realizar dependiendo de factores como el
tamarfio y el sector, asi después de implementadas las guias se podré evaluar el nivel de eficacia

para cada una de las entidades, las guias definidas son las siguientes:

e Guia No. 1 - Encuesta de Seguridad

e Guia No. 2 - Estratificacion para las entidades modelo de seguridad y privacidad de la
informacion.

e Guia No. 3 - Auto-Evaluacion de Seguridad.

e Guia No. 4 - Metodologia de pruebas de efectividad

e Guia No. 5 - Politica general MSPI v1.

e Guia No. 6 - Procedimientos de seguridad y privacidad de la informacion.

e Guia No. 7 - Roles y responsabilidades de seguridad y privacidad de la informacion.

e Guia No. 8 - Gestién de activos.



e GuiaNo
e Guia No.
e Guia No.
e Guia No.
e Guia No.
e Guia No.
e Guia No.
e Guia No.
« Guia No.
« Guia No.
e Guia No.
e Guia No.
e Guia No.
e Guia No.
e Guia No.
e Guia No.
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. 9 - Gestion documental.

10 - Gestion de riesgos.

11 - Controles de seguridad.

12 - Indicadores de gestion Sl.

13 - Continuidad de TI.

14 - Impacto de negocio

15 - Seguridad en la nube.

16 - Guia de evidencia digital.

17 - Plan de comunicacion, sensibilizacion y capacitacion.
18 - Auditoria.

19 - Mi pymes.

20 - Mejora continua.

21 - Lineamientos terminales de areas financieras entidades publica.
22 - Aseguramiento del protocolo IPv6.

23 - Transicion IPv4 a IPv6.

24 - Gestion de incidentes.

La definicion del indicador de efectividad busca acercar la realidad de la Entidad al

cumplimiento del Modelo, identificando que acciones correctivas de deben implementar en caso

de ser necesario

para alcanzar el 100% de la efectividad para cada una de ellas.
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5. MARCO TEORICO

Para el desarrollo de una herramienta que pudiera consolidar, analizar y sirviera para hacer
seguimiento a los indicadores y asi generar el indicador de efectividad se hace necesario tener

claros los siguientes conceptos que estan estrechamente relacionados con su desarrollo.

5.1. Seguridad de la Informacion

Para las entidades nacionales y territoriales, la implementacion del Modelo de Seguridad y
Privacidad de la Informacién es un aspecto fundamental para alcanzar el mejoramiento en los
servicios brindados por cada una de las entidades, igualmente busca generar conciencia colectiva

orientada a la importancia de clasificar, valorar y asegurar los activos de cada entidad®.

! (Ministerio de Tecnologias de la Informacion y las Comunicaciones , 2016)
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La seguridad de la informacidn tiene como objetivos la proteccion de datos y la proteccion de
la informacion. Las entidades deben entender la necesidad de proteger los datos, su pérdida o

modificacion no autorizada v se basa en tres pilares fundamentales:

lustracion 2- Pilares de la seguridad de la Informacién

® CONFIDENCIALIDAD: Consiste en la caracteristica que protege la informacion a
nivel de usuario, pues se podra acceder a la informacion dependiendo de su nivel de
necesidad de saber, solo la utilizan quienes estan autorizadas para hacerlo. La
confidencialidad se puede perder haciendo caso omiso a las recomendaciones de

seguridad.
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® INTEGRIDAD: Hace referencia a la cualidad de la informacion para ser correcta 'y no
haber sido modificada, manteniendo sus datos exactamente tal cual fueron generados,
sin manipulaciones ni alteraciones por parte de terceros. Esta integridad se pierde
cuando la informacion se modifica o cuando parte de ella se elimina, y una gran garantia
para mantenerla intacta es, como hemos mencionado en anteriores ocasiones, la firma

digital.

® DISPONIBILIDAD: Consiste en que la informacion siempre este accesible cuando se
necesite los usuarios, teniendo en cuenta los niveles de seguridad y los usuarios. la
disponibilidad, puede en ocasiones chocar frontalmente con la confidencialidad, ya que
un cifrado complejo o un sistema de archivado mas estricto puede convertir la
informacidn en algo poco accesible, por lo que no se trata en absoluto de un punto
menor y marca en gran medida el buen hacer del responsable de la seguridad de la

informacién de la empresa u organizacion.
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5.2. Evolucién de la Seguridad de la Informacion

1951 1569-Octubre 1972 1975 1977/1981 1983 1995 1997 2005 2008 2010 2013
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lHustracion 3-Hitos de la seguridad de la informacion.

La seguridad de la informaciéon se enfoca en la seguridad del negocio y sus inicios fueron a
finales de los afios 80 y principios de los afios 90 y tenia su objetivo principal en la seguridad de
los ordenadores que existian y eran utilizados por los usuarios, igualmente se centraba en la
seguridad de los sistemas operativos, buscaban la proteccion ante virus informaticos ya que con

el uso los mismos usuarios podian contaminar los equipos.

Con la aparicion del internet en el afio 1995 cuando se liberd su uso globalizado, tanto en las
entidades educativas y las empresas se hizo posible que los equipos se contaminaran mas
facilmente con nuevos virus, es por este motivo que se las empresas se interesaron ya no solo en
la proteccion de los equipos de escritorio u ordenadores, también se interesaron en sus servidores

y las redes en general, se inicia con el uso de los Firewalls para controlar los accesos a las redes.
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La facilidad de tener mas conexiones implica la aparicion de nuevas vulnerabilidades o punto
de falla que pueden ser explotados para extraer informacion o inhabilitar sistemas, es por esto
que las empresas y por ende las entidades deben proteger la informacion para evitar pérdidas

importantes.

Para el afio 1997 Charles Plefeer gener6 una clasificacion de las propiedades de la seguridad
de la informacién, en la que indicd que éstas son: confidencialidad, integridad y disponibilidad

(CID).

Entre los afios 2001 y 2005 con la ayuda de varios investigadores y autores se trabaja en el
desarrollo de las caracteristicas definiendo la seguridad de la informacion de manera detallada
considerando aspectos legales y las mejores practicas que fueron registradas en los estandares
ISO/IEC 27000 que fueron creadas en el afio 2005 para los sistemas de gestion de seguridad de

la informacidn.

En 2008 la Unidn Internacional de Telecomunicaciones de la ONU genero el estandar ITU-T
X.1205, como “Redes de datos para la comunicacién de sistemas abiertos y la seguridad de las

telecomunicaciones”, en el que se da un panorama general sobre la seguridad cibernética
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definida como “un conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de
seguridad, guias, la administracion del riesgo, las acciones, mejores précticas y tecnologias que

se puedan usar para proteger los bienes de una organizacion y el uso del ciber espacio”.

En 2010 el estandar 1ISO/IEC 27032 incluye una guia general para la seguridad cibernética,
tanto para los proveedores de servicios de comunicaciones como para los usuarios de internet
con tal de que se reduzca spam, ataques de virus y malas practicas. La norma define seguridad
cibernética como “la preservacion de la confidencialidad, integridad y la disponibilidad (CID) de
la informacion en el espacio cibernético, razon por la cual también define espacio cibernético
como el ambiente complejo resultante de la interaccidn de la gente, el software y los servicios de
internet, soportado por equipos tecnoldgicos y redes interconectadas, las cuales no existen en

forma fisica”.

Desde el afio 2010 la seguridad cibernética y el espacio cibernético han ido refinando sus
definiciones, incluso el gobierno de los EEUU cuenta con sus propias definiciones y en 2012 se

ha discutido si es pertinente ejercer un control mucho mas severo sobre internet. 2

(Velazquez, 2014)
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5.3. Modelo de Seguridad y Privacidad de la Informacién version 3.0.2.

publicado 29 de julio de 2016

El MINTIC por medio de la Direccion de Estandares y Arquitectura de Tl y la Subdireccion
de Seguridad y Privacidad de TI, busca dar cumplimiento a sus funciones, a través de las cuales
contribuye a la construccion de un Estado mas eficiente, mas transparente y participativo,
publica EI Modelo de Seguridad y Privacidad de la Informacién. Mediante el aprovechamiento
de las TIC y el modelo de seguridad y privacidad de la informacidn, se trabaja en el
fortalecimiento de la seguridad de la informacion en las entidades, con el fin de garantizar la
proteccién de la misma y la privacidad de los datos de los ciudadanos y funcionarios de la
entidad, todo esto acorde con lo expresado en la legislacion Colombiana. (Ministerio de

Tecnologias de la Informacién y las Comunicaciones, 2016)

El modelo implementado en las entidades del estado estd compuesto por un modelo
operacional compuesto por cinco (5) fases, cada una comprende objetivos, metas y herramientas

guias, para que el modelo sea sostenible en el tiempo.
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Planificacion

DIAGNOSTICO / Mejora Continua Implementacién

Evaluacion de
Desempeiio

lHustracién 4-Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacion

Fase de Diagnostico: Identifica el estado inicial de la entidad antes de iniciar la
implementacidn, valida el nivel de madurez e identificar los hallazgos encontrados en

las pruebas de vulnerabilidad.

Estado actual de la entidad

Identificacion el nivel de

Levantamiento de
informacian

llustracion 5- Etapas previas a la implementacion
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e Fase de Planificacidn: la entrada para este ciclo es el resultado del anterior, con el fin
de diseniar el plan de seguridad orientado a los objetivos misionales de cada una de las
entidades, utilizando la gestion de riesgos; se debe tener en cuenta los procesos que

impactan el negocio, los servicios, objetivos misionales, entre otros.

Entender la Entidad
Mecesidades y
expectativas de las
partes interesadas
Determinar alcance del
MSFI

Liderazgo y
compromiso de la alta
direccitn

Politica de seguridad
Ruoles de la Entidad,
responsabilidades y
on A ar

Planificacion

Acciones para abordar
los riesgos y
oporiunidades
Objefivos y planes para
lograrios

Recursos

Documentacidn

llustracion 6- Fase de planificacion

La base documental esta compuesta por la Politica de seguridad y privacidad de la

informacion, los procedimientos, tabla de roles y responsabilidades (RACI),
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inventarios de activos de informacion, identificacion, valoracién y tratamiento de

riesgos, el plan de comunicaciones y el plan de transicion de IPv4 a IPv6.

e Fase de Implementacion: En esta fase se lleva a cabo la implementacion segun la
planificacién establecida para cada una de las entidades., se deben ejecutar la
planificacién y control operacional, la implementacion del plan de tratamiento de

riesgos, los indicadores de gestion y el plan de transicion de IPv4 a IPv6.

Control y planeacién
operacional

Plan de Tratamiento de
- nesgos de seguridad y
Implementacion privacidad de la

informacion

Definicidn de Indicadores
de Gestidn

lustracion 7- Fase de implementacion

e Fase de Evaluacién de Desempefio: Para realizar seguimiento y monitoreo a la
implementacion y buen desempefio del modelo, se hace por medio de los resultados de

los indicadores, las auditorias internas y la revision por parte de la direccion.
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Manitoreo, medicidn.
andlisis y evaluacion

Evaluacion de
Auditoria intermna

Desempefio

Revision por la alta direccion

llustracion 8- Fase de evaluacion de desempefio

e Fase de Mejora Continua: Todas las entidades con los resultados generados deben
desarrollar un plan de mejora continua, con el fin de identificar oportunidades de

mejora y mitigar riesgos futuros.

Acciones comectivas.

Mejoramiento

Continuo

Mejora continua

lustracién 9- Fase de mejoramiento continuo
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El modelo permite identificar el modelo de madurez de cada una de las entidades, el cual esta

dividido en 6 niveles (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2016):

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Inexistente Inicial Repetible Definido Administrado Optimizado
D#5cON0CH 0 Reconoce que bene Tiens procemmisntos En ssts nival 52 Ha reaiizado ias Encusntraen i
no tiens en probismas 09 Ssguridsd  NO formaies o9 realizan 135 13596 08 fases 0o Sagundad 08 8
cusnta of tema ge ¥ que #5tos necesitan $egunaad aisgnostico, . ovaiuscion ¢’o :l:;lm un
Wl‘ﬂ'ﬂ A7 re5UNTOS planificacion ossempeno BQregaco
-mu-uo:. * implamantacion mejora continua para ia Entidad

llustracion 10- Niveles de madurez

Nivel 0 Inexistente

¢ Se han implementado controles en su infraestructura de TI, seguridad fisica, seguridad de

recursos humanos entre otros, sin embargo no estan alineados a un Modelo de Seguridad.

¢ No se reconoce la informacién como un activo importante para su misién y objetivos

estratégicos.

¢ No se tiene conciencia de la importancia de la seguridad de la informacién en la entidad.



39

Nivel 1 Inicial

e Se han identificado las debilidades en la seguridad de la informacion.

e Los incidentes de seguridad de la informacion se tratan de forma reactiva.

e Setiene la necesidad de implementar el MSPI, para definir politicas, procesos y
procedimientos que den respuesta proactiva a las amenazas sobre seguridad de la

informacion que se presentan en la Entidad.

Nivel 2 Repetible

e Se identifican en forma general los activos de informacion.

e Se clasifican los activos de informacion.

e Los servidores publicos de la entidad tienen conciencia sobre la seguridad de la informacion.

e Los temas de seguridad y privacidad de la informacion se tratan en los comités del modelo

integrado de gestion.

e Laentidad cuenta con un plan de diagnoéstico para IPv6.
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Nivel 3 Definido

e La Entidad ha realizado un diagnostico que le permite establecer el estado actual de la

seguridad de la informacion.

e La Entidad ha determinado los objetivos, alcance y limites de la seguridad de la

informacion.

e La Entidad ha establecido formalmente politicas de Seguridad de la informacion y estas

han sido divulgadas.

e La Entidad tiene procedimientos formales de seguridad de la Informacion

e La Entidad tiene roles y responsabilidades asignados en seguridad y privacidad de la

informacion.

e La Entidad ha realizado un inventario de activos de informacion aplicando una

metodologia.

e La Entidad trata riesgos de seguridad de la informacion a través de una metodologia.

e Se implementa el plan de tratamiento de riesgos.

e Laentidad cuenta con un plan de transicion de IPv4 a IPv6.



41

Nivel 4 Administrado

Se revisa y monitorea periddicamente los activos de informacion de la Entidad.

e Se utilizan indicadores para establecer el cumplimiento de las politicas de seguridad y

privacidad de la informacion.

e Se evalla la efectividad de los controles y medidas necesarias para disminuir los incidentes

y prevenir su ocurrencia en el futuro.

e Laentidad cuenta con ambientes de prueba para el uso del protocolo IPv6.

Nivel 5 Optimizado

e En este nivel se encuentran las entidades en las cuales la seguridad es un valor agregado para

la organizacion.

e Se utilizan indicadores de efectividad para establecer si la entidad encuentra retorno a la

inversion bajo la premisa de mejora en el cumplimiento de los objetivos misionales.

e Laentidad genera trafico en IPve6.
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5.4. Medicién definida por el Marco de Arquitectura Empresarial

El MINTIC disefio un Marco de Referencia de Arquitectura Empresarial, como soporte para
todas las instituciones y el cual sera adaptado a las necesidades y caracteristicas propias de cada

sector y entidad ( Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2016)

El Marco de Referencia de AE esta compuesto por Principios, Dominios y Base de

Conocimiento.
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Informacion

Sistemas de
Informacion

Servicios
Tecnologicos

Uso y apropiacion

Principios

Portafolio de Instrumentos - Base de Conocimiento

Normatividad

Lineamientos

Estandares

lustracién 11- Estructura del Marco de Referencia de AE para la Gestion de Tl en el Estado colombiano.

Principios: Son reglas de alto nivel que se deben tener en cuenta para el desarrollo de las
arquitecturas empresariales sectoriales, institucionales y territoriales, se desarrolla con
fundamento en los principios consagrados en los Articulos 209 de la Constitucion

Politica, 3° de la Ley 489 de 1998 y 3° de la Ley 1437 de 2011

Dominios: Son seis dominios
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e [Estrategia TI: Tiene el fin de apoyar el proceso de disefio, implementacion y evolucion
de la Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias

organizacionales y sectoriales.

e Gobierno TI: Brinda directrices para implementar esquemas de gobernabilidad de T1y
para adoptar las politicas que permitan alinear los procesos y planes de la institucion con

los del sector.

e Informacion: Permite definir el disefio de los servicios de informacidn, la gestion del
ciclo de vida del dato, el analisis de informacion y el desarrollo de capacidades para el

uso estratégico de la misma.

e Sistemas de Informacion: Permite planear, disefiar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y la gestion de los sistemas que facilitan y habilitan las

dinamicas en una institucion.
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e Servicios Tecnologicos: Permite gestionar con mayor eficacia y transparencia la
infraestructura tecnoldgica que soporta los sistemas y servicios de informacion en las

instituciones.

e Usoy Apropiacion: Permite definir la estrategia y practicas concretas que apoyan la
adopcion del Marco y la gestion TI que requiere la institucion para implementar la

Arquitectura TI.

e Base de Conocimiento provee un portafolio de instrumentos y herramientas que guian y
ayudan a la implementacién del Marco de Referencia de AE e incluye entre otros:
estandares, lineamientos, guias, modelo de gestion de TI, mejores préacticas, soluciones y

casos de éxito.

Los dominios del Marco de Referencia de AE, para el Estado colombiano estan alineados con las
definiciones hechas en el Disefio Contextual del Marco de Referencia de AE (Unién temporal
Everis / Tecnocom, 2014) y son similares a los niveles que se presentan en los conceptos

tradicionales de Arquitectura Empresarial, como se puede ver a continuacion:
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llustracion 12- Modelo de contexto de los dominios

5.5. Indicadores de Medicion del Modelo de Seguridad de la Informacién

Los indicadores de gestion esta orientada principalmente en la medicion de efectividad,
eficiencia y eficacia de los componentes de implementacion y gestion definidos en el modelo de
operacion del marco de seguridad y privacidad de la informacién, indicadores que serviran como
insumo para el componente de mejora continua permitiendo adoptar decisiones de mejora

(Ministerio de Tecnologias de la Informaciéon , 2015).
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El Modelo de Seguridad y Privacidad de la Informacion defini6 16 indicadores, de los cuales 5

son de gestion y 11 son de cumplimiento:

1. ORGANIZACION DE SEGURIDAD DE LA INFORMACION. (Indicador de
gestién): permite determinar y hacer seguimiento, al compromiso de la direccion, en
cuanto a seguridad de la informacién, en lo relacionado con la asignacién de personas y

responsabilidades relacionadas a la seguridad de la informacién al interior de la entidad.

2. CUBRIMIENTO DEL SGSI EN ACTIVOS DE INFORMACION (Indicador de
Gestion): permite determinar y hacer seguimiento al cubrimiento que se realiza a nivel de

activos criticos de informacion de una entidad y los controles aplicados.

3. TRATAMIENTOS DE EVENTOS RELACIONADOS EN MARCO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (Indicador de Gestion): El
indicador permite determinar la eficiencia en el tratamiento de eventos relacionados la
seguridad de la informacion. Los eventos seran reportados por los usuarios o

determinadas en las auditorias planeadas para el sistema.
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PLAN DE SENSIBILIZACION (Indicador de Gestion) permite medir la aplicacion de
los temas sensibilizados en seguridad de la informacion por parte de los usuarios finales.
Estas mediciones se podran realizar por medio de auditorias especializadas en el tema o

de forma aislada por parte de los responsables de la capacitacion y sensibilizacion.

CUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION
EN LA ENTIDAD (Indicador de Cumplimiento) Cumplimiento de politicas de

seguridad de la informacion en la entidad

IDENTIFICACION DE LINEAMIENTOS DE SEGURIDAD DE LA ENTIDAD
(Indicador de Cumplimiento) Grado de la seguridad de la informacién y los equipos de

cémputo.

. VERIFICACION DEL CONTROL DE ACCESO (Indicador de Cumplimiento) Grado

control de acceso en la entidad

. ASEGURAMIENTO EN LA ADQUISICION Y MANTENIMIENTO DE
SOFTWARE (Indicador de Cumplimiento) Busca identificar la existencia de

lineamientos, normas o estandares en cuanto a la adquisicion o desarrollo de aplicaciones.
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9. IMPLEMENTACION DE LOS PROCESOS DE REGISTRO Y AUDITORIA
(Indicador de Cumplimiento) Grado de existencia de lineamientos, normas o estandares

en cuanto registro y auditoria para la seguridad de la informacion.

10. DETECCION DE ANOMALIAS EN LA PRESTACION DE LOS SERVICIOS DE
LA ENTIDAD (Indicador de Cumplimiento) Grado de implementacion de los

mecanismos encaminados a la deteccion de anomalias e irregularidades

11. POLITICAS DE PRIVACIDAD Y CONFIDENCIALIDAD (Indicador de
Cumplimiento) Grado de implementacion de politicas privacidad y confidencialidad de la

entidad.

12. VERIFICACION DE LAS POLITICAS DE INTEGRIDAD DE LA
INFORMACION (Indicador de Cumplimiento) Grado de implementacion de

mecanismos para la integridad de la informacion de la entidad.
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13. POLITICAS DE DISPONIBILIDAD DEL SERVICIO Y LA INFORMACION
(Indicador de Cumplimiento) Grado de cumplimiento de las politicas de disponibilidad

del servicio y la informacion.

14. ATAQUES INFORMATICOS A LA ENTIDAD (Indicador de Cumplimiento)
Porcentaje de ataques informaticos recibidos en la entidad que impidieron la prestacion

de alguno de sus servicios.

15. PORCENTAJE DE DISPONIBILIDAD DE LOS SERVICIO DE GOBIERNO EN
LINEA QUE PRESTA LA ENTIDAD (Indicador de Cumplimiento) Porcentaje de

disponibilidad de los servicios que presta la entidad.

16. PORCENTAJE DE IMPLEMENTACION DE CONTROLES (Indicador de Gestion)

grado de avance en la implementacién de controles de seguridad
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5.6. Medicion

5.6.1. Indicadores de Gestion

Un Indicador es una expresion cualitativa o cuantitativa observable que permite describir
caracteristicas, comportamientos o fendmenos de la realidad a través de la evolucién de una
variable o el establecimiento de una relacion entre variables, la que comparada con periodos
anteriores o bien frente a una meta 0 compromiso, permite evaluar el desempefio y su evolucion

en el tiempo (Departamento Administrativo Nacional de Estadistica (DANE), 2014).

En todos los proyectos cobra importancia el poder realizar mediciones, con el fin de
identificar si el sistema implementado estd cumpliendo con los objetivos planteados, por esta

razon se implementan indicadores de gestion.

Para poder controlar la gestion se debe tener en cuenta que “todo se puede medir y por lo

tanto se puede controlar”, porque “lo que no se mide, no se puede administrar” (Bank, 2003)
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Los indicadores de gestion deben cumplir ciertos requisitos y elementos para poder apoyar la

gestion y alcanzar el objetivo, las cuales pueden ser (Matiz, 2014):

e Simplicidad: capacidad para definir el evento que se pretende medir de manera poco
costosa en tiempo y recurso.

e Validez en el tiempo: propiedad de ser permanente en un periodo deseado

e Adecuacion: facilidad de la medida para describir por completo el fenémeno o efecto.
Debe reflejar la magnitud del hecho analizado y mostrar la desviacion real del nivel
deseado.

e Utilidad: estar siempre orientado a buscar las causas que han llevado a que alcance un
valor particular y mejorarlas.

e Participacion de los usuarios: habilidad para estar involucrados desde el disefio, y debe
proporcidnaselas los recursos y formacién necesarios para su ejecucion.

e Oportunidad: capacidad para que los datos sean recolectados a tiempo, igualmente se

requiere que le informacidn sea analizada oportunamente para poder actuar.
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5.6.2. Tipologia de indicadores

Para la clasificacion de los indicadores existen diferentes metodologias, por lo tanto existen

diferentes clasificacion.

-

ECONOMIA | EFICIENCIA | |  EFICACIA

1

PRODUCTOS RESULTADOS

avainlLd3i43

[

NIVEL DE UTILIZACION
SERVICIO SATISFACCION

CALIDAD

lustracion 13- Interrelacion entre los procesos y los tipos de indicadores. Adaptado de Indicadores de desempefio
en el Sector Publico. Comision Econémica para América Latina y el Caribe — CEPAL. Santiago de Chile.
Noviembre de 2015

Adicionalmente existen cuatro tipos de clasificaciones comunes en la teoria sobre indicadores
(segin medicion, nivel de intervencién, jerarquia y calidad). Sin embargo, se debe tener en
cuenta que estas clasificaciones no son excluyentes y que en muchos casos se pueden agrupar de
formas diferentes dependiendo de las necesidades del proceso estadistico. Como lo explica Vos

(1995), “en muchos casos es dificil hacer una distincién muy exacta y rigida entre los diferentes
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tipos de indicadores, y es preferible interpretarlos como una cadena de indicadores que permitan
relacionar ‘insumos’ con ‘resultados’ en términos de los objetivos inmediatos de los programas y
proyectos y con los ‘efectos tltimos’ en términos del impacto sobre un conjunto mas amplio de

objetivos en el desarrollo” (DANE).

5.6.3. Indicador de Eficacia

Mide el desemperio de las entidades para alcanzar los planes propuestos para el desarrollo de
la entidad. A mayor grado de cumplimiento en las metas trazadas mayor sera el grado de
eficacia. Se hace referencia nicamente a la obtencion de resultados y productos, sin tener en

cuenta los insumos y los recursos que se requieren.

Permite evaluar si los planes fueron bien planteados, desarrollados, la eficiencia en la
aplicacion, si los productos resultados del proyecto son los planteados al inicio. Es una medida

de la fase de evaluacion, que su éxito depende de la buena planificacion en los procesos.

El indicador de eficacia busca que se alcancen los planes y programas de la entidad, los cuales

son determinados con anterioridad, que evalua la oportunidad (Cumplimiento de la meta en los
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plazos estipulados), al igual que la cantidad (volumen de bienes y servicios generados en el

tiempo). La eficacia esta asociada a aspectos como:

Cobertura: que hace referencia al grado en que las actividades que se realizan y los
productos que las entidades ofrecen cubren la demanda y alcanzan las expectativas de los

usuarios.

Focalizacion: se relaciona con el nivel de precision con que los servicios que entrega la
entidad a los usuarios que se benefician de ellos. Se puede determinar mediante una
evaluacion para validar si los usuarios objetivos del programa se estan beneficiando o si

quienes estan sacando beneficio son otras personas.

Capacidad de cubrir la demanda: Se evalla si la entidad cuenta con lo necesario para
absorber de manera adecuada los niveles de la demanda de cada uno de los servicios que

ofrecen, con las condiciones de calidad y en el tiempo adecuado.

Resultado Final: Comprar los resultados obtenidos, no solamente hace referencia a

alcanzar los objetivos planteados al inicio del proyecto, se debe enfocar en la posibilidad
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de superarlo o realizar retroalimentaciones satisfactorias para el mejoramiento de los

servicios a los usuarios.

5.6.4. Indicador de Eficiencia

La eficacia mide la relacion entre los servicios prestados y los recursos 0 insumos que se
utilizan para lograr que el producto final cumpla con las expectativas de los usuarios,

aprovechando al méximo los insumos, sin desperdicios, aprovechamiento al méaximo.

Los indicadores de eficiencia, se enfocan en el control de los recursos, evaluando la relacion
entre los recursos y se grado de aprovechamiento. Se basa en un examen de costos en el que

incurren las entidades, para alcanzar sus objetivos y resultados.

El anélisis de eficiencia se refiere a la adquisicion y el aprovechamiento de los insumos, que
deben ser adquiridos en tiempo oportuno, al mejor costo posible, en la cantidad adecuada y con

calidad optima, por lo que se incluyen recursos humanos, materiales y financieros.
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Cuando las entidades generan productos o servicios incompletos o que no alcanzan a
satisfacer las necesidades de los usuarios, se deben enfocar los recursos en la mejora de los

esfuerzos de las instituciones para lograr el cumplimiento de las metas y los objetivos trazados.

5.6.5. Indicador de Efectividad

Se mide involucrando la eficiencia y la efectividad, mide el impacto en “el logro de los

resultados programados en el tiempo con los costos mas razonables posibles” (DANE)

Para el célculo de la efectividad se debe relacionar con el nivel de satisfaccion del usuario, cuéles
son sus requerimientos y lo que espera del producto o del servicio en las mejores condiciones
costos razonables y la mejor cobertura, es decir no solo importa alcanzar los objetivos, también

cobra relevancia en la forma como se logra el impacto que se esperaba.

Indicadores como rendimiento, crecimiento, competitividad, productividad, participacion,
adaptacion y cobertura son considerados como indicadores que miden la efectividad

(Metropolitano, 2010).



58

5.6.6. Indicadores segiin medicion

Indicadores cuantitativos: este tipo de indicadores son una representacion numérica de la
realidad; su caracteristica mas importante es que, al encontrarse valores diferentes, estos pueden

ordenarse de forma ascendente o descendente.

Indicadores cualitativos: es otro instrumento que permite tener en cuenta la heterogeneidad,
amenazas y oportunidades del entorno organizacional y/o territorial. Ademas, permiten evaluar,
con un enfoque de planeacion estratégica, la capacidad de gestion de la direccion y demas
niveles de la organizacion. Su caracteristica principal es que su resultado se refiere a una escala
de cualidades. Los indicadores cualitativos pueden expresarse asi: - Categdricos: por ejemplo,

bueno, aceptable, regular, malo. - Binarios: por ejemplo, si, no.

e Indicadores segun nivel de intervencion. Hacen referencia a la cadena logica de
intervencion, es decir, a la relacion entre los insumos, los resultados y los impactos;
tratan de medir en cuanto se acerca a las metas esperadas con los insumos disponibles.

Para esto se dispone de cinco tipos de indicadores:
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Indicadores de impacto: se refieren a los efectos, a mediano y largo plazo, que pueden
tener uno 0 mas programas en el universo de atencion y que repercuten en la sociedad en

su conjunto.

Indicadores de resultado (outcome): se refieren a los efectos de la accion institucional y/o

de un programa sobre la sociedad.

Indicadores de producto (outputs): se refieren a la cantidad y calidad de los bienes y

servicios que se generan mediante las actividades de una institucion o de un programa.

Indicadores de proceso: se refieren al seguimiento de la realizacidn de las actividades
programadas, respecto a los recursos materiales, personal y/o presupuesto. Este tipo de
indicadores describe el esfuerzo administrativo aplicado a los insumos para obtener los

bienes y servicios programados.

Indicadores de insumo: se refiere al seguimiento de todos los recursos disponibles y

utilizados en una intervencion.

5.6.7. Indicadores segun jerarquia

Indicadores de gestion: este tipo de indicadores también son denominados indicadores

internos y su funcion principal es medir el primer eslabon de la cadena légica de
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intervencion, es decir, la relacion entre los insumos y los procesos. Aunque este tipo de
indicadores se usan cuando se da comienzo al cronograma, se conciben en la etapa de
planeacion, cuando para cada situacion plateada se programan tareas, actividades y
recursos fisicos, financieros, asi como talento humano. Dentro de esta categoria, se tienen
en cuenta los indicadores administrativos y operativos, esto es, aquellos que miden el
nivel o cantidad de elementos requeridos para la obtencion del producto, servicio o

resultado.

e Indicadores estratégicos: permiten hacer una evaluacién de productos, efectos e impactos,
es decir, la forma, método, técnica, propuesta, solucion y alternativa son elementos que
pertenecen, bajo el criterio de estrategia, a todo el sistema de seguimiento y evaluacion.
En este sentido, 5. 18 Herramientas estadisticas para una gestion territorial mas efectiva
Guia para Disefio, Construccion e Interpretacion de Indicadores los indicadores

estratégicos permiten medir los temas de mayor incidencia e impacto.

5.6.8. Importancia de la medicion de procesos

Para el buen funcionamiento de las entidades se han definido procesos especificos, que
buscan el mejoramiento continuo. En culturas como la japonesa implementaron métodos de
trabajo en equipo y tener la participacion de todo el personal para las mejoras a implementar en

las empresas, asi definieron modelos para realizar retroalimentaciones continuas a Sus procesos.
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Kaoru Ishikawa propagé por todo el mundo su modelo de Método sistemético o cientifico de
mejora de procesos, basado en el recorrido de una serie de pasos o etapas, desde la deteccion de
un problema o de una posibilidad de mejora (dependiendo de que el motor sea una serie de
defectos detectados, 0 una nueva posibilidad tecnoldgica u organizativa), pasando por su estudio
en busca de sus causas, de posibles perfeccionamientos o soluciones, la eleccion de la solucion o
conjunto de soluciones que parecen ido- neas, hasta llegar a su implantaciéon y a la medida de las

mejoras conseguidas.

Es necesario tener en cuenta que existe un vinculo entre esta y la planeacion estratégica o
planeacion institucional, toda vez que la medicidon permite “comparar una magnitud con un
patron preestablecido, lo que permite observar el grado en que se alcanzan las actividades
propuestas dentro de un proceso especifico” (Departamento Administrativo Nacional de

Estadistica (DANE), 2014)

Los resultados obtenidos a través de la medicion permiten mejorar la planificacion, dado que
es posible observar hechos en tiempo real, logrando tomar decisiones con mayor certeza y

confiabilidad.



METODO SISTEMATICO DE MEJORA DE PROCESOS

Etapa Acciones

+ Detectar lo que desean y necesitan los clientes.
+ Describir el proceso con el nivel de detalle necesario.
+ Incluir las medidas adecuadas.

Identificacidn,
definicion del
proceso real

Medicion
y analisis
del proceso

Identificacion de
oportunidades

de mcinra

+ Estudiar los resultados de las medidas.
+ Detectar dreas potenciales de mejora.
+ Elegir las mejoras mds prometedoras.

+ Disefiar y aplicar los cambios para la mejora.
+ Medir los resultados para comprobar que los cambios son positivos.

Nnrmallziﬂlnn.l" Afinar las mejoras introducidas hasta conseguir un nivel estable de
resultados.

+ Documentar las mejoras para normalizarlas.

Estabilizacion
del prncc 80

Disefiar medidas de seguimiento dentro del proceso.
Realizar las medidas.

Analizar los resultados.

Tomar acclones para mejorar los resultados.

revision v I'I'H:IDJ.'&
continuas

N N N N4

g

lHustracion 14- Método sistematico de mejora de procesos

Uno de los rasgos caracteristico del Método sistematico de mejora de procesos es su
continuo recurso a las medidas, a los datos objetivos, para la deteccion de los puntos a mejorar,
para confirmar el hallazgo de la causa real de los defectos detectados, para corroborar que la
solucion adoptada es la apropiada y para cuantificar el nivel de mejora alcanzado

(ZARATIEGUI, 1999).
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Se cuenta con cinco etapas, de la necesidad de verificar muchas de las decisiones tomadas
mediante la toma de mediciones y su analisis, de encargar su desarrollo a equipos mas 0 menos
estables y de otros detalles secundarios, este método pretende conseguir mejoras apreciables,

pero no espectaculares, de forma sostenida a lo largo del tiempo.

La medicion con indicadores es un elemento esencial de acuerdo a los parametros
establecidos en las normas internacionales, para identificar los procesos, es una herramienta
importante que define objetivos y metas anuales, con las cuales todos los involucrados deben

estar familiarizados.

El uso frecuente de indicadores puede ayudar a las entidades a mejorar su rendimiento, aplicar
buenas practicas, asegurar que las entidades identifiquen sus prioridades, las areas de desempefio
mas relevantes, y cumplir con los procesos de mejora continua de acuerdo a las necesidad

manteniendo alineados las metas de la entidad con la mision y vision de la entidad.

Lo mas importante en la medicion es que es el lenguaje de los directivos, porque son estas las
herramientas gerenciales que buscan medir el desempefio de los productos, el cumplimiento a las

metas, las estrategias de mercado, el nivel de ventas y a la investigacion y desarrollo de nuevos
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productos y/o servicios. No sin antes mencionar que la medicion es un arma eficaz contra los
reprocesos al igual que cargar con los sobrecostos del servicio postventa, siempre enfocado al

control y mejoramiento (BUITRAGO, 2011).

5.7. Ciclo basico de construccion de indicadores ( Comisién Econdémica para América

Latinay el Caribe (CEPAL), 2005)

llustracion 15- Ciclo bésico de construccién de indicadores. Fuente: Comision Econdmica para América Latina y el
Caribe (Cepal)
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Para la construccién de indicadores efectivos se deben iniciar por la formulacion y claridad en la

respuesta de las siguientes preguntas:

e ;Que se hace en la entidad?: Identificar las actividades principales que permiten

cumplir con la razon de ser de la entidad.

e (Qué se quiere medir?: Seleccion de aquellas actividades que se consideren prioritarias.
Se puede establecer una valoracion y después priorizar las actividades por orden de

importancia.

e ;Quien utilizara la informacion generada?: Seleccionar los destinatarios de la
informacidn, ya que los indicadores deben definir sustancialmente en funcién de quién

los va a utilizar.

e ;Frecuencia de medicion? Periodicidad con la que se desea obtener la informacion. Para
definir la periodicidad se debe tener en cuenta la entidad y las personas que van a utilizar

la informacion generada.

e ;Con que se comparara los resultados obtenidos?: Establecerse referentes respecto a
su estructura, proceso o resultado, que pueden ser tanto internos a la organizacion, como

externos a la misma y que serviran para efectuar comparaciones.
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Una vez se tiene respuesta a estas preguntas se procede con los pasos establecidos anteriormente.

1. Identificacion y/o Revision de Productos y Objetivos que serdn medidos: Es el paso
inicial en el cual se establece la coherencia a de los indicadores que se pretende
construir,, su analisis definira el tipo de medicién y los esfuerzos necesarios para obtener
la informacion, pero como determinar lo que se considera estratégico para la

organizacion,

2. Establecer medidas de desempefio claves: El nimero y tipo de indicadores dependera de
los objetivos determinados para la evaluacion de las caracteristicas de la entidad y del

nivel de la organizacion que se pretendan desarrollar.

3. Asignar las responsabilidades: Identificacion de lo que se medira es establecer las
responsabilidades institucionales para el cumplimiento en el manejo de la informacion,

tanto para alimentar el indicador como para su analisis y presentacion de resultados.
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4. Establecer referentes comparativos: El referente comparativo se encuentra asociado al

punto 1, en él se establecieron las metas asociadas a los objetivos que se pretenden medir,
por lo que un primer referente lo constituye lo planeado por la entidad; sin embargo,
también es posible establecer un referente respecto de otras entidades similares o
comparables o respecto de datos historicos, todo dependera de las necesidades planteadas

desde los objetivos iniciales.

Construir férmulas: La construccién de la férmula debe asegurar que su calculo obtenga
informacion de las variables que se estan tratando de medir, es decir el resultado del

indicador.

Validar Indicadores: permitir asegurar su transparencia y confiabilidad del indicador para
que se constituya en una herramienta para la toma de decisiones y la rendicion de
cuentas. Para poder realizarla a continuacién se determina un conjunto de criterios, sobre
los cuales se deben examinar los indicadores para analizar su coherencia y la capacidad

de cumplir los fines para los cuales fueron construidos.
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Debe referirse a los procesos y productos esenciales que desarrolla
cada institucion para reflejar el grado de cumplimiento de sus
Pertinencia objetivos institucionales. La medicion de todos los productos o
actividades que realiza la institucion genera una saturacion de

informacion, tanto en la organizacion como fuera de esta.

Asegurarse de que estoy midiendo los objetivos vinculados a lo
estratégico. Cuando se trata de organizaciones que tienen mas de un
Relevancia producto o servicio, es conveniente desarrollar un conjunto de
indicadores globales que represente su accionar estratégico vinculado

a su mision.

Este criterio implica preguntarse cual es la unidad de producto
(atenciones médicas, asesorias legales, visitas inspectoras, etc.) y,
mas importante, procurar que dichas unidades de producto sean
equivalentes entre si en términos de los recursos institucionales que
consumen (horas hombre, cantidad de insumos materiales, etc.). Si
no se da la equivalencia para alcanzar las metas se tendera a ejecutar
Homogeneidad
solo las acciones que demandan relativamente menos recursos,

postergando o anulando las mas costosas o0 complejas, que a menudo

son las que tienen un mayor impacto sobre la gestion institucional.
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Los indicadores deben responder en lo fundamental a las acciones
que desarrolla y controla la institucion o a las variables del entorno
que se vean afectadas directamente por esas acciones.
Independencia
No puede estar condicionado a factores externos, tales como la

situacion general del pais, la labor legislativa del parlamento o la

actividad conexa de terceros (publicos o privados).

La obtencidn de la informacion para la elaboracion del indicador
Costo debe ser a costos que tengan correlacién con los recursos que se

invierten en la actividad.

Digno de confianza, independiente de quien realice la medicion. En

principio la base estadistica de los indicadores debe estar en

Confiabilidad
condiciones de ser auditada por las autoridades de la institucion y
examinada por observadores externos.
Existe una tensidn entre ambos criterios: se deben cubrir los aspectos
mas significativos del desempefio, pero la cantidad de indicadores no
Simplicidad y

puede exceder la capacidad de anélisis de los usuarios, tanto internos
Comprehensividad
como externos. Los indicadores deben ser de facil comprension, libre

de complejidades.

Debe ser generado en el momento oportuno dependiendo del tipo de
Oportunidad
indicador y de la necesidad de su medicién y difusion.

Debe ser Gnico y no repetitivo.
No redundancia
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Focalizado en &reas susceptibles de corregir en el desempefio de los
Focalizado en areas
organismos publicos, generando a la vez responsabilidades directas
controlables
en los funcionarios y el personal.

Su elaboracion debe involucrar en el proceso a todos los actores
relevantes, con el fin de asegurar la legitimidad y reforzar el
Participacion compromiso con los objetivos e indicadores resultantes. Esto implica
ademas que el indicador y el objetivo que pretende evaluar sea lo

mas consensual posible dentro de la organizacion.

Tabla 1- Caracteristicas de los Indicadores - Fuente: Indicadores de Desempefio en el Sector Publico. Comisién
Econdmica para América Latina y el Caribe (CEPAL).

7. Comunicar e Informar: Es importante precisar que los indicadores pueden ser utilizados
para diferentes propositos, dependiendo del objetivo de la evaluacion, el &mbito en que se
realiza y los usuarios a los que se dirige, por lo que para la comunicacion de los
resultados es necesario tener en cuenta que los indicadores “no siempre podran dar cuenta
en forma integral del desempefio institucional, requiriéndose de otros antecedentes
complementarios para esto, lo que refuerza un uso prudente de esta informacion” (
Comisién Econdmica para América Latina y el Caribe (CEPAL), 2005), raz6n por la cual
se hace necesario trabajar baterias de indicadores, que permitan desde diferentes puntos

de vista realizar el analisis de la situacién y las medidas correctivas de ser necesario.
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Asi mismo es necesario enfocar la comunicacion de acuerdo a los interesados, si los
resultados estan orientados a la rendicion de cuentas a la ciudadania, su presentacion exige en lo
posible un componente educativo, un lenguaje sencillo y entendible, para que puedan cumplirse

con las expectativas de dichos usuarios frente a la informacidn suministrada.

Por su parte, los informes para la Alta Direccidon o Gerencia, requiere una periodicidad frente
a la presentacion de informes, de modo tal que pueda dar una linea base para el analisis o una

continuidad de los procesos para efectos de una acertada toma de decisiones.

5.8. Como interpretar un indicador

Una vez se lleve a cabo la evaluacion del indicador es fundamental relacionar dicho resultado
con la tendencia historica que se presenta, como parametro para la toma de decisiones y
generacion de acciones de tipo preventivo o correctivo segun sea el caso. El anélisis de la

tendencia se puede clasificar en dos categorias, de la siguiente manera: (Beltran, 2003)
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e Tendencia a la maximizacion: Cuando el indicador tiene un comportamiento creciente, es
decir va aumentando a medida que pasa el tiempo. Ejemplo: Indicadores relacionados
con productividad, bienestar, percepcion del cliente respecto de productos y servicios que

se le ofrecen, imagen de la entidad.

e Tendencia a la Minimizacién: Cuando el valor del indicador muestra un comportamiento
que va disminuyendo con el tiempo. Ejemplo: Disminucién de quejas y reclamos,
disminucion en accidentes de trabajo, disminucién en pérdidas y desperdicios de insumos

0 papeleria, disminucién en consumos de energia, agua u otros servicios.

Estas tendencias deben llevar a preguntarse las razones y circunstancias de por qué se obtuvo
ese nivel de resultado y si se encuentra fuera de los limites planteados al inicio de la construccion
del indicador. La evaluacion que se realiza a partir de los resultados obtenidos, entrega insumos

para los siguientes tipos de analisis:

e Revisar las metas que fueron definidas, estableciendo si estas fueron o no realistas.

e Priorizar la asignacion de los recursos hacia determinados programas o productos,

justificar la asignacion de mayores recursos; disminuir o abandonar los programas o la
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provision de determinados bienes y servicios por otras alternativas mas eficientes y con el

mismo grado de eficacia, son un ejemplo.

No hay una medida Unica que demuestre por si sola el desempefio de la institucion. En general
se requiere una combinacion de ellas que permita demostrar la eficacia, eficiencia, calidad,

economia con que se llegue a los productos o resultados.

e Las desviaciones entre los productos que se obtienen y los esperados (medidas de
cobertura, focalizacion, capacidad de cubrir la demanda, etc.). A partir de la
interpretacion de la evaluacién del desempefio a nivel de eficacia es importante dar

explicaciones por qué se producen las diferencias. Algunas posibles causas pueden ser:

- Se sobre o0 subestimo la capacidad de proveer los bienes y servicios.
- Hubo una mayor demanda por factores exdgenos (capacidad de cubrir la demanda, no en

focalizacion, ni cobertura, dado que previamente se definen los parametros).
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5.9. Estandares y normas aplicables

5.90.1. 1SO 9001:2008

La norma ISO 9001:2008 es la base del sistema de calidad, es una norma internacional y que
se centra en todos los elementos de administracion de calidad con los que una empresa debe
contar para tener un sistema efectivo que le permita administrar y mejorar la calidad de sus

productos o servicios.

Esta basada en el entorno de la organizacién, los cambios y los riesgos asociados, sus
necesidades cambiantes, los objetivos, productos, procesos y el tamafio y estructura de la

organizacion.

Maneja el ciclo PHVA (Organizacion Internacional para la Normalizacion (1SO), 2008)
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eTomar acciones

( eDefinir metas
para mejorar

sDefinir métodos
para cumplir las
metas

Planear

—_—

sEvaluar el logro de

eEducar y capacitar
las metas yor

planeadas. *Realizar el trabajo
planeado

: ) \ ;

llustracion 16- Ciclo PHVA

Planificar: Establecer los objetivos y procesos necesarios para conseguir resultados de

acuerdo con los requisitos del diente y las politicas de la organizacion.

Hacer: Implementar los procesos.

Verificar: realzar el seguimiento y la medicion de los procesos y los productos respecto a
las politicas, los objetivos y los requisitos para el producto, e informar sobra los

resultados.
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e Actuar: tornar acciones para mejorar continuamente el desempefio de 1% procesos.

5.9.2. Sistema de Gestion de la Calidad NTCGP 1000:2004

La norma NTCGP 1000:2004 esta dirigida a todas las entidades y tiene como propdsito
mejorar su desempefio y su capacidad de proporcionar productos y/o servicios que respondan a

las necesidades y expectativas de sus clientes.

La orientacion de esta norma promueve la adopcion de un enfoque basado en los procesos, el
cual consiste en identificar y gestionar, de manera eficaz, numerosas actividades relacionadas
entre si. Una ventaja de este enfoque es el control continuo que proporciona sobre los vinculos
entre los procesos individuales que hacen parte de un sistema conformado por procesos, asi

como sobre su combinacion e interaccion (Republica Colombiana, 2004).

Esta norma es de aplicacion genérica y no es su propasito establecer uniformidad en la
estructura y documentacion del sistema de gestion de la calidad de las entidades, puesto que
reconoce que éstas estan influenciadas por diferentes marcos legales, objetivos, estructuras,

tamafios, necesidades, procesos y productos y/o servicios que suministran.
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Como base para la elaboracion de este documento se han empleado las normas internacionales
de la serie 1ISO 9000:2000 sobre gestion de la calidad. En esta medida, la implementacion de la
presente norma permite el cumplimiento de la norma internacional 1ISO 9001:2000, puesto que
ajusta la terminologia y los requisitos de ésta a la aplicacion especifica en las entidades. Sin
embargo, la presente norma integra requisitos y conceptos adicionales a los del estdndar 1SO. En
el Anexo A se presenta una correlacion entre los requisitos de esta norma y los de la ISO

9001:2000.

5.9.3. ITIL V3 Mejora Continua

El proceso de Mejora Continua del Servicio esta orientado a alinear los servicios de Tl de
acuerdo las necesidades de las entidades por medio de la identificacion e implementacion de las
mejoras en los servicios. Esta orientada a hacer recomendaciones para implementar mejoras,
revisar y analizar los resultados de los acuerdos de servicio, identificar e implementar las
actividades para perfeccionar los servicios y procesos de Tl y por ende mejorar la rentabilidad

sin sacrificar a los usuarios (Information Technology Infraestructure Libary, 2011).

La mejora continua se alcanza mediante la monitorizacion y medicion de todas las

actividades y procesos en la prestacion de los servicios.



e Conformidad: Los procesos se adecuan a los nuevos modelos y protocolos
e Calidad: se cumplen los objetivos preestablecidos en plazo y forma.
¢ Rendimiento: los procesos son eficientes y rentables para la organizacion TI.

e Valor: los servicios ofrecen el valor esperado y se diferencian de la competencia.

Los principales objetivos de esta fase son:

e Recomendar mejoras para todos los procesos y actividades involucrados en la gestion y
prestacion de los servicios de TI.

e Monitorizar y analizar los parametros de seguimiento de Niveles de Servicio y
contrastarlos con los SLAs (Acuerdos de Servicios).

e Proponer mejoras que aumenten el ROl (Retorno de la inversion) y VOI (Valor de la
Inversién) asociados a los servicios Tl

e Dar soporte a la fase de estrategia y disefio para la definicién de nuevos servicios y

procesos (actividades asociados a los mismos.

Los resultados de esta fase se ven reflejados en Planes de Mejora del Servicio que incorporen

toda la informacién necesaria.
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e Mejorar la calidad de los servicios prestados.
e Incorporar nuevos servicios que se adapten mejor a los requisitos de los clientes y el
mercado.

e Mejorar y hacer més eficientes los procesos internos de la organizacion Tl

5.10. Marco Legal

Decision 351 de 1993: esta orientada a reconocer una adecuada proteccion para los autores y
sus derechos, la cual aplica a obras en el campo literario, artistico o cientifico. La duracién de la
proteccidn no es inferior a la vida del autor y cincuenta afios después de su muerte, si el titular de
la obra es una persona juridica, el plazo no serd inferior a los 50 afios contados a partir de la
publicacién de la obra. (Comunidad Andina, 1993). Es de aplicacion directa y preferente a las

leyes internas de cada pais miembro (Bolivia, Ecuador, Colombia, Per().

Ley 23 de 1982: Contiene las disposiciones generales y especiales que regulan la proteccion

del derecho de autor en Colombia.
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Decreto 1360 de 1989: Reglamenta la inscripcion de soporte 16gico (software) en “Derecho
de Autor & Expresiones Culturales Tradicionales, Ley (N° 23), 1982”, mediante la adicion de
disposiciones y medidas especiales para el Registro Nacional del Derecho de Autor, las
sociedades de gestion colectiva de derechos de autor y derechos conexos, sanciones y otros

derechos.

Decreto 460 de 1995: Reglamenta el Registro Nacional del Derecho de Autor y se regula el

Deposito legal.

Decreto 162 de 1996: Por el cual se reglamenta la Decision Andina 351 de 1993 y la Ley 44
de 1993, en relacion con las Sociedades de Gestién Colectiva de Derechos de Autor o de

Derechos Conexos

Ley 545 de 1999: Aprueba el tratado de la OMPI — Organizacion Mundial de Propiedad
Intelectual- sobre interpretacion o ejecucion y fonogramas (WPPT) adoptado en Ginebra el 20

de diciembre de 1996.

Ley 565 de 2000: Aprueba el tratado de la OMPI — Organizacion Mundial de Propiedad

Intelectual- sobre derechos de autor (WCT) adoptado en Ginebra el 20 de diciembre de 1996.
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Ley 603 de 2000: Mediante esta Ley se obliga a las empresas a presentar un detallado
informe de gestion, en donde se resalte el tipo de software que usa la compafiia, con el fin de

proteger la propiedad intelectual y evitar el incremento de la pirateria.

Decision 486 de la C.A.N.: Regula el otorgamiento de marcas y patentes y protege los

secretos industriales y las denominaciones de origen.

Decreto 2591 de 2000: Reglamenta parcialmente la Decision 486 de la Comunidad Andina,
Disefios Industriales, indicaciones geograficas, informacion no divulgada como secretos

comerciales, marcas y modelos nombres comerciales.

Ley 463 de 1998: Por medio de la cual se aprueba el “Tratado de cooperacion en materia de

patentes (PCT)”.

Ley 178 de 1994: Por medio del cual se aprueba el “Convenio de Paris para la proteccion de
la propiedad industrial”, la cual hace referencia a las patentes de invenciones, los modelos de
utilidad, los dibujos o modelos industriales, las marcas de fabrica o de comercio, las marcas de

servicio, el nombre comercial, las indicaciones de procedencia, asi como la represion de la
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competencia desleal.

En el pais desde el 21 de abril de 1998 el Ministerio de Transporte, Ministerio de Comercio
Exterior, Ministerio de Desarrollo Econdémico y el Ministerio de Justicia presentaron el proyecto
de ley 227 de 1998, el cual fue aprobado, con el cual se buscaba definir y reglamentar el uso del

comercio digital, las firmas digitales y el decreto se baso en las siguientes normas:

Decreto 663 De 1993, Articulo 139: Estaba orientado a las corporaciones de ahorro y

vivienda, en el cual se autorizd el cobro por uso de transacciones electronicas.

Decreto 2150 De 1995, Articulo 26: Se habilité el sistema de trasmision electronica de datos,

para establecer la comunicacion entre los usuarios y la entidad.

Ley 527 Del 18 De Agosto De 1999: En la cual se “define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, se establecen las entidades
de certificacion y el alcance probatorio de los mensajes de datos”, con esta ley se comienza a
establecer un orden y reglamentaciones para los documentos electronicos debido a que éstos se

convierten en material probatorio por su confiabilidad y rapidez de acceso.
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Ley 527 De 1999: Se define y reglamenta el acceso y uso de los mensajes de datos, comercio

electronico y firmas digitales y se establecen las entidades de certificacion.

Decreto 1747 De 2000: Reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con

las entidades de certificacion y las firmas digitales.

Resolucion 26930 De 2000: Fijan los estandares para la autorizacion y funcionamiento de las

entidades de certificacion y sus auditores.

Ley 1341 De 2009: “por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las tecnologias de la informacién y las comunicaciones —TIC-

se crea la agencia nacional de espectro y se dictan otras disposiciones”

CONPES 3701 Del 14 De Julio De 2011: busca generar lineamientos de politica en
ciberseguridad y ciberdefensa orientados a desarrollar una estrategia nacional que contrarreste el
incremento de las amenazas informaticas que afectan significativamente al pais, recoge los
antecedentes nacionales e internacionales, asi como la normatividad del pais en torno al tema. La

problematica central se fundamenta en que la capacidad actual del Estado para enfrentar las
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amenazas cibernéticas presenta debilidades y no existe una estrategia nacional al respecto. A
partir de ello se establecen las causas y efectos que permitiran desarrollar politicas de prevencion
y control, ante el incremento de amenazas informaticas. Para la aplicabilidad de la estrategia se
definen recomendaciones especificas a desarrollar por entidades involucradas directa e
indirectamente en esta materia. Asi lo ha entendido el Gobierno Nacional al incluir este tema en
el Plan Nacional de Desarrollo 2010-2014 “Prosperidad para Todos”, como parte del Plan Vive

Digital. (Social, 2011)

Decreto 2618 Del 2012: Por el cual se modifica la estructura del Ministerio de Tecnologias

de la Informacion y las Comunicaciones y se dictan otras disposiciones.

Decreto 2573 De 2014: conocido como el nuevo Decreto de Gobierno en linea, con el que se
busca garantizar al ciudadano la calidad, disponibilidad y seguridad de los tramites con el
Estado. Su objeto consiste en definir los lineamientos, instrumentos y plazos de la estrategia
Gobierno en Linea para garantizar el maximo aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones, con fin de contribuir con la construccion de un Estado
abierto, mas eficiente, y mas transparente y mas participativo y que preste mejores servicios con

la colaboracion toda la sociedad.
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Ley 1341 De 2009: Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-,

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
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6. METODOLOGIA

Este proyecto se enfoca en la medicién de efectividad del Modelo de Seguridad y Privacidad
de la Informacion, el cual est& conformada por 24 guias que suministra el MINTIC para que las
entidades de orden nacional y territorial implementen, con el fin de construir un Sistema de
Gestion de Seguridad de la Informacion y generar conciencia colectiva sobre la importancia de

clasificar, valorar y asegurar los activos de las diferentes entidades.

La definicion del indicador de efectividad en la implementacion del Modelo de Seguridad y
Privacidad de la Informacidn, se basé en la metodologia y buenas précticas de ITIL version 3.0
en su proceso de mejora continua, el cual se centra en identificar claramente que vamos a medir;
que podemos medir, en términos de datos y origen de los mismos; estrategia de recoleccion de
datos; precisar quién, como, cuando, recopila e integra datos; procesar los datos, definir
reportes, frecuencia y exactitud; analizar relaciones, tendencias, avance del plan y acciones
correctivas; evaluar y presentar el resumen de la situacion, proponer plan de accién e

implementar el plan de mejora.
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llustracion 17- Ciclo de metodologia para medicion de la efectividad
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6.1. ¢ QUE SE QUIERE MEDIR?

El Modelo de Seguridad y Privacidad de la Informacién esta compuesto de 24 guias, que son
la base para que las Entidades realicen la implementacion, es necesario definir como se va a
medir el grado de efectividad de la implementacion del modelo, para lograrlo se debe tener claro

lo que se desea medir.

Para alcanzar la una implementacion eficiente del Modelo de Seguridad y Privacidad de la
Informacion, se debe cumplir con las metas trazadas para cada una de las entidades, disefiando e
implementando los indicadores necesarios, asi como realizar las mediciones durante los periodos
programados y esta informacion servira de base para el calculo general del indicador de
efectividad y evidenciar si se cumpli6 a cabalidad con la implementacion del modelo o cual fue

el porcentaje de su implantacion o las fallas en el mismo.

La informacidn necesaria en la generacion del indicador, se debe saber de donde o cual es el
origen de la informacion a trabajar, es decir cuél sera la entrada en el proceso. Para la medicién
de la efectividad la fuente de datos principal sera la informacidn que se proporcione de los

indicadores de cada Entidad.
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El presente proyecto realiza un anélisis de los factores de efectividad que se pueden medir en

las entidades y establece una base para su desarrollo.

6.2. ;QUE PODEMOS MEDIR?

Para definir el indicador claramente, se debe tener presente que en ocasiones no todo se puede
medir, sin embargo se debe tener claro porque es importante la medicién que se quiere realizar,

se debe realizar un listado de los procesos o herramientas que se pueden medir.

Dentro del Modelo de Seguridad y Privacidad de la Informacion se tienen definidos diferentes
tipos de indicadores que proporcionan la informacion del estado de la Entidad, si estan en
cumplimiento del modelo, para la generacion del indicador de efectividad, se debera evaluar si
los indicadores ya estan definidos y en caso contrario se deben definir nuevos indicadores para la

medicién correcta.

Para realizar la medicion de la efectividad hay unos indicadores de entrada, que sirven como

insumo, como son la eficiencia, eficacia, la economia y la calidad.
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ECONOMIA | EFICENCIA | |  EFICACA |

RECURSOS PRODUCTOS RESULTADOS

avalAlL34s

NIVEL DE UTILIZACION
SERVICIO SATISFACCION

CALIDAD

lHustracién 19- Interrelacién entre los procesos y los tipos de indicadores. Adaptado de Indicadores de desempefio
en el Sector Publico. Comision Econémica para América Latina y el Caribe — CEPAL. Santiago de Chile.
Noviembre de 2015

6.2.1. Eficacia

Mide el desemperio de las entidades para alcanzar los planes propuestos para el desarrollo de
la entidad. A mayor grado de cumplimiento en las metas trazadas mayor sera el grado de
eficacia. Se hace referencia Unicamente a la obtencion de resultados y productos, sin tener en

cuenta los insumos y los recursos que se requieren.
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Permite evaluar si los planes fueron bien planteados, desarrollados, la eficiencia en la
aplicacion, si los productos resultados del proyecto son los planteados al inicio. Es una medida

de la fase de evaluacion, que su éxito depende de la buena planificacion en los procesos.

El indicador de eficacia busca que se alcancen los planes y programas de la entidad, los cuales
son determinados con anterioridad, que evallUa la oportunidad (Cumplimiento de la meta en los
plazos estipulados), al igual que la cantidad (volumen de bienes y servicios generados en el

tiempo).

La eficacia esta asociada a aspectos como:

e Cobertura: que hace referencia al grado en que las actividades que se realizan y los
productos que las entidades ofrecen cubren la demanda y alcanzan las expectativas de los

usuarios.
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e Focalizacion: se relaciona con el nivel de precision con que los servicios que entrega la
entidad a los usuarios que se benefician de ellos. Se puede determinar mediante una
evaluacion para validar si los usuarios objetivos del programa se estan beneficiando o si

quienes estan sacando beneficio son otras personas.

e Capacidad de cubrir la demanda: Se evalua si la entidad cuenta con lo necesario para

absorber de manera adecuada los niveles de la demanda de cada uno de los servicios que

ofrecen, con las condiciones de calidad y en el tiempo adecuado.

e Resultado Final: Comprar los resultados obtenidos, no solamente hace referencia a

alcanzar los objetivos planteados al inicio del proyecto, se debe enfocar en la posibilidad
de superarlo o realizar retroalimentaciones satisfactorias para el mejoramiento de los

servicios a los usuarios.
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6.2.2. Eficiencia

La eficiencia mide la relacion entre los servicios prestados y los recursos o insumos que se
utilizan para lograr que el producto final cumpla con las expectativas de los usuarios,

aprovechando al maximo los insumos, sin desperdicios, aprovechamiento al maximo.

Los indicadores de eficiencia, se enfocan en el control de los recursos, evaluando la relacion
entre los recursos y se grado de aprovechamiento. Se basa en un examen de costos en el que

incurren las entidades, para alcanzar sus objetivos y resultados.

El anélisis de eficiencia se refiere a la adquisicion y el aprovechamiento de los insumos, que
deben ser adquiridos en tiempo oportuno, al mejor costo posible, en la cantidad adecuada y con

calidad Optima, por lo que se incluyen recursos humanos, materiales y financieros.
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Cuando las entidades generan productos o servicios incompletos o que no alcanzan a
satisfacer las necesidades de los usuarios, se deben enfocar los recursos en la mejora de los

esfuerzos de las instituciones para lograr el cumplimiento de las metas y los objetivos trazados.

6.2.3. Efectividad

Se mide involucrando la eficiencia y la efectividad, mide el impacto en “el logro de los

resultados programados en el tiempo con los costos mas razonables posibles” (DANE)

Para el célculo de la efectividad se debe relacionar con el nivel de satisfaccion del usuario,
cudles son sus requerimientos y lo que espera del producto o del servicio en las mejores
condiciones costos razonables y la mejor cobertura, es decir no solo importa alcanzar los

objetivos, también cobra relevancia en la forma como se logra el impacto que se esperaba.

Indicadores como rendimiento, crecimiento, competitividad, productividad, participacion,
adaptacion y cobertura son considerados como indicadores que miden la efectividad

(Metropolitano, 2010)
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Para realizar la medicién de la efectividad se debe tener en cuenta que los indicadores que se

seleccionen deben tener fuentes de informacion que nutran o proporcionen informacion

facilmente.

6.2.4.

Definicion de Indicadores

Para el desarrollo del presente proyecto se han elegido 9 indicadores de efectividad, los cuales

relacionamos a continuacion:

DESCRIPCION DE LAS

INDICADOR FORMULA VARIABLES FRECUENCIA
VSI101: Numero de personas con su
Organizacion de respectivo rol definido segun el
Seguridad de la (VSI01/VSI02)*100 | modelo de operacion Capitulo 2 Trimestral
Informacién VSI102: NUmero de personas con su
respectivo rol definido después de
un afo.
VS103: Numero de activos criticos
de informacion incluidos en el
alcance de implementacion del
modelo, incluidos en la zona de
riesgo inaceptable y la
Cubrimiento del SGSI implementacion del control no
en Activos de (VSI03/VSI04)*100 | requiere adquisicion de elementos Trimestral

Informacién

de hardware o software.

VS104: Numero de activos criticos
de informacion incluidos en el
alcance de implementacion del
modelo; activos incluidos en la zona
de riesgo inaceptable.
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DESCRIPCION DE LAS

INDICADOR FORMULA VARIABLES FRECUENCIA
Tratamientos de
Eventos Relacionados VSI05: Numero de anomalias
en el Marco de (VSIO5/VSIOB)*100 | oETradas Trimestral
Seguridad y
Privacidad de la o ;
Informacién VS106: Numero total de anomalias
encontradas.
VSI07: Numero de fallas o no
cumplimientos encontrados en las
Plan de sensibilizaciones programadas o
e (VSI07/VSI08)*100 | eventos realizados para evaluar el Trimestral
Sensibilizacion tema
VSI108: Total de personal a
capacitar.
_ R: % de incidentes recurrenes
ﬁi?ggﬁggldaede R=# IR/ # IP (((meta- #IR : NUmero incidentes Mensual
: resultado)*(1/meta))+1) | [ecurrentes :
seguridad #IP : NUmero Incidentes
presentados
Porcentaje de VSI32: Numero de Controles
Implementacion de (VSI32/VSI33)*100 Implen.1ent§1d03. Trimestral
VSI33: Namero de Controles que
Controles .
se planearon implementar
E : Efectividad del control
Efectividad de I)r<n p L??nﬁg:zdge incidentes previos a
controles de seguridad E=Y/X * 100 ; y P Trimestral
) la implementacion del control
implementados — —— -
Y: Numerode incidentes posteriores
a la implementacion del control
S: Satisfaccion del usuario
; : . #US : NUmero de usuarios
Nivel de satisfaccion _ * ;
de USUarios S=(#US/H#UE)*100 sat|sfech9s - Semestral
#UE : NUmero de usuarios
evaluados
IC: Controles implementados
_ #OMI: NUmero de oportunidades
Oportunidades de IC=(#OMI/#TAI)*100 de mejora y/o acciones preventivas Semestral

mejora

implementadas

#TAI: NUmero total de acciones a
implementar

Tabla 2 Indicadores definidos
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Organizacién de Sequridad de la Informacidn: Dentro de las funciones de cada una de

las entidades es muy importante tener la posibilidad de medir el compromiso de las
entidades y la alta direccion se definié un indicador para realizar el seguimiento a la

asignacion de recursos y responsabilidades en gestion de seguridad de la informacion.

Cubrimiento del SGSI en Activos de Informacidon: Cada una de las entidades cuenta

en su estructura con activos que son criticos para el almacenamiento y el manejo de la
informacion y de los cuales se debe ejercer control para el cumplimiento del marco de

seguridad y privacidad de la informacion.

Tratamientos de Eventos Relacionados en el Marco de Sequridad y Privacidad de la

Informacidn: dentro del Modelo de seguridad y privacidad de la informacion es
necesario reflejar la gestion y evolucion de los eventos de seguridad y la evolucién de los

mismos.

Porcentaje de Implementacion de Controles: La medicion de la implementacion del

Modelo de seguridad y privacidad de la informacion hace parte importante del proceso

para poner en marcha el modelo en cada una de las entidades.
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Plan de Sensibilizacion: Debido a que el éxito de la implementacion del Modelo de

Seguridad y Privacidad de la Informacion radica en la participacion de todos los
implicados en su desarrollo, se hace necesario que todos sus colaboradores estén
ampliamente capacitados en las funciones que cada uno de ellos debe realizar y como su
participacion es importante; para ello, se debe establecer la efectividad del plan de
capacitacion y sensibilizacion previamente definido como medio para el control de

incidentes de seguridad.

Recurrencia de incidentes de sequridad: Una de las funciones del Modelo es la

identificacion de los incidentes de seguridad que se presentan en las entidades, a las
cuales se les da un tratamiento de acuerdo con los procedimientos establecidos, con el fin
de que no se vuelvan a presentar; sin embargo, en ocasiones hay incidentes de seguridad,
a los cuales los tratamientos no son efectivos y por esta razdn se vuelven a presentar. Este
indicador nos permitira identificar el porcentaje de incidentes de seguridad que son

reincidentes.

Efectividad de controles de sequridad implementados: El Modelo de Seguridad y

Privacidad de la Informacidn, define una serie de controles que las entidades deben
implementar para garantizar la correcta implementacion. De acuerdo con lo anterior se

debe identificar si los controles que se implementan son efectivos para la funcion que
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fueron disefiados; con este indicador se permite medir el grado de efectividad de los

controles de seguridad implementados.

Nivel de satisfaccion de usuarios: La Estrategia de Gobierno en Linea (GEL) del cual

hace parte el Modelo de Seguridad y Privacidad de la Informacion “busca construir un
Estado mas eficiente, mas transparente y mas participativo...Prestara los mejores
servicios en linea al ciudadano”. De acuerdo con lo anterior es de especial importancia la
satisfaccion de los usuarios o ciudadanos, por lo tanto este indicador tiene como objetivo

medir el porcentaje de satisfaccion de los usuarios con el servicio prestado en la entidad.

Oportunidades de mejora: Al realizar la implementacion del Modelo, los participantes

podran identificar oportunidades de mejora en los procesos o también identificar acciones
correctivas con el fin de evitar la materializacién de riegos que no fueron identificados al
inicio. El indicador permite que la entidad establezca la presencia de oportunidades de

mejora y las acciones correctivas a implementar o que ya fueron implementadas.
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6.3. ESTRATEGIA DE RECOPILACION DE DATOS

Se debe garantizar que la informacidn que se recopile sea la correcta y la que se necesita para
la medicidn del indicador, sea que esta recopilacion de informacion sea manual o automatizada,

con el objeto identificar posibles mejoras y enfocarse en las excepciones.

La recopilacion de la informacion de cada una de las Entidades, se debe realizar mediante el
registro de los indicadores en la plantilla disefiada para tal fin, esta plantilla genera un cuadro de
mando Yy dentro de los indicadores de gestion se encuentran los indicadores de efectividad

previamente definidos.

6.3.1. Criterios para definir metas

El Modelo de Seguridad y Privacidad de la Informacion debe ser aplicado a todas las

entidades de orden nacional y territorial. Para cumplir con la implementacion en todas las
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entidades, las metas se deben ajustar a cada una de ellas, debido a que la medicion no sera igual

para una entidad territorial que por ejemplo cuente con 5 empleados, atienda las peticiones de

1000 ciudadanos, a una entidad nacional con 5.000 empleados y que atienda 300.000

ciudadanos.

Se debe realizar una clasificacion de las entidades, para definir la meta del cumplimiento de

los indicadores. Para realizar la calificacion de la entidad se debera realizar la evaluacién de

acuerdo a los siguientes criterios:

otras entidades o terceros

CRITERIOS DE
EVALUACION CALIFICACION PUNTOS
. 0-2.999 1
Presupuesto en Millones de pesos 3.000 - 50.000 >
No hay area de sistemas 1
Soporte béasico dia a dia y de usuario final. 5
Existencia y funcion del area de Reactiva
sistemas Area con funciones definidas, administracién
de presupuesto y desarrollo de proyectos a 3
futuro. Proactiva
0-99 1
NUmero de PC's 100 - 500 2
> 500 3
0-3 1
Numero de servidores 4-20 2
> 20 3
Internet. Solo correo (externo) y navegacion 1
Existencia y Objeto de la WAN Internet con servicios publicos ofrecidos 2
Todo lo anterior mas WAN privada 3
Solo consulta 1
Transaccionalidad local (solo datos propios) 2
Transaccionalidad en la WEB Transaccionalidad e interoperabilidad (utiliza
datos propios y provee o consulta datos de 3
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CRITERIOS DE
EVALUACION CALIFICACION PUNTOS
No incluye hosting basico de WEB y correo 1
Desarrollo de software Aplﬁcat?vos Internos — 2
Aplicativos externos (servicios a terceros) 3
Puede o0 no incluir desarrollos internos
0-5 1
Numero de empleados de sistemas 6 - 50 2
> 50 3

Tabla 3 Criterios de evaluacion. Tomado de Anexo 3. Estratificacion de entidades

Los resultados de la evaluacion se deben interpretar de la siguiente manera:

EVALUACION

SOBRESALIENTE

SATISFACTORIA

MINIMA

Las entidades que en su
evaluacion obtengan un
puntaje entre 8 a 12 puntos

>90% de la meta del
periodo

>89% y < 80% de la
meta del periodo

<79% de la meta
del periodo

Las entidades que en su
evaluacion obtengan un
puntaje entre 13 a 19
puntos

>80% de la meta del
periodo

>79% y <70% de la
meta del periodo

<69% de la meta
del periodo

Las entidades que en su
evaluacion obtengan un
puntaje entre 20 a 24
puntos

>70% de la meta del
periodo

>69% y < 60% de la
meta del periodo

<59% de la meta
del periodo

Tabla 4 Evaluacién de resultados
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6.3.2. Hoja de Vida del Indicador

Todos los indicadores cuentan con su hoja de vida la cual contiene los siguientes items:

o Identificacion del indicador que son el cddigo del Indicador, fecha de la ultima

actualizacion, la version, pagina y nombre del indicador.

CODIGO
FECHA
VERSION
PAGINA

NOMBRE DEL INDICADOR

Ministerio de Tecnalogias.
de la Informacién y las Comunicaciones

llustracion 20- ldentificacion del indicador

e Los datos del indicador como son el Objetivo, responsable de su diligenciamiento,

descripcion de las variables a utiliza, la formula para su calculo, origen y la frecuencia.

OBJETIVO RESPONSABLE

DESCRIPCION DE

FORMULA
VARIABLES

ORIGEN

FRECUENCIA

llustracion 21- Datos del indicador
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e Los rangos de gestién o las metas a cumplir. Estas metas se fijan de acuerdo a la
definicion de metas realizada y es la misma para todos los indicadores de la misma
entidad. La medicion de las metas se dan en Sobresaliente ( cumplimiento total de la
meta), Satisfactoria (es un rango cerca a la meta, pero no se ha alcanzado) y Minima (No

ha alcanzado la meta)

Rango de gestion
SOBRESALIENTE ‘ SATISFACTORIA
280% de la meta del periodo \ 280% y <30% de la meta del periodo

llustracion 22- Rangos 0 metas

o Seguimiento del indicador, es un cuadro en el cual se registrard el comportamiento del

indicador de acuerdo a la frecuencia establecida.

VsI102 INDICADOR

0 100
feb-16 10 100
mar-16 20 100
abr-16 30 100
may-16 40 100
jun-16 50 100
jul-16 60 100
ago-16 70 100 70% 80%
sep-16 80 100 B80% 80%
oct-16 90 100 90% 80%
nov-16 100 100 100% B80%
dic-16 110 100 110% 80%

llustracion 23- Registro de indicador
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o Grafica del comportamiento del indicador, y la tendencia del mismo de acuerdo a la meta.

100% /
BO%

60%

ene-16 fet-16 mar-16 abr-16 may-16 jur-16 jul-16 ago-16 =ep-16 oct-16 nov-16 dic-16

llustracion 24- Grafica de comportamiento con tendencia

o Analisis de resultados del periodo, en donde el encargado de diligenciar los indicadores
debera registrar los motivos por los cuales se no se alcanzd la meta, factores criticos a

tener en cuenta.
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MES !

= ANALISIS DE RESULTADOS DEL PERIODO

ene-16

feb-16

mar-16

abr-16

may-16

jun-16

jul-16

ago-16

sep-16

oct-16

nov-16

dic-16

llustracion 25- Analisis de resultados

De acuerdo a los resultados del indicador para cada periodo se deberan tomar acciones
correctivas, se les debe asignar un responsable, una fecha de ejecucién, si el no
cumplimiento de la meta es repetitivo se puede generar una accion correctiva 0 una

accion preventiva y finalmente tiene un campo para los seguimiento.

MES,"

et ACCIONES A TOMAR RESPOMNSABLE FECHA AC [ AP SEGUIMIENTO

ene-16

feb-16

mar-16

abr-16

may-16

jun-16

jul-16

ago-16

sep-16

oct-16

nov-16

dic-16

llustracion 26- Acciones a tomar
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6.4. PROCESAMIENTO DE LOS DATOS

Para realizar el procesamiento de los datos, se hace entrega de una herramienta en Excel, la

cual realizara las siguientes funciones:

o Centralizador de datos de los indicadores, ya que en esta herramienta se registraran
los resultados de los indicadores de efectividad previamente definidos, con la

frecuencia establecida para cada uno de ellos.

o Cuadro de Mando, con el cual los directivos de la entidad podran monitorear de

manera facil los avances en la implementacion del Modelo.

Una vez el personal encargado del diligenciamiento de los indicadores, dentro de los tiempos

establecidos, el Director de TI de la entidad, realizar la revision del cuadro de mando integral, el
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cual reposara en la red de la entidad en la ruta seleccionada previamente definida. Se debe tener
en cuenta que solo deberan tener acceso a la herramienta las personas previamente definidas y

que en realidad necesiten el acceso, ya que la informacién es de caracter confidencial.

6.4.1. Cuadro de Mando Integral

Es un cuadro gerencial, en el cual se presenta resumen de cada uno de los indicadores que
permite medir y evaluar los resultados, adicional a los datos de descripcion de los indicadores,
presenta el resultado equivalente a cada uno de los meses por cada indicador, el consolidado

anual y el puntaje de cumplimiento.

cODIGO

TABMANDO

FECHA

01/09/2016

VERSION

1

TABLERO DE MANDO

‘ MinTIC
Ninisterio de Tecnologios
de la Informodin y los Comunicaciones

CODIGO DEL
INDICADOR

INDICADOR

ANALISIS DE INDICADORES
i

PUNTAJE DE
EFECTIVIDAD

PROMEDIO ANUAL

FORMULA FRECUENCIA META

ORGANIZACION DE
1 SGINOL  [SEGURIDAD DELA 05=(VSI01/VS5102)*100 [TRIMESTRAL|  80%
INFORMACION
CUBRIMIENTO DEL SGSI EN
2 5GIN02  [ACTIVOS DE CA={VSI03/V5104)*100 [TRIMESTRAL|  80% 70% 70% 05
INFORMACION.
TRATAMIENTOS DE
EVENTOS RELACIONADOS
3 SGINO3  [EN MARCO DE SEGURIDAD | TE=(VSI05/VSI06)*100 [TRIMESTRAL|  20% 70% 70% 0
Y PRIVACIDAD DE LA
INFORMACION.

% DE CUMPLIMIENTO DEL INDICADOR GENERAL DE EFECTIVIDAD

PUNTAIJE INDICADOR GENERAL DE EFECTIVIDAD

llustracion 27- Cuadro de Mando
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7. MODELO DE MEDICION DEL INDICADOR DE EFECTIVIDAD DEL
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION VERSION

3.0.2

El Puntaje de Cumplimiento para cada indicador, de acuerdo al porcentaje acumulado del afio.

De acuerdo a los rangos de gestion que se definieron se utilizara el siguiente puntaje:

RANGO DE GESTION % DE CUMPLIMIENTO ANO PUNTAJE
SATISFACTORIA >80% y <90% de la meta del periodo 0,5
MINIMA <80% de la meta del periodo 0

Tabla 5- Rangos de evaluacién

Las metas de los indicadores son las mismas definidas para la entidad en Primer médulo

Definicion de metas.

El indicador de Efectividad se mide con los siguientes parametros:
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e Por cada uno de los indicadores se genera un puntaje que puede ser 0, 0,50 1.

e Se asigna 0 si el promedio anual del indicador esté dentro de la meta minima, es decir su
color es Rojo

e Se asigna 0,5 si el promedio anual del indicador estd dentro de la meta Satisfactoria, es
decir es de color Amarillo.

e Se asigna 1 si el promedio anual del indicador esta dentro de la meta Sobresaliente, es
decir es de color Verde.

e Una vez todos los indicadores tienen calificacion, la sumatoria de estos puntajes es la
nota final de Puntaje del Indicador de Efectividad.

e El porcentaje de cumplimiento del Indicador General de Efectividad se calcula
dividiendo el Puntaje del Indicador de Efectividad entre el puntaje objetivo.

e El puntaje objetivo corresponde a la sumatoria del mayor puntaje que podria tener cada
uno de los indicadores, es decir si se tienen 9 indicadores el puntaje objetivo seria 9

puntos.

7.1. ANALISIS

Cuando el usuario ingresa por el boton de Analisis, encuentra:

El gréafico de los promedios anuales por cada uno de los indicadores.



llustracién 28- Promedio anual por indicador

El gréafico del porcentaje de cumplimiento del indicador General de Efectividad.

cODIGO SGINO2
,
FECHA 01/09/2016 ANALISIS DE RESULTADOS
VERSION 1
PROMEDIO ANUAL POR INDICADOR
69,50%
62,00% 64,50% 64,50% 64,50%
ORGANIZACION DE | CUBRIMIENTO DEL | TRATAMIENTCS DE PLANDE PORCENTAJE DE EFECTIVIDAD DE RECURRENCIA DE NIVELDE OPORTUNIDADES DE
SEGURIDAD DE LA | SGSI EN ACTIVOS DE EVENTOS SENSIEILIZACION  |IMPLEMENTACION DI CONTROLES DE INCIDENTES DE SATISFACCION DE MEIORA
INFORMAﬂ&I IHFORMACI(’!L RELACIONADOS EN CONTROLES SEGURIDAD SEGURIDAD USUARIOS
MARCO DE IMPLEMENTADCS
SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION.
SGINOL SGINO2 SGINO3 SGINOS SGIN1S INDST11 IND2700104 ITILoL Tz

€ODIGO SGINDA
FECHA 01/09/2016 ANALISIS DE RESULTADOS Misllc e
VERSION 1 dek e by Comricdonss

INICIO

% DE CUMPLIMIENTO DEL INDICADOR GENERAL DE
EFECTIVIDAD

lustracién 29- % de cumplimiento del indicador general de efectividad
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Se encuentra Observaciones a tener en cuenta para la implementacién o mejora del indicador.

Para cada uno de los indicadores de acuerdo a la nota obtenida se da una observacion para

mejora para el indicador.

cODIGO SGIND4
FECHA 01/09/2016 ANALISIS DE RESULTADOS
VERSION 1

OBSERVACIONES A TENER EN CUENTA

INDICADOR SGIN01 ORGANIZACION DE SEGURIDAD DE LA INFORMACION NOTA 1

Descripcion de politicas y estandares

INDICADOR SGINO2 CUBRIMIENTO DEL SGSI EN ACTIVOS DE INFORMACION. NOTA 0,5

Definir listado de activos

INDICADOR SGIN03 TRATAMIENTOS DE EVENTOS RELACIONADOS EN MARCO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION. NOTA 0

Mo se cuenta con un modelo para el tratamiento de eventos

INDICADOR SGINO4 PLAN DE SENSIBILIZACION NOTA 0

No cuentan con un plan de sensibilizacion, por lo tanto es importante que se genere disefie un plan la para la implementacion asi

INDICADOR SGIN16 PORCENTAJE DE IMPLEMENTACION DE CONTROLES NOTA 0

Mo se cuenta con controles de seguridad implementados

INDICADOR IND5T11 EFECTIVIDAD DE CONTROLES DE SEGURIDAD IMPLEMENTADOS NOTA 0

Mo se cuenta con controles de seguridad

lustracion 30- Observaciones por indicador
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8. CONCLUSIONES

El proyecto permitio profundizar en la implementacion y manejo de indicadores para el
uso facil y continuo de metodologias y estandares internacionales que puedan ser
aplicados en el Modelo de Seguridad y Privacidad de la Informacion que el gobierno esta

implementando.

Entender y evidenciar la relacidn que existe entre la capacidad de los procesos y los
indicadores de las entidades de acuerdo a las mediciones establecidas en el Modelo de

Seguridad y Privacidad de la informacion.

El desarrollo de la Herramienta para la Medicion de la Efectividad de los Indicadores del
Modelo de Seguridad y Privacidad de la Informacion proporciona una guia facil de usar
en cada una de las entidades al momento de realizar seguimiento a los indicadores

definidos.

Generar retroalimentacion directa a las entidades sobre cada uno de los indicadores que

se evallan en la Herramienta para la Medicion de la Efectividad de los Indicadores del
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Modelo de Seguridad y Privacidad de la Informacion, teniendo en cuenta que la
herramienta podréa ser usada con la periodicidad requerida por la entidad, con el fin de

evaluar e identificar los avances que ha logrado la entidad.

Abre la puerta para identificar nuevos indicadores para medir la efectividad en caso de

ser requeridos.

La implementacion y el uso de la Herramienta para la Medicion de la Efectividad de los
Indicadores del Modelo de Seguridad y Privacidad de la Informacion permitira a las
entidades identificar fallas en la implementacién y gestion de cada entidad que les

impiden lograr sus objetivos de transparencia, eficiencia y participacion.

Generar participacion de todas las areas de la entidad involucrando a la alta direccion,
con el objeto de lograr el cumplimiento de las metas conjuntas de la entidad y en la

aplicacion de los controles de forma general.
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9. RECOMENDACIONES

Motivar a la utilizacion de la Herramienta para la Medicion de la Efectividad de los
Indicadores del Modelo de Seguridad y Privacidad de la Informacion a las entidades del

estado colombiano.

Involucrar de manera activa a la alta gerencia en el uso de la de la Herramienta para la
Medicion de la Efectividad de los Indicadores del Modelo de Seguridad y Privacidad de la
Informacion, buscando que la utilizacion sea participativa y constante, con el fin de generar

retroalimentaciones de los indicadores con la periodicidad establecida.

Realizar seguimiento continuo al uso e implementacion de la de la Herramienta para la
Medicién de la Efectividad de los Indicadores del Modelo de Seguridad y Privacidad de la

Informacion en las entidades, con el fin de lograr que se alcance la efectividad del modelo.

En caso de que se requiera una actualizacion o adicion de un nuevo indicador que sea
incluido dentro de la Herramienta para la Medicion de la Efectividad de los Indicadores del

Modelo de Seguridad y Privacidad de la Informacion.
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e Implementar la Herramienta para la Medicion de la Efectividad de los Indicadores del
Modelo de Seguridad y Privacidad de la Informacion en un formato web para que esté
disponible y al alcance de todos los usuarios y se generen resultados inmediatos y sean

centralizados para su analisis.
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13. ANEXOS

e Guia de medicién de Efectividad

e Herramienta para la medicion de la efectividad de los indicadores de gestion del Modelo

de Seguridad y Privacidad de la Informacién.



