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INTRODUCCION

El presente documento surge como resultado del trabajo de grado desarrollado como
aplicacién de los conceptos adquiridos y requisito de grado dentro la Maestria en
Gestion de Informacion de la Escuela Colombiana de Ingenieria Julio Garavito. En
particular, estd centrado en el tema de arquitecturas empresariales, teniendo como
apoyo temas de gobierno de Tl y seguridad de informacién y se hace una aplicacién de
dichas temadticas en el sector educativo, especificamente en Instituciones de Educacion
Superior tomando como base y caso practico a la Escuela Colombiana de Ingenieria
Julio Garavito.

Dado el contexto alrededor del cual se desarrolla este trabajo, la tematica seleccionada
parte de un problema que tiene que ver con la tecnologia y que afecta a todo tipo de
empresa sin importar su naturaleza, actividad o propdsito, icomo lograr el
aprovechamiento de las tecnologias de informacién y telecomunicacion (T1) dentro de
las organizaciones? O ¢como convertir las Tl en aliados estratégicos dentro de las
empresas? y una de las aproximaciones para buscar una respuesta positiva a estos
cuestionamientos estd en las Arquitecturas Empresariales. La cual, permite llevar a Tl
a una dimensién diferente dentro de las empresas e instituciones, permite llevarla a
una dimension estratégica desde donde Tl se convierta en apalancador del negocio,
facilitador de las capacidades actuales y generador de nuevas capacidades, de tal

manera que la organizacion se beneficie de ella.

Por otro lado, las Instituciones de Educacién Superior, al igual que otras organizaciones
pueden y deben lograr aumentar los beneficios del uso de la tecnologia. Requieren
responder a las necesidades del entorno, ser mas competitivos, estar listos para
nuevos requerimiento o rdpidamente estarlo y crear nuevas formas de prestar sus

servicios.

A partir de dichas premisas, este documento presenta una propuesta de arquitectura
empresarial para Instituciones de Educacién Superior de tamafio mediano de tal
manera que estén preparadas para responder adecuadamente al entorno,
aprovechando sus capacidades en el area de Tl y su alineacién con el resto de la
Institucion. Y en particular se hace una aplicacién de dicha propuesta a una institucion
especifica.

Para el desarrollo de la propuesta se ha dividido este documento en cuatro capitulos,
en el primero se presenta la definicion del proyecto, en donde se da mayor claridad de
los objetivos del mismo y los resultados esperados, en el segundo capitulo se
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encuentra el marco tedrico del proyecto, para lo cual se incluyen temas relacionados
con las Instituciones de Educacién Superior y los retos que afrontan en el siglo XIlI, asi
como el tema de arquitecturas empresariales, componentes y alternativas de
desarrollo.

En los capitulos tres y cuatro se desarrolla la propuesta como tal utilizando como guia
el framework de arquitectura empresarial TOGAF®; en el tres, se construye la
propuesta general de Arquitectura Empresarial para Instituciones de Educacién
Superior y en el cuatro se usé como base la definicién hecha en el capitulo tres para
proponer la arquitectura para la Escuela Colombiana de Ingenieria Julio Garavito.

Finalmente, hacia el final del documento se presenta una serie de reflexiones acerca
del trabajo desarrollado y del trabajo futuro que puede llevarse a cabo a partir de los
enunciados, recomendaciones y propuestas indicadas en este proyecto.



1 DEFINICION DEL PROYECTO

1.1 PROBLEMATICA
Las Instituciones de Educacidn Superior, de la misma forma que cualquier otro tipo de
empresa u organizacién, se apoya en una gran cantidad de sistemas de informacién
para su operacion, de igual manera, tiene una serie de datos de diferente indole que
le permiten llevar a cabo su labor, en muchos de los casos se convierten en parte de
sus activos y también pueden ser usados como insumo para la toma de decisiones.

Tradicionalmente, y en muchos casos debido a la manera como han crecido, en muchas
organizaciones los sistemas de informacién y los datos permite bajos niveles de
integracidén, baja calidad de datos y bajo nivel de reutilizacion de componentes, todo
esto les dificulta aprovechar las Tl para su beneficio y no puedan responder a la
velocidad que se requiere hoy en dia a los cambios en su negocio. Las instituciones de
Educacidon Superior no son la excepcién a esta afirmacidén, al igual que las demas
empresas, cuentan con sistemas de informacién de multiples tipos y no siempre se
comunican entre ellos, igualmente, cuentan con una gran cantidad de datos producto
de su operacién, pero no estan integrados, en muchos casos estdn duplicados y
desactualizados, no estan disponibles cuando se requieren, a veces tampoco cuentan
con una infraestructura tecnoldgica planeada que cuente con los niveles de seguridad
adecuados para la informacién que manejan, hay diferentes procesos de negocios con
las mismas actividades por toda la compafiia y cada uno implementado en diferentes
sistemas, es normal encontrar datos que son tomados manualmente de un sistema
para introducirlos en otro y no se tiene una buena imagen de Tl como apoyo al

negocio.

La integracidon de las tecnologias de informacidon como elemento estratégico dentro de
las organizaciones es un asunto clave, es la manera como se logra que las inversiones
en Tl realmente se conviertan en motor de cambio o de generacién de valor a la
empresa y sus clientes. El disefio y la implantacién de una arquitectura empresarial
en una organizacién buscan lograr dicha integracién, de tal manera que para la
empresa, Tl sea un aliado y no se convierta en un gasto. Las Instituciones de educacion
superior también deben lograr esta integracion, de tal manera que aprovechen de
mejor manera todos los recursos de Tl con que cuentan y sean un elemento
apalancador de su estrategia.
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1.1.1 ARBOL DEL PROBLEMA




1.2

OBJETIVOS

1.2.1 OBJETIVO GENERAL

Proponer un disefio de Arquitectura empresarial para una Institucién de Educacion
Superior — caso: Escuela Colombiana de Ingenieria Julio Garavito, haciendo especial
énfasis en el modelo y la arquitectura tecnoldgica.

1.2.2 OBJETIVOS ESPECIFICOS

1.3

Llevar a cabo la recoleccion de informacion relevante de la Institucion para el
desarrollo de la Arquitectura Empresarial.

Formular los modelos de negocios, datos, aplicaciones y tecnologia para, a partir de
ellos, definir las respectivas arquitecturas, dando especial énfasis a la arquitectura
tecnoldgica y a recomendaciones de seguridad para la misma.

METODOLOGIA

El proyecto estd orientado como un desarrollo tecnoldgico que aplica conocimiento
existente para el disefio de la arquitectura empresarial de una organizacién en busca
de la alineacidn entre las estrategias de negocio y tecnoldgica.

Debido a la naturaleza del proyecto, se ha considerado que el método de diseno
es la manera intuitiva para desarrollar el proyecto y encarar el problema planteado.
Para esto, se desarrollaran las siguientes etapas:

1.3.1 RECOLECCION Y ANALISIS DE INFORMACION

Consistente en recopilar, de varias fuentes, informacidn estratégica y de gestion de la
Escuela colombiana de Ingenieria Julio Garavito, realizar entrevistas con sus directivas
y con diversos actores de su comunidad para hacer un analisis estratégico de los datos
obtenidos vy utilizarlos en las otras etapas. En particular, se considera clave en esta
etapa el apoyo y colaboracién de la rectoria, vicerrectorias, Oficina de Apoyo
Institucional, Secretaria General y Oficina de Sistemas y Recursos Informaticos
(OSIRIS).

1.3.2 DEFINICION DE MODELOS

Con la informacion estratégica ya analizada, se procedera a generar los modelos de
negocios, datos, aplicacién y tecnologia, los cuales seran la base para el disefio de la
propuesta de arquitectura empresaria. Dentro de esta etapa se procederd a evaluar
los modelos definidos con apoyo del director del proyecto y los asesores del mismo.
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1.3.3 DISENO DE LA ARQUITECTURA EMPRESARIAL

1.4

1.5

Con los modelos definidos se seleccionard un framework para realizar la AE, se
procedera a construir las arquitecturas de negocios, datos, aplicacion y tecnoldgico. En
esta definicion, de acuerdo a la problematica identificada en el analisis del problema,
se dard especial importancia al disefio de la arquitectura tecnoldgica y se entrard en
menor detalle a la arquitectura de aplicacion.

ENTREGABLES

En entregable de este proyecto serda un documento que contenga el disefio de la
Arquitectura Empresarial propuesta para la Escuela Colombiana de Ingenieria Julio
Garavito segun el formato dado por el framework seleccionado para tal fin.

Se construird también un articulo que presente los resultados del proyecto, el cual se
sometera para publicacidn en revista o congreso.

CRONOGRAMA DE ACTIVIDADES

El cronograma de actividades esta dividido en dos partes, en la primera se presentan
los objetivos del proyecto y una serie de criterios para la medicién de los resultados
gue se planean y posteriormente, el cronograma con sus respectivas fechas de
ejecucién y entrega.

1.5.1 OBJETIVOS Y ACTIVIDADES

OBIJETIVO INDICADOR MEDIOS DE
VERIFICACION
Llevar a cabo la recoleccion % de informacion recolectada Documento

de informacién relevante de
la Institucion para el
desarrollo de la
Arquitectura Empresarial.

Formular los modelos de
negocios, datos,
aplicaciones y tecnologia
para, a partir de ellos,
definir las  respectivas
arquitecturas, dando
especial énfasis a la

arquitectura tecnoldgicay a
recomendaciones de
seguridad para la misma.

Calidad de la fuente de informacidn

% Modelo de negocios construido

% Modelo de datos construido

% Modelo de aplicacién construido

% Modelo tecnoldgico construido

% Arquitectura de negocios construida

% Arquitectura de datos construida

% Arquitectura de aplicacion construida
% Arquitectura tecnoldgico construida
incluyendo recomendaciones de
seguridad.

con reporte de
informacioén
recolectas vy
sintesis.

Documento
con los
modelos y
arquitecturas
definidos y
revisados.




1.5.2 CRONOGRAMA

1.6

Task  Task Name , Duration - Start . Finish

Mod

2 * Recolecciny andlisis de 13days ~ Mon1/14/13  Wed 1/30/13
information

2 * Modelo de negocios ~ 9days Thu1/24/13  Tue2/5/13

2 * Modelo de datos 8days Wed 2/6/13  Fri 2/15/13

2 * Modelo de aplicacion 7 days Thu2f14/13  Fri2/2/13

2 * Modelo tecnoldgico ~ 8days Mon2/25/13 Wed 3/6/13

2 = construccién dela 45days  Thu3f7/13  Wed5/15/13
arquitectura

+ Seleccion de 2days Thu3/7/13  Fri3f8/13
framework

#+ Disefio de I 8 days Mon 3/11/13  Wed 3/20/13
arquitectura de
negocios

#+ Disefiode I 10days  Mon3/18/13 Fri4/5/13
arquitectura de datos

d Disefiodela 10days  Mond/8/13  Fri/19/13
arquitectura de
aplicaciones

b Disefiodela 18days  Mond/22/13 Wed5/15/13
arquitectura
tecnoldgica

+ Generacidndearticulo  5ldays  Fri3/1/13  Fri5/17/13

2 * presentacion de tesis Ndays  Fi5/17/13  Fri6f1a/13

PRESUPUESTO

[lan13,13  [rb3 13 [Feb24'13  [Mar17,'13 [Apr7,13 [Apr28'13  [May19,13  [iung,
TJwlT[F]s]sM[T[w][T]F]s]s[mM[T[w][TTF[s][s
p—
p—
=
=
=
v hd
]
=
[ —
—
| S—
L q .
—’

A continuacidén se presenta el presupuesto del proyecto

Descripcion Unidad

medida |und| Valor unitario Valor total
Ingeniero, estudiante Maestria |Horas 306| $ 50,000 | S 15,300,000
Director proyecto Horas 16| S 63,050 | S 1,008,800
Asesor técnico Horas 16| $ 63,050 | S 1,008,800
Asesor |IES Horas 16| S 63,050 | S 1,008,800
Asesor metodoldgico Horas 8|S 63,050 | S 504,400
Experto AE - consultor Horas 8|S 63,050 | S 504,400
Libros Unidades 3|8 100,000 | S 300,000
Computador Unidades| 1|$ 1,800,000 S 1,800,000
Papeleria y fotocopias Global 1|5 300,000 | S 300,000
SUBTOTAL S 21,735,200
Imprevistos (10%) | S 2,173,520
TOTAL S 23,908,720
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2 MARCO TEORICO

Este capitulo tiene como objetivo presentar la problematica de las Instituciones de
Educacion Superior y su entorno tecnoldgico, para lo cual estd dividido en 4 partes, la
primera presenta la problemdtica de las Instituciones de Educacién Superior(IES)
respecto a las Tecnologia de Informacion y Telecomunicaciones (TIC o TI), en la
segunda parte se presenta una recopilacién de los conceptos mas importantes de
arquitectura empresarial, partiendo de su historia, pasando por varias definicion
encontradas en la revision de la literatura sobre el tema para luego analizar los
modelos estratégicos que dan pie al desarrollo de la arquitectura empresarial,
finalmente se presentan algunos frameworks que apoyan el desarrollo de la misma y
se seleccionard uno de ellos para el desarrollo de una propuesta de Arquitectura
Empresarial para Instituciones de Educacidn Superior. En la tercera parte se presenta
el marco legal colombiano existente que rige a la educacién superior y a las
instituciones que prestan este tipo de servicios a la sociedad, y se reflexionara sobre
una serie de retos que las IES deben afrontar en este nuevo siglo y algunas
investigacion sobre uso o implantacién de Tl empresas de este tipo. Finalmente, se
generan unas conclusiones sobre las ventajas que obtendra la IES si realiza la definicién

de su Arquitectura Empresarial.
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2.1 PROBLEMATICA
Las Instituciones de Educacién Superior, de la misma forma que cualquier otro tipo de
empresa u organizacion, se apoya en una gran cantidad de sistemas de informacién
para su operacion, de igual manera, tiene una serie de datos de diferente indole que
le permiten llevar a cabo su labor, en muchos de los casos se convierten en parte de
sus activos y también pueden ser usados como insumo para la toma de decisiones.

Tradicionalmente, y en muchos casos debido a la manera como han crecido, en muchas
organizaciones los sistemas de informacién vy los datos permite bajos niveles de
integracion, baja calidad de datos y bajo nivel de reuso de componentes, todo esto les
dificulta aprovechar las Tl para su beneficioy no puedan responder a la velocidad que
se requiere hoy en dia a los cambios en su negocio. Las instituciones de Educacién
Superior no son la excepcidon a esta afirmacion, al igual que las demas empresas,
cuentan con sistemas de informacidon de multiples tipos y no siempre se comunican
entre ellos, igualmente, cuentan con una gran cantidad de datos producto de su
operacion, pero no estan integrados, en muchos casos estdn duplicados vy
desactualizados, no estan disponibles cuando se requieren, a veces tampoco cuentan
con una infraestructura tecnoldgica planeada que cuente con los niveles de seguridad
adecuados para la informacién que manejan, hay diferentes procesos de negocios con
las mismas actividades por toda la compafiia y cada uno implementado en diferentes
sistemas, es normal encontrar datos que son tomados manualmente de un sistema
para introducirlos en otro y no se tiene una buena imagen de Tl como apoyo al

negocio?.

La integracidon de las tecnologias de informacidon como elemento estratégico dentro de
las organizaciones es un asunto clave, es la manera como se logra que las inversiones
en Tl realmente se conviertan en motor de cambio o de generacién de valor a la
empresa y sus clientes. El disefio y la implantacién de una arquitectura empresarial
en una organizacidén buscan lograr dicha integracién, de tal manera que para la
empresa, Tl sea un aliado y no se convierta en un gasto. Las Instituciones de educacién
superior también deben lograr esta integracién, de tal manera que aprovechen de
mejor manera todos los recursos de Tl con que cuentan y sean un elemento
apalancador de su estrategia.

2[21]. Basadoen Pag1-8
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2.2 ARQUITECTURA EMPRESARIAL

Del tema de arquitectura empresarial se viene hablando desde finales de la década de
los 70s y la década de los 80s y de manera formal se encuentra en un articulo escrito
por J. A. Zachman mientras trabajaba para la compaiiia IBM titulado “A framework for
informacidn system Architecture” [1] en donde sienta bases importes en el desarrollo
de este tema. En este documento, el autor presenta la necesidad de contar con una
arquitectura (“Logical construct”) que permitiera integrar todos los componentes de
los sistemas informaticos de una companiia, esto implica la integracién de procesos, de
aplicaciones de infraestructuras que habian histéricamente trabajado de manera
aislada y presenta como pilares los modelos de negocio (perspectiva del “duefio del
proceso”), de sistemas de informacidn (perspectiva del disefador) y de tecnologia
(perspectiva del drea técnica que implantaria la solucidn).

2.2.1 DEFINICION

La manera como las organizaciones dependen de su informacién, el usos de
tecnologias de informacidn y telecomunicaciones para gestionarlos, la proliferacién de
gran cantidad de sistemas y tecnologias para administrar diversas necesidades de la
organizacién desde ndéminas y contabilidades, pasando por sistematizacién de
procesos y sistemas de atencién a clientes y comunicacidn con proveedores hasta
sistemas mas especializados dependiendo de la actividad de la empresa, la necesidad
de integracién en medio de esa diversidad desde cualquier lugar y de manera flexible,
el mercado, la capacidad de adaptacién que requieren las empresas, todo esto hace
necesario que el area de Tl deba responder adecuadamente, dar la talla, se necesita
gue sea también capaz de adaptarse, integrar y entregar a la organizacién un apoyo
real, eficiente, eficaz y casi inmediato. Adicionalmente, mds que nunca, necesita
comunicarse de manera efectiva con las areas de negocio de la compaiiia, sin dar pie
a malos entendidos o juegos de palabras que se presten a interpretaciones, necesita
tener claridad en lo que se requiere, de igual manera las areas de negocio también
necesitan comunicar de manera efectiva sus necesidades, se necesita ademas que al
dar respuesta a una necesidad de un area, también se aporte a la organizacién en
general, es decir, mirar mas alla de la sola necesidad de un grupo.

La arquitectura empresarial permite la integracion entre las areas de negocio y las de

tecnologia, es la manera como guia la comunicacién entre dichas areas de tal manera
13



que permitan se logre aprovechar Tl para beneficio de la organizacidon. A través de la
arquitectura se concibe la integracidén entre las soluciones existentes y se logra una
planeacion hacia las necesidades futuras y cémo relacionarlas con lo actual. A través
de la arquitectura, la organizacién puede apoyar su estrategia corporativa, la cual,
segun [2] se define como el “plan de acciones a cumplir por la organizacion a largo
plazo para alcanzar sus objetivos particulares”.

Se encuentra en la literatura varias definiciones de arquitectura empresaria, entre ellas
estan:

e La arquitectura empresarial especifica la manera ldgica de organizar la
infraestructura de T, los datos e informacidn de una organizacién vy las aplicaciones
que la soportan. Provee un guia para una efectiva y eficiente toma de decisiones
referente a los procesos de la adquisicion, desarrollo y gestién de recursos de TI,
permitiéndole a la organizacién seleccionar la tecnologias que mas le convengan
en razén del beneficio para el negocio (presente y futuro) y cémo incorporarlos a
toda la organizacion3.

e Es una organizacion légica de los procesos del negocio y la infraestructura de Tl
reflejando la integracion y estandarizacién de los requerimientos del modelo
operativo de la empresa. La AE provee una visién a largo plazo de los procesos,
sistemas y tecnologias de la organizacién de tal manera que los proyectos que se
realicen no solo respondan a las necesidades inmediatas.* En la gréfica siguiente se
presenta la vision del autor respecto a la AE a la luz del trabajo desarrollado por el
MIT Sloan Center for information systems Research.” Y en la medida que se vaya
perfeccionando la AE en la organizacién, se va moviendo dentro de un modelo de
madurez desde procesos aislados, pasando por estandarizaciéon de tecnologia y
optimizacidn del nucleo del negocio en términos de procesos y datos hasta llegar a
una arquitectura que permita extender la oferta de la organizacién de manera agil
aprovechando la infraestructura de Tl con la que cuenta.®

3 Traduccién libre [20]
4[21], pag 9.
5[21], pag 10.
6[21], pag 69 — 89.
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e Laarquitectura empresarial es un conjunto representaciones descriptivas que son
relevantes para describir una organizacién y que constituye el punto de base para
posteriores modificaciones al mismo’.

e “una arquitectura empresarial permite entender los distintos elementos que
componen una empresa y como esos elementos se interrelacionan, por lo
tanto una arquitectura empresarial puede considerarse como una coleccién de
procesos de negocio, de sistemas o aplicaciones, de tecnologias y de datos que
soportan las estrategias de negocio de una empresa”. Igualmente, busca “crear un

7 Traduccién libre. John Zachman. http://www.zachman.com/faqs/20-enterprise-architecture-fags
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entorno de TI unificado, es decir sistemas de hardware y software
estandarizados, que se enlacen con el negocio de la organizacién y con su
estrategia.”®

e Una arquitectura empresarial integral es un vehiculo de comunicacién muy valiosa
que constantemente transmite de una manera precisa y exacta, elementos
importantes del negocio, incluyendo los activos, la direccidn y la intencién de todas
las partes interesadas de la empresa y puede ser utilizada por actores de la negocio
o del drea de tecnologia.’

e La definicion puede ser vista desde dos puntos, asi®:

o Arquitectura empresarial desde la perspectiva de TI: Es una descripcion
explicita de una organizacién a través de un conjunto artefactos
independientes y no redundantes, definiendo cdmo esos artefactos se
interrelacionan con los otros y desarrolla un conjunto de iniciativas y mapas
de ruta para entender la organizacidon, comunicando dicho entendimiento
a los interesados y llevando a la organizacion hacia su estado deseado.

o Arquitectura empresarial desde la perspectiva del negocio: La AE da una
guia para que una organizaciéon y todos sus miembros alcancen sus
objetivos, a través de la creacion de una serie de modelos y proyectos que
pueden ser facilmente entendibles por todas las personas relacionadas con
la organizacion

e La arquitectura es esencialmente una disciplina del planeaciéon que ofrece una
direccidén sana para el disefio de nuevos procesos o de sistemas complejos. La
arquitectura sigue un proceso de descubrimiento y de andlisis para recomendar
cambios bajo la forma de “road map”*!. Visto como entregables, la AE se puede

ver asi:

®[22]
°[24]
10 [23]
11 Y 9 [25]
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La arquitectura empresarial define todos los componentes de una organizacién;
sus sistemas de informacion, la manera como los componentes trabajan juntos
para dar apoyar los objetivos del negocio y la manera como esos sistemas soportan
la operacion del negocio. La AE puede ser un conjunto de procesos, herramientas
y estructuras que son necesarias para implementar de manera coherente y
consistente una arquitectura de Tl que soporte la operacion de la organizacion.
Implica la organizacidn légica de los procesos de negocio y la infraestructura de Tl
de tal manera que refleje la integracidn y estandarizacion de las necesidades del
modelo operativo de la empresa.’3

La US Federal CIO Council define la arquitectura empresarial como una base de
activos de informacion estratégica la cual define la mision, lainformacién necesaria
para llevar a cabo la misién y los procesos de transicién para implementar nuevas
tecnologias en respuesta a los cambios que se requieran hacer a la mision. La AE
incluye la arquitectura de base (baseline), la arquitectura objetivo (la deseada) y
un plan de accion.'*

La arquitectura empresarial es una técnica estratégica y de alto nivel disefiada para
ayudar a la alta direccién a afrontar los cambios en la organizacién y el negocio.
Provee camino dindmico y evolutivo para describir y alinear los aspectos
funcionales de una organizacién, su gente, actividades, herramientas, recursos y
datos/informacion de tal manera que trabajen de manera mas eficiente para

13 [26]
14 [37]
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alcanzar los objetivos del negocio. También busca llevar a la organizacién hacia el
futuro que ella desea. Sostiene que mediante el entendimiento de los activos de
informacién existentes, procesos de negocio, estructuras organizativas,
infraestructura de informacidn aplicacion (el "as is" estado) es posible "hacer algo
diferente", algo nuevo e innovador (el "to be" del Estado)'®. Igualmente, Anderson
y otros [3] dentro de su trabajo'® presentan una pirdmide definida por Lankhorst
en [4] relacionada con el papel de la AE en la organizacidn, esta es:

Enterprise Architecture Culture
—— Act i ons
domain / aspect

architectures

laadership
peaple

Figure 2.1
Enterprise Architecture as a management instrument
£ Springer-Verlag, Berlin | |r'|::c'|h-c-rt'|H

Como lo expresa Martin'’, las arquitecturas empresariales se desarrollan con el

propdsito de descubrir enfoques operativos mas eficientes en la empresa. Los modelos

de arquitectura empresarial se han desarrollado para dar a los gerentes una mejor

comprension de la empresa, de su operacidén y de lo que produce para que asi puedan

tomar mejores decisiones de negocios.

La arquitectura es una herramienta de gobierno importante, es una herramienta que

ayuda a comunicar en dénde se encuentra la organizacién y ha donde quiere ir'8,

15 Traduccion libre [3]

16 [3]

7 Traduccion libre [34]
8Traduccidn libre de [43]
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2.2.2 CONSTRUCCION DE LA AE

Para la creacién de una Arquitectura empresarial, como se puede ver a partir de las
definiciones presentadas, es necesario partir de los principios o pilares sobre los cuales
opera la organizacion vy de su estrategia. Basado en [5], los principios estan
compuestos la filosofia institucional, la excelencia en la gestion y la busqueda del triple
resultado o negocio sustentable (en los dmbitos econdmico, ambiental y social —Triple
botton line:Profit, Planet and People). En cuanto a la estrategia, esta hace referencia a
“un modelo coherente, unificador e integrador de decisiones que determina y revela
el propdsito de la organizacion en términos de: objetivos a largo plazo, programas de
accién, y prioridades en la asignacién de recursos, tratando de lograr una ventaja
competitiva sostenible a largo plazo y respondiendo adecuadamente a las
oportunidades y amenazas surgidas en el medio externo de la empresa, y teniendo en
cuenta las fortalezas y debilidades de la organizacién” °, lo cual debe ser
complementado por la definicién dada por Michael Porter sobre la estrategia, quien
indica que la estrategia es la creacién de una posicidn Unica y de valor involucrando un
conjunto de distintas actividades, las cuales deben ser diferentes a las de la
competencia?®. Esta estrategia debe considerarse el insumo clave en la definicién de la
arquitectura empresarial.

Esta estrategia debe estar definida primero en términos del negocio, lo que se quiere
como organizacion, a partir del analisis de la situacidn actual (¢en donde estamos?), la
visiéon futura (¢a donde queremos llegar?) y los pasos a seguir para avanzar (¢como
moverse entre el presente y el futuro?), para luego, a partir de ella, construir la
estrategia de Ti, de tal manera que sea elemento fundamental de la estrategia del
negocio y se convierta en elemento de valor para la organizacidn. Esta estrategia debe
revisar como aportar con tecnologia al cumplimiento de los objetivos de la
organizacién, revisar nuevas tecnologias, gestionar los recursos actuales, hacer
estudios de mercado y de la competencia y lo que estan haciendo en términos de TI,
determinar la capacidad de Tl de la empresa y su posicion tecnoldgica, analizar los
planes de desarrollo de la organizacidon y cdmo estos se interrelacionan con lo planes
de desarrollo de Tl y por supuesto, teniendo en cuenta el nivel de madurez de Tl de la
empresa desde liderar proyectos que permitan automatizar procesos en dareas

19 [5]
20 [27]
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funcionales, definir politicas de gestion de Tl o habilitar nuevas capacidades
organizacionales apoyadas en TI.

Adicionalmente, a partir de la estrategia del negocio, se debe construir los modelos de
negocio y de datos, para que con estos modelos ya definidos y la arquitectura de Tl se
definan los modelos de software y tecnologia. Estos cuatro modelos, seran la base
directa para la construccién de la arquitectura empresarial, como se aprecia a
continuacion.

Estrategiade negocio Estrategiade Tl
v v ¥ v
Modelode | .| Modelo Modelode | [ Modelode
negocio | | dedatos “| software | | tecnologia
v 4 v v
Arquitectura empresarial 9

e Modelo de negocio:

Es un modelo que permite determinar la situacién presente de la empresa y hacia
dénde quiere ir. Estda compuesto por seis elementos basicos, asi: La propuesta de
valor (qué?), El mercado objetivo (a quién?), Cadena de valor (¢Cémo?), Estructura
de ingresos y de costos (écuanto?)y finalmente, la ventaja competitiva. Alexander
Osterwalder, en su libro Business Modeling Generation, define el modelo de
negocios como elemento que describe los fundamentos de cdmo una organizacién
crea, entrega y captura valor y para su construccién presenta el lienzo (Canvas), el
cual estd compuesto por nueve bloques que se interrelacionan entre ellos
(Segmento de clientes, propuesta de valor, los canales, las relaciones con los
clientes, los ingresos, las recursos claves, las actividades principales, los socios y la
estructura de costos??.

21 [5]
22 [28]
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Cost Structure

23

Estos elementos y su interaccion pueden observarse a continuacion
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23[28], pag 18y 19

24 [5]
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e Modelo de datos:

Es un modelo que permite ver de manera integral los datos de una organizacion,
desde datos que son usados hasta datos que son generados en ella para ser usados
interna o externamente. Esta visidn permite ver con mayor claridad cuales son
realmente los datos de la organizacion y unificarlos, es decir, que sean uno solo
para toda la organizacion, de tal manera que disminuya la posibilidad de datos
redundantes o inconsistentes, mejorando la calidad de los mismos y por ende,
reduciendo los errores debido a ellos. A esto se le denomina el modelo de datos
empresarial (EDM — Enterprise Data Model). Su generacién tiene tres niveles de

descomposicion como se explica a continuacion?®®

Level 1

Level 2

Level 3

Enterprise Data Model

o Modelo de drea tematica (The Enterprise Subject Area Model - ESAM): a
este nivel se definen las areas tematicas de la organizacion. No superaran

entre 10 y 12 areas. Dependiendo de la complejidad de la organizacién, es
posible que se requiera la creacién de subareas.
o Modelo Conceptual (Enterprise Conceptual Model - ECM): a partir de las

areas tematicas, se realiza la construccion del modelo conceptual, en
donde se determinan los conceptos mas generales, por drea tematica, para

25 [30]
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la organizaciény através de ellos, facilitar la descripcion global del conjunto
de datos de una forma precisa, Unica y facil de entender. Este modelo es
muy cercano a la visién del negocio, por lo cual facilita la comunicacién
durante su construccién y validacion. Se espera un promedio de 10
conceptos por area tematica.

o Modelo de entidades conceptuales (Enterprise Conceptual Entity Model -

ECEM): aqui se representan las cosas que son importantes para cada area
del negocio por cada concepto a un mayor nivel de detalle. Se definen las
entidades, las llaves primarias y los atributos mds importantes, las
relaciones entre ellas, las reglas de negocio para cada dato y un glosario de
términos para mayor claridad. Es normal que a este nivel se obtengan 1000
o mas entidades conceptuales.

Este modelo se puede crear da arriba hacia abajo o de abajo hacia arriba.

Modelo de software o aplicaciones:

A partir de los modelos de negocios y de datos ya generado, y definida la estrategia
de Tl, ahora se procede a construir el modelo de software, propio para la empresa.
A este respecto hay muchas metodologias para realizarlo, lo importante en este
punto es respetar y mantener los acuerdos establecidos por las estrategias y los
modelos ya definidos.

Modelo de tecnologia o tecnoldgico:

Al igual que en el modelo de software, hay muchas aproximaciones validas para
responder con un modelo tecnolégico a la necesidades de la compaiiia. Este
modelo dependera del enfoque estratégico de Tl de la empresa, si la empresa
concibe Tl como herramienta de sistematizacion de algunos procesos, o elemento
integrador de sistemas entre diferentes areas de la compania hasta ver a Tl como
integrador a toda la compaiiia y de sus interesados sobre la cadena de valor y
habilitador de servicios.

Ahora, al Arquitectura empresarial estd compuesta realmente por cuatro
arquitectura, que son directamente relacionadas con los cuatro modelos resultantes
de la estrategia?®. De tal manera que a nivel de la arquitectura se habla de las
arquitecturas de negocio, datos, software y tecnoldgica.

251, [36] y [35]
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Arquitectura de negocio:

“Identifica los componentes principales de la organizacidn y su relaciones, para
conseguir los objetivos del negocio”?’. Ahora, para su construccion se tiene como
herramienta un framework, de los cuales hablaré més adelante. El framework de
una arquitectura del Negocio permite entender una empresa o una clase de
empresas mediante la organizacion y presentacién de artefactos que
conceptualizan y describen la empresa”?®. Esta arquitectura, al basarse en el
modelo de negocidn, contendra elementos de la estrategia de la organizacion,
sus procesos y su interaccion en pro de lograr los objetivos planteados.
Adicionalmente, ésta debe contener la cadena de valor de la empresa, los
procesos que agregan valor, las funciones de negocio realizadas dentro de los
procesos y los sistemas primarios implementados. Para su construcciéon se deben
tener en cuenta: El contexto de operacion del negocio, la cadena de valor, el
estado futuro del negocio (a corto, mediano y largo plazo), principios
arquitecténicos propios de la organizacion, el andlisis de brecha, pautas o
directrices y determinacién de foco?®

Arquitectura de datos:

Es un conjunto de capas de modelos que proporcionan una sélida base para las
iniciativas estratégicas como mejoramiento de procesos de negocio, decisiones
de cambio o nuevos sistemas o integrar datos para la toma de decisiones®°. Se
hace una revisidon del modelo de datos y se disefa la arquitectura a partir de ellos.
Se definen responsables de los datos, datos maestros, flujo de los datos, copias,
ubicacidn, descripcién de los datos, interaccién, fuentes y usos de los mismos.
Arquitectura de software o aplicaciones:

A partir del modelo de aplicacién, se construye la arquitectura de software.
Basado en [5], ésta provee un marco de trabajo enfocado en el desarrollo o
implementacién de aplicaciones para satisfacer los requerimientos y alcanzar la
calidad (operatividad, escalabilidad, disponibilidad, rendimiento y seguridad)
necesaria para conseguir las necesidades del negocio y cédmo se relaciona con
otros sistemas y datos de la organizacidn. Se expresa en término de principios que
guia todo el ciclo de vida del software en la empresa, desde su concepcion y
desarrollo hasta su salida de operacion y remplazo. Provee un modelo o esquema

27 [5]
28 [29]
29 [5]
30 [31]
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(blueprint) para el desarrollo e implementacién de aplicaciones individuales,
mapas de negocios y requerimientos funcionales de las aplicaciones, y muestra la
interrelacion entre aplicaciones. Se espera que al nivel de arquitectura, las
aplicaciones que se desarrollen tengan una estructura de minimo 3 capas (datos,
l6gica del negocio e interface a usuario). Adicionalmente, permite el re-uso de
componentes de las aplicaciones. En la grafica siguiente se presenta dos
diagramas arquitectdnicos de una aplicacién, sus capas, componentes y agentes

31,, 32.
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Usualmente, la unién entre la arquitectura de datos y la arquitectura de
software se conoce como la arquitectura del sistema de informacién.

31 [32]

32
http://www.corporacionsybven.com/portal/index.php?option=com_content&view=article&id=235:m
odelado-de-arquitectura-empresarial&catid=120:edicion-3&Itemid=154. Consulta 19-Nov-2012.
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e Arquitectura de tecnologia o tecnolégico:

Estd basada en lo definido en las otras tres arquitecturas (de negocio, datos y
aplicaciones) y se guia por lo especificado en el modelo de tecnologia, es en
este punto en donde todo lo planeado se plasma (se materializa), bases de
datos, lenguajes, ambientes de desarrollo, pruebas y produccion,
plataformas, ambientes virtualizados, sistemas de almacenamiento, sistemas
de seguridad, etc., todos afinados para alojar a las otras arquitecturas con el
objetivo de proveer el ambiente apropiado a las aplicaciones y los datos que
soportan la operacién de la organizacion ahora y a futuro. Para el proceso de
definicion de la arquitectura, se recomiendan las siguientes cuatro fases:
Identificacion de las principales tecnologias y plataformas, Definir la
plataforma y distribucion de datos y aplicaciones, Relacionar las plataformas
tecnolégicas a las aplicaciones y funciones del negocio y distribuir la
arquitectura tecnoldgica33.

Otra aproximacion a la construccién de la AE lo hace Harrell y Sag3*e, en donde parte
del establecimiento del marco del problema (conocer la organizacién y su operacion)
hasta la definicién de la Arquitectura

Problem Architecture
Fra ming Utilization

l

Metamodel Architecture
Development Deployment

! 1

Data Model
Collection Development

33 [5]
34 [33]
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2.2.3 MARCOS DE REFERENCIA

Ahora bien, para construir la arquitectura empresarial de una organizacion, existen
varias propuestas de marcos de referencia (frameworks) que guian el desarrollo de
éstas, los frameworks “corresponden a los componentes especiales que actian como
base para la estructuracidén y ensamblaje de componentes en construcciones mas
complejas. Un framework de AE determina en qué términos se define y documenta
dicha arquitectura”3®. Estos marcos pretender dar una guia en el desarrollo de la
particular AE de cada organizacién, los cuales se centran en los artefactos
arquitectdnicos que deberan generase®. Entre ellas estan:

2.2.3.1 ZACHMAN
Este framework adquiere su nombre por su creador, John Zachman, quién en la
década de los 80s, mientras trabajaba para IBM estuvo trabajando en el tema de
AE y escribid [1]. El framework estd estructurado en una plantilla bidimensional
para clasificar y organizar los elementos significativos de una empresa tanto para
la gestion de la empresa como para el desarrollo de sus sistemas de informacién?®’.
Se basa por un lado en seis preguntas basicas claves (¢Qué?, ¢Cédmo?, ¢Donde?,
¢Quién?, ¢Cudndo?, ¢Por qué?) llamadas aspectos y de seis perspectivas (ambito,
Modelo de Negocios, de Sistemas, de Tecnologia, Ensamblaje componentes
operacion empresarial). En general, el framework ha ido evolucionando con el
tiempo, perfeccionando su contenido y aplicacién para incluir de una manera mas
completa e integrar a la organizacidn, su entorno y actores. En 2011, una nueva
version del framework fue liberada (version 3.0), la cual fue desarrollada vy
graficada por el grupo Zachman Internacional como refinamiento al framework
anterior (2.0). Para su desarrollo John Zachman hizo consultas a académicos,
consultores, expertos y vendedores para luego revisar el framework y realizar una
nueva representacion del mismo, esta version se considera de autoria Unica de él

y su grupo.

En teoria, detras del framework se mantiene (objetos y relaciones), asi como la
estructura de preguntas importantes (équé?, écdmo?, idonde?, équién?, écuando?
y épor qué?) y la metodologia para llevar a cabo las transformaciones

35 [35]
36 [33]
37 [22]
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(Identificacidon, definicién, representacion, especificacion, configuraciéon e
instanciacion)38.

La representacién grafica cambia bastante y se presenta a continuacién?. En ella,
se adicionan lineas de interconexion que buscan presentar la integracion entre los
diferentes elementos ontoldgicos del framework (la version 2.0 carecia de una
forma gréfica para expresar esta relacién dando la idea errénea de que no habia
relacion entre ellos). La nueva representacion grafica es mas disiente que la
anterior.

The Zachman Framework for Enterprise Architecture”
The Enterprise Onlology :

-

Comprnine (avvaranions Aligamant Campn

o | Iventory Mestiication Mu&nﬁui- wuu— wun— l'qﬂnﬂ’ulu

'

H . -

. 14—
‘ . ~ P
H “ " ] . o ! "
'

'

'

' m

Lt entory Tpes Lt Poocoos Typew mm'p- (it Kppponadiity Types Lt Ty Types

ST

M ”IL‘
N Enlesprise

" I are A Zateen, ol e

38 [44]
39 7achman, John P. The Zachman Framework Evolution. 2011. http://www.zachman.com/ea-articles-
reference/54-the-zachman-framework-evolution
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La metodologia es una ontologia que contiene todos los elementos que conforman
una empresa. En esta nueva versidn, busca hacer mayor énfasis en que las
dimensiones que se representan en la filas, no hacen referencia a niveles de detalles
sino a transformaciones. El nivel de detalle se presenta al interior de cada dimensidn
y se transforma de una dimensién (fila) a otra.

La terminologia utilizada busca acercarse mas al lenguaje de empresa, de tal manera
gue sea comprensible por la alta gerencia ya que el enfoque del framework es llegar
a ellos.

En la dltima fila, en la nueva versidn se expresa de mejor manera lo que se espera
obtener de las columnas de la matriz, de dar mayor claridad de lo que se desea
obtener alli, a la luz del publico al que esta dirigido el framework. Por ejemplo, la
columna 5, de “grupos organizacionales” a “asignacion de responsabilidades”, lo cual

expresa de mejor manera lo que se persigue.

La nueva versiéon no busca cambiar los conceptos fundamentales, sino dar mayor
precision al respecto y mejorar su representacion grafica para hacerla mas clara,
completa y descriptiva que la versiéon 2.0. El nuevo framework para arquitectura
empresarial de Zachman es la ontologia de la empresa®.

2.2.3.2TOGAF
Es un framework abierto desarrollado por el Open Group (EI Open Group es un
consorcio neutral al vendedor y neutral a la tecnologia que busca lograr el
acceso a informacion integrada, dentro y entre empresas, con base en estandares
abiertos e interoperabilidad global®!), actualmente se encuentra en la 9.1. TOGAF
enfatiza en las metas del negocio como directrices de la arquitectura y provee un
repositorio de “buenas practicas”*?, no es una arquitectura sino un guia para definirla
a partir de las cuatro arquitecturas que la componen. Su primer desarrollo fue
liberado en 1995 basado en el framework de arquitectura técnica para gestiéon de
informacién (TAFIM — Technical Architecture Framework for Information
Management) del departamento de defensa de USA. La versidon 9 fue publicada en

2011y a finales de ese mismo afo se entregé la modificacion 9.1.

4% Traduccidn libre [44]
41 [22]
42 [5]
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Basada en [6] se puede decir que, TOGAF cubre el desarrollo de los cuatro tipos de
arquitecturas: de negocios (Estrategia de negocios, gobierno, organizacién y procesos
claves de negocio), de datos (organizacién de un conjunto de datos estructurado
fisica y légicamente y gestion de datos), de aplicaciones (el plano — “blueprint” — de
las aplicaciones individuales a desarrollar, su integracién y su relacion con los
procesos clave del negocio) y de tecnologia(las capacidades fisicas y ldgicas
necesarias para soportar el implementacién del negocio, los datos y los servicios de
aplicacion. Incluye infraestructura de TI, midleware, redes, comunicaciones,
procesamiento y estandares). El estandar esta dividido en siete partes: Introduccion,
método de desarrollo de la arquitectura, guias y técnicas ADM, framework del
contenido de la arquitectura, continuidad de la empresa y herramientas, modelo de
referencia TOGAF, framework de arquitectura de capacidad.

TOGAF es orientado a procesos y presenta las capacidades de AE respecto a
estructura y contenido dentro de una empresa, como se aprecia en el siguiente
grafico:

Needs of the business shape
non-architectural aspects of business operation

TOGAF Capability Framework

Informs the size, structure, and

culture of the capability
Architecture Capability
Framework
(Part VII)
Effective operation of the
realization of the Business Vision

1o be addressed De
Business "‘°:’m:l)"'"'°d
Vision and Buslngss
Drivers Capabilities
The method refines ADM Guidelines and

understanding of business need Techniques (Part Ili)

The method produces content to be
stored in the Repository, classiied Ikt
ding to the Enterpri Content
Framework
(Part IV)
Enterprise Continuum
The Enterprise Continuum and and Tools
Repository inform the business (Part V)
of current state

TOGAF Reference
Models (Part Vi)

TOGAF Enterprise Continuum and Tools

Learning from business operation croates
new business need
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ADM es la base de TOGAF y define una secuencia de pasos para desarrollar la AE
especifica para la organizacién a partir de los requerimientos del negocio, las guias y
técnicas ADM son sistema de guias y técnicas para soportar la aplicacion de ADM. La
estructura de ADM se presenta en la grafica siguiente:

Preliminary

H.
Architecture

El framework de contenido de la arquitectura provee un modelo detallado sobre
los productos de la arquitectura (entregables, artefactos y ABBs — Architecture
Building Blocks). Continuidad de la empresa entrega un modelo para estructurar
un repositorio virtual y provee métodos para clasificacidon de la arquitectura y los
artefactos solucidn asi como su evolucién, aportan y se reusan. A través del modelo
de referencia, TOGAF provee dos modelos de referencia, el modelo de referencia
técnico (TRM — Technical Reference Model) y el modelo de infraestructura de
informacion integrado (IlI-RM — Integrated Information Infraestructure Model).
Finalmente, el framework de arquitectura de capacidades es un conjunto de
recursos, guias, plantillas, informaciéon adicional, etc., que ayudan al
establecimiento de una arquitectura practica para la organizacion.
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2.2.3.3

ETOM

Framework desarrollado por el TMForum (TeleManagement Forum) entre 1995 y
1999 y en 2001 se publica con el nombre eTOM - enhanced Telecom Operations
Map), este framework se apoyd en el trabajo realizado por la UIT-T quien publico
la recomendaciéon M.3010 que introducia el concepto de gestion de redes de
telecomunicaciones (TMN — Telecommunication Management Network) en donde
se planeaban cuatro niveles ldgicos asi: Capa de gestion de negocio (Business
Management Layer — BML), capa de gestion del servicio (Service Management
Layer —SML), Capa de gestidn de red (Network Management Layer —NML) y Capara
de gestin elemental (Element Management Layer — EML)43.

El enfoque de eTOM es hacia empresas del sector de telecomunicaciones y va en
la version 12.0. Abarca tres grandes dareas de la organizacion, EM (Gestidn
empresarial), SIP (Estrategia, Infraestructura y Productos) y OPS (operaciones). En
la gréafica siguiente se presenta estas tres dreas y sus componentes segun el
framework eTOM.

Operadones

inistracio Administracion Cumplimientode | Aseguramiento | Facturacion
Ciclo de vida Ciclo de vida del Solicitudes

Administracién de Mercadso y Ofertas Administracidn de las ralaciones con al diente - CRM

Desarrollo da servidos y administracion

17 | 1
Desarmolla dal Recursos (Aplicacidn, Administracidn del recurse (Aplicacidn, Computaddn y
Computadidn y red) y administracion Red) y operaciones

I
Desarmollo de la cadena Administracdidn de las reladiones con proveedores y socios
de aprovisionamiento y Administracion Denegodo

Administracicn

Planeacion fff Administracién |l e la Calidad, 1+D+i
Estratégica |} delaSequridad |} Planeaciinde |l vadguisicion
Corporativa y Fraude TlyArquitectura || de Tecnologia

43 [40]
44 [5]
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2.2.3.4 FEDERAL ENTERPRISE ARCHITECTURE FRAMEWORK (FEAF)
Framework desarrollado por el DoD (USA) es la evolucidn del modelo de referencia
de AE — TAFIM, fue publicado en 1999 y en 2002 aparece una nueva version, a
través de él, se genera le US FEA — Federal Enterprise Architecture, el cual provee
una metodologia comun para la adquisicidn, uso y eliminacién de tecnologia de
informacién del gobierno federal. A continuacidn se presenta la estructura de la
arquitectura y un ejemplo del mapa de segmento del gobierno federal usando FEA

45y 46
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% [42]
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2.2.3.5

2.2.3.6

DoDAF

El Department of Defense Architecture Framework — DoDAF es un framework para
AE del departamento de defense de los Estados Unidos (United States Department
of Defense — DoD) el cual provee una estructura especifica para la comunicacion
con interesados a través de vistas que permiten visualizar, comprender y asimilar
la AE a través de diferentes conceptos. La versién actual es la 2.0 que fue publicada
en 2009. Para la construccién de la AE, el framework define 6 pasos, los cuales se
presentan en el grafico siguiente:

MAPPMR
(Maintain Accountability, Produce Product, and Manage Resources)*®, es un
metamodelo que define el marco de referencia para la arquitectura de la empresa
e identifica la taxonomia en términos de personas fisicas, entidades conceptuales
y las relaciones entre estas entidades a fin de que el conjunto basico de preguntas

47 http://www.prim.osd.mil/Documents/DoDAF_2-0_web.pdf [39]
48 [33]
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de negocio puede ser respondida. Una representacion grafica del modelo se
presenta a continuacion.

o : . \
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Adicional a éstas, es posible encontrar una gran diversidad de frameworks y

recomendaciones, por ejemplo: Kerner, E2AF, GEAF, BTEP las cuales no seran
analizadas en este documento.

En el estudio realizado por Hugoson, M, Magoulas, T and Pessi, K., [7], en donde
evallan los beneficios de la implementacién de principios de AE y presenta dos casos
de implantacién en companias diferentes, concluyen que la definicién de la AE tiene
sentido para las organizaciones ya que es capaz de mantener una fuerte alineacién
entre las capacidades de las arquitecturas de los sistemas de informacion y las siempre
cambiantes demandas de la arquitectura de negocios. Adicionalmente, que Ia
arquitectura empresarial juega un papel cada vez mas importante en el
aprovechamiento de la practica de gestion de Tl. Y Por otra parte, que los frameworks
de arquitectura empresarial deben dar una guia para la seleccién de los principios para
los sistemas y su interoperabilidad.
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2.2.4 SELECCION DE MARCO DE REFERENCIA

2.3

Después de haber estudiado los frameworks antes descritos para la construccion de
arquitecturas empresariales, se ha decidido seleccionar el framework TOGAF por las
siguientes razones:

1. Framework libre: El framework es de uso gratuito para instituciones sin animo de
lucro lo cual facilita el acceso al mismo y su uso en el proyecto.

2. Documentacion y guias de apoyo: Ademads de la especificacién del framework para
la construccidn de AE, cuenta con documentacion, artefadctos y guias adicionales
que facilitan la construccién de los productos de cada fase definida en la
metodologia ADM.

3. Reconocimiento internacional: TOGAF es uno de los frameworks de mayor
reconocimiento mundial como apoyo al desarrollo de la arquitectura empresarial
de una organizacion

4. Framework neutro e integrable: TOGAF ha sido desarrollado por el Open Group,
por lo cual lo hace un framework neutro respecto a herramientas y tecnologias a
utilizar y esta disefiado de tal manera que permite una facil integracién con otros
framework de AE y otras metodologias.

INSTITUCIONES DE EDUCACION SUPERIOR

En Colombia, el Ministerio de Educacion Nacional (MEN) es el érgano del Estado que
regula la operacion de las IES. Y existe un marco legal claramente definido sobre la
manera como éstas deben operar, sus derechos y sus deberes. El MEN define a las
Instituciones de Educacidn Superior (IES) como “las entidades que cuentan, con arreglo
a las normas legales, con el reconocimiento oficial como prestadoras del servicio
publico de la educacién superior en el territorio colombiano”°.

Segln este mismo ente, las IES se pueden clasificar segln su caracter académico
(Instituciones Técnicas Profesionales, Instituciones Tecnoldgicas, Instituciones
Universitarias o Escuelas Tecnoldgicas o Universidades) o segun su naturaleza juridica
(privadas o publicas) °°.

49 [38]
50 [38]
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Como se menciond, existe un marco legal en Colombia para las IES, las principales
referencias legales son>®:

e Ley 30 de 1992. Diciembre 29 de 1992 del Congreso de Colombia, por la cual se
organiza el servicio publico de la Educacién Superior. “Se define el caracter y
autonomia de las Instituciones de Educacion Superior -1ES-, el objeto de los
programas académicos y los procedimientos de fomento, inspeccién y vigilancia de
la ensefianza”.

e La Ley 1188 de 2008, que derogd el Decreto 2566 de 2003, establece que para
obtener el registro calificado de un programa académico por parte de una IES es
obligatorio cumplir con unas condiciones de calidad minimas, relacionadas con los
programas y con la institucidon que lo presenta.

e Ley 0749 de 2002. Julio 19 de 2002 del Congreso de Colombia, por la cual se
organiza el servicio publico de la educacién superior en las modalidades de
formacidon técnica profesional y tecnoldgica. Amplia la definicion de las
instituciones técnicas y tecnoldgicas, profundiza en los ciclos propedéuticos de
formacién, establece la posibilidad de transferencia de los estudiantes y de
articulacion con la media técnica.

e Ley 1324 de julio 13 de 2009. Por la cual se fijan parametros y criterios para
organizar el sistema de evaluacién de resultados de la calidad de la educacién, se
dictan normas para el fomento de una cultura de la evaluacién, en procura de
facilitar la inspeccién y vigilancia del Estado y se transforma el ICFES.

Existen otras normativas (decretos, sentencias de la corte constitucional, circulares,
conceptos, resoluciones y acuerdos) relacionadas con la educacién superior y las
instituciones que prestan este servicio, los cuales pueden consultarse en el MEN>2,

En particular, y como respuesta al articulo 53 de la ley 30 de 1992, aparece el Sistema
Nacional de Acreditacion — SNA, a través del cual se establece un “conjunto de
politicas, estrategias, procesos y organismos cuyo objetivo fundamental es garantizar
a la sociedad que las instituciones de educacién superior que hacen parte del sistema
cumplen con los mas altos requisitos de calidad y que realizan sus propdsitos y

753

objetivos”>?, el érgano encargado de su administracion es el CNA — Consejo Nacional

de acreditacion. La certificacién de Alta Calidad la emite el Estado, a partir de una

51 [45]
52 http://www.mineducacion.gov.co/1621/propertyvalue-31213.html.
53 [52]
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evaluacion en donde se involucra el CNA, la comunidad académica y la institucion
evaluada y es un reconocimiento a la alta calidad de una Institucién o programa.

El MEN tiene dentro de sus metas relacionadas con la educacién superior para

aumentar la calidad>*:

Metas W05 | 010 | 2015 2019

Aseguramiento de calidad
- Porcentaje de programas con Registro Calificado

.. . 51% 100% 100% 100%
(garantia de condiciones minimas)
- Porcemsue_ de programas de ES con acreditacion m 10% 2% 0%
de excelencia
- Porcentaje de IES acreditadas i T 10% 15%
- Porcentaje de estudiantes que logra desempefio Linca de Base Yy )
alto en las competencias basicas nd. (LB + 5% LB +10% LB+ 5%
. Gan&nmla_cn dcscmpenu aEadcnucu en relacion wd 10% 209 0%
con condiciones de ingreso
Pertinencia
- Porcentaje de IES que hacen seguimiento de los 0% 100% 100% 100%

egresados a través del Observatorio Laboral
Investigaciin

- Porcentaje de pr;rfesores en tiempos completos 89, 15% 390 30%
equivalentes con titulo de doctorado

- Porcentaje de profesores universitarios en

tiempos completos equivalentes vinculados a i) 30% 40% 0%
actividades de investigacion
Centros de excelencia en las [ES, apoyados 6 10 40 &

Internacionalizacion de la educacion superior
- Nimero de [ES que ofrecen programas en otros
paises

Las instituciones de educacion superior tienen una serie de funciones, a continuacién
se presentan dos perspectivas de las mismas, que al revisarlas son equivalentes. De
acuerdo con la ley 30 de 1992, las IES tiene tres funciones misionales, la formacion
académica, el desarrollo de la investigacion cientifica y tecnolégica y la extensién como
pilares en la prestacién de un servicio social que requiere el pais. Adicionalmente, debe
desarrollar actividades de gestidn institucional como cimiento de su autonomia vy
adecuado desarrollo y contar con programa de bienestar universitario que le permita
a su comunidad el desarrollo integral como individuos de acuerdo a lo expresado en el

54 [51]
55 [46]
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capitulo Ill, articulo 117 “Las instituciones de Educacién Superior deben adelantar

programas de bienestar entendidos como el conjunto de actividades que se orientan

al de

sarrollo fisico, psico-afectivo, espiritual y social de los estudiantes, docentes y

personal administrativo”. La UNESCO por su parte, presenta las funciones misiona de

las IES en la [8] en el articulo Nol: La misidn de educar, formar y realizar investigaciones

asi:

Para

Formar personas altamente cualificadas.

Constituir un espacio abierto para la formacién superior que propicie el
aprendizaje permanentey formar ciudadanos que participen activamente en la
sociedad.

Promover, generar y difundir conocimientos por medio de lainvestigacidn.
Contribuir a comprender, interpretar, preservar, reforzar, fomentar y difundir las
culturas nacionales y regionales, internacionales e Histdricas.

Contribuir a proteger y consolidar los valores de la sociedad.

el siglo XXI, se encuentran varios retos que las IES deben afrontar, sobre este la

educacién y sus papeles de formacion e investigacién, entidades como la UNESCO han

descrito la problematica y las necesidades actuales y la importancia del papel de la

Universidad. A continuacidn se presentan algunas de estos.

“En lo que a las universidades se refiere, la modificacién mas profunda es que la
produccion y la divulgacidn del conocimiento --la investigacion y la ensefianza--
ya no son actividades auténomas, que se llevan a cabo en instituciones
relativamente aisladas. Ahora implican una interaccion con otros diversos
productores de conocimiento. En estas circunstancias, las vinculaciones
entrafnaran mas y mas el aprovechamiento del potencial de las nuevas
tecnologias de informacién y comunicacién”>®.

Varios de los estudio®’, concluyen que uno de los grandes pilares de la educacién
superior del nuevo siglo es el conocimiento, la produccion, transmisién vy
aplicacion de conocimiento y la gestidn del mismo. En ellos, se enfatiza en la
necesidad de crear sistemas de gestion de conocimiento, redes de investigacion

y mecanismos de “conectividad” eficaces y efectivos entre ellos, que le permita

56 [49]
57 [49]
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a las universidades y otros organismos “la asociacion basada en el interés comun,
el respeto mutuo y la credibilidad”>8.

Para la UNESCO®?, la educacién superior tiene grandes restos respeto en la
prestacién de su servicio en relacidén a la financiacidn, la igualdad de acceso y
finalizacion a las personas, la capacidad de los estudiantes, la equidad de género,
la formacion basada en competencias, la calidad de la ensefanza, la investigacion,
la competencia entre instituciones, la capacidad de absorcién del mercado de sus
egresados y la capacidad de generar acuerdos interinstitucionales benéficos para
todas las partes.

El aprovechamiento a todo nivel de las nuevas tecnologias de informacién vy
comunicaciones como facilitador del cumplimiento de las funciones de las IES,
desde la formacién, pasando por la investigacidén y hasta la gestion de la misma.
La UNESCO, en su declaraciéon®, articulo No. 12 presenta una lista de posibles
acciones a realizar para aprovechar las TIC, se pueden resumir en: Construccién
de redes para el intercambio de experiencias, construccién de nuevos entornos
pedagdgicos, aprovechar las TIC para corregir las desigualdades de las personas,
adaptar las TIC al entorno local, fortalecer la sociedad del conocimiento y
transformar las IES apoyados en TIC.

Otro aspecto que aparece es la necesidad del trabajo entre universidades, ya no
se trata del trabajo aislado de uno o varios profesores o investigadores de una
sola institucion, cada vez mas se incentiva el trabajo entre instituciones
universitarias a nivel nacional e internacional. Se habla de la transdisiplinariedad
como un nivel mayor de integracion entre diferentes disciplinas comparado con
la interdisiplinariedad, (“La transdiciplinariedad se asocia con el desplazamiento
de los intereses de los cientificos desde la ciencia unificada hacia el estudio de las
propiedades de sistemas complejos. Para entenderlos se requiere un enfoque
centrado en los problemas que sera transdisciplinario porque cuando se logra
una comprensién suficiente, no es posible dividirla en los componentes de las
disciplinas que la integraron, ni reducirla a ellos”®?)

La virtualidad como herramienta de apoyo en la educacidn, virtualidad del aula,
de la biblioteca, de los laboratorio, etc., que permite traspasar las fronteras
fisicas. Las herramientas de comunicaciones (correo electrénico, blogs, etc) que

58 [8]
59 [8]
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permite la interaccion con estudiantes y profesores/investigadores de cualquier
lugar del planeta. De igual manera, se debe ir hacia la generacion de contenidos
digitales, objetos de conocimiento que enriquezcan el proceso de formacion.
Las universidades y en general la educacidn superior se enfrenta también al
fendmeno de la globalizacidn, asi que el reto para las instituciones crece ain mas,
la competencia ya no es sdlo local, ahora es global y se deben buscar nuevos
esquemas o modelos que le permita reaccionar a esto. Por ejemplo, la movilidad
internacional a través de programas conjuntos las dobles titulaciones o los
intercambios de estudiantes y profesores/investigadores han sido una respuesta
a esta situacion.

Morin®?, sostiene que la universidad del siglo XXI deberd centrase en la formacion
de un “ciudadano planetario”, concentrado en pensar e interactuar con los
nuevos problemas y epistemologias que plantea la sociedad actual. También
insiste en que la universidad debera formar para la vida, el sentido, la pasién vy la
transformacion del mundo.

Ademas de esta perspectiva, también se encuentran algunas investigaciones desde

hace

ya varios anos, décadas a decir verdad, relacionadas con las necesidades de Tl en

los procesos educativos y en la problemdtica que las IES deben afrontar como

desarrollo futuro si quieren seguir existiendo, aunque es de aclarar que no se

encuentran investigaciones especificas alrededor de la AE en IES (algunas de ellas

hacen mencién a la gestidn universitaria, aunque lo hacen superficialmente). Entre las

inves

tigaciones se pueden citar:

Es clave el utilizar las Tl para mejorar los procesos educativos, pero esto implica
retos a nivel metodoldgico, no se trata de incluir computadores en el aula de
clase. Se debe buscar que las Tl agreguen valor a los procesos de
ensefianza/aprendizaje en el aula, debe proveer ambientes de aprendizaje
colaborativos, geograficamente y temporalmente distribuidos y distintos a lo que
tradicionalmente se ha hecho®.

En su investigacidn [9], Oliveira sefiala que: Las universidades necesitan una
adecuada estructura organizativa y una gestion competente. Las estrategias
deben estar dirigidas a la calidad del servicio y la conciencia de la importancia de
los sistemas de informacidn en la difusién y socializacidon del conocimiento. Los

62 [53]
63 [47]
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sistemas de informacién juegan un papel potencialmente importante en la
administracién universitaria ya que estas instituciones, al igual que todas las
organizaciones, son creados para satisfacer las necesidades del cliente. Debe
contar con sistemas y datos integrados que la apoyen en los procesos de toma de
decisién. La universidad debe hacer una buena gestion de sus procesos de Tl para
satisfacer a sus usuario (estudiantes y sociedad) en relacién a sus ambitos
académicos y de investigacion. En la implantacién de sistemas de informacién
integrados que se hizo a la Federal University of Rio Grande, lograron mejorar los
procesos de la universidad al involucrar el uso de Tl en sus procesos académicos
y administrativos.

e Basado en [10], las universidades tienen una serie de retos respecto a su
estrategia y que pueden convertirse en oportunidades, algunas de éstas son: son
todas muy parecidas (podria convertirse en falta de originalidad), no se hace
analisis minucioso de la competencia y las metas que se proponen solamente se
relacionan con superar al afio anterior, la ciencia y la innovacidn tecnolégica no
alimentan a la gestidn universitaria, no hay unidad de accién entre las diferentes
dependencias, aunque se habla de medio ambiente y sostenibilidad falta llevarla
a la realidad, falta relacién con el entorno de tal manera que obtengan recursos
para sus investigaciones. “Las universidades cuyas estrategias de desarrollo
logren superar las limitaciones antes expresadas, estaran en mejores condiciones
para aprovechar mejor sus potencialidades y avanzar mas aceleradamente”.

e Los cambios que estan ocurriendo en todo el mundo no solo estan afectando a
las empresas y a el gobierno, también estan llegando a la universidad: aumento
de la competencia, la mayor exigencia por parte de los usuarios del servicio, el
incremento del uso de Tl en la vida diaria, la mayor distribucién de la informacidn
en todo el mundo y a todo nivel, las nuevas metodologias. El sistema de educacién
superior se ha transformado en un sistema complejo que estd abierto a las
influencias externas (nacional e internacional). El sistema se ha convertido en

dindmico, requiere control, datos actuales e informacion.®*

Todas estas necesidades pueden apoyarse en Tl para su adecuado desarrolloy Tl puede
convertirse en pieza clave/diferenciador y facilitador de cada una de ellas de tal
manera que le permita a las IES ser mas eficiente e innovadora en su quehacer.

64 [48]
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2.4 ARQUITECTURA EMPRESARIAL EN LAS INSTITUCIONES DE EDUCACION
SUPERIOR

A partir de lo mencionado en las sesiones previas, se puede decir que la definicién de
una arquitectura empresarial para cualquier organizacion, y en particular para una
Entidad de Educacién Superior, en donde se parta de la estrategia de negocios vy la
estrategia de Tl de la institucion, le podria permitir un mejor aprovechamiento de las
TI.

La clave para que esto se dé, de la manera deseada, es defina cuidadosamente de la
estrategia de negocios. En esa definicién es clave tener en cuenta los nuevos desafios
que se ven venir para el siglo XXI para las IES para determinar cudl sera la posicion de
la Institucién y definir el norte de la organizacion. Posterior a esto, contar con una
definicion de los modelos de negocio, datos, aplicaciones y tecnologia, los cuales seran
la base para la definicién de la arquitectura.

Si se realiza una adecuada implantacidon de la Arquitectura, la IES podrd contar con un
modelo integrado de tecnologia, bien dimensionado y eficaz. Tendra una mayor
capacidad para responder a las necesidades cambiantes de su entornoy a los retos que
el nuevo siglo parece imponerle a las IES. Las inversiones en Tl que planee y realice
estaran guiadas por las necesidades presentes y futuras de la institucidon apoyadas en
la AE, lo cual le permitira una mds adecuada inversion econdmica. La buena
administracion de los datos, las aplicaciones y la infraestructura, agilizara y hara mas
efectiva la toma de decisiones y permitir la interoperabilidad con otros sistemas de la
empresa y de terceros.
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3 ARQUITECTURA EMPRESARIAL PARA UNA INSTITUCION DE
EDUCACION SUPERIOR

Tomando como base el framework de arquitectura empresarial TOGAF® Versién 9.1,
del Open Group, a continuacidon se presenta una propuesta de Arquitecturas
empresariales para Instituciones de Educacion Superior (IES) de tamafio mediano.

Esta Arquitectura empresarial es una propuesta que busca que las IES aprovechen al
maximo las Tecnologias de Informacién y Telecomunicaciones para el cumplimiento de
sus objetivos misionales y les permita utilizarlas como apalancadores en su labor y
crecimiento.

Para el desarrollo de la arquitectura, este capitulo esta organizado alrededor de las
fases que propone TOGAF® y su ciclo de mejoramiento para el desarrollo de la
Arquitectura Empresarial, es decir, las arquitecturas de negocios, sistemas de
informacién y tecnologia de tal manera que se obtenga la arquitectura empresarial
para la institucion. En la segunda parte se presentan recomendaciones y acuerdos
generales que deben ser tenidos en cuenta para el desarrollo de la arquitectura y estd
alineado con la fase preliminar y visién de la Arquitectura definidas en TOGAF® y en las
secciones siguiente se desarrollan las 4 arquitectura que conforman la arquitectura
empresarial.
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3.1 FASE PRELIMINAR Y VISION DE LA ARQUITECTURA

3.1.1 DESCRIPCION GENERAL DE LA IES
Presentar una descripcién general de la institucion, en donde se pueden incluir
aspectos tales como una breve resefia de su creacidn, filosofia, constitucion, enfoque,
facultades con que cuenta, programas de pregrado y posgrado que ofrece, poblacion
estudiantil, graduados, profesores y personal administrativo, ubicacion, sedes e

infraestructura fisica.

3.1.1.1 PRINCIPIOS DE LA INSTITUCION

Aqui se deben presentar los principios fundacionales sobres los que fue creada la
institucion o los principios que han ido siendo adoptados durante la evolucién de la

institucion y que son guia en su desarrollo actual.

3.1.1.2 OBJETIVOS DEL NEGOCIO
3.1.1.2.1 MISION DE LA ORGANIZACION

Indicar la misién de la organizacién

3.1.1.2.2 VISION DE LA ORGANIZACION

Indicar la vision de la organizacion

3.1.1.2.3 OBJETIVOS DEL NEGOCIO

Sus objetivos institucionales son:

Identificador Titulo Objetivo del negocio
de referencia

ON-01
ON-02
ON-03
ON-04

3.1.1.3 ESTRUCTURA DE LA ORGANIZACION

Una institucidén de educacién superior en general contara con:

e Organo director
e Rector
e Secretaria general

e Vicerrectorias
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o Académica
= Facultades
= Direcciones de programas
= Unidad de apoyo académico
o Administrativa y financiera
= Direccion financiera
= Talento humano
= Comunicaciones y mercadeo
= Compras
= Servicios generales
= otros
o Deinvestigacidn
o Bienestar institucional
e Oficina de tecnologia: su ubicacién dependera de la relevancia del area en la
operacion de la institucion.
e Direccion de planeacién
e Direccidn de relaciones con el entorno
e Direccion de laboratorios

e Comités asesores de diferente indole

3.1.1.4 PLANES ESTRATEGICOS DEL NEGOCIO

Incluir el plan estratégico de la institucion y el plazo de cumplimiento. Para cada
componente del plan, incluir la siguiente informacién

Nombre

Interesado

Preocupacion

Descripcion

Nombre

Interesado

Preocupacion

Descripcion

Nombre
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Interesado

Preocupacion

Descripcion

3.1.1.5 IMPULSORES DEL NEGOCIO
Se refiere a aspectos que fortalecen, motivan o afectan a la IES para llevar a cabo su
mision y continuar existiendo y evolucionando.

Nombre

Interesado

Preocupacion

Descripcion

Nombre

Interesado

Preocupacion

Descripcion

Nombre

Interesado

Preocupacion

Descripcion

3.1.2 PRINCIPIOS DE LA ARQUITECTURA
Esta seccidn detalla los principios generales de la arquitectura a los que se adhiere la
Institucion y que deben ser considerados de manera obligatoria cuando se disefien las

arquitecturas.

Aunque el contenido y la estructura del contexto empresarial para la arquitectura
puede variar considerablemente de una organizacién a otra, es posible encontrar
patrones similares en empresas del mismo sector. En este caso, al tratarse de
Instituciones de Educacién Superior — IES se consideraron los que se presentan a
continuacion.
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3.1.2.1 PLANTILLA PARA LOS PRINCIPIOS
Los principios son normas generales y directrices, destinadas a ser duradera y rara vez
modificado, que informan y apoyan la forma en que una organizacion se propone el
cumplimiento de su mision.

A su vez, los principios pueden ser sélo un elemento de un conjunto estructurado de
ideas que en conjunto definen y guian la organizacién, desde sus valores, a través de
acciones y resultados. Estos principios estaran influenciados por la misién de la
institucion y sus planes de desarrollo, por las restricciones y exigencias de su entorno,
como por ejemplo, el cumplimiento hacia el Ministerio de Educacién Nacional — MEN,
las tendencias del sector educativo y su propia estructura tecnolégica y de sistemas.

Cada principio se presentara en una plantilla como la siguiente.

Nombre Nombre del principio
Referencia Identificador Unico del principio
Declaracion Descripcion clara u no ambigua de la regla fundamental.

Justificacion  Indica la necesidad y el beneficio para la organizacién del principio
que se estd enunciando

Implicaciones Indica los requerimientos del negocio y de Tl que conllevan el
cumplimiento de este principio — incluyendo recursos, costos y
actividades/tareas.

3.1.2.2 RESUMEN DE LOS PRINCIPIOS
A continuacidn se presentaran los principios que guiaran el desarrollo de Ia
arquitectura, para esto, se dividiran en 4 partes

e Principios del negocio: Hace referencia a los principios propios del negocio como
tal, en este caso, el de la educacion.

e Principios de los datos: Se refieren a los principios relacionados con los datos que
utiliza la institucidon para su operacion. Se debe tener en cuenta la generacion,
modificacion, uso, acceso y eliminacion de los datos.

e Principios de las aplicaciones: Esta relacionado con los principios que guian a todas
las aplicaciones que se utilizan en la institucion, sean compradas, adaptadas o
desarrolladas internamente.

e Principios de la tecnologia: Se presentan los principios que regulan la inversién y
uso de infraestructura tecnoldgica en la Institucion.
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Los principios que se presentan a continuaciéon estan tomados o basados en TOGAF®,
para mayor detalle o para encontrar otros principios no presentes aqui, remitase al
framework original capitulo 23. En la figura siguiente se presenta un resumen de
dichos principios:

Principios de la arquitectura |
Negocio I Datos Aplicacion I Tecnologia I
Importancia de los [T] El dato es un activo [T] Independencia [T Los requerimientos [T]
principios ‘ tecnoldgica son la base para el
y, cambio y.
Maximizacion de [T] Fideicomiso de los [T] Facildeusar [T Sensibilidad enla [T]
los beneficios Datos ‘ gestidn de cambic
para la Institucion y. y.
Responsabilidad de [T] Losdatosse  [T] Control dela  [1]
la informacian comparten diversidad
y, y, tecnolagica V.
Continuidad del [T] Los datos son  [I] Interoperabilidad [T]
negocic accesibles
¥ P V4
Proteccion dela [T Sequridad de los [T] Plataformas libres [1]
propiedad datos
intelectual Y, y, V.
Funciones M Vocabulario comiin [T]
misionales y definiciones de
y, datos y
Cumplimiento legal [T]
F 4
Responsabilidad del [T]
drea de TI
P 4
Uso de aplicaciones [T
comunes
P 4

La descripcidn de cana uno de los principios, su razén de ser e implicaciones se
presenta en los siguientes apartados.

3.1.2.3 PRINCIPIOS DEL NEGOCIO

Basado en la informacidn relacionada con Instituciones de Educacién Superior, en el
framework TOGAF y en las guias que lo acompafian, a continuacién se presentan los

principios del negocio:
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Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Importancia de los principios
PN-01

Estos principios de gestidon de la informacién aplican a todas las
dependencias de la empresa.

La Unica manera que se puede proporcionar un consistente y
mensurable nivel de calidad de la informacion suministrada a los
decisores es si todas las dependencias siguen los principios.

e Sin estos principios, rapidamente se debilitaria la gestion de la
informacién por las exclusiones, el favoritismo y las
inconsistencias.

e |Iniciativas de gestion de la informaciéon no se iniciaran hasta que
ellas no sean examinadas sobre el cumplimiento de estos
principios.

e Un conflicto con un principio se resolvera cambiando el patrén
de la iniciativa.

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Maximizacion de los beneficios para la Institucion
PN-02

Las decisiones de gestion de la informacién se toman con el objetivo
de maximizar los beneficios de la organizacién como un todo.

Este principio implica el servicio en si mismo. Las decisiones
tomadas desde una perspectiva de toda la Institucién tienen un
mayor valor a largo plazo que as decisiones tomadas desde
cualquier unidad particular. EIl maximo rendimiento de la inversién
requiere decisiones de gestién de informacién a las que se adhiera
toda la empresa. Ninglin grupo minoritario redundara en
detrimento de la prestacién de la totalidad. Sin embargo, este
principio no se opone a que cualquier grupo minoritario busque
realizar su trabajo.

e Lograr el maximo beneficio para toda la Institucion puede
implicar cambios en la forma de planificar y gestionar la
informacién.

e El drea de tecnologia por si sola no va a producir este cambio.

e Algunas unidades de la Institucion pueden tener que ceder en
cuanto a sus propias preferencias para el mayor beneficio de
toda la organizacion.

e las prioridades de desarrollo de aplicaciones deben ser
establecidos por toda la institucion y para toda la institucion.
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e Las iniciativas de gestion de la informacion debe realizarse de
acuerdo con el plan de institucion.

e Las distintas areas deberian aplicar las iniciativas de gestién de
informacién que se ajustan a los planes y las prioridades
establecidas por la institucion.

e A medida que surjan las necesidades, las prioridades deben ser
ajustados.

e Un comité con representaciéon global de la institucion debe
tomar estas decisiones.

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Responsabilidad de la informacion
PN-03

Todas las dependencias de la institucidn participan en la gestién de
la informacion que les corresponda para el cumplimiento de sus
objetivos

Los usuarios de la informacién son interesados claves para la
administracién de la informacién de tal manera que permita cumplir
los objetivos de la institucidn. En busca de asegurar que la gestidon
de informacidn esta alineada con el negocio, todas las dependencias
deben involucrarse en todo los aspectos relacionados con la
informacién manejada y deben ser apoyados por el area de
tecnologia.

e Todos los involucrados deben comprometerse con la buena
gestién de la informacion

e Se debe contar con recursos para el cumplimiento de este
principio

e Debe haber compromiso y buena comunicacién entre las areas
del negocio y el drea de tecnologia.

Nombre
Referencia
Declaracion

Justificacion

Continuidad del negocio
PN-04

Las operaciones de la institucion se mantienen a pesar de las
interrupciones del sistema.

La falta de sistemas de informacidn y hardware en la Institucion no
deben impedir que se continle con su operacién normal. Las
funciones del negocio de la empresa deben ser capaces de funcionar
con mecanismos alternativos de entrega de la informacion.
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Implicaciones

e Se deben detectar los sistemas criticos de la Instituciéon y
determinar el manejo que se debe dar a ellos. El manejo incluye,
pero no se limita a, las revisiones periddicas, pruebas de
vulnerabilidad y de exposicidn, o disefiando servicios de misién
critica que aseguren continuidad de las funciones del negocio
mediante capacidades redundantes o alternativas.

e La posibilidad de recuperacion, la capacidad de mantenimiento
y la redundancia deben tenerse en cuenta desde el disefio.

e Las aplicaciones deben ser evaluadas para determinar lo criticas
y el impacto en la mision de la empresa, para determinar qué
nivel de la continuidad se requiere y qué plan de recuperacion
correspondiente es necesario.

Nombre
Referencia
Declaracion

Justificacion

Implicaciones

Proteccion de la propiedad intelectual
PN-05

La propiedad intelectual de la institucion debe ser protegida. Esta
proteccion se debe ver reflejada en la arquitectura, implantacion y
procesos de gobierno de TI

A través de los sistemas de informacién y la infraestructura de Tl se
almacena y gestiona la propiedad intelectual de la institucién.

e Se debe proteger todos los sistemas informaticos o no, a través
de los cuales se gestione la propiedad intelectual.

e Es responsabilidad de todos los empleados de la institucién el
hacer suyo el tema de propiedad intelectual y propender por su
proteccion.

e Se debe contar con politicas claras sobre propiedad intelectual
en la Institucion.

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Funciones misionales
PN-06

Las funciones misionales de la institucion son la docencia, la
investigacion y la proyeccidon social y los esfuerzos de Ia
organizacién de Tl deben estar en responder a estas funciones

La organizacién de Tl debe generar soluciones que permitan hacer
un mejor aprovechamiento de las mismas en busca del
cumplimiento de las funciones misionales de la institucidn.

e Serequiere inversidn en recursos para lograr el cumplimento de
este principio
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e Laorganizacion de Tl debe trabajar de la mano con las unidades
académicas para el aprovechamiento de las capacidades de Tl
de la Institucion

Nombre
Referencia
Declaracion

Justificacion

Implicaciones

Cumplimiento legal

PN-07

Los procesos de gestion de la Institucion cumplen en todo lo

relevante a las leyes, politicas y regulaciones

Las politicas de la institucién estan acordes con la regulacién y las

leyes del pais.

e Se debe permanecer pendiente del cumplimiento legal de Ia
Institucion

e Se cuenta con asesoria permanente en la institucién, de tal
manera que se instruya a los usuarios y al area técnica sobre el
cumplimiento legal y regulatorio.

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Responsabilidad del area de TI
PN-08

La organizacion de Tl es responsable por implementar sus propios
procesos de Tl y la correcta operacidn de la infraestructura que
habilita la prestacion de los servicios de Tl en el tiempo, costo y nivel
de servicio definido actualmente y a futuro.

Se requiere una adecuada administracién de los proyectos y la

operacion de Tl para lograr una relacidén costo-beneficio de la
misma.

e Se deben especificar y priorizar los proyectos de TI

e La organizacién de Tl debe responder a las necesidades de las
unidades académicas y administrativas de la institucion.

e Se deben construir los modelos de datos, aplicaciones y
tecnologia de tal manera que se creen soluciones integrales, de
calidad y se maximicen los resultados.

Nombre

Uso de aplicaciones comunes
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Referencia

Declaracion

Justificacion

Implicaciones

PN-09

Se prefiere el Desarrollo de aplicaciones utilizadas en toda la
institucion al desarrollo de aplicaciones similares o duplicados, que
solo se prestan a un area particular.

La duplicacién de capacidades es caro y puede producir datos
contradictorios o conflictivos.

e Lasunidades que dependan de capacidades que no sirvan a toda
la institucién debe cambiar hacia aquellas que atiendan a toda
la institucién o llevaran sus capacidades hacia capacidades
globales (utilizables por toda la institucién). Para ello sera
necesario el establecimiento y el cumplimiento de una politica
que exige esto.

e No se permitira a las areas el desarrollar capacidades para su
propio uso, que son similares/duplicadas de las capacidades de
toda la Institucion.

e Los datos y la informacién utilizada para apoyar la toma de
decisiones de la institucion se normalizard a un alto grado
gracias a la estandarizacién y uso de todas las dareas de
capacidades mas globales.

3.1.2.4 PRINCIPIOS DE LOS DATOS

Basado en la informacidn relacionada con Instituciones de Educacién Superior, en el

framework TOGAF® y en las guias que lo acompafian, a continuaciéon se presentan los

principios de los datos:

Nombre
Referencia

Declaracion

Justificacion

El dato es un activo
PD-01

Los datos son un activo que tienen valor para la institucion y son
administrados en concordancia a esto.

Los datos son un recurso corporativo valioso; ellos tienen un valor
real medible. En términos simples, el propdsito de los datos es
apoyar a los decisores. Datos precisos y a tiempo son decisivos para
decisiones precisas y a tiempo. La mayoria de los activos de la
empresa son administrados cuidadosamente y los datos no son una
excepcion. Los datos son el fundamento de los decisores, por lo
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Implicaciones

tanto se deben gestionar cuidadosamente para asegurar que se
conoce donde estan, se puede confiar en su exactitud, y se pueden
obtener cuando y donde ellos se necesitan.

Este es uno de los tres principios estrechamente relacién con los
datos: Los datos son un activo; los datos son compartidos; y los
datos son de facil acceso. La implicacion es que se debe
desarrollar una tarea de educacién para asegurar que en todas
las dependencias de la empresa entiendan la relacion entre el
valor de los datos, el compartir los datos y la accesibilidad de los
datos.

Los miembros de la institucion deben tener la autoridad y los
medios para gestionar los datos de los cuales son responsables.

Se debe hacer la transicion cultural del pensamiento de
“propiedad de los datos” al pensamiento de “administraciéon de
los datos”.

Parte de la funcion de administrador de datos, quien se encarga
de gestiona los datos, es garantizar la calidad de los datos. Los
procedimientos deben ser desarrollados y utilizados para
prevenir y corregir errores en la informacién y mejorar los
procesos para evitar que se produzca informacion errénea. La
calidad de los datos deberd ser medida y las recomendaciones
adoptadas, para mejorar la calidad de los datos - es probable que
la politica y los procedimientos deben ser desarrollados para
esto también.

El papel del administrador de los datos es critico porque los
datos obsoletos, incorrectos, o inconsistentes podrian ser
difundidos al personal de la institucion y afectar negativamente
decisiones a través de la misma.

Un foro con representaciéon amplia y comprehensiva de la
institucion debe decidir sobre los cambios a los procesos
sugeridos por el administrador.

Dado que los datos son un activo de valor para toda la
institucion, los administradores de datos responsables de
gestionar adecuadamente los datos deben ser asignados a nivel
de institucion.

Nombre
Referencia
Declaracion

Fideicomiso de los Datos
PD-02

Cada elemento de datos tiene un fideicomisario responsable de su
calidad.
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Justificacion

Implicaciones

Uno de los beneficios de un ambiente arquitectonico es Ia
posibilidad de compartir los datos, (ej. Texto, video, sonido, etc.), a
lo largo de la empresa. Mientras el grado de comparticiéon de los
datos aumente, también lo hace la confianza en la informacién
comun de las unidades de negocio, por tanto se torna esencial que
Unicamente el fideicomisario de los datos tome las decisiones
acerca del contenido de los datos. Como los datos pueden perder
su integridad cuando son registrados varias veces, el fideicomisario
de los datos debe tener la responsabilidad del unico registro, lo cual
elimina la redundancia del esfuerzo humano y de recursos de
almacenamiento de datos.

e Elfideicomiso real disuelve el tema de la propiedad de los datos
y permite que los datos estén disponibles para los usuarios que
los necesiten. Esto implica que se requiere el cambio cultural de
“propiedad” de datos a “fideicomiso” de datos.

e El administrador de los datos es responsable de encontrar los
requerimientos de calidad impuestos a los datos de los cuales
él es responsable.

e Esesencial que el administrador de los datos tenga la habilidad
para generar confianza en el usuario, basada en sus atributos,
tales como la “fuente”.

e Es esencial identificar la fuente verdadera de los datos para
poder asignar al administrador de los datos esta
responsabilidad. Esto no significa que las fuentes clasificadas
sean reveladas ni significa que la fuente sea el administrador.

e Lainformacidn debe ser registrada electrénicamente una vez y
validada de inmediato, tan cerca de la fuente como sea posible.
Las medidas de control de calidad deben ser implementadas
para asegurar la integridad de los datos.

e Como resultado de compartir datos a través de la empresa, el
administrador es responsable de la exactitud y de Ia
actualizacion de sus datos y, debe entonces reconocer la
importancia de la responsabilidad del cargo de administrador.

Nombre
Referencia

Declaracion

Los datos se comparten
PD-03
Los usuarios tienen acceso a los datos que requieren para llevar a

cabo su labor; por lo tanto, los datos se comparten entre los
diferentes departamentos y funciones de la institucion
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Justificacion

Implicaciones

El acceso oportuno a los datos precisos es esencial para mejorar la
calidad y eficiencia en la toma de decisiones de la empresa. Es
menos costoso mantener datos precisos en una sola aplicacidn, y
luego compartirlo, en lugar de mantener datos duplicados en
multiples aplicaciones. La empresa tiene una gran cantidad de
datos, pero se almacena en bases de datos de diferentes tipos y
posiblemente incompatibles. La velocidad de recogida, creacién,
transferencia y asimilacién de datos se debe a la capacidad de Ila
organizacién para compartir eficientemente estas islas de datos en
toda la organizacion.

Los datos compartidos se traducirdn en mejores decisiones ya que
contara con menos fuentes de datos gestionados de manera mas
precisay oportuna para la toma de decisiones. El compartir los datos
por medios electrénicos resultara en una mayor eficiencia y menos
duplicidad de los mismos.

e Este esuno de los tres principios estrechamente relacién con los
datos: Los datos son un activo; los datos son compartidos; y los
datos son de facil acceso. La implicacién es que se debe
desarrollar una tarea de educacidn para asegurar que en todas
las dependencias de la empresa entiendan la relacién entre el
valor de los datos, el compartir los datos y la accesibilidad de los
datos.

e Para permitir el intercambio de datos debemos desarrollar y
cumplir con un conjunto de politicas, procedimientos y normas
que rigen la gestion de datos y el acceso tanto a corto como a
largo plazo.

e Parael corto plazo, para preservar los sistemas “legacy” (viejos),
se tiene que invertir en software capaz de migrar los datos
existentes del sistema en un entorno de datos compartido.

e También serda necesario el desarrollo de modelos de datos
estandar, elementos de datos y otros metadatos que define este
ambiente compartido y desarrollar un sistema de depdsito para
el almacenamiento de estos metadatos para facilitar el acceso.

e Alargo plazo, si se adquieren o desarrollan sistemas que cubran
demandas no atendidas de la institucion o actualicen los
sistemas legacy de la misma, deben adoptarse y aplicarse las
politicas comunes de acceso a los datos y directrices para los
datos (actuales o nuevos), de tal manera que sigan estando
disponible en el medio ambiente compartido y que los datos en
el entorno compartido puede seguir siendo utilizado por las
nuevas aplicaciones.
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Por tanto a corto como a largo plazo, debemos adoptar métodos
y herramientas comunes para crear, mantener y acceder a los
datos compartidos en toda la empresa.

El intercambio de datos requiere un cambio cultural
significativo, una educacion al personal.

Este principio de compartir los datos continuamente se
enfrenta con el principio de seguridad de los datos. En ningun
caso, el principio de compartir los datos puede causar que los
datos confidenciales se vean comprometidos.

Los datos disponibles para el intercambio tendra que ser
consultados desde la fuente por los usuarios de los mismos, para
ejecutar sus tareas respectivas. Esto asegurara que dichas
consultas obtendran los datos mas exactos y oportunos para la
toma de decisiones. Los datos compartidos se convertiran en
toda la empresa e la "fuente Unica virtual" de datos.

Nombre
Referencia
Declaracion

Justificacion

Implicaciones

Los datos son accesibles
PD-04

Los datos son accesibles para que los usuarios realicen su funcién

El acceso a los datos conduce a la eficiencia y la eficacia en la toma
de decisiones, y ofrece respuesta oportuna a las requerimientos de
informacidn y prestacidn de servicios. El uso de la informacién debe
ser considerada desde la perspectiva de la empresa para permitir el
acceso de una amplia variedad de usuarios en el momento
oportuno.

Este es uno de los tres principios estrechamente relacion con
los datos: Los datos son un activo; los datos son compartidos; y
los datos son de facil acceso. La implicacion es que se debe
desarrollar una tarea de educacidn para asegurar que en todas
las dependencias de la empresa entiendan la relacion entre el
valor de los datos, el compartir los datos y la accesibilidad de los
datos.

La accesibilidad implica la facilidad con la que los usuarios
obtener informacion.

La forma como la informacidn se accede y se muestra debe ser
suficientemente adaptable para satisfacer una amplia gama de
usuarios de la empresa y sus correspondientes métodos de
acceso.
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e El acceso a los datos no implica el entendimiento de los datos.
El personal debe tener cuidado de no malinterpretar la
informacion.

e Elacceso a los datos no necesariamente conceder los derechos
de acceso de usuario a modificar o divulgar los datos. Para ello
serd necesario un proceso de educaciéon y un cambio en la
cultura organizacional, que actualmente apoya la creencia en de
que los datos son propiedad de una unidades funcionales.

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Seguridad de los datos
PD-05

Los datos son protegidos de uso y divulgaciéon no autorizada.
Adicional a los aspectos tradicionales de la clasificacion de seguridad
nacional, esto incluye, pero no se limita a, proteger de sensibilidad,
seleccion de la fuente y propiedad de la informacién o datos en via
de construccion que pueden dar pie a especulaciones,
malinterpretaciones o usos no apropiados.

El compartir abiertamente la informaciéon y la liberacion de
informacidn a través de la legislacion pertinente debe equilibrarse
con la necesidad de restringir la disponibilidad de la informacion
clasificada, patentada y confidencial.

e La agregacion de datos, tanto los clasificados y no, creara un
gran objetivo que requiere procedimientos de revisidon vy
clasificacion para mantener el control apropiado. Los
propietarios de los datos y / o los usuarios funcionales deben
determinar si los resultados de la agregacion llevan a un nivel de
clasificacién superior. Se necesitardn politicas y procedimientos
adecuados para manejar esta revision y clasificacién. El acceso a
la informacidn basada en la politica de “need-to-know” obligara
a revisiones periddicas de la informacion.

e La practica actual de tener sistemas separados que contienen
diferentes clasificaciones necesita ser repensado. ¢Existe una
solucién de software para separar los datos clasificados y no
clasificados? La solucién de hardware actual es dificil de
manejar, ineficaz y costosa. Actualmente, la Unica manera de
combinar los dos es colocandolos en un sistema clasificado.

e Con el fin de proveer adecuadamente acceso para informacién
publica/abierta, mientras que se mantiene la informacion
segura, las necesidades de seguridad deben ser identificada y
desarrollada a nivel de datos, no al nivel de aplicacién.
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e La garantia de seguridad de datos se pueden poner en marcha
restringiendo el acceso a "sélo ver", o "no ver nunca",
etiquetado el acceso a los datos en construccion, a la toma de
decisiones, a la informacion clasificada, confidencial o
patentada.

e La seguridad debe ser disefiado dentro de los elementos de
datos desde el principio, no se puede afadir mds tarde. Los
sistemas, los datos, y las tecnologias deben ser protegidos
contra el acceso no autorizado y la manipulacién. El cuarto
principal en donde se encuentra la informacién debe ser
protegida contra la modificacion involuntaria o no autorizada, el
sabotaje, desastres o de la divulgacion.

e Se necesitan politicas sobre el manejo de la duracién de la
proteccion para la informacién en construccién y otras obras en
curso, en consideracién de actualizacion del contenido.

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Vocabulario comun y definiciones de datos
PD-06

Los datos son definidos de manera consistente a lo largo de la
institucion y las definiciones son entendibles y disponibles para
todos los usuarios

Los datos que vayan a ser usados en el desarrollo de aplicaciones
deben tener una definicién comun dada por las directivas antes de
compartir los datos. Un vocabulario comun facilitard Ia
comunicacion y permitira el dialogo eficiente. Adicionalmente, se
requiere para las interfaces de los sistemas y el intercambio de
datos.

e Serequiere una definicion de un vocabulario comun, como parte
de la gestion de informacion de la institucion, y deben destinarse
recursos a esta actividad.

e Lainstitucidon debe establecer el vocabulario comun inicial para
el negocio. Sélo debe haber una definicion oficial para cada dato.
Estas definiciones serdn wusadas uniformemente en |la
organizacion.

e (Cadavez que serequiera un nuevo dato, se debe definiry revisar
a la luz del “diccionario” institucional de descripcion de datos.

e Sjse tienen multiples iniciativas de estandarizacién de datos se
requiere que se coordinen.

e Se debe asignar la responsabilidad de administracion de datos.
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3.1.2.5 PRINCIPIOS DE LAS APLICACIONES

Basado en la informacién relacionada con Instituciones de Educacién Superior, en el

framework TOGAF® y en las guias que lo acompaiian, a continuacion se presentan los

principios de las aplicaciones:

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Independencia Tecnoldgica
PA-01

Las aplicaciones son independientes de la seleccién de una
tecnologia especifica y por lo tanto pueden operar en una variedad
de plataformas tecnoldgicas.

La independencia de las aplicaciones de la tecnologia que las
soporta, permite que las aplicaciones sean desarrolladas
aumentadas y operadas de la manera mas rentable y mas oportuna.
De otra parte, la tecnologia que esta sujeta a la obsolescencia
continua y a la dependencia de proveedor, se convierte en la
directriz, en lugar de los requerimientos del usuario. Teniendo
conciencia de que cada decisidon tomada con respecto a IT nos hace
dependientes en esa tecnologia, la intencién de este principio es
asegurarse de que el Software Aplicativo no es dependiente de un
hardware o software operacional especifico.

e Este principio requerird estandares que soporten la portabilidad.

e Se necesitard desarrollar interfaces entre los subsistemas para
permitir a las aplicaciones heredadas inter-operar con las
aplicaciones desarrolladas bajo el ambiente de la Arquitectura
Empresarial.

e El Middleware se debe utilizar para desacoplar aplicaciones de
soluciones especificas del software.

e A manera de ejemplo, este principio guia a la utilizacién de Java
o cualquier futuro protocolo similar a Java que le de mucha
prioridad a la independencia de la plataforma.

Nombre
Referencia

Declaracion

Justificacion

Facil de usar
PA-02

Las aplicaciones son faciles de usar. Los detalles de la tecnologia son
transparentes para usarla de tal manera que los usuarios se
concentren en su trabajo como tal.

Entre mas tengan que conocer el detalle de tecnologia los usuarios,
menos productivos serdn. Que las aplicaciones sean faciles de usar
de usar es un incentivo para el usuario. Se debe buscar que no se
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Implicaciones

tengan aplicaciones aisladas y que los usuarios tengan facilidad a la
hora de manipular las aplicaciones corporativas. Entre mayor
uniformidad se logre en las aplicaciones de la institucion, mayor
facilidad se ofrecerd al usuario, se presentardn menos errores y
menores necesidades de capacitacion.

e Se requiere que las aplicaciones de la institucién se “vean y
comporten” (Look and feel) de manera similar y tengan en
cuenta requerimientos de ergonomia.

e Se debe tener en cuenta un significado amplio del disefio de
interfaces. Tomar en cuenta el trabajo del grupo de usabilidad
de la Escuela.

3.1.2.6 PRINCIPIOS DE LA TECNOLOGIA

Basado en la informacién relacionada con Instituciones de Educacién Superior, en el

framework TOGAF® y en las guias que lo acompafian, a continuacién se presentan los

principios de la tecnologia:

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Los requerimientos son la base para el cambio
PT-01

Solamente en respuesta a una necesidad del negocio habrdn
cambios en las aplicacion es y la tecnologia

Los cambios en las aplicaciones o en las tecnologias seran
fundamentados o responderan a las necesidades que el negocio
presente y no al contrario. Se minimizardn las situaciones en donde
un cambio en Tl transforme el negocio de manera no intencional,
aunque es claro que nuevas tecnologias pueden llevar a la
instituciéon a cambiar su operacién.

e Los cambios en la implementacion implicardan un examen
completo del cambio propuesto usando la arquitectura
empresarial.

e No se financiaran mejoras tecnolégicas o desarrollo de sistemas
a menos que esté soportado y documentado por una necesidad
existente en la institucion.

e El proceso de gestion del cambio serda desarrollado e
implementado en conformidad con este principio.

e Este principio se enfrenta al principio de respuesta al cambio. Se
debe garantizar el proceso de documentacién de
requerimientos no afecte la respuesta a los cambios legitimos de
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la Institucion. El propdsito de este principio es centrarse en lo
gue el negocio requiere, no en la tecnologia.

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Sensibilidad en la gestion de cambio

PT-02

Los cambios en el entorno de informacion de la institucion son
implementados a tiempo, oportunamente.

Si las personas esperan trabajar dentro del entorno de Ia
informacion de la institucion, entonces el entorno de informacion
debe responder a sus necesidades.

e Se deben disefiar procesos para mantener e implementar
cambios de tal manera que no generen retrasos

e Un usuario que tenga la necesidad de un cambio se debe poder
conectarse con un “experto del negocios” que facilita la
explicacion e implementacion de su necesidad.

e Sisevan arealizar cambios, se deben mantener actualizada.

e Lla adopcién de este principio puede requerir recursos
adicionales.

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Control de la diversidad tecnolégica
PT-03

La diversidad tecnoldgica es controlado para minimizar los costos de
la experiencia en el mantenimiento y la conectividad entre multiples
ambientes de procesamiento

Hay un costo real, no trivial, de la infraestructura requerida para
soportar tecnologias alternativas para entornos de procesamiento.
Hay costos adicionales en los que se incurre para mantener
multiples procesos interconectados y mantenidos.

Limitar el ndmero de componentes soportados que pueden
simplificar y reducir costos de mantenimiento.

Para la institucion, el contar con una baja diversidad le permite
mayor facilidad de mantenimiento a una plataforma comun, menos
requerimientos de capacitacidn, trabajar en economias de escala 'y
reducir el gasto administrativo en el soporte técnico.

e Las politicas, normas y procedimientos que rigen la adquisicion
de la tecnologia debe estar vinculado directamente a este
principio.
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e Las opciones tecnoldgicas se vera limitado por las opciones
disponibles dentro del plan de tecnologia. Los procedimientos
establecidos para aumentar las tecnologias aceptables para
satisfacer las necesidades cambiantes tendran que ser
desarrollado y puesto en operacién. Sin esto querer decir que no
se aceptaran nuevas tecnologias en la institucién mientras
permita conectividad con lo actual y mejore la eficiencia y la
capacidad de la institucién.

Nombre
Referencia

Declaracion

Justificacion

Implicaciones

Interoperabilidad
PT-04

El software y el hardware deben cumplir las normas definidas por
estandares que promuevan la interoperabilidad para los datos, las
aplicaciones y la tecnologia.

Los estdndares ayudan a asegurar la consistencia, por tanto a
mejorar la posibilidad de gestion y a mejorar la satisfaccion del
usuario y protegen la inversion existente en IT, por tanto maximizan
el ROl y reduce costos. Los estandares de interoperabilidad,
adicionalmente, ayudan a asegurar el soporte a los productos de
multiples vendedores y facilitan la integracion de la cadena de
suministro.

e Los estandares de interoperabilidad y los estandares de la
industria deben ser cumplidos a menos que existan razones de
competencia para implementar soluciones no — estandar.

e Se deben establecer procedimientos para fijar estandares,
repasarlos y revisarlos periédicamente y conceder excepciones.

e las plataformas existentes de IT deben ser identificadas y
documentadas.

Nombre
Referencia
Declaracion

Justificacion

Plataformas libres
PT-05

En la institucidn se privilegiaran las plataformas libres como apoyo
a la docencia y la investigacion.

Parte del trabajo que se desarrolla desde los ambitos de docencia e
investigacion esta la experimentacion de profesores y estudiantes
con ambientes de libre distribucion por lo cual es importante dar
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mayor valia a este tipo de ambientes en la arquitectura tecnoldgica
de la institucion.

Implicaciones e La institucion deberd incentivar el uso de plataformas de libre
distribucién entre su comunidad académica y dara capacitacién
y apoyo a quienes lo requieran.

e Se deberdn establecer mecanismos de documentacion de la
investigacion y la docencia sobre este tipo de plataformas, de tal
manera que se enriquezca el conocimiento de ellas y permita
avanzar en nuevos usos de las mismas.

3.1.3 GESTION DE PARTES INTERESADAS
A continuacién se presenta una tabla con las partes interesadas, quienes afectaran y
aportaran en el disefio y puesta en operacidon de la Arquitectura Empresarial de la
Institucion de Educacion Superior, su interés en la misma y los niveles de influencia
gue posiblemente ejerceran en el proceso de definicidn y luego de implantacién en la
institucion.
Para determinar los niveles de influencia se usaron las siguientes matrices de

evaluacion [11].

Alto | Mantener satisfecho - | Persona Clave - prioritario
B
g MS - PC
n°_‘ Bajo Minimo esfuerzo Mantener informado
(observar) - ME (comunicar) - Ml
Bajo Alto
Nivel de interés
Partes interesadas Interés Influencia
Fundadores/inversio  Estrategias, objetivos y metas de la MS
nistas/duefios Institucién y como TI aportara a esto.
Junta directiva Estrategias, objetivos y metas de la MS
Institucion y como TI aportard a esto.
Organo directivo Estrategias, objetivos y metas de la PC

Institucion y como TI aportara a esto.
Financiamiento, priorizacion de proyectos

Rectoria Estrategias, objetivos y metas de la PC
Institucion y como TI aportara a esto.
Financiamiento, priorizacion de proyectos
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Partes interesadas
Vicerrectorias

Secretaria general

Unidad de relaciones
externas a la
institucién

Unidad de
comunicaciones y
mercadeo

Unidad de desarrollo
0 planeacion
institucional

Unidades de
investigacion

Decanaturas/facultad
es/direcciones de
programas de pre y
posgrados

Centros/unidades/
grupos de estudio

Unidades académicas

Unidad de Sistemas
oTlI

Interés

Funciones y procesos de alto nivel.
Requieren que TI soporte dichas funciones
Yy procesos

Funciones y procesos de alto nivel.
Requieren que TI soporte dichas funciones
Yy procesos

Suministro de informacion y consume de
informacion de la Institucién. Clave en las
relaciones hacia el exterior.

Colabora en la divulgacién de la AE

Brindan informacion institucional,
presentan requerimientos de negocio e
informacion a la AE. Se preocupa por la
calidad institucional.

Suministro de informacion requerida para
investigacion, control de proyectos de
investigacion o relaciones con otros centros
de investigacion.

Direccion de las unidades, control de
presupuesto y objetivos de la misma.
Conocedores de las necesidades de
informacién y aplicaciones de los
programas. Tienen contacto directo y
formal con estudiantes y padres de familia.

Direccionar la investigacion, necesidades
de informacion y sistemas que apoyen su
gestion.

Direccion de las unidades, control de
presupuesto y objetivos de la misma.
Conocedores de las necesidades de
informacion y aplicaciones de los
programas. Tienen contacto directo formal
con estudiantes y acudientes.

Asegurarse de que los servicios
proporcionados a la institucién cumplan
con los niveles de servicio requeridos por
la misma para tener éxito en sus funciones
misionales.
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Partes interesadas

Unidad de talento
humano

Unidad de compras ,
suministros e
inventario

Unidad de
admisiones

Unidad de Registro

Operadores de
sistemas de TI
(disefio, construccién,
implantacion y
administracion de
aplicaciones)

Operadores de
infraestructura de T1
(disefio, construccion,
implantacion y
administracion de
servidores y red)

Profesores e
investigadores

Interés

Apoyar los procesos de cambio que
implique la Arquitectura Empresarial a
nivel del personal.

Conocer las restricciones que define la AE.
Apoyar las decisiones de compras en la
Arquitectura.

Aspectos funcionales de los procesos y
sistemas de apoyo. Esto puede cubrir los
actores humanos involucrados en el
sistema, los procesos de usuario implicados
en el sistema, las funciones requeridas para
soportar los procesos y la informacion
necesaria para que fluyan.

Aspectos funcionales de los procesos y
sistemas de apoyo de la institucién. Esto
puede cubrir los actores humanos
involucrados en el sistema, los procesos de
usuario implicados en el sistema, las
funciones requeridas para soportar los
procesos Y la informacidn necesaria para
que fluyan.

Enfoque de Desarrollo, la modularidad del
software y la reutilizacién, portabilidad,
migracion e interoperabilidad.

Ubicacién, modificacion, re-uso y
disponibilidad de todos los componentes
del sistema, comunicaciones y servicios de
red. Asegurarse de que los componentes
adecuados, de hardware y software base se
desarrollan y despliegan dentro del sistema
de una manera Optima.

Entrega mayor nivel de detalle en procesos
reales, tiene la experiencia en la operacion
de la Institucion. Son expertos en su area y
tienen contacto directo formal e informal
con estudiantes y esporadicamente con
padres de familia. Proveen requerimientos
metodologicos y de TI.

67

Influencia
Ml

Ml

Ml

PC

PC

PC

PC



Partes interesadas

Personal
Administrativo

Ministerio de

Educacion Nacional

Otras IESy
Universidades

Universidades
extranjeras en
convenio

ICETEX

Colciencias

DIAN

Ministerio de
proteccion social

Estudiantes

Acudientes
estudiantes

Interés

Aspectos operativos de los procesos y
sistemas de apoyo. Los procesos de usuario
implicados en el sistema, las funciones
requeridas para soportar los procesos de la
IES y la informacion necesaria para que
fluyan.

Reciben informacion de la Institucién que
necesitan para procesos regulatorios, como
informacion de los programas que se
ofrecen para registro calificado e
informacion de graduados. Tiene varias
entidades que apoyan su labor, como
CONACES y CNA, esta tltima realiza
procesos de verificacion de calidad para
acreditacion de alta calidad

En el caso de convenios entre instituciones,
intercambio en ambas vias de informacion
sobre estudiantes en el programa e
investigaciones conjunta y otras
actividades.

Intercambio en ambas vias de informacion
sobre estudiantes/profesores/investigadores
en el programa en convenio, dobles
titulaciones, etc.

Intercambio en ambas vias de informacién
sobre estudiantes con crédito en el
ICETEX

Intercambio en ambas vias de informacion
sobre procesos, lineamientos y
convocatorias de investigacion.

Reciben informacioén de la Institucion que
necesitan para procesos regulatorios

Reciben informacion de la Institucion que
necesitan para procesos regulatorios

Intercambio de informacidn en ambas vias
sobre la base de pertenencia del estudiante
a un programa ofrecido.

Intercambio de informacidn en ambas vias
sobre la base de pertenencia del estudiante
a un programa ofrecido.
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Partes interesadas Interés Influencia

Graduados Entrega informacion para retroalimentacion Ml
de la institucién y recibe informacion de su
historia académica y servicios a graduados

Revisoria fiscal Reciben informacion de la Institucion que MS
necesitan para procesos de verificacion de
cumplimiento legal.

Influencia partes interesadas

lduef

Revisoria fiscal 10 % Junta directiva +—Poder
Graduados Organo directivo o iitiias
.
Acudientes estudiantes == Rectoria 8- (nfluenda

Estudiantes . Vicerrectorias

Ministerio de proteccion social Secretaria general

DIAN Unidad de relaciones externas a la institucion
Colciencias Unidad de comunicaciones y mercadeo
ICETEX + Unidad de desarrollo o planeacion institucional

Universidades extranjeras en convenio Unidades de investigacion

+ D /facultades/direcciones de prog de

Otras IES y Universidades
pre y posgrados

Ministerio de Educacion Nacional Centros/unidades/ grupos de estudio

Personal Administrativo * Unidades académicas

Profesores e investigadores " Unidad de Sistemas o Tl

Operadores de infraestructura de Tl i ' | Unidad de talento humano
‘
Operadores de sistemas de Tl Unidad de compras , suministros e inventario
Unidad de Registro Unidad de admisiones
3.1.3.1 PLAN DE COMUNICACIONES

A partir de esta matriz de influencia, se debe proceder a definir un plan de
comunicaciones en el que se revisen las estrategias y periodicidad con la que se
realizaran actividades relacionadas con la AE. Tener en cuenta:

e Se pueden realizar eventos, reuniones de grupo, reuniones individuales,
comunicados escritos y correos electronicos entre otros.

e Setendrdn diferente periodicidad para reuniones dependiendo la influencia de
los interesados, el avance del proyecto y el nivel de afectacién de las decisiones
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de la AE, pero minimo se recomienda realizar reuniones de inicio del proyecto
en donde se explique el objetivo de la AE y los beneficios de la misma (estas
reuniones probablemente se deberan hacer por grupo de interesados),
reuniones de seguimiento con las personas claves y reuniones o
comunicaciones con informacion periddica del proyecto filtrada por grupos de
interesados. Es importante realizar una matriz de comunicacién con esta
informacion.

e Se debe definir un responsable dentro del equipo de la AE de cada tipo de
comunicacion.

3.1.4 OBJETIVOS DE LA ARQUITECTURA

A continuacidn se presentan los objetivos, basados en TOGAF®. Estos se buscaran
satisfacer con el disefio y la posterior implantacién de la arquitectura empresarial de
la Institucidn y seran guia permanente durante el avance del proyecto. Es importante
seleccionar a cuales de ellos se apuntard durante el disefio de la arquitectura y
convertirlos en objetivos SMART (S: Especificos, M: Medible, A: Accionables, R:
Realistas, T: En un tiempo determinado). Para mayor informacién, dirijase a TOGAF®.

o Mejorar el rendimiento de los procesos de negocios
Permitir una mayor interoperabilidad de los procesos de negocio evitando la re-
digitacidén de informacién o el paso por sistemas intermedios de conversiéon de
datos

o Disminuir costos
Lograr una mayor comunicacion entre las aplicaciones que apoyan los procesos
de negocio de tal manera que se reduzca el uso de papel

o Mejorar la operacién de la institucion y aumentar la eficacia en la gestion
Apoyar la rapidez en la toma de decisiones a todo nivel en la Institucidn mediante
la depuracién informacion que se maneja y la puesta en operacién de un sistema
que facilite la consulta flexible de la misma.

o Reducir el riesgo
Permitir una mayor comunicacion entre los actores de la institucion, de tal
manera que en la construccion y operacion de los diferentes sistemas se tengan
en cuenta criterios de usabilidad y se facilite la interaccién con los usuarios en
busca de la reduccidn de errores de estos en la utilizacidn de las aplicaciones.
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o Aumentar la eficiencia en la organizacion de Tl
Construir un repositorio de objetos disponible para toda la comunidad, de tal
manera que se lograr que el aprovechamiento de componentes ya existentes,
durante el desarrollo de nuevos proyectos.

Construir estandares que permitan la construccion de componentes de software
por diferentes entes de la Institucidon pero que puedan ser puestos en operacién
por el area de tecnologia.

Incrementar la satisfaccion de los clientes por el servicio prestado y tener mayor
claridad en lo que necesita y afecta a los clientes.

Disefiar una infraestructura flexible que permita la utilizaciéon de servicios de
procesamiento, almacenamiento y distribucién a cualquier actor autorizado de la
Institucion teniendo en cuenta consideraciones de operacién y seguridad.

o Mejorar la productividad de los usuarios
Facilitar a los usuarios la utilizacién de las aplicaciones mediante interfaces
estandares y unificadas alrededor de ellas de tal manera que se puedan capacitar
faciimente en su operaciéon y puedan “intuir” su funcionamiento por
conocimiento de otras aplicaciones ya usadas. De igual manera, que permita la
integracién con otras aplicaciones y con otros datos existentes en la institucidon

teniendo en cuenta politicas de seguridad y operacién de la misma.

o Mejorar en la portabilidad y escalabilidad
Disefar y construir los sistemas y la infraestructura de Tl para la IES de tal manera
qgue permitan ser utilizados desde diferentes plataformas por los usuarios y que
permitan su facil crecimiento junto con la organizacion.

o Mejorar la interoperabilidad
Garantizar que los sistemas de la IES se comuniquen adecuadamente entre ellos
de tal manera que permitan la movilidad y la no duplicidad de los datos que
administran y la faciliten la consulta de informacidn desde diferentes lugares.

o Mejorar la seguridad
Definir e incluir en las aplicaciones y la infraestructura de Tl elementos que
garanticen la seguridad de la informacidén que se administra en la Institucion se
realice una clasificacién de informacién y ésta sea tenida en cuenta el realizar
cualquier proyecto en la institucién
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3.2 ARQUITECTURA DEL NEGOCIO

3.2.1 CONTEXTO DEL NEGOCIO
A continuacidn se presenta el contexto en el que se encuentra una IES:

Pregrado

Proveen

Posgrado

Proveen

Universi-
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Ofrece Establecen convenios

Eduacion
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Las instituciones de educacidén superior prestan servicios de formacion a nivel de
pregrado y postgrado, investigacion y desarrollo (desarrollo del conocimiento) e
interaccion con el entorno (extension) a nivel de consultoria y educacion continuada.

Los usuarios de los servicios de estas instituciones son estudiantes en busca de
formacién o empresas que solicitan sus servicios de formacidn, extensién o
investigacion y desarrollo. Para lo cual, los estudiantes se matriculan en la universidad
y las empresas establecen convenios con la misma.

Las instituciones de educacidén superior contrata profesores/investigadores para la
prestacion de los servicios que ofrece. Adicionalmente, realizan acuerdos con
bibliotecas para hacerles solicitudes de material de referencia para sus actividades.

El ente regulador de las IES es el Ministerio de Educacion Nacional - MEN. El MEN,
entre otros, es el encargado de “Velar por el cumplimiento de la ley y los reglamentos
que rigen al Sector y sus actividades.”®>, “Dictar las normas para la organizacion y los
criterios pedagogicos y técnicos para la atencidn integral a la primera infancia y las
diferentes modalidades de prestacién del servicio educativo, que orienten la
educacidén en los niveles de preescolar, basica, media, superior y en la atencion integral
a la primera infancia.”®®, “Evaluar, en forma permanente, la prestacion del servicio
educativo y divulgar sus resultados para mantener informada a la comunidad sobre la
calidad de la educacién.”®” y “Formular politicas para el fomento de la Educacién

Superior.”8

Para lograr esto, el MEN cuenta con el apoyo de los siguientes organismos

e La Comisidon Nacional Intersectorial para el Aseguramiento de la Calidad de la
Educacidon Superior (CONACES) es el encargado de la verificaciéon de las
condiciones minimas de calidad de programas académicos y de nuevas IES asi como
de modificaciones académicas o redefinicion institucional de las misma.

e El Consejo Nacional de Educacion Superior-CESU es el encargado de definir el
reglamento, las funciones y la integracién del CNA.

e El Consejo Nacional de Acreditacion-CNA es un organismo de caracter académico

gue se encarga de fomentar la alta calidad en las IES.

65 Articulo 2 / Decreto 5012 del 28 de diciembre de 2009
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El Instituto Colombiano para la Evaluacion de la Educacion - ICFES es la entidad
encargada de realizar la evaluacion de la educacion en todos sus niveles, realiza los
examenes de estado y genera informacidn util para el mejoramiento de la calidad
de la educacion.

Finalmente, en casos especificos de educacion continuada, en programas de mas
de 160 horas, el Ministerio de Educacion Nacional, a través de las Secretarias de
Educacion vigila las IES si éstas ofrecen educacidn para el trabajo.®® Por lo que es
necesario que se registren los programas que cumplan con la condicién antes
mencionada ante dicha secretaria.

Adicionalmente, se encuentran organismos que apoyan a estudiantes e IES en el

desarrollo de sus funciones:

El Instituto Colombiano de Crédito y Estudios Técnicos en el Exterior - ICETEX es
una entidad que fomenta la Educacidon Superior. Para esto, asigna créditos
educativos (con recursos propios o de terceros) a estudiantes con buen desempeno
académico y bajos recursos econdmicos para cursar programas en el pais y fuera
de él.

FONDO DE DESARROLLO DE LA EDUCACION SUPERIOR - FODESEP - Fue creado
para financiar y promover proyectos y programas que beneficien a las Instituciones
de Educacién Superior, tanto publicas como privadas, que se afilien al mismo, en
su condicién de aportantes y gestoras. Es una Entidad de economia mixta,
vinculada al Ministerio de Educacién Nacional’°. El ICFES y el ICETEX tienen
participacién en este fondo.

DEPARTAMENTO ADMINISTRATIVO DE CIENCIA, TECNOLOGIA E INNOVACION —
COLCIENCIAS es el ente encargado de impulsar las politicas publicas para fomentar
la Ciencia, la Tecnologia y la Innovacién en Colombia. Promueve a la produccion de
conocimientos, la investigacién y la innovacion y para esto otorga recursos a las IES
mediante la financiacidn de proyectos de investigacidn y desarrollo.

OTRAS FUENTES DE FINANCIACION son organismos o instituciones, privadas o
publicas, nacionales o internacionales, que otorgan créditos o becas a los
estudiantes para adelantar sus estudios. Ejemplos de estos son La Fundacion
Carolina, Ecopetrol, Banco de la Republica, OEA, Fulbright y Colfuturo.
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3.2.2 DIAGRAMA DE PROCESOS

A continuacidén se presenta el diagrama de macro-procesos de una IES.
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3.2.2.2
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3.2.2.3 NIVEL 3
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3.2.3 INFRAESTRUCTURA FiSICA
La Institucidon cuenta con infraestructura para soportar su operacion:

Numero total de aulas, capacidad total en metros cuadrados, niimero de
estudiantes que pueden albergar.

Descripcion Area m? Cantidad Puestos

OFICINAS
Administracion
Academia
Laboratorios
Salas de Reunién
Profesores
Area de investigacion
Otros
AULAS
Pregrado
Posgrado
Taller
Otras
AUDITORIOS
Auditorio 1
Auditorio 2

Auditorio n

LABORATORIOS/AULAS ESPECIALES
Laboratorio 1
Laboratorio 2

Laboratorio n
SALAS DE COMPUTO
Salal
Sala 2
Sala 3

Salan
BIBLIOTECA
Administracion
Depésito
Salas 1
Sala 2
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Salas n
AREA DE BIENESTAR

Area1l

Area 2

Arean
AREA URBANIZABLE
AREA CONSTRUIDA
AREA EXTERIORES
AREA CAMPOS DEPORTIVOS
AREAS LIBRES Y ZONAS VERDES
OTRAS AREAS
AREAS TOTAL

A Partir de la descripcién de areas, se debe revisar la capacidad de crecimiento vy
atencién a la comunidad, para determinar estrategias de crecimiento en la prestaciéon
de servicios.

3.2.4 AMBIENTE TECNOLOGICO
A nivel de infraestructura tecnoldgica se debe describir:

e Red de vozy datos
e Acceso a Internet
e Infraestructura de computo (servidores, computadores, SANs, etc)

e Sistemas de informacion

Aplicacion Descripcion Proceso que apoya

Mediante diagramas, presentar la informacién de la tabla, en donde se
evidencie la relacién entre los procesos y las aplicaciones y cudles procesos
estan siendo desatendidos.

e Laboratorios, salas con computadores y tecnologia especializada.
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3.2.5 ACTORES

Los usuarios de la arquitectura seran aquellos que se veran beneficiados por la

implantaciéon de la arquitectura y que tendran un papel ejecutor en la misma:

Actor

Descripcién

Profesor/investigador

Estudiante

Personal administrativo

Graduados

Acudiente

Directivos

Actor

Familiares en primer grado
de miembros  de la
comunidad

Persona que trabaja con la IES como docente para
atender las clases de los diferentes programas y/o para
realizar proyectos de investigaciéon. Usualmente
pueden ser de planta o cdtedra. Forman parte de la
comunidad universitaria  primaria  (comunidad
interna).

Persona que se matricula en la Institucion de
Educacidon Superior con el objetivo de recibir sus
servicios de formacién académica en un drea de
interés. Forman parte de la comunidad universitaria
primaria (comunidad interna).

Personas que trabajan en la IES que no son docentes
pero que apoyan los procesos que ésta lleva a cabo
para cumplir su misién. Entre este tipo de personal
puede encontrarse personal operativo (secretarias,
auxiliares, personal de servicios generales, etc),
personal técnico (técnicos o tecndlogos que apoyan
areas especificas), personal profesional. Forman parte
de la comunidad universitaria primaria (comunidad
interna).

Persona que ha estudiado en la IES y ha recibido un
grado académico en la misma.

Persona que sirve de tutor a un estudiante 7' .
Usualmente se trata de padres o familiares del
estudiante.

Personas que trabajan en la IES y que cumplen un
papel de direccién de la misma. Usualmente puede
tratarse de rector, vicerrectores, consejos, duefios,
etc.

Descripcion

Familiares de estudiantes, profesores, personal
administrativo o graduados de la IES. Generalmente se
trata de familiares en primer grado de
consanguineidad (padres, hijos y esposos).

71 Http://rae.es/acudiente.
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Proveedores

Ministerio

de Educacion

Nacional
Ministerio de la Proteccion

Social

Departamento de Impuestos
y Aduanas Nacionales- DIAN

Empresas o personas naturales que entrega insumos o
prestan servicios a la IES.

Organo del Gobierno Nacional que reglamenta y
supervisa la operacién de [ES.

Organo del Gobierno Nacional que reglamenta y vigila
la relacion entre empresas y trabajadores.

Organo del estado responsable de garantizar en
Colombia el cumplimiento de las obligaciones
tributarias, aduaneras y cambiarias de las empresas y
personas.

Infraestructura (Instalaciones, laboratorios, biblioteca.), organizacion, cultura

hacia la calidad, Normativa institucional

Empresas prestadoras de Empresas prestadoras de servicios de bienestar para
salud, pensiones, etc. los empleados de la IES.
3.2.6 CADENA DE VALOR
ESTRUCTURA

Profesores/Investigadores: formados académicamente y en docencia..
Personal de apoyo calificado. Escalafon profesoral/administrativo, clima laboral.

ADMINISTRACION DE RECURSO HUMANO

Sistemas de informacion administrativos y de soporte a procesos académicos y de
investigacion, recursos tecnoldgicos para la prestacion de servicios misionales

DESARROLLO TECNOLOGICO

ABASTECIMIENTO:
Eficiencia y efectividad en el Gobierno institucional y en la gestion administrativa

LOGISTICA
INTERNA

* Comunicacion
efectiva

¢ Aseguramiento
de la calidad

* Fortalecimiento
de
comunidades

OPERACIONES
* Formacion tedrico
Jpréctica de estudiantes
en Programas

actualizados. elentorno | tode imégen * Educacion ,

* Desarrollo de + Internaciona | Publicaciones | Investigacion,
Investigaciones lizacién y patentes proyectos
(construccion del « Eventos * Relacion con
conocimiento y académicos graduados

fortalecimiento de
grupos de investigacion)
* Desarrollo de proyectos

LoGIsTicA
EXTERNA

* Relacién con

MERCADEQ
Y VENTAS

* Fortalecimien

SERVICIO

* Comunicacion
con estudiantes
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3.2.7 DIAGRAMA DE CONTEXTO

A continuacion se presentan quiénes suministran informacién a la institucién que es

requerida para su operacion (proveedores) y los consumidores de la informacion que
la misma genera.

3.2.7.1 PROVEEDORES
tNA - % CONACES %
Redes de 2
apoyoy Caja de” %
colaboracion compensacion
Fondode §
pensiones

Entidades  §
financieras

B9

OtraslES 9

Centros de %
investigacion

Contratistas %

ARP 9

_Reportar actividades
y estudios

Realimentary

Estudiantes
|ES solicitar servicios

Aseguradoras 2 Estado %

Graduados 2

Colciencias 2

ICFES %

Padress %

MinEducacion %

Informar recursos, facturar

Empresass 9

MinProteccibn%

Proveedores g
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3.2.7.2

CONSUMIDORES

CNA

CONACES §

Redes de 2

apoyoy
colaboracion

r

Fondo de 2

pensiones

Centrosde  $
investigacion

ARP %
Aseguradoras 2
DIAN g '

Padress 2

Empresas  §

compensacion

Entidades 2
financieras

Solicitar recursos

v

OtrasIES  §

Contratistas $

Estudiantes §

Estado %

Graduados 2

FES §

MinEducacion 2

Proveedores 2

MinProteccion §
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3.2.8 FLUJO DE DATOS

En relacidn a los cuatro macro procesos principales:
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En relacidn a los procesos estratégicos:

—

Informar datos académicos
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En relacion a los procesos misionales, especificamente los relacionados con formacidn
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En relacidn a los procesos misionales, especificamente los relacionados con relacidn
con el entorno:
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los procesos misionales, especificamente los relacionados con

En relacion a

construccion de conocimiento
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En relacidn a los procesos de apoyo, especificamente el proceso de gestion:
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En relacion a los procesos de apoyo, especificamente el proceso de Bienestar
Institucional, el flujo se presenta asi:
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Finalmente, en relacién a los procesos de gestién de calidad:
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3.2.9 MODELO CANVAS

A continuacidn se presenta el bosquejo del modelo de negocios para una IES.

Socios claves | Actividades principales -‘}{L

)
S

Infraestructura fisica.

Infraestructura tecnoldgica.

Propuesta de valor

Segmentos de clientes ||

L

Relaciones con clientes Q

Proveedores de TI Formacion Institucion de Educacion | Colegios Estudiantes
Superior
Estado: Ministerio de Investigacion Acudientes Acudientes
Educacion Nacional, CNA, Reconocimiento
ICFES, ICETEX, Colciencias |Interaccion con el entorno. Estudiantes Graduados
Programas
Otras instituciones: Colegios, Graduados Empresas
universidades y centros de Convenios
investigacion con los que se Empresas
tiene convenios o alianzas Metodologias
para llevar a cabo sus
actividades principales 7| Compromiso — =
Recursos claves Ky Canales de distribucion [ /-
Empresas del sector privado y \ Graduados
financiero. Personas: Profesores y - Sedes
personal administrativo
altamento formado y - Medios virtuales
comprometidos. - Pdgina web
- Redes sociales

- Medios de comunicacion

Estructura de costos

Personal administrativo, profesores/investigadores, etc. Mantenimiento,
inversion en infraestructura fisica y tecnologica. Inversién en investigacién
y en formacion de personal. Convenios especiales. Deuda.

Fuentes de ingreso

Matriculas. Proyectos de investigacion. Proyectos. Convenios. Otros
ingreses. Deuda

3.2.10

The Business Model Canvas: hitp://www.businessmodelgeneration.com
This work is licensed under the Creative Commens Atribution-Share Alike 3. Unported License,
To view a copy of this license, visit http://creativecommons.org/licenses/by-sa/3.0/

ANALISIS DE BRECHA Y OPORTUNIDADES DE MEJORA
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3.2.10.1

3.2.10.2

ANALISIS DE BRECHA

Se bebe revisar si hay procesos, servicios u otro elemento detectados en el modelo

canvas, en la definicién de procesos o en general, en el levantamiento del estado actual

de la IES que requieran ponerse o quitarse. Se puede incluir una matriz en donde se

relaciones los procesos, servicios u otros elementos actuales y los objetivos y se

determine la accidn a realizar para llegar a los ultimos

OPORTUNIDADES DE MEJORA

A continuacién se presenta una serie de oportunidades de mejora que se pueden

detectado alrededor de los diferentes procesos de la organizacion:

Procesos Oportunidades de
mejora
Comunicaciones
. internas
@ informar —
a S Comunicaciones
o Direccionamiento externas
(5] . . .
o ® institucional -
a s . Vigilar el entorno
2 Orientar/
estructurar Planeacién estratégica
Programar
Prestar el .
. Asignar docentes
Servicio
Formacion Conformar grupos
Gestionar filosofia del
Gestionar el | curriculo
Curriculo Gestionar planes de
9 estudio
(5]
c .
o i Formular convocatoria
‘B Gestionar la
E ., . . .7 H
£ Construccion y investigacion .Gestut).nar.glrupos de
o
b desarrollo del Investigacion
§ conocimiento Gestionar Gestionar conocimiento
o propiedad y
patentes Registrar productos
L Difundir conocimient
Transmitir conocimiento
conocimiento . .
Interaccién con el Aplicar el conocimiento
entorno Seeuiral duad
Apoyar a los eguir a los graduados
graduados Gestionar comunidades
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Gestionar

Gestionar mercadeo

mercadeo y
promocién Gestionar promocién
. Contratar y remunerar
Gestionar
personal
talento
Desarrollar el talento
humano
humano
Gestionar el Matricular
registro
académico Registrar evaluaciones
Desarrollar planta fisica
Realizar compras
Gestidn Gestidn ; -
. . Gestionar servicios
financieray generales
administrativa
% Gestion financiera
=%
© . s .
o Gestidn Juridica
©
S
2 G falar Gestionar laboratorios
(8]
o ayudas a . s
a Gestionar biblioteca
procesos
misionales Gestionar audiovisuales
Gestionar tecnologias
Gestionar de informacién
informacion . L,
Estructurar informacion
Gestionar salud
Gestionar .
. Gestionar deportes
servicios de
_ bienestar | Gestionar arte y cultura
Bienestar universitario
institucional Desarrollar salud
ocupacional
Obtener beneficios para
Construcciéon | empleados
de comunidad ., .
Gestion de clima laboral
v - Formular el modelo
e] \O
17, I .7
o9 Gestion de . .,
o g . Autoevaluar | Realizar autoevaluacién
O T calidad
e >
a 9

Aplicar mejoras
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Informar

Apoyar acreditacion

Atender registro

Soportar calificado
procesos Apoyar el desarrollo y
externos

mejoramiento continuo
de grupos de
investigacion

3.3 ARQUITECTURA DE DATOS
En este capitulo se definird la arquitectura de datos para la Institucidon de Educacion
Superior. En primera instancia se presenta un macro diagrama de datos en donde se
expresa la relacién de componentes generales para luego desarrollar el diagrama
Entidad/Relacidon, la relaciéon entre procesos y datos y finalmente formular
consideraciones de seguridad de datos.

_|_ I I
e
IT ____* i"_“"‘"i
; 1] L
G =

3.3.1 DIAGRAMA ENTIDAD/RELACION
Para la construccién de esta arquitectura se utilizé el diagrama entidad/relacion para
modelar los datos de una Institucién de Educacion Superior y la relacién entre ellos.
Este diagrama estd conformado por 83 entidades generales y 126 relaciones entre
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ellas. En la tabla siguiente se presenta un listado de las entidades e inmediatamente
después se presenta el diagrama entidad/relacién respectivo.

1 Adm_prog 43 Conv_est

2 Admision 44 Historial

3 alquiler 45 inventario

4 Area tematica 46 Linea de Investigacion
5 area_asig a7 Material bibliografico
6 Asig_objApr 48 matricula

7 AsignacionAulas 49 Médico

8 Asignatura 50 monitoria

9 Asistentes x evento 51 monitoria_Periodo
10 Autor 52  Multa

11 Autor_biblio 53 Nomina

12 cand_admis 54 Notas_parciales

13 Candidato 55 objetosAprendizaje
14 Citas médicas 56 Ofertas y convenios
15 Coleccioén 57 Ordenes de compra
16 Consorcios 58 pagos

17 Consulta de salud 59 Participaciones

18 Contabilidad 60 Participante

19 Contenido 61 Periodo

20 Conv_empl 62 Pers_inv

21 Pers_Prod 63 Historia Laboral

22 conv_grad 64 Persona
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23 Conv_grupos 65 Persona_Proyecto

24 Convocatorialnv 66 Plan de Estudios

25 Desarrollo profesional 67 plan_area

26 Edificacion 68 plan_Asig

27 Elementos 69 planes institucionales
28 Empleado 70 Presupuesto por periodo
29 Empresa 71 Productos

30 Espacio fisico 72 Profesor

31 Estudiante 73 Profesor_grupo_periodo
32 Estudiante_monitoria 74 Programa

33 estudiantes_grupo_ periodo 75 Programa Académico

34 Evento Externo 76 programacion

35 Evento interno 77 Proveedores

36 Factura 78 Proyecto

37 Familia 79 RelaciénFamiliar

38 Graduado 80 Remision

39 GrupEmpre 81 Sede

40 grupo 82 Solicitudes administrativas
41 Grupo de Investigacién 83 Unidad

42 Historia Académica 84 Unidad_Evento
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En las tablas siguientes se presenta una descripcion de cada entidad:

Entidad: Adm_prog
Descripcion Contiene informacién de las personas que se inscriben a un
programa ofrecido por la IES. Permite relacionar la admision con
los programas ofrecidos.
Entidad: Admision
Descripcion Permite registrar las personas que estan interesadas en un
programa ofrecido por la IES.
Entidad: alquiler
Descripcion Almacena los préstamos de elemento que se realizan a una
persona relacionada con la Institucién de Educacién Superior,
estos préstamos pueden incluir material bibliografico, elementos
deportivos, instrumentos musicales, elementos de laboratorio,
aparatos y equipos, etc.
Entidad: Area tematica

Descripcion

Contiene las diferentes tematicas que se tienen definidas en la
IES como clasificadores del material bibliografico con el que se
cuenta.

Entidad:
Descripcion

area_asig

Contiene informacion de las areas tematicas abordadas en una
asignatura, permite que una tematica pueda ser vista en varias
asignaturas.

Entidad: Asig_objApr
Descripcion Permite que los objetos de aprendizaje de la IES sean utilizados
por varias asignaturas y que en una misma asignatura se usen
varios de ellos.
Entidad: Asignacion Aulas
Descripcion Permite hacer la asignacién de salones, laboratorio o espacios en
general para realizar las actividades programadas en un
semestre.
Entidad: Asignatura

Descripcion

Hace referencia a las asighaturas que se ofrecen en la IES. Se
espera encontrar aqui datos como: nombre de la asignatura,
nemonico y fechas de creacion, actualizacion y cierre.

Entidad:
Descripcion

Asistentes x evento
Hace referencia a personas que asisten a un evento externo
desarrollado por la IES.
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Entidad:
Descripcion

Autor

Contiene informacion de los autores del material bibliografico con
que cuenta la institucién. Los registros estaran constituidos por
personas que no pertenecen a la Institucién de Educacion
Superior.

Entidad:
Descripcion

Autor_biblio
Permite relacionar los diferentes items de material bibliografico
con el o los autores de los mismos.

Entidad:
Descripcion

cand_admis

Almacena informacion de los candidatos para los procesos de
admision que se abren en la Institucion de Educacién Superior.
Permite que un candidato se presente a varios procesos de
admision y de que en un proceso de admisidon se presenten varios
candidatos.

Entidad:
Descripcion

Candidato

Contiene informacion de las personas que se inscriben en un
proceso de admisién a un programa ofrecido por la Institucién de
Educacion Superior

Entidad:
Descripcion

Citas médicas

Contiene informacion de las citas médicas que se solicitan en la
Institucion. En general estas citas seran individuales, pero puede
ocurrir que en algunos casos sean para varias personas, por
ejemplo en casos en donde se realizan sesiones de terapia de
grupo.

Entidad: Coleccion
Descripcion Se almacena informacién sobre colecciones bibliograficas
adquiridas por la Institucion de Educacidén Superior. Entre los
atributos que se espera encontrar aqui esta: nombre, descripcion
y area de aplicacion.
Entidad: Consorcios

Descripcion

Contiene informacion de los grupos de empresas que trabajan
juntas.

Entidad:
Descripcion

Consulta de salud

Almacena las consultas médicas, odontoldgicas o psicolégicas a
las que asisten los miembros de la Institucion de Educacion
superior.

Entidad:
Descripcion

Contabilidad

Contiene informacién general de la administracién del dinero
dentro de la Institucion de Educacién Superior. Permite manejar
todo lo relacionado con el balance y los estados financieros de la
Institucion.
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Entidad:

Descripcion

Contenido

Contiene una descripcion de diferentes versiones de la
asignatura, tales como justificacion, objetivos, temas que
desarrolla, créditos, requisitos y co-requisitos, bibliografia,
metodologia, evaluacién y vigencia (probablemente, sélo un
contenido por asignatura estara vigente por periodo particular).

Entidad: Conv_empl
Descripcion Entidad que contiene informacién de convenios tomados por
personal de la IES.
Entidad: Conv_est
Descripcion Contiene informacién de las postulaciones de estudiantes a
ofertas laborales y practicas empresariales.
Entidad: conv_grad
Descripcion Contiene informacion de las postulaciones de graduados a ofertas
laborales.
Entidad: Conv_grupos
Descripcion Permite relacionar un grupo con una o mas convocatorias de
investigacion y a las convocatorias con uno o mas grupos de
investigacion
Entidad: Convocatorialnv
Descripcion Contiene informacién de las convocatorias de investigacion
definidas por la institucion. Tiene atributos como nombre,
periodo, descripcién, condiciones y recursos disponibles.
Entidad: Desarrollo profesional
Descripcion Contiene informacion de la vida profesional de los graduados de
la institucion. Puede contener informacion como: empleadores,
tipo de trabajos que ha realizado, cargos, logros, etc.
Entidad: Edificacion

Descripcion

Contiene informacion sobre los diferentes edificios y zonas
construidas en general con que cuente la IES para realizar sus
actividades. Incluye la historia de eventos como mantenimientos,
ampliaciones, adecuaciones, etc. que haya sufrido la edificacion.
Puede contener informacidn tal como: area, tipo de uso, ubicacion
fisica, planos y condiciones especiales.

Entidad:

Descripcion

Elementos

Almacena informacion de diferentes elementos fisicos que tiene
la IES. Estos elementos pueden ser prestados a personas de la
comunidad. En esta entidad es posible almacenar la informacion
general de elementos tales como: libros, revistas, elementos
musicales o deportivos, elementos ortopédicos, equipos,
audiovisuales y aparatos de laboratorio. También debe incluir el
historial del elemento.
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Entidad:

Descripcion

Empleado

Contiene las personas que tienen vinculos laborales con la
Institucidn. Contara con informacion como tipo de contrato, fecha

de contratacién, remuneracion, EPS, fondo de pensiones y fondo
de cesantias, entre otros.

Entidad:

Descripcion

Empresa

Contiene informacion de empresas vinculadas a la Institucién de
Educacién Superior. Pueden ser proveedores, socios comerciales,
otras IES, universidades o centros de investigacion, entre otros.
Una empresa puede ser la uniédn de varias (conformando
consorcios o alianzas).

Entidad: Espacio fisico

Descripcion

Contiene informacién sobre los diferentes espacios fisicos es con
que cuente la IES para realizar sus actividades. Incluye la historia
de eventos como mantenimientos, ampliaciones, adecuaciones,
etc. que haya sufrido dichos espacios. Entre los edificios fisicos
se encuentran: salones, auditorios, salones de reuniones, salas
de estudio, etc.

Entidad:
Descripcion

Estudiante
Contiene las personas que tienen o han tenido caracter de
estudiante en la IES. Cuenta con informacion relacionada con su
vida académica. Tendra relacién con programas tomados, planes
de estudio, asignaturas, horarios, semestres cursados y notas,
entre otros.

Entidad:
Descripcion

Estudiante_monitoria
Contiene informacién de las monitorias realizadas por un
estudiante de la Institucion. Esta informacidon estad relacionada
con el periodo de la monitoria. La entidad permite tener
estudiantes haciendo varias monitorias y monitorias atendidas
por varios estudiantes.

Entidad:
Descripcion

estudiantes_grupo_periodo

En esta entidad se almacena informacion de los estudiantes
inscritos en un curso particular ofrecido en un periodo por un
programa de la instituciéon, permite que los estudiantes se
matriculen en varios cursos y que a un curso pertenezca un grupo
de estudiantes.

Entidad:
Descripcion

Evento Externo

Contienen informacion de los eventos externos que se realizan
por la Institucion de Educacién Superior. Puede tenerse
informacidon sobre ferias externas, campafias de mercadeo vy
promocion.
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Entidad:
Descripcion

Evento interno

Hace referencias a actividades académicas, deportivas, artisticas,
médicas y demas (aparte de los planes de estudio) que se realizan
en la IES. Pueden incluir festivales, campafias, torneos, cursos
libres, ferias, foros y congresos, entre otros.

Entidad:
Descripcion

Factura
Contiene informacién de las facturas que son enviadas a la IES
por concepto de compras de suministros y servicios.

Entidad:
Descripcion

Familia
Se refiere a los grupos familiares que pertenecen a la Institucién
de Educaciéon Superior.

Entidad:
Descripcion

Graduado

Contiene informacion de las personas que han sido estudiantes,
terminaron sus estudios académicos y han recibido un titulo a
nivel de pregrado o posgrado de la IES.

Entidad: GrupEmpre
Descripcion Contiene informacién de grupos de empresas que se relacionan
para realizar un consorcio. Esta entidad permite que una empresa
pueda pertenezca a varios consorcios y que los consorcios se
pueda conformen por diferentes empresas.
Entidad: grupo

Descripcion

Contiene informacion de un grupo particular de una asignatura
ofrecida por la IES. A través de ella se relacionaran las
asignaturas que se dictan en un periodo con los estudiantes que
toman el curso, los profesores que imparten las clases, las notas
de los estudiantes y los recursos fisicos requeridos.

Entidad:
Descripcion

Grupo de Investigacion

Contiene la informacién general de los grupos de investigacion
con que cuenta la IES. Dentro de la informacidon que se puede
contar aqui esta: nombre, director, clasificacion en el sistema de
ciencia y tecnologia de Colombia y objetivos.

Entidad: Historia Académica
Descripcion En esta entidad se registra la vida académica del estudiante.
Entre otras, contendra informacidn como: notas de las
asignaturas tomadas, plan de estudios cursado y proyectos y
monitorias realizadas en la IES.
Entidad: Historia Laboral

Descripcion

Contiene informacion sobre la historia laborar de las personas que
trabajan con la IES. Esta informacién puede ser de trabajos en
otras empresas o del desarrollo dentro de la misma institucién.
Puede contener informacion como: empresas en donde ha
laborado, cargos ocupados, experiencia, logros, estudios, etc.
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Entidad:
Descripcion

Historial

Almacena el historial de las personas que interactian con la IES.
Estara en blanco cuando se cree a la persona, ira creciendo en la
medida que asista a servicios médicos, psicoldgico, campeonatos,
etc. de la institucion.

Entidad:
Descripcion

inventario

Contiene informacion de elementos de diferente tipo que son
comprados por la IES. Estos elementos pueden convertirse en
activos, ir como insumos o tratarse de servicios.

Entidad: Linea de Investigacion
Descripcion Hace referencia a las lineas de investigacién en la que trabajan
los grupos de investigacion de la IES.
Entidad: Material bibliografico
Descripcion Contiene un tipo particular de elemento de la IES. Se trata de
libros, revistas, medios magnéticos, etc., administrados
probablemente por la biblioteca. Tienen informacién relacionada
con titulo del material, editorial, fecha de creacion, entre otros.
Entidad: matricula

Descripcion

Esta entidad almacena la informacién de recibos de matriculas
emitidas en los diferentes periodos definidos por la IES para los
estudiantes que toman cursos en dicho periodo.

Entidad:
Descripcion

Médico

En particular, almacena la historia médica de las personas que
interactian con la IES. Estard en blanco cuando se cree a la
persona, ira creciendo en la medida que asista a servicios médicos
(medicina, odontologia, etc.) y psicolégico de la institucion.
Contiene informacion de  diagndsticos, enfermedades,
medicamentos formulados, alergias, tipo de sangre, informacion
odontoldgica y tratamientos, entre otras.

Entidad:
Descripcion

monitoria
Contiene informacién de monitorias que se realicen en la IES.

Entidad:
Descripcion

monitoria_Periodo

Contiene informacién de las monitorias definidas en un periodo
de tiempo especifico. A través de esta entidad durante un periodo
se pueden definir varias monitorias y las monitorias se pueden
ofrecer durante varios periodos.

Entidad:
Descripcion

Multa

Contiene las multas que tiene una persona debido a
incumplimientos, mal manejo, dafo, etc. de los elementos objeto
de un préstamo. Estas multas pueden incluir informacion como
concepto, monto, estado del pago y fecha de pago.
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Entidad:
Descripcion

Nomina

Contiene informacion relacionada con los pagos de sueldos y
servicios de los empleados que trabajan con la Institucién de
Educacién Superior.

Entidad:
Descripcion

Notas_parciales

Contiene informacion sobre notas parciales de los estudiantes que
estan tomando asignaturas en un semestre dentro de la IES. Al
finalizar el periodo, la nota definitiva sera almacenada en la vida
académica de cada estudiante

Entidad: objetosAprendizaje
Descripcion Contiene informacion de objetos disefiados para el aprendizaje de
una o varias asignaturas ofrecidas por la IES. Estos objetos
pueden ser de diverso indole, como por ejemplo: presentacion,
videos, audios, talleres, etc.
Entidad: Ofertas y convenios

Descripcion

En esta entidad se almacenan las ofertas laborales, de practica
profesional o convenios académicos y de investigacion que se
realicen con otras instituciones o empresas

Entidad:
Descripcion

Ordenes de compra
Hace referencia a informacion de érdenes emitidas por la IES
hacia un proveedor para adquirir un bien o servicio.

Entidad:

pagos

Descripcion  Contiene informacion relacionada con pagos que realiza la
Instituciones de Educacién Superior a sus proveedores o

acreedores.
Entidad: Participaciones
Descripcion Almacena la historia de participaciones de las personas que

interactlian con la Institucion de Educacion Superior. Estara en
blanco cuando se cree a la persona, ird creciendo en la medida
gue asista a eventos deportivos y culturales de la institucion.
Contiene informacion de equipos, categorias, menciones y
triunfos, entre otras.

Entidad: Participante

Descripcion

Contiene informacion de las personas que participan en un evento
particular organizado en la IES. Puede tratarse de una persona o
grupo de personas.

Entidad:
Descripcion

Periodo

Se almacena informacion de los periodos académicos que maneja
la Institucion y en los cuales desarrolla sus diferentes
actividades.
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Entidad: Pers_equi

Descripcion

Contiene informacién de la persona o personas que estan a cargo
de un evento de la IES. Esto permite que una persona pueda
hacer parte de multiples equipos responsables de eventos y de
gue un equipo esté compuesto de varias personas.

Entidad: Pers_inv

Descripcion

Permite relacionar los grupos de investigacién con las personas
que trabajan en ellos. Es posible que haya personas que
pertenezcan a mas de un grupo de investigacién. La mayoria de
las personas que pertenecen a un grupo pueden ser profesores,
pero también podria participar estudiantes u otros miembros de
la comunidad.

Entidad: Pers_Prod

Descripcion

Permite relacionar productos con la o las personas que lo realizan.
Una persona puede generar 0 o varios productos y un producto
puede ser desarrollado por una o varia personas.

Entidad: Persona

Descripcion

Contiene la informacidon general de las personas que hacen parte
de la comunidad de la IES. Debe contener campos como
identificacion (cédula, tarjeta de identidad, cédula de extranjeria,
etc.) e informacion de contacto.

Entidad: Persona_Proyecto

Descripcion

Permite relacionar a las personas con los proyectos, en donde hay
personas puede participar en varios proyectos y los proyectos
estan ejecutados por una o varias personas.

Entidad: Plan de Estudios

Descripcion

En esta entidad se almacena informacion de los diferentes planes
de estudio que un mismo programa ha generado en sus afios de
funcionamiento. Estos planes probablemente responderan a
procesos de revision curricular de la IES. Dentro de los datos que
se almacenan esta el identificador del plan, fechas de creacion,
modificacion y cierre, vigencia, créditos, condiciones especiales y
restricciones.

Entidad: plan_area

Descripcion

Permite relacionar las areas tematicas con los diferentes planes
de estudio. De esta manera un area tematica puede ser abordada
por varios programas y un programa puede abordar varias
tematicas.

Entidad: plan_Asig

Descripcion

Entidad que permite relacionar un plan de estudio con multiples
asignaturas y a una asignatura pertenecer a varios planes de
estudio.
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Entidad:

Descripcion

planes institucionales

Contiene la informacion de los planes estratégicos de la
Institucion de Educacion Superior. Dentro de la informacion que
almacena estd: nombre, objetivos, metas, responsable, periodo
e indicadores de logro

Entidad:

Descripcion

Presupuesto por periodo
Contiene informacion del presupuesto definido por la IES. Incluye
control de la ejecucion presupuestal.

Entidad:

Descripcion

Productos
Contiene informacién sobre los productos que ha desarrolla el
empleado durante su trabajo con la Institucion de Educacién
Superior. Pueden estar relacionadas con productos derivados de
proyectos (investigaciones o profesional) o produccion
académica.

Entidad:

Descripcion

Profesor

Esta entidad se refiere a personas que tienen el rol de profesor
dentro de la IES. Los profesores apoyaran las tres funciones
misionales de la IES como son docencia, investigacion y relacion
con el entorno.

Entidad: Profesor_grupo_periodo
Descripcion Almacena la informacién de los profesores que han dictado una o
mas asignaturas en la Institucion de Educacion Superior durante
un periodo especifico. Tiene informacién especifica del grupo al
que le ha dictado clases.
Entidad: Programa
Descripcion Se refiere a los programas definidos por la institucion para llevar
a cabo sus planes estratégicos
Entidad: Programa Académico

Descripcion

Contiene informacion general de los programas académicos de
pregrado, posgrado y educacién continua que ofrece la institucion
de Educacion Superior. Dependiendo del nivel de formacion del
programa, puede contener informacién tal como: nombre del
programa, titulo que otorga, fecha de creacidn, fecha de cierre,
numero de aprobacion del Ministerio de Educaciéon Nacional
(registro calificado), perfil de los participantes, acreditaciones y
vencimientos.

Entidad:

Descripcion

programacion

Contiene la informacion de horarios para las asignaturas que se
ofrecen por un programa de la Institucion de Educacién Superior
en un semestre particular, permitira relacionar las asignaturas
con los profesores que la dictan, estudiantes y aulas a utilizar.
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Entidad:

Descripcion

Proveedores
Mantiene informacién de las empresas que entregan suministros
0 prestan servicios a la IES para soportar su operacion.

Entidad:

Descripcion

Proyecto

Contiene los proyectos que se han o estan desarrollando en la
institucion. Estos pueden estar relacionados con investigaciones
o planes estratégicos dentro de la IES

Entidad:

Descripcion

RelacionFamiliar
Almacena informacion de las personas que pertenecen a una
familia y su relacion entre ellos.

Entidad:

Descripcion

Revision

Contiene informacion de los elementos que han sido entregados
por los proveedores a la Institucion de Educacién Superior a partir
de una orden de compra

Entidad:

Descripcion

Sede

Contiene informacion sobre las diferentes sedes con que cuente
la IES para realizar sus actividades. Incluye la historia de eventos
como mantenimientos, ampliaciones, adecuaciones, etc. que
haya sufrido la sede.

Entidad:

Descripcion

Solicitudes administrativas

Contiene informacion de las solicitudes de compras o servicios
realizadas por unidades al interior de la Institucion. Aparecen
items como compras de papeleria, instrumentos, elementos de
laboratorio y audiovisuales. Asi como también servicios generales
tales como aseo, arreglos locativos, adecuaciones o mejoras a
espacios fisicos y mantenimientos.

Entidad:

Descripcion

Unidad

Se guarda informacion de las diferentes unidades que conforman
la IES, estas unidades pueden hacer referencia a unidades
académicas como departamentos, facultades, decanaturas y
direcciones de programa o area y a unidades administrativas
como secretaria general, vicerrectorias, mercadeo, servicios
generales, bienestar institucional, etc.

Entidad:

Descripcion

Unidad_Evento
Permite relacionar los eventos internos que se realizan en la IES
con la unidad responsable de su organizacién y ejecucién exitosa.

3.3.2 RELACION ENTRE PROCESOS Y ENTIDADES
La relacion de las diferentes entidades que conforman el modelo y los macro

procesos definidos para una IES se presenta a continuacion:
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3.

3.3 SEGURIDAD DE LOS DATOS
A continuacion se presenta una valoracion de informacién sensible para las IES. Para
esto, se realizd una calificacion cuantitativa de las entidades y el nivel de criticidad de
cada una de ellas para la Institucion. Se considerd una escala de uno a diez (1 a 10) en
donde diez (10) hace referencia a entidades que contienen datos muy sensibles para
la organizacion y uno (1) los datos que menor sensibilidad tienen. Esta clasificaciéon no
significa que existan datos que puedan ser descuidados o desatendidos. Todos los

datos deberdn estar custodiados por personas o unidades de la IES.
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A partir de esto, se evidencia que la mayoria de los datos criticos que la Instituciones
de Educacion Superior administran estan relacionados con el registro académico de
sus estudiantes y la administracién de sus programas, lo cual se presentd también en
la arquitectura de negocios en el apartado de flujo de datos, los otros datos criticos
son los relacionados con el drea financiera de la Institucidn y con datos personales de
la comunidad institucional.

Para responder a las necesidades de proteccion de los primeros datos mencionados,
se propone contar con dos bases de datos en la Institucién, la primera estara
relacionada con los datos del registro académico y la otra, con la demds informacién
de la organizacion.

Ahora bien, para la proteccién de los segundos datos, se deberd contar con politicas
de control de acceso y definicién de privilegios para los usuarios que accedan a las
entidades que contengan dicha informacion.

Hechas estas aclaraciones, en cuanto a la capacidad de las unidades o actores de la
Institucion para realizar operaciones sobre las entidades, a continuacién se presenta
un analisis de seguridad de datos en donde se califica las relaciones entre entidades y
unidades o actores a partir de cuatro criterios generales:

e L —Llectura:
Se refiere a qué unidades o actores podran leer informaciéon almacenada en
una entidad particular.

e E—Escritura:
Se refiere a qué unidades o actores podran crear registro con informacion en

una entidad particular.

e M- Modificacidn:
Se refiere a qué unidades o actores podran cambiar la informacién almacenada
en una entidad particular.

e B-Borrado:
Se refiere a qué unidades o actores podran eliminar o retirar informacién

almacenada en una entidad particular.
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Adicional a esta clasificacion inicial, sera necesario realizar una clasificacion de nivel de
confidencialidad de datos y una perfilaciéon de usuarios a nivel de grupos e individuos
para completar la estructura de seguridad de datos determinando quién o quiénes en
particular podrdn hacer operaciones con los datos y sobre qué datos particulares. Por
ejemplo, la informacién de perfil profesional podra ser modificada por los graduados,
pero sélo cada graduado podra modificar su propia informacién y la informacion de
investigaciones en proceso y los productos desarrollados en proyectos, tendrd un nivel
de confidencialidad mayor. Otro ejemplo que puede citarse es que no todos los entes
externos podran acceder a toda la informacién, en el caso de una Entidad Prestadora
de Salud — EPS tendra acceso a informacién de los empleados afiliados a dicha empresa
en particular.

En particular, las entidades relacionadas con personas, por contener datos personales
y sensibles, deben ser objeto de mayor control y restriccién de acceso, modificacion y
uso en cumplimiento con la ley de proteccién de datos personales (Ley 1581 de 2012).
Estas entidades son:

e Personas

e Estudiantes

e Empleados

e Profesores

e Graduados

e Participantes

e Asistentes x eventos
e Historia académica
e (Historial) Médico

e (Candidatos
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3.4 ARQUITECTURA DE APLICACIONES

La arquitectura de aplicaciones presenta una descripcidn de la estructura e interaccion
de las aplicaciones claves para responder adecuadamente a las necesidades que la
Institucion de Educacién Superior tiene en materia de sistemas de informacién. Esta
arquitectura esta compuesta por una serie de sistemas de informacidn que se integran
entre ellos y con los datos de la organizacién para apoyar a una serie de procesos que
la institucion realiza para finalmente entregar los servicios a sus usuarios, sean estos
internos o externos.

Para la propuesta de arquitectura de aplicaciones para una Institucién de Educacion
Superior se realizo el disefio siguiendo como base la Arquitectura Orientada a Servicios
— SOA, la cual permite generar sistemas escalables, que facilitan la integracion entre
aplicaciones y dan flexibilidad entre sistemas de diferentes proveedores y estructuras
tecnoldgicas.

Esta arquitectura (SOA) como su nombre lo indica, esta orientada a servicios, es decir
que para la arquitectura de aplicaciones de la IES cada uno de los sistemas de
informacién definidos pondra al servicio de las demds aplicaciones y de los usuarios
una serie de servicios que podran ser consumidos facilmente de una manera estandar
a través de los buses de servicios.

3.4.1 DISENO ARQUITECTONICO DE APLICACIONES
Para el caso de la IES, se definieron una serie de sistemas de informacidn que a partir
de la publicacién de servicios web ponen a disponibilidad una serie de servicios que
son consumidos a través de dos buses de servicios, uno el Bus de Servicios
Empresariales y el otro, el Bus de servicios académicos.

Al Bus de Servicios Académicos permite la interaccion desde y hacia el sistema de
registro académico y la base de datos académica. Mientras que el Bus de Servicios
Empresariales permite la interaccidn a través de servicios web (web services) hacia los
demads sistemas de informacidon de la institucidn y conecta hacia dos bases de datos
mas, la base de datos administrativa y una base de datos adicional (Dataware House)
gue contiene informacion histérica y resimenes de informacion institucional para
procesos de inteligencia de negocios como apoyo en la toma de decisiones de las
directivas y demas funcionarios. Este disefio se presenta a continuacion:
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La integracion de los sistemas se hace a través de web services ya que estos permiten

mayor interoperabilidad entre aplicaciones, son flexibles y estd basado en HTTP, lo cual

facilita su uso.

La arquitectura de sistemas de informacion completa estd compuesta por

Capa de presentacidn: la cual estara basada en dos tecnologias,

o Ambientes tipo web: via un browser, los usuarios que usen
computadores de escritorio o portatiles podran acceder a las
aplicaciones de la IES. Usando este esquema la comunidad de la
institucion podrd facilmente acceder desde cualquier lugar y en
cualquier momento, dandole asi una mayor conectividad y mejor
prestacion de servicio.

o Ambiente moviles: se permitirda acceso via tabletas, celulares y en
general, dispositivos moviles a la comunidad de la institucion dandole
asi mayor flexibilidad al servicio y responder a las caracteristicas
particulares de este tipo de tecnologia.

Servicios de negocio: aqui se presentan los macro-servicios a partir de los
macro-procesos definidos en la arquitectura de negocios de la institucion. La
mayoria de los servicios se conectan a uno solo de los buses de servicios
(empresarial y académico) y una pequefia porcion se conecta a ambos buses.
En particular para estos servicios es critico contar con una politica de seguridad
e implementacién de la misma que minimice al maximo posibles intentos de
violacion de las restricciones de acceso hacia el bus de servicios académicos.
Aplicaciones: en esta capa se encuentra el disefio de sistemas de informacion
requeridos para la operacién de la instituciéon y la manera como éstas se
comunican entre ellas. Como ya se ha mencionado, la exposicién de
funcionalidades desde las diferentes aplicaciones se realizara via web services
y seran consumidos a través de los buses de servicio.

Datos: En esta capa se encuentran las bases de datos que soportan la operacion
de la IES y que fue presentada en la Arquitectura de Datos desarrollada en el
capitulo anterior.

Esta arquitectura completa se presenta a continuacion:
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En las siguientes tablas se presenta una descripcion general de las aplicaciones que
hacen parte de la arquitectura de aplicaciones para una IES y presentada en el
diagrama anterior:

Nombre Correo Electrénico

Aplicacion

Descripcion Sistema de correo electronico de la Institucion de Educacion
Superior.

Nombre CRM

Aplicacion

Descripcion

Sistema de informacidn para la gestion de relaciones con los clientes
y egresados del a IES

Nombre
Aplicacion

ERP

Descripcion

Enterprise Resource Planning - Sistema de planificacidon de Recursos
Empresariales. Permite la integracion y administracion de los
recursos de la organizacion y la eficiente administracion de sus
recursos.

Nombre
Aplicacion

Gestion de graduados

Descripcion

Este sistema debe incluir informacién bdsica de los graduados, en
donde se pueda contar con el historial profesional y académico de
los graduados de la institucion, preferencias, mensajeria, foro,
calendario, ofertas académicas y de empleo, donaciones, eventos,
networking y sugerencias, entre otros. Incluir la capacidad de pagina
personal y estrategias que generen vinculos entre la institucion y sus
graduados.

Nombre Gestor académico
Aplicacion
Descripcion Sistema de apoyo a la labor docente de la Institucion de Educacion

Superior, permite realizar actividades a distancia, gestion de clases
y material de apoyo a la actividad docente.
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Nombre Gestor de conocimiento

Aplicacion

Descripcion Sistema para la gestion del conocimiento que integra el
conocimiento de la IES y los productos que genera. Debe permitir
documentar el conocimiento tacito del capital intelectual de la
institucion y los resultados de su labor. También contiene
informacién sobre politicas, reglamentacién, lineamientos y
estatutos definidos por la institucion y casos juridicos que se hayan
presentado en la misma.

Nombre Gestor de Objetos de aprendizaje

Aplicacion

Descripcion Sistema que permite almacenar los objetos de aprendizaje generado
por los profesores de la IES.

Nombre Historial académico

Aplicacion

Descripcion Sistema para la administracion de informacion académica histdrica
de los estudiantes de la Institucion de Educacidn Superior. Almacena
notas de las asignaturas de los diferentes programas que cursen los
estudiantes, acta de grado, reconocimientos y sanciones, entre
otros.

Nombre LMS

Aplicacion

Descripcion Learning Management System (LMS) - sistema de gestion del
aprendizaje, el cual debe permitir la gestion de las asignaturas
incluyendo funcionalidades como publicacion de material,
asignacion y recibo de trabajos y tareas, foros, chats y evaluaciones,
entre otras.

Nombre Mensajeria y nuevos medios

Aplicacion

Descripcion Sistema para la comunicacién de informacién de la Institucion de

Educacién Superior hacia el interior y el exterior de la misma. Incluye
sistemas de comunicacidn via ambientes web, mensajeria de texto,
tableros informativos, redes sociales, twitter y en general, nuevas
tecnologias.
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Nombre
Aplicacion

Plataforma de educacion virtual

Descripcion

Sistema de soporte para la educacién en linea. Debe incluir
funcionalidades como clases sincrdénicas a través de redes de datos,
grabacién de clases, presentacion de materiales, evaluaciones y
comunicacion en las dos vias.

Nombre
Aplicacion

Programacién académica

Descripcion

Sistema dedicado a la gestidn de la programacion de los diferentes
programas en los periodos académicos definidos por la IES, la
asignacion de recursos fisicos y docentes y la relacidn
estudiantes/profesor.

Nombre
Aplicacion

Sistema de administracién de biblioteca y laboratorios

Descripcion

Sistema de informacidn para la gestion operativa de la biblioteca y
los laboratorios de la IES, permitird control del inventario asignado,
administraciéon de turnos, actividades y asignaciones. Al igual que el
control de préstamos y multas.

Nombre
Aplicacion

Sistema de administracidon de personas

Descripcion

Sistema para la gestion del personal de la IES. Esto incluye
profesores de planta y catedra, personal técnico y administrativo y
personal directivo. Debe incluir la administracion general de
recursos humanos, administra la informacién general del personal
de la IES. Datos generales, Historia laboral, remuneracion, seguridad
social, sistema pensional, etc. También incluye la administracion de
personal que se preocupa especificamente por la administracion de
profesores y su relacion con el escalafon docente de la IES

Nombre Sistema de admisiones y matriculas
Aplicacion
Descripcion Sistema para administracién de los procesos de admisiones de

estudiantes a programas de pregrado, posgrado (especializaciones,
maestrias y doctorados) y educacion continua ofrecidos por la
Institucion de Educacién Superior.
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Nombre Sistema de autoevaluacion

Aplicacion

Descripcion Sistema de gestidon de la autoevaluacion, debe permitir llevar el
seguimiento de los indicadores del modelo de calidad institucional,
generar diversidad de reportes internos y externos (por ejemplo
hacia el CNA — Consejo Nacional de Acreditacion), definicion de
planes de accidn y mejoramiento y generacion de indicadores de
gestion.

Nombre Sistema de Bienestar universitario

Aplicacion

Descripcion Sistema que permite la programacion, control e historial de
actividades de bienestar universitario. Debe incluir programacion de
citas, historial de pacientes, campeonatos, entrenamientos, grupos
deportivos, artisticos, etc. Eventos, ofertas de bienestar
universitario.

Nombre Sistema de calidad

Aplicacion

Descripcion Sistema para la gestion de calidad de la IES, dentro del sistema se
debe permitir gestionar el modelo de autoevaluacion institucional,
realizar andlisis de informacidn histérica de la IES y presentar a las
directivas en forma de cuadro de mando los indicadores de gestion
de la institucion.

Nombre Sistema de compras e inventario

Aplicacion

Descripcion Sistema para apoyar los procesos de compra de materiales y
contratacién de servicios requeridos para el funcionamiento de la
institucion, generacion de drdenes de compra, contratos y facturas.
Adicionalmente, permite el control de todos los activos de IES (Incluye
plantas y equipos).

Nombre Sistema de comunicaciones

Aplicacion

Descripcion Sistema para gestionar las comunicaciones internas y externas de la

institucion. Centralizard el proceso comunicativo de la institucidn
permitiendo canalizar esfuerzos, estandarizar los mecanismos y
facilitar la unicidad de la informacién comunicada.

122



Nombre
Aplicacion

Sistema de gestion de clientes

Descripcion

Sistema para la gestion de candidatos, prospectos o personas en
general que sean, puedan ser o hayan sido clientes de la IES en
alguno de los productos de su catalogo de servicios.

Nombre
Aplicacion

Sistema de gestion de investigacion

Descripcion

Sistema de administracidon de la investigacion de la IES. Permite
llevar a cabo la gestidon de recursos (humanos, econdmicos, etc.)
asignados a investigacion. Gestion y divulgacion de convocatorias de
investigacion (internas y externas), gestion de grupos de
investigacion, gestidn de proyectos de investigacidon, administracion
de productos, patentes y registros. También debe incluir la gestidn
de empresas y otras instituciones que trabajen en proyectos
conjuntos y semilleros de investigacion.

Nombre
Aplicacion

Sistema de gestion de planes

Descripcion

Sistema para la administracidon de los programas académicos que
ofrece la IES. Este sistema debe manejar entre otros, planes de
estudio, internacionalizacion y practicas empresariales y sociales.

Nombre
Aplicacion

Sistema de gestion de proyectos

Descripcion

Sistema de administracién de proyectos institucionales. Permite
llevar a cabo la gestién de recursos (humanos, econémicos, etc.),
calidad y tiempos asignados a proyectos institucionales. Gestion de
resultado y seguimiento. Incluye proyectos como planes de
mejoramiento, planes de desarrollo, contratos y convenios y
procesos de vigilancia tecnoldgica.

Nombre Sistema de gestion institucional
Aplicacion
Descripcion Sistema de informacién que contiene informacién institucional

como planes estratégicos, de accion e intervencion, asi como la
definicion de proyectos de diferentes tipos definidos por la
institucidon y la gestion de proyectos de los mismos. El sistema
apoyara a las directivas de la institucion generando estados de
indicadores de gestién que faciliten la toma de decisiones y el
diagndstico del estado de la institucion.
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Nombre Sistema gestion operativa y mantenimiento

Aplicacion

Descripcion Sistema para la gestion de solicitudes administrativas y de
mantenimiento de la IES, alli se incluyen solicitudes locativas, de
contratacién de personal o servicios, adecuaciones, etc.

Nombre Inteligencia de negocios

Aplicacion

Descripcion Sistema para procesamiento y analisis de datos de la IES. Permite la
toma de decisiones en todos los ambitos de la institucion
(econémico, académico, investigacion, personal, estudiantes,
nuevos programa, etc.).

Nombre Sistema de planeacion institucional

Aplicacion

Descripcion Sistema de apoyo a la labor estratégica de la Institucion de
Educacidon Superior, contendrd planes estratégicos y vigilancia
tecnoldgica de la institucion a nivel general y de las areas por las que
estd compuesta.

Nombre Sistema de Registro académico

Aplicacion

Descripcion Sistema que administra la planeacién académica de la IES, incluye
gestion de programas y planes de estudio, periodos académicos,
control de horarios, salones, profesores, estudiantes, registro de
notas, admisiones, matriculas, grados, doble titulacién, historial
académico de los estudiantes, etc.

Nombre Sistema financiero y contable

Aplicacion

Descripcion Sistema para el control financiero y contable de la Institucion. Debe

incluir las funciones de tesoreria, pagos, recaudos de matriculas,
becas, recursos para investigaciones, contratos, donaciones, pagos
especiales como por ejemplo Icetex, etc.
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Nombre
Aplicacion
Descripcion

Sistema presupuestal

Sistema para administracion descentralizada del gasto y la inversion
de las unidades académicas, administrativas y de investigacion.

De manera transversal, todas las capas de la arquitectura estaran apoyadas por 5
funciones claves que haran a los sistemas de informacién mas robustos y confiables.
Estas funciones y su descripcidn se presentan a continuacion:

Funcion de
apoyo

Gobierno de Tl

Descripcion

Esta funcidon hace referencia a la estructura de Tl de la Institucion de
Educacién Superior desde el punto de vista de Gobierno de tecnologias de
informacidn y como esto afecta y da lineamiento hacia la Arquitectura de
Aplicaciones. Esta funcidn apoyara la gestion de esta arquitectura.

Funcion de
apoyo

Monitoreo

Descripcion

Esta funcidn de apoyo hace referencia a que en todos los niveles de la
arquitectura de aplicaciones se debe contar con herramientas que permitan
la revision constante de las actividades y eventos que se ejecutan en los
sistemas. Esta funcidn apoyara la gestion de esta arquitectura.

Funcion de
apoyo

Politicas

Descripcion

Esta funcion de apoyo hace referencia a que la IES debe contar con una serie
de politicas para el uso y manipulacidon de sus activos tecnoldgicos y éstas
dan guia a la arquitectura de aplicaciones. Esta funcién apoyara la gestion de
esta arquitectura.

Funcion de
apoyo

Seguridad y privacidad

Descripcion

Esta funcidn de apoyo hace referencia a que la arquitectura de aplicaciones
se debe contar con estandares, politicas y controles que permitan hacer
aseguramiento de los activos informaticos y la informacion de la Institucion
de Educacion Superior de tal manera que sélo sean accesibles desde las
aplicaciones que lo requieren y tienen autorizacidon para hacerlo y por las
personas con los privilegios adecuados. Esta funcién apoyard la gestion de
esta arquitectura.
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Funcién de Trazabilidad
apoyo

Descripcion Esta funcion de apoyo hace referencia a que en todo nivel de la arquitectura
de aplicaciones se debe contar con herramientas que permitan reconstruir
por completo las acciones realizadas por un usuario o sistema, de tal manera
que sea posible saber cosas como quién realizé un proceso particular, a qué
horas y como fue realizado. Entre otras, esta informacidn podra ser utilizada
para el mejoramiento de los procesos y en investigaciones legales. Esta
funcién apoyara la gestion de esta arquitectura.

3.4.2 RECOMENDACIONES FINALES
Adicional a la definicion de aplicaciones antes descrita, sera necesario definir
caracteristicas tales como los que se presentan a continuacion y que no se realizan en
este proyecto debido a que dependerd en una gran medida de la infraestructura de
aplicaciones y tecnoldgica de la IES en particular y sus politicas al respecto.

1. Web services: Las conexiones a nivel de mensajeria hacia el componente de
administraciéon académica de estudiantes deberd utilizar web services con
SOAP ya que esta permite una conexién mas segura y por tanto, proteccién
paralos datosy tiene una serie de estandares claros de uso. Para las conexiones
hacia los demas componentes de la arquitectura de aplicaciones se podrd
utilizar REST o SOAP, probablemente REST ofrezca mayor interoperabilidad e
independencia de los componentes, es mas facil de mantener y es robusto.
También permite un buen nivel de seguridad y de contar con aplicaciones
heredadas, se hara mas facil su encapsulamiento.

2. Plataforma de desarrollo: parte de la definicidn de arquitectura de aplicaciones
es definir la o las plataformas de desarrollo, lenguajes de programacion y bases
de datos en los que se construiran los sistemas y se almacenaran los datos.

3. Aplicaciones heredadas: “Legacy”, que hace referencia a aplicaciones que han
sido desarrollado con lenguajes de programacién y operan en plataformas
tecnoldgicas que ya no se usan, que son consideradas obsoletas. Muchas de
esas aplicaciones pueden estar cumpliendo con la funcién para la cual han sido
creadas y es posible que sea necesario mantenerlas operando por que no van
a ser actualizadas o mientras se realiza el proyecto de modernizacién de las

mismas. Estos sistemas también deberdn poder ser accedidos a través de los
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buses de servicio, por lo cual serad necesario construir interfaces que permitan

exponer los servicios de dichas aplicaciones al bus.

Seguridad: Los sistemas deben contar con conexiones seguras en la medida de

las necesidades de los datos transmitidos, servicios de autenticacion unificada

y niveles de acceso. Es posible utilizar tecnologias de cifrado de datos, firmas

digitales, certificados digitales y WS-Security entre otros

5. Usabilidad: es clave la “experiencia” que tengan los usuarios al utilizar los
sistemas, para lo cual es importante buscar estrategias para la definicién de
interfaz de usuario y un estandares de para todos los sistemas.

3.5 ARQUITECTURA TECNOLOGICA

La Arquitectura Tecnoldgica sugerida para una Institucién de Educacion Superior se

presenta en el diagrama siguiente y a continuacion de éste se da una explicacion del
mismo:

Sisterna de Sistera de.
respaldo 1 respaldo 2

Almacenamiento
Dataware House

Almacenamiento
base de datos
registro académico

Almacenamiento
para usuarios

Almacenamiento
base de datos
administrativa

Centro de

Datos

Servidores

1

Servidores de
publicacién

i

N/

Servidor de
convergencia y
plataforma

AN

Servidor de
autenticacion

Servidor de
mensajeria
&
-

Servidor de
registro
académico

Clientes

/

3

¥ N N

i S ~ L

\ ——— ~ - .

| e Y % RO

% "‘-r Sistema de seguridad \-“'

\—\_\—\ Red Universitaria 22 Z//’J
‘ Cableada g'gl Ina\a’mbricaggl

Redes externas.

PCs

Clientes
livianos

Otros
dispositives

Dispositives
méviles

Internet  £F ’A

Red académicald|
de
investigacion

127



En el diagrama se presenta un esquema en donde se cuenta cuatro contenedores, el
primer contenedor denominado Almacenamiento el cual hace referencia a la
infraestructura necesaria para soportar la arquitectura de Datos, se trata del sistema
de almacenamiento de la Institucion, en éste se debe contar con equipos
especializados en procesos de almacenamiento de datos y sistemas de respaldo de la
informacién, se debe contar con mecanismos en donde se permita tener disponibles
copias de respaldo de la informacién de manera cruzada entre los sistemas sobre los
dos sistemas de respaldo. Tecnologias tipo SAN (Storage Area Network) y NAS
(Network Area Storage) deben ser tenidos en cuenta en esta implementacion.

El segundo contenedor presente en el diagrama es el denominado Servidores, este
contenedor hace referencia a la infraestructura necesaria para soportar la arquitectura
de aplicacién. En este contenedor se debe contar con servidores para las aplicaciones
definidas en la arquitectura tales como sistema de registro académico, ERP, sistema de
gestion de la investigacidn y gestor académico, entre otros. Adicionalmente, debe
incluirse la plataforma necesaria para la publicaciéon de informacidn, los sistemas de
convergencia y la infraestructura de seguridad informatica requerida por la IES.

El tercer contenedor del diagrama es denominado Clientes, el cual representa las
estaciones de usuario final, alli se incluyen los tipos de estaciones con los que se podria
llegar a contar en la Institucién, desde computadores tradicionales, pasando por
equipos moviles hasta otros dispositivos especializados como camaras, video beans,
tableros inteligentes y TV entre otros y que accederan a los servicios de Tl de la

Institucion.

Finalmente el cuarto contenedor hace referencia a las redes externas a las cuales la
IES desea conectarse, estas redes pueden estar conformadas por Internet y otras redes
académicas y de investigacién que le permitan comunicarse con diferentes sedes de la
institucion y con otros entes asi como la red Internet para cumplir con su misidn.

En particular, los componentes de interconexion de elementos, es decir las redes de
computadores de la IES se describen asi:

e Red centro de computo: Hace referencia a la red que permite la interconexion
entre los servidores y los equipos de almacenamiento, esta red sera de alta
velocidad y muy confiable. Es por esto que, tipicamente este tipo de redes se
disefia en Fibra Optica.
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e Red universitaria: Se refiere a la red de computadores tendida por toda la
Institucion y la cual permitira a los usuarios utilizar los servicios informaticos de
la IES. Esta red normalmente estd constituida por enlaces cableados a través de
cableado estructurado y enlaces inaldambricos via radio, como por ejemplo
WiFi.

¢ Red Internet: se trata de la conexidn con que la IES debe contar para permitir
la comunicacién de la Institucion con el mundo Internet. Estd compuesta por
enlaces alquilados a proveedores de servicios de Internet (ISP) con una
capacidad que deberd ser determinada segin la demanda de la misma
Institucion.

e Red académica y de investigacion: Finalmente, esta red permite a la IES
conectarse con otras sedes, entidades de educacidn, centros de investigacién y
otras instituciones con el d4nimo de realizar proyectos, intercambiar
experiencias y mejorar sus funciones y servicios.

Ahora, para esta arquitectura a continuacion se presentan una serie de
recomendaciones tecnoldgicas’? que deben ser tenidas en cuenta en el momento de
realizar un proceso de implantacion de la misma. Para mayor claridad, estas
recomendaciones se han dividido en seis grupos asi:

e Mensajeria y colaboracion: Se trata de recomendaciones que permitan
realizar comunicaciones agiles apoyadas en tecnologia.

e Procesamiento y almacenamiento: se refiere a recomendaciones relacionadas
con los equipos que se usan, sistemas base y almacenamiento de informacion.

o Redes de datos y comunicaciones: aqui se presentan recomendaciones sobre
la red o redes de computadores que permiten la interconexién de la IES hacia
el interior y el exterior de la misma.

e Centro de datos: Se refiere a recomendaciones especificas para el(los)
centro(s) de datos de la IES.

e Seguridad informatica: Las recomendaciones presentadas en este apartado
hacen referencia a caracteristicas de seguridad que se deben tener en cuenta

72 Algunas de las recomendaciones presentada estan basadas en el libro Cisco Data Center
Infrastructure 2.5 Design Guide. November 2, 2011. Cisco Systems Inc.
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durante el disefio, implantacién y operacién especifica de la arquitectura
tecnoldgica dentro de la IES.

Gobierno de Tl: se trata de recomendaciones relacionadas con el Gobierno de
Tl dentro de la IES.

3.5.1 MENSAJERIA Y COLABORACION
Estos servicios estan relacionados con la comunicacidn al interior y exterior de la IES,

busca brindar las herramientas y el soporte tecnolégico mas adecuado de tal manera

que faciliten la interaccién de la comunidad. A este respecto se presentan las

siguientes recomendaciones:

Utilizar Voz sobre IP (VolP) en la IES de tal manera que se pueda llevar la red de
la Institucion hacia redes de datos convergentes.

Contar con sistemas de mensajeria unificada que permitan integrar los servicios
de Voz, fax, Correo de voz, etc en una sola plataforma. Adicionalmente que
incluya un sistema de informadores digitales dentro de la IES que permita la
agil transmisién de avisos y comunicaciones de la institucidn a todas sus sedes.
La plataforma antes mencionada debe permitir la conexidn con dispositivos
moviles.

Definir politicas de uso de correo electronico y mensajeria en general que
incluya para qué usarlo y para qué no, qué es obligatorio incluir dentro de los

mensajes, etc.

3.5.2 PROCESAMIENTO Y ALMACENAMIENTO
Contar con la infraestructura de procesamiento y almacenamiento adecuada a las

necesidades de la |IES es clave para el buen rendimiento y respuesta a los usuarios. Esta

infraestructura hace referencia al hardware requerido y sus caracteristicas de gestién

para el procesamiento de informacion y para su correcto almacenamiento. Entre las

recomendaciones se encuentran las siguientes:

Los equipos que vayan a soportar las aplicaciones de la institucién deben contar
con hardware tipo servidor. Entre las caracteristicas de estos equipos puede
hablarse de doble fuente de poder, buses de alta velocidad vy tarjeta de red
GigaEthernet.

En el caso de equipos criticos de la infraestructura como servidores y equipo de
interconexidn neuralgicos en de la red, estos deben contar con caracteristicas
de alta disponibilidad.
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Se debe contar con un estandares del tipo de equipos, sistemas base y
aplicativos que la IES autoriza adquirir tanto en el caso de servidores, equipos
de interconexidn, clientes y otros dispositivos y sus caracteristicas tecnolégicas,
de garantias, legales, soporte, etc. minimas.

Es recomendable que los sistemas de almacenamiento de datos sensibles o
criticos para la operacion de la IES se encuentren fuera de los servidores de
aplicaciones.

Contar con sistemas de administracion de datos distribuido y que replique en
varios periféricos la informacion almacenada de tal manera que se pueda
agilizar los procesos de entrada y salida del sistema asi como hacerlo mas
tolerante a fallos. Sistemas tipo RAID - Redundant Array of Independent Disks
podrian ser un ejemplo de esto.

Contar con politicas y procedimientos para el almacenamiento, backups vy
recuperacién de datos de los sistemas y almacenamientos con los que cuenta
la IES.

Se debe contar con motores de base de datos robustos y eficientes que
soporten adecuadamente la operacién de la IES.

3.5.3 REDES DE DATOS Y COMUNICACIONES

Los servicios de redes permitiran la interconexién entre los diferentes componentes

de la infraestructura tecnoldgica y por tanto, requiere tener en cuenta condiciones de

disponibilidad, continuidad y privacidad para la informacién que a través de ella se

transmiten. De la correcta operacion de la red dependerd que los usuarios puedan

hacer uso de los servicios de la IES por lo cual es critico su correcto funcionamiento. A

continuacién se presenta una serie de recomendaciones relacionadas con el disefo y

operacion de dicha infraestructura.

Todos los equipos que conforman la red (routers, switches, routers
inaldmbricos, etc) deben tener caracteristicas de administracién remota, de tal
manera que faciliten la gestidon de la red.

Utilizar switches capa 2 y capa 3 y utilizar las propiedades de agregacion para
la interconexidn de dichos equipos de tal manera que se cuente con canales de
mayor capacidad.

Se debe contemplar en el disefio la transferencia de datos a través de servicios
gue requieren alta disponibilidad y velocidad de transmision, aplicaciones de
voz y Streaming de video son ejemplos de este tipo de servicios. Es decir, contar
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con mecanismos de Calidad de Servicio — QoS y gestion del ancho de banda a
nivel de la red.

e Dada la evolucién de IPv4 hacia Ipv6 debido a la escasez de direcciones y
condiciones de seguridad de la primera mencionada, se debe disefar la red de
la IES y su direccionamiento IP sobre el nuevo estandar IPv6.

e Contar con una red GigaEthernet (1/10/40/100 Gbps) o al menos FastEtherne
para soportar la operacidn de la institucion.

e Contar con una Arquitectura de red de alta disponibilidad para la institucion de
tal manera que los servicios criticos o aquellos que afecten la operacion estén
funcionando adecuadamente durante los intervalos de tiempo requeridos por
la IES.

e Para el caso de las comunicaciones inaldmbricas, estas deben permitir una facil
administracion centralizada en cuanto a configuracion, andlisis de rendimiento
y mantenimiento.

e En relacién al disefio la red, se deben tener en cuenta buenas practicas
aceptadas a nivel mundial, como por ejemplo las recomendaciones dadas por
Cisco Systems. Entre estas recomendacion se encuentran el modelo de redes
de tres capas (Core - Nucleo, distribucion y acceso) para la LAN en cada sede de
la institucién, interconexion de alta velocidad y redundancia en Ia
interconexidén de componentes —enlaces redundantes que permitan balancear
el trafico y soportar la carga total si algin enlace sale de operacidén. En la grafica
siguiente se presenta un esquema base de la recomendacién de Cisco.
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En particular, incluir enlaces alambricos e inaldmbricos a nivel de capa de
acceso para dar conectividad a la comunidad de la IES. E incluir enlaces de alta
velocidad en las capas de distribucion y acceso.

Constituir VLANS de acuerdo a las necesidades de flujo de informacién entre
nodos de la red, de tal manera que se cumpla la regla 80/20 en cuanto a
comunicacion entre estaciones.

Tener en cuenta las restricciones de seguridad en el disefio de la red,
implementar soluciones que controlen en acceso de estaciones sélo a aquellas
autorizadas para ingresar a la red corporativa.

El cableado estructurado debe estar disefiado e implementado siguiendo los
estandares internacionales para cableado estructurado, como minimo debe
cumplir con el estandar EIA/TIA 568, mantenerse organizado y con su
documentacion actualizada.

3.5.4 CENTRO DE DATOS
El centro de datos es el corazdn de la infraestructura tecnoldégica, en él se encuentran

servidores y los medios de almacenamiento que soportan la operacion de la IES,

ademads de otros elementos que complementan el servicio. Es importante que este

centro se apoye en estandares, buenas practicas y recomendaciones que ayuden a

entregar el servicio de manera adecuada a los usuarios. Se consideran caracteristicas

deseables del centro de datos:

Escalabilidad y agilidad

Rendimiento

Flexibilidad para soportar varios servicios
Seguridad

Redundancia y alta disponibilidad
Administrable

Multiplataforma

Entre las recomendaciones para este centro se encuentran las siguientes:

Se debe contar con un disefio arquitectdnico del centro de datos, de tal manera
gue sea modular, escalable, redundante, que facil el soporte y que sea
amigable con el medio ambiente.

Se deben revisar los acuerdos de nivel de servicios para determinar
necesidades de servicio y soporte de tal manera que, por ejemplo, se definan
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servicios de mision critica que requieran atencién 24 horas al dia por 365 dias
del aio.

Con el animo de hacer un uso eficiente de los recursos de computo, humanos,
de espacio y energéticos disponibles, se debe llevar el centro de computo hacia
plataformas de virtualizacién. Adicionalmente, la virtualizacién permite contar
con una infraestructura elastica/dindmica, que crece y se achica en la medida
de las necesidades de la Institucion

Para los procesos de consolidacién de servicios sobre la plataforma
virtualizada, es importante tener en cuenta:

o Planeaciéon de la virtualizacidn, inventario de servicios a virtualizar,
requerimientos, configuraciones especiales, fechas criticas,
responsables, etc.

o Definicidon de orden de migracion de sistemas determinando en qué
orden se realizara la virtualizacidn de los diferentes servicios.

o Revisar criticidad de los servicios y de las plataformas que se estan
virtualizando.

o Hacer pruebas técnicas de unidad y de integracidnde la plataforma
virtualizada e involucren a grupos de usuarios de los servicio en este
proceso.

Es clave realizar la automatizacién de los procesos rutinarios del centro de
coOmputo y contar con bitdacora de los mismos para auditorias, puntos de
chequeo y solucién de conflictos.

Se recomienda el uso de tecnologias tipo blade a nivel de los servidores para
centralizacidn de servicios en racks de servidores, disminuir la probabilidad de
fallos debido a piezas mecanicas y hacer un uso mas eficiente del espacio en el
centro de computo.

Algunas recomendaciones relacionadas con el espacio utilizado para el centro
de computo son:

o Colocar el centro de datos en un piso alto

o Utilizar mobiliario no incendiable o con pintura retardante.

o Incluir en el disefio del centro de datos sistemas de enfriamiento y
control de temperatura.

Pisos y paredes claras para mejorar la iluminacion.

o Detectores de humo e incendio
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o Extintores adecuados para el tipo de materiales contenidos en el
recinto.

o No almacenar papeles, libros y en general material inflamable.

Seguir estandares eléctricos, incluido el tema de corriente regulada vy
distribucién y sistema de puesta a tierras. De igual manera, contar con fuentes
de alimentacidn eléctrica de diferente indole, de tal manera que se cuente con
un suministro permanente de la misma, se puede incluir:

o Alimentacion eléctrica hacia el centro de datos de diferentes circuitos
de la empresa de energia eléctrica que atiende a la IES

o Planta eléctrica.

o Alimentacién ininterrumpida - UPS

Revisar la disponibilidad requerida para los componentes del mismo. Revisar
los niveles definidos en el estandar ANSI/TIA 942 (Data Center Standards
Overview), los cuales pueden resumirse asi:

o Tier 1- basico: Datacenter basico, componentes no redundantes

o Tier 2- Redundancia de componentes: Componentes energéticos y de
enfriamiento redundantes.

o Tier 3 — Mantenimiento concurrente: Mayor redundancia de los
componentes y posibilidad de mantenimiento en medio de la
operacion. Doble fuente de potencia pero sdélo una activa.

o Tier 4: Tolerante a fallos: Doble fuente de poder activa, planes para
evitar interrupciones en servicios criticos.

Sistema de control de acceso automatizado con el ingreso al centro de computo
mediante mecanismos que permitan verificar al personal que ingresa al centro
de datos. Sistemas como tarjetas inteligentes, sistemas biométricos y claves de
acceso pueden ser utilizados y, de igual manera, implementar registros de las
entradas y salidas al mismo.

Salida de emergencia que desbloquee el sistema de acceso para salvaguardar
la vida humana pero que no deje desprotegida la infraestructura tecnolodgica
de la IES.

Contar con documentacion general del centro de datos, procedimientos, guias,
directorios, planes, etc. que permitan la facil comprension de la infraestructura
y los sistemas y mantenga en conocimiento tecnoldgico de la institucion.
Contar con contratos de garantias y mantenimiento preventivo y correctivo
para la plataforma de la institucién.
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Gestionar el licenciamiento de software a través de sistemas de administracién
de licencias que faciliten y apoyen el mantenimiento de las mismas.

Se deberia contar con un centro de datos alterno que apoye el proceso de
continuidad del negocio de la Institucion. Para esto se pueden tener
alternativas como:

o Dividir el centro de datos en dos, ubicdndolos en dos sedes/edificios de
la Institucién, que cada uno se encargue de manejar parte de la
operacion pero con el dimensionamiento y configuracién para, en caso
de emergencia, soportar la operacién total.

o Contar con un centro de datos de backup, en esta solucidn este centro
se mantendria sincronizado en linea (o podrian tenerse procesos bach
para sincronizacién) con en centro de datos principal y en caso de que
el principal falle, el de backup asumiria la operacion.

o Hacer acuerdos con otras instituciones para convertirse en centros
alternos entre ellas.

o Contratar con un proveedor externo la prestacion del servicio de data
center o del backup del mismo.

Contar con un sistema de gestién y monitoreo permanente del centro de datos
y de la infraestructura, de tal manera que se generen alarmas relacionadas son
fallos, sobrepaso de limites definidos y estado de componentes.

3.5.5 SEGURIDAD INFORMATICA
Parte de la seguridad de la informacion esta determinada por el buen uso y control de

la infraestructura informatica de la Institucion. Es clave proteger dicha infraestructura

para que la informacidn contenida, procesada y transmitida a través de ella mantenga

sus caracteristicas de confiabilidad, disponibilidad, integridad y trazabilidad. A

continuacién se presentan recomendaciones en ese sentido:

Seguir las recomendaciones dadas por la familia de estandares ISO 27000, en
esta serie la IES puede encontrar guias sobre cdmo constituir un Sistema de
Gestidn de Seguridad Informatica — SGSI, cdmo implantar seguridad teniendo
en cuenta diferentes dominios, cdmo realizar analisis de riesgos y cdmo definir
planes de continuidad, entre otros.

Realizar programas de entrenamiento y concientizacién de toda la comunidad
universitaria hacia la proteccién de la informacion y los sistemas definidos por
la IES para su proteccion.
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Contar con el documento de Politicas de Seguridad de la IES. Este documento
debe incluir temas como acceso a datos y servicios, seguridad fisica, sistemas
de informacion, control de contrasefias, procesos de respaldo — backups,
transmisién de informacidn, acceso a instalaciones y usos de la infraestructura,
entre otros. Dichas politicas deberan ser conocidas y aceptadas por toda la
comunidad de la IES. Por ejemplo, en el caso de los empleados de la institucién,
debera ser firmada su aceptacién con el contrato laboral y en el caso de los
estudiantes, con el acta de matricula.

Tener mecanismos de almacenamiento que permita que la informacion de la
institucion y sobre todo la que sean critica, se almacene en un repositorio
central y no en los computadores de cada funcionario.

Se debe contar con mecanismos de proteccién de datos almacenados en
computadores portatiles o en dispositivos méviles. Definir politicas para el
manejo de estos dispositivos y en particular definir la posicién de la IES en
relacidon a la tendencia de que los usuarios lleven a la empresa sus equipos
personales — Bring Your Own Device — BYOD.

Contar con sistemas de control de tréfico de los datos que viaja por la red, en
almacenamiento y el procesamiento. Adicionalmente, contar con politicas y
mecanismo de implementacidn, asi como sistemas que permitan controlar el
trafico que atraviesa la institucion.

En el caso de la plataforma de sistemas operativos tales como Windows, 10S y
Linux, debe tratarse de distribuciones estables, adecuadamente licenciadas y
mantenerse los parches al dia.

Se debe contar con sistemas de backup en linea y por lotes de la informacién
almacenada en la IES, estos sistemas deben permitir facil verificacién de
funcionalidad y facilidad de acceso por el personal autorizado. También es
recomendable contar con sistemas de este tipo cerca al centro de datos y lejos
del mismo en el caso de una contingencia mayor.

Para la interconexion entre sedes y desde lugares diferentes a la red de la
institucion y que implique conexidon a los sistemas corporativos deberd
realizarse a través de mecanismos seguros estilo Redes privadas virtuales
(Virtual Private Networks — VPNs), Web segura (HTTPS), Canales seguros
(Secure Socket Layer — SSL), etc.

En cuanto a la seguridad fisica de la infraestructura tecnolégica se debe tener
en cuenta al menos lo siguiente:
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o Contar con sistemas de deteccidn de incendios

o Instalar sistemas de camaras de seguridad y monitorearlas
Disponer de extintores en los sitios donde se cuente con infraestructura
tecnoldgica. El tipo de extintor deberda cumplir con las condiciones
necesarias para sofocar incendios de dichos recursos, debe ser
facilmente accesible y contar con el mantenimiento adecuado.

Contar con sefializacion adecuada en toda la infraestructura

Se debe realizar el disefio de control de acceso a todas las zonas en
donde se cuente con recursos informaticos a la luz de las restricciones
y caracteristicas de seguridad de la informacién contenida en la
infraestructura.

o Es clave contar con la limpieza adecuada en cada zona en donde se
tenga infraestructura tecnolégica.

o En el caso de equipos sensibles, como servidores y equipos de
interconexién, es importante mantenerlos lejos del publico. Se debe
determinar para la IES cudles equipos se consideran sensibles para
determinar su ubicacion.

o Esdeseable contar con sistemas de monitoreo de las instalaciones de la
IES.

o Serecomienda contar con una politica de custodia de medios y recursos
informaticos dentro de la Institucién de Educacién Superior para
determinar responsabilidades y privilegios de los usuarios.

e Contar con un Plan de Recuperacién de Desastres (Desaster Recovery Plan —
DRP) que apoye el Plan de Continuidad de Negocios (Business Continuity Plan —
BCP). Estos planes deberan ser informados y probados.

e Segun el nivel de seguridad definido en las diferentes zonas de la Institucién de
Educacion Superior, se deberdn implantar sistemas de registro y control de
ingresos y salidas de personal y recursos.

e Se debe contar con una politica asociada al control de informacién y
destruccién de medios para la IES

3.5.6 GOBIERNO DE TI
Para mantener una permanente alineacién de Tl con el negocio e ir adaptando la
Arquitectura de la Institucién, es clave contar con una estrategia de Gobierno de Tl, Ia
cual a nivel de Arquitectura tecnoldgica se apoyard en la Gestion de Tl. A continuacién
se presentan algunas recomendaciones al respecto:
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Es importante definir acuerdos de nivel de servicios (Service Label Agreement
—SLA) con la comunidad de la IES de tal manera que se cuente con reglas clases
entre la organizacion de Tl y los usuarios de los servicios y faciliten su
comunicacion.
Es clave apoyarse en buenas prdcticas y estandares de proteccion de
informacién y administracién de Tl tales como:
o Gestion de TI: ITIL (Information Technology Infrastructure Library) e 1SO
20000 (Service Management System (SMS) standard).
o Gestion de seguridad de la informacién: I1ISO 27000 (Familia de
estandares de seguridad informatica).
o Gobierno de TI: Cobit (Control Objectives for Information and Related
Technology)
Disefar, constituir y controlar los servicios de infraestructura a través de una
mesa de ayuda. Esta mesa, entre otras, estara en capacidad de atender clientes
remotos y tomar control de sus escritorios para dales soporte.
Disefiar e implementar un sistema de indicadores de gestién de la Arquitectura

tecnoldgica de la IES.
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4 CASO: ESCUELA COLOMBIANA DE INGENIERIA JULIO GARAVITO

Este capitulo presenta el caso de aplicaciéon de la propuesta de Arquitectura
Empresarial para una Institucion de educacién Superior en la Escuela Colombiana de
Ingenieria Julio Garavito, la cual se conocerd con frecuencia en el documento como
ESCUELA. Para esto, se han dispuesto 6 secciones en donde se desarrolla la Arquitectura
mencionada tomando como guia el framework de TOGAF ©.

En la primera seccidn, se especifica la fase preliminar de acuerdo a los lineamientos de
TOGAF®, para lo cual, por un lado, se da una descripcién general de la ESCUELA, sus
lineamientos, planes y organizacion. Y por el otro lado se presentan los principios y
objetivos de la arquitectura propuesta.

En la siguiente seccién se realiza una descripcion mas detallada de la ESCUELA y de su
entorno en términos tecnoldgicos y de sistemas de informacién en donde se describe
la infraestructura tecnoldgica fisica con que cuenta la institucién y los sistemas que
actualmente soportan su operacién.

Finalmente, en las secciones posteriores se realiza la definicion de las cuatro
arquitecturas que conforman la Arquitectura Empresarial sugerida para la Escuela
Colombiana de Ingenieria Julio Garavito, se realizara una definicién de las arquitecturas
objetivo, es decir, hacia las cuales deberia la institucién ir y luego se presentan las
sugerencias y recomendaciones para llegar a ellas desde la situacidon en la que se
encuentra actualmente.

Nota: Por contener informacién confidencial, esta seccién ha sido suprimida del
documento entregado a la biblioteca. El documento completo reposa en la direccion
de la Maestria en Gestién de Informacion.
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5 CONCLUSIONES Y TRABAJO FUTURO

5.1

Las conclusiones del producto desarrollado a lo largo de estos nueve meses de trabajo,
en donde pasé por la definicion del proyecto, la construccion del marco tedrico, el
desarrollo de una propuesta de arquitectura y finalmente su aplicacién en una
Institucion en particular las he dividido en tres: las primeras tiene que ver con la
ejecucion del proyecto, las segundas con el producto como tal y las terceras estan
relacionadas con trabajos futuros que podrian desarrollarse a partir de la propuesta
construida en este proyecto.

SOBRE EL DESARROLLO DEL PROYECTO

La definicion y el acotamiento del alcance de este proyecto no fue una tarea facil ya
que se queria hacer un trabajo que manteniendo cimientos conceptuales fuera
practico, que aportara a la institucion en donde trabajo pero que también pudiera
aportar a otras y esto era dificil de conciliar cuando se habla de Arquitecturas
Empresariales. Adicionalmente, se tenian las restricciones de tiempo que estaban
dadas por la Maestria, en donde se contaba con un tiempo de definicidon de proyecto
y construccion de marco tedrico de 4 meses y otros 4 meses para la construccion del
producto del proyecto como tal.

Dentro de la construccidén del marco tedrico se encuentran varios frameworks de
arquitectura que podrian utilizarse para apoyar el desarrollo del proyecto pero
finalmente se escogido TOGAF® por su reconocimiento a nivel mundial y por ser un
framework abierto, con gran cantidad de recursos a disposicién de la comunidad.
Ahora bien, luego de haberlo utilizado para el desarrollo de la arquitectura
propuesta, claramente TOGAF® ofrece una guia muy completa para la construcciéon
de arquitecturas empresariales y cuenta con documentacion de apoyo para el
desarrollo de las diferentes fases que propone, adicionalmente, cuenta con formatos
y plantillas que guia la fabricacién de la documentaciéon y constituciéon de las
arquitecturas como tal. Ahora bien, debido a todo este mundo de informacion,
herramientas, etc. con que cuenta, se convierte en un marco de trabajo muy denso
y dificil de seguir en algunos momentos del trabajo. Es por esto, que para el desarrollo
del proyecto, aunque TOGAF® fue seleccionado como framework de arquitectura, no
se siguio al pie de la letra todas sus recomendaciones ni se usaron las plantillas que
ofrece tal cual como venian, mas bien se utilizaron como guia para determinar la
informacién que se solicitaba y asi ir construyendo la propuesta arquitectdnica
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Basado en la fases de TOGAF® se realizd una proceso de reconocimiento de las
Instituciones de Educacion superior, revisando su entorno, vigilancia y capacidades,
lo que se espera de la arquitectura y los principios rectores de la misma, este trabajo
lo apoyé mucho en el conocimiento que tengo desde adentro de una institucién de
este tipo, la legislacion vigente y algunas conversaciones con personas de otras
instituciones similares, pero definitivamente tiene un alto contenido basado en la
operacion de la Escuela.

Dentro del desarrollo del proyecto se decidid que debia construirse un modelo de
arquitectura lo mas general posible para instituciones de educacién superior de
tamaiio mediano, antes de proceder con la arquitectura de la Escuela. El construir
dicha arquitectura tuvo la complejidad de construir una propuesta general para un
sector particular y que pudiera servir de guia para instituciones educativas con
caracteristicas similares pero no necesariamente objetivos y estrategias similares. A
favor tuvo que toda Institucion de Educacion superior en Colombia tienen un mismo
marco regulatorio lo cual las estandariza en una cierta medida y facilité la
construccion de la propuesta.

La arquitectura que me parecidé mas complicada de desarrollar en el proyecto pero a
la vez la que importante fue la arquitectura de negocio. El determinar las directrices
de la institucion, sus estrategias, actores, capacidades, etc. fue dificil de asimilar y
luego construir los macroprocesos, la cadena de valor, los flujos de datos entre
procesos y finalmente el diagrama Canvas me implicé un periodo de tiempo mayor
al planeado y fue la arquitectura en la que me demoré.

Para el desarrollo de la propuesta de arquitectura para la Escuela, se tenia que partir
de muchos datos que no fueron suministrados como tal, por motivos tales como: no
contar con ellos, no tenerlos documentados o por considerarlos de acceso
restringido. Tuve que basar las decisiones en el conocimiento que tengo de la
Institucién, conversaciones con los usuarios de los sistemas o entrevistas con
personal del drea de tecnologia.

En las arquitecturas de datos, aplicaciones y tecnoldgicas se incluyeron
recomendaciones de seguridad para la proteccién de los datos. Se hicieron revisiones
de perfiles de usuarios, permisos y condiciones de seguridad que deben ser tenidos
en cuenta para la implantacion de las arquitecturas y la custodia adecuada de la
informacién que administran.

Una decisién clave que tuve que tomar fue el tema de mantener la informacién de la
institucion en una sola base de datos en dos ya que las instituciones cuentan con
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unos datos especialmente sensibles y son aquellos relacionados con los estudiantes
y sus notas. Finalmente, debido a la sensibilidad de dicha informacidn en el disefio se
definieron dos bases de datos, una contiene toda la informacion de la general de la
institucion y la otra, los datos especificos de indole académico. Lo cual también se ve
reflejado en la arquitectura de aplicaciones y en las recomendaciones de seguridad
gue se enuncian en el documento.

5.2 SOBRE LA PROPUESTA DE ARQUITECTURA

Las Instituciones de Educacion Superior deben afrontar un gran reto para responder
a las necesidades y expectativas de este siglo y tienen a la mano una gran variedad
de apoyos tecnolégicos que si son estructurados desde la perspectiva del negocio se
pueden convertir en diferenciadores claves en el mercado.

Si las Instituciones de Educacién Superior adoptan la Arquitectura empresarial como
el mecanismo para integrar Tl a su misidn, lograran volver los procesos de inversiéon
en Tl mas eficientes, Utiles y acertados, con lo cual lograran beneficios para ellas en
si mismas y para la comunidad que atienden.

La definicidn de la Arquitectura empresarial es la primera fase, pero el verdadero reto
viene después de esto, realizar su implantacion. Esto requerira esfuerzos de toda la
organizacion, capacitaciones, nuevas formas de realizar los procesos de Tl (desde su
seleccion y compra hasta su implantacién y operacion), procesos de migracion y
ajustes, etc. El partir desde un levantamiento del estado actual para llevar a la
arquitectura objetivo serd la primera etapa de este proceso y constituye la
planeacion, para luego ir ejecutando segun esa guia.

Construir la arquitectura tecnoldgica a partir de las necesidades del negocio y su
vision de futuro permite dimensionar de una manera mas adecuada las necesidades
tecnolégicas de la organizacién y cémo Tl puede verse como un aliado, un area
estratégica y generadora de valor para la misma y en este caso, para la Institucion de
educacidn superior es un reto llegar a este estado, en donde Tl sea una consecuencia
de lo que la institucidon realmente necesita para su desarrollo.

La propuesta de arquitectura empresarial desarrollada en este documento es una
guia para que instituciones de Educacidn Superior busquen que sus departamentos
de tecnologia respondan de la manera correcta a sus necesidades. Es clave lograr que
los sistemas con los que cuente la institucion se comuniquen y faciliten en trabajo de
los diferentes actores de la institucidn, que los datos sean accesibles por las personas
que los requieran por la razén de ser de su trabajo, que estén protegidos y que sean
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consistentes con la realidad, de tal manera que se puedan utilizar para la toma de
decisiones de la organizacién. De igual manera, el construir una infraestructura
tecnoldgica a partir de la arquitectura propuesta le permite a la Institucién contar
con las capacidades tecnoldgicas adecuada para soportar las necesidades de la

misma.

5.3 TRABAJO FUTURO

Se pueden realizar proyectos de definicién de arquitecturas empresariales para otras
instituciones de educacion superior basadas en la propuesta definida en este
documento. Se debe personalizar la propuesta y adecuar las caracteristicas de cada
arquitectura a las necesidades de la institucién particular para luego hacer el andlisis
GAP y finalmente la estrategia a seguir para llegar a su implantacion.

Igualmente, aunque esta propuesta esta enfocada hacia instituciones de educacién
superior de tamafio mediano, se podria partir de la misma para hacer propuestas de
arquitecturas para otras instituciones educativas de otra indole. Se podria revisar las
coincidencias y diferencias para construir y modificar la propuesta actual y obtener
otras propuestas arquitectdnicas que apoyen el desarrollo tecnoldgico de las
instituciones del sector educativo.

A partir del trabajo presentado como caso de implantacién de la Arquitectura, la
Escuela Colombiana de Ingenieria Julio Garavito puede tomar como base la
arquitectura planteada y definir proyectos que la lleven a su implantacién en la
institucion. En esta propuesta se hizo una definicién del estado actual a partir del
conocimiento del autor y alguna informacién suministrada por escrito y verbalmente
por diferentes actores de la institucidn, pero debe pasarse por un proceso de
validacidn adicional para luego definir los proyectos especificos a realizar con miras
en su implantacidon. A este respecto, debe ser claro para la institucion que la
evolucidn hacia una arquitectura empresarial sera procesual y deberd involucrar a
diferentes actores en la misma, quienes deberan contar con el tiempo y la disposicidn
para llevar a cabo esta labor.
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