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1. Formulacion del Proyecto

A continuacion, se encuentra los objetivos del proyecto, asi como su justificacion, los cronogramas
de trabajo y un resumen ejecutivo que pone en contexto al lector.

1.1 Informacion general del proyecto de grado

Integracion de la Arquitectura Empresarial y Arquitectura de
Nombre Seguridad para PYMES.

DIRECTOR CLAUDIA SANTIAGO CELY

EQUIPO DE ESTUDIANTES FELIPE DIAZ PALACIOS
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GRUPO DE INVESTIGACION Ciencia, Tecnologia y Gestion - CTG-Informéatica

LiNEA DE INVESTIGACION Informatica y MIPYME

PROYECTO DE INVESTIGACION | Informacion que debera ser suministrada por el director de
AL QUE PERTENECE proyecto

DURACION (MESES) 8 meses

1.2 Resumen ejecutivo

El proyecto busca definir y documentar la propuesta de integracion de las arquitecturas empresarial
y de seguridad para una empresa determinada, haciendo una investigacion acerca de los diferentes
frameworks (marcos de trabajo) con el fin de seleccionar los mas adecuados de manera que estén
fuertemente acoplados garantizando la seguridad de la informacion de la empresa y la alineacion de
sus procesos de negocio con los recursos de TI.

1.3 Descripcion del proyecto

A continuacion, se presentas los componentes mas relevantes del proyecto.

1.3.1 Planteamiento del problema

Actualmente las PYMES no cuentan con un alineamiento estratégico entre sus procesos de negocio
y los recursos de Tl que poseen, de manera que sus procesos claves en la mayoria de los casos se
realizan de manera ineficiente. Teniendo en cuenta que el recurso principal y mas importante de
cualquier empresa u organizacion es la informacion, se parte del hecho de que en general las
empresas cuenta con una infraestructura tecnoldgica para almacenar, tratar y modificar la
informacion que poseen que da respaldo a su operacidn pero esta infraestructura tecnologia
compuesta en su mayoria de los casos por software no se encuentra alineada, es decir no se tiene
un alineamiento holistico entra la visién y razén de ser la empresa, sus procesos de negocio, los
datos (informacidn) que soportan los procesos, las aplicaciones (software) y la tecnologia, y lo que
es mas alarmante no se cuenta con las de herramientas de seguridad necesarias para proteger la

informacion.

1.3.2 Justificacion

Partiendo del hecho de que la mayoria de las empresas no cuentan con una arquitectura empresarial

establecida, es decir no tiene un alineamiento holistico entre sus procesos criticos y sus recursos
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de TI, el proyecto busca la documentacion y definicion de una arquitectura empresarial objetivo de
una organizacion caso de estudio, integrandola con un framework de arquitectura de seguridad con
el fin de cubrir las brechas que existen en el tema de seguridad que estan pendientes en la
arquitectura empresarial puesto que toda la plataforma de hardware y software puede ser objeto de
amenazas y de intentos de violacién, obteniendo como resultado un alineamiento estratégico con
parametros de seguridad que tenga mecanismos para su implantacion de tal manera que las
empresas puedan dar respuesta a las necesidades de seguridad y privacidad de la informacion que

ellos gestionan.

1.3.3 Objetivos generales y especificos

General: Probar la integracion de las metodologias de arquitectura de seguridad a la arquitectura

empresarial mediante la aplicacion a un caso especifico en donde se parta de una arquitectura

empresarial y de seguridad base y se llegue a la implantacién de una arquitectura objetivo incluyendo

la evaluacion y puesta en operacion de herramientas tecnolégicas que aporten a la arquitectura de

seguridad definidas.

Especificos:

e Realizar una evaluacion de dos o tres metodologias actuales de arquitectura empresarial y
arquitectura de seguridad revisando la integracion entre ellas para proponer un framework

integrado en la empresa caso de estudio

e Realizar la construccién de la AE y AS actuales y objetivo para una empresa seleccionada

e Definir los planes a seguir para llegar a la arquitectura objetivo y las herramientas de seguridad

necesarias propuestas para dicha arquitectura.

1.3.4 Alcance del proyecto

El proyecto tiene como finalidad definir y documentar la arquitectura actual y futura de una empresa
en particular, se abstiene de realizar la implementacion puesto que es una decision final de la
empresa que involucra costos y un horizonte de planeamiento largo, sin embargo, con la realizacion
del proyecto se suministran las directrices necesarias para que la empresa pueda hacer la inversion

de las arquitecturas integradas si se ajusta a su presupuesto.

1.3.5 Metodologia propuesta
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e Reuniones semanales con la directora de proyecto para presentar los avances del proyecto, de
igual manera reuniones del grupo de estudiantes y profesores de la linea de sistemas y

organizaciones.

e Investigacion acerca sobre que es una arquitectura empresarial y arquitectura de seguridad y
frameworks.

e Integracién de frameworks empresariales y de seguridad seleccionados

e Diseflo y documentacién de arquitectura de negocio, datos, aplicaciones y tecnologia integrados
con seguridad

e Evaluacién de la propuesta de integracion de las arquitecturas empresarial y de seguridad.

1.3.6 Area de aplicacion del producto resultado del proyecto

La implementacion de la propuesta se realiz6 en la empresa Metadata Ingenieria Colombiana S.A.S.

1.3.7 Cronogramas
1.3.8 Cronograma proyecto de grado 1

Integracion de Arquitectura Empresarial y

arquitectura de seguri‘.lad para

Auctividad Fecha
Definicion estructura marco tedeico 3 de Junio
Imvestigacion {Cue es arquitectura empesarial? & de Junio - 10 de Junio
Formulacion Proyecto de grado 11 de junio
Imvestigacion frameworks arquitectura empesarial 11 de Junio - 13 de Junio
Investigacidn JQuwé e arquitectura de seguridad? 14 de Junio - 17 de Junio
Investigacion frameworks arquitectura de seguridad 18 de Junio - 20 de Junio
Vitrina académica - preparacion 1 21 de Junio
| Registro version inical cartelera 21 de Junio
Relacion entre Arg. Empresarial - Arg. Seguridad 21 de Junia - 24 de Junio
Relacidn entre Frameworks seleccionados 27 de Junio - 1 de Julia
Presentacion hMarco tedrico B de julio
Disenio capa de negocio (Arg. Empresarial) 2 de julio - 22 de Julio
entrega cartelera 11 de Julio
Mantaje vitrina académica 13de Julio
Vitrina académica 14 de Julic
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1.3.8.1 Cronograma proyecto de grado 2

Actividad

Fecha

Arquitectura de Negocio

10 de agosto

Primera Reunion 19 de Agosto
Cronograma y metas 19 de Agosto
Formulacion PGR2 19 de Agosto

Ajuste Propuesta de integracion

22 de agosto

Tercera reunion Metadata Ingenieria Colombiana LTDA

25 de agosto

Inicio Arquitectura de Datos

25 de agosto

Fin Arquitectura de Datos

19 de septiembre

Cuarta reunion Metadata Ingenieria Colombiana LTDA

22 de septiembre

Inicio Arquitectura de Aplicaciones

20 de septiembre

Fin Arquitectura de Aplicaciones

19 de octubre

Quinta reunion Metadata Ingenieria Colombiana LTDA

26 de octubre

Inicio Arquitectura de Tecnologia

24 de octubre

Registro version inicial cartelera

15 de noviembre

Registro versian final Cartelera

16 de noviembre

Fin Arquitectura de Tecnologia

20 de noviembre

Entrega fisica Cartelera

21 de noviembre

Montaje vitrina académica

25 de noviembre

Witrina acadeémica

25 de noviembre

Entrega Articulo técnico

2 de diciembre

Presentacian Final

13 de diciembre

Entrega Productos

15 de diciembre

1.3.9 Criterios de aceptacion

El proyecto debe contar la definicion y documentaciéon de las arquitecturas empresarial y de
seguridad integradas, para ellos se debe presentar la propuesta de arquitectura objetivo de la

empresa con las recomendaciones a seguir para que la empresa decida implementarla o no.

1.3.10 Evaluadores

e Ing. Oswaldo castillo Navetty
e Ing. Paula Uribe Vega-Lara
e Ing. Victoria Ospina Becerra
¢ Ing. Luis Daniel Diaz
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2. Marco teorico y estado del arte

2.1. Arquitectura Empresarial

¢ Qué es una Arquitectura Empresarial?

La arquitectura empresarial es una metodologia que nos permite hacer una analisis de como se
encuentra una empresa u organizacion actualmente con el fin de alinear procesos de negocio, datos,
aplicaciones e infraestructura tecnoldgica de manera que apunten a los objetivos estratégicos del
negocio y a la razén de ser de las empresas [1], para proponer una arquitectura objetivo de manera
gue el negocio obtenga un alineamiento de su estrategia y Tl, permitiéndole incrementar su agilidad
mediante el establecimiento de iniciativas que aporten a la vision futura de la empresa en general,
para poder tomar decisiones acerca de posibles inversiones tecnoldgicas que satisfagan los
objetivos estratégicos planteados por la empresa. Es importante resaltar que la mayoria de empresas
no cuenta con una arquitectura empresarial implementada en parte por el desconocimiento de la
misma y porque no conocen los beneficios que lleva consigo.

La siguiente imagen ilustra los componentes que debe tener una arquitectura empresarial:
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(2]
Componentes de la Arquitectura Empresarial

VISION DE LA
ARQUITECTURA

(Alineamiento Estratégico)

Arquitectura
de Negocio
(Procesos)

Arquitectura
de Informacion
(Datos)

Describe la
estructura de
los datos fisicos
y l6gicos de la
organizacion y
sus modelos

Define la estrategia
de negocio,
la estructura
organizacional y los
procesos clave de

Arquitectura
Aplicaciones

Provee la definicion
funcional para cada
uno de los sistemas
de informacion
requeridos, las
interacciones entre
estos sistemas y
sus relaciones con
los procesos de
negocio CORE

Arquitectura
Tecnologica

Describe la
estructura de
hardware, software
y comunicaciones
requerida para dar
soporte ala
implantacion de
los sistemas

la organizacion. de la organizacion. de informacion.

OF ! Y SOLUCIONES
PORTAFOLIO DE PROYECTOS |
GOBIERNO DE IMPLEMENTACION

Fuente: Adaptacion de Colombia Digital del grafico desamotlado por Amazing Consultores

de gestion.

El objetivo general de la implementacion de una arquitectura empresarial es garantizar la correcta
alineaciéon de los recursos tecnoldgicos y los procesos de negocio en una organizacion, con el
proposito de alcanzar el cumplimiento de sus objetivos estratégicos.

(3]

Los beneficios de la arquitectura empresarial se ven reflejados en la parte operacional (negocio)
mejorando el alineamiento del negocio con Tl (Tecnologias de la informacion) de manera que los
procesos se realizan de manera mas eficiente y efectiva reduciendo los tiempos de produccion, en
la parte Tl puesto que permite la implantacion de plataformas y de mas herramientas tecnoldgicas
(software, hardware, redes, aplicaciones) de manera acoplada y automatizada, y finalmente en el
entorno financiero mejorando el retorno en la inversion actual y minimizando el riesgo de futuras
inversiones, ahorrado costos y creando nuevas oportunidades para el negocio a través de un modelo
de inversion predecible. La siguiente grafica ilustra los beneficios mencionados anteriormente:
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(4]
learn

04
Ub Automation

Efficiency
Opportunity
Creation

\'/
N\

o
70) ©

= | ENTERPRISE ARCHITECTURE
Process BENEFITS

Effectiveness ,‘
02

O Operational
Efficiency

01

Algunas definiciones de Arquitectura Empresarial

TOGAF: La definicion textual que TOGAF tiene de arquitectura empresarial “es la definicion y
representacion de una vista de alto nivel de los procesos de negocio de una empresa y los sistemas
de TI, sus interrelaciones, y el grado en que estos procesos y sistemas son compartidos por
diferentes partes de la empresa”?.

El centro de investigacion de sistemas de informacién lo define MIT lo define como “la l6gica de la
organizacion y de los procesos de negocio e infraestructura de Tl que refleja la integracion y los
requisitos de normalizacién de modelo de funcionamiento de la compariia”?

Para Gartner (empresa consultora y de investigacion de las tecnologias de la informacion) la
arquitectura empresarial “es una disciplina para liderar proactivamente y de manera integral una
empresa, respondiendo a las fuerzas disruptivas mediante la identificacion y el analisis de la
ejecucion del cambio hacia la vision y los resultados de negocio deseados. Ofrece valor mediante la
presentacion de los lideres de negocios y de Tl con las recomendaciones de la firma para ajustar las
politicas y proyectos y lograr resultados de negocio™.

I Traduccién libre de Fuente especificada no valida.
2 Traduccidn libre de Fuente especificada no valida.
3 Traduccidn libre de Fuente especificada no valida.
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FRAMEWOKS DE ARQUITECTURA EMPRESARIAL MAS RELEVANTES
Framework TOGAF
La arquitectura empresarial tiene los siguientes componentes:

1. Visién de la arquitectura (Alineamiento estratégico)
2. Arquitectura de negocio (Procesos)

3. Arquitectura de datos (informacién)

4. Arquitectura de Aplicaciones

5. Arquitectura de tecnologia.

Vision de la Arquitectura

También se conoce como fase preliminar, tiene como objetivo documentar los lineamientos
estratégicos de la compafiia con el fin de alinearlos, se deben identificar las partes interesadas
(Stakeholders) y el plan de trabajo con las mismas, en este punto se documenta, crea o define la
misién de la compafiia (por qué existe la empresa), la vision (proyeccion de la empresa en un periodo
de tiempo determinado) y la estrategia (cémo superar a la competencia). Para describir de manera
mas detallada el ultimo item se deben documentar los objetivos estratégicos de la empresa, que son
suministrados por la compafiia.

Se debe definir el alcance de la arquitectura y principios de la arquitectura dependiendo de la vertical
del negocio, las metas del negocio, sus limitaciones, resumir las necesidades de los clientes, sus
requerimientos, las politicas y principios de la empresa.

Deben describirse los roles de la compafia para identificar su funcién dentro de la misma. Los
principios de negocio tienen una razén de sery unas implicaciones que deben se descritas, se deben
documentar al menos dos principios por cada arquitectura (negocio. datos, aplicaciones y
tecnologia).

Arquitectura de Negocio

El objetivo de esta arquitectura es entender, describir y modelar el estado actual de los procesos de
negocio con el fin de desarrollar la arquitectura de Negocio objetivo, en esta fase se pretende analizar
las capacidades que tiene el negocio, sus procesos y las personas involucradas en ellos. La
comparacion de la arquitectura objetivo (TO BE) con el estado actual (AS IS) permite la identificacion
de brechas y programas derivados que son producto de a donde se quiere llegar. En este punto los
programas derivados deben apuntar a los objetivos estratégicos definidos en la fase anterior (vision
de la arquitectura) para lograr el alineamiento estratégico deseado.

Arquitectura de Datos

Tiene como mision definir los tipos y fuentes de informacién para dar soporte al sistema, no se busca
llegar al nivel fisico o l6gico de los sistemas de almacenamiento de la empresa sino definir las
entidades de informacion, sus atributos y las relaciones entre ellos para garantizar el correcto
funcionamiento del sistema, que sea comprensible, completo consistente y estable, para esto hace
uso del modelo entidad relacidn. Se pretende identificar las entidades de informacién que hacen
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parte de los procesos de negocio de la arquitectura de negocio para tener un alineamiento
estratégico entre estas dos fases y las futuras.

Por ultimo se debe describir el flujo de informacion de los procesos de negocio definidos en la capa
anterior, para esto se propone el uso de un diagrama de flujo de datos por proceso, para eso se
puede hacer uso de la herramienta Microsoft Visio.

Arquitectura de Aplicaciones

Es un marco de referencia que redne todas las aplicaciones del negocio con su respectiva
funcionalidad y su evolucion. Tiene como objetivo definir y/o describir los requerimientos de las
aplicaciones del negocio con el fin de soportar los procesos de negocio tratados en la arquitectura
anterior, en este punto se ve reflejado el alineamiento estratégico requerido a través de las tres fases
mencionadas hasta el momento. En resumen, se espera que la arquitectura tenga las siguientes
caracteristicas:

e Aplicaciones para soportar los procesos de negocio
e Integracién entre aplicaciones
¢ Integracion de las aplicaciones y BD que almacenen la informacion

Para documentar la arquitectura de aplicaciones inicialmente se debe tener un inventario de las
mismas de manera. Posteriormente se debe documentar la manera en que la aplicacion almacena
la informacién, que puede ser de manera fisica o a través de un software y Finalmente se debe
documentar de qué manera las aplicaciones soportan los procesos de negocio definidos
anteriormente.

Arquitectura de Tecnologia

Es un marco de referencia que retne todos los componentes tecnoldgicos, software y hardware de
infraestructura, sus relaciones e interfaces y su evolucion. Tiene como objetivo definir y describir la
estructura de hardware, software y redes necesarios para soportar la implementacion de las
aplicaciones que soportan los procesos de negocio de la empresa, se deben tener en cuentas los
entornos y la distribucion geografica (cantidad de sedes de la empresa).

Framework Zachman

Es un marco de referencia de arquitectura empresarial que tiene como caracteristicas la
descomposicion de la complejidad de un negocio a través de la descripcion de sus componentes.
Fue creado en 1984 por John Zachman y publicado en 1987 en el IBM Systems Journal.

La metodologia propuesta esta plasmada en una matriz de filas por columnas, compuesta en su
primera fila con las preguntas ¢Qué?, ¢ Cémo?, ¢Cuando?, ¢Quién?, ;Donde? y ¢Por qué? Que
tiene como finalidad describir las ideas mas complejas respecto a la vision de la organizacion,
representando sus procesos, datos, servicios, aplicaciones y los recursos de Tl de una empresa.

Perspectivas de la primera fila:

La formulacion de las preguntas conlleva al levantamiento de informacién de la empresa, tales como

sus procesos de negocio, aplicaciones o médulos de aplicacién existentes, numero de sedes con las
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que cuenta la empresa, descripcion de los roles y objetivos estratégicos de la empresa. A
continuacion, se presenta en detalle la razén de ser de cada pregunta:

¢Qué? Entidades de informacion presentes en los procesos de negocio de la empresa que son

representadas en estructuras de datos como tablas estructuradas y modelos relacionales.

¢, Como? Funciones de las aplicaciones, del hardware y las redes que dan soporte a los procesos de

negocio.
¢,Dénde? Distribucién geografica de la empresa.
¢, Quién? Personas de la empresa, estructura de autoridad y delegacion de trabajo.

¢,Cuando? Relacién del tiempo con los recursos y criterios de rendimiento de los procesos de la

empresa.

¢Por qué? Razon de los objetivos de la empresa. [5]

[6]
Perspectiva de la primera columna:

Relaciona las preguntas de la primera fila con el fin de especificar los procesos de negocio de la
organizacion, los sistemas necesarios para soportarlos, su especificacion en detalle de la
funcionalidad y sus limitaciones, y el funcionamiento de la empresa en general. A continuacion se
presenta una descripcion detallada de cada item de la primera columna:

Objetivo: resumen con una estimacién del tamafio, el costo y la funcionalidad de un sistema
especifico. Tiene como objetivo controlar el entorno competitivo de la empresa, asi como sus fuerzas
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internas y externas que influyen en lo anterior, de manera que las especificaciones de sus objetivos
a largo plazo sean claras.

Modelo de negocio: Contiene las entidades y los procesos de negocio haciendo énfasis en su
interaccion usando diagramas de procesos, de flujo de trabajo que reflejan la operacion de la

empresa.

Modelo de sistema: Tiene como finalidad determinar los componentes de datos y especificaciones
de software que representan el modelo de negocio para su posterior andlisis.

Modelo tecnolégico: contempla las limitaciones que tienen los componentes y herramientas de
tecnologia. En este punto se construyen (definen) los sistemas de informacion teniendo en cuenta

Sus restricciones.

Representacion detallada: tiene como finalidad la representaciéon de los médulos que suplen las
necesidades del negocio de manera individual.

Funcionamiento de la empresa: representa la operacién de la empresa.
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[Z1 Ulindvnniln civdfican de o vactvio Zoobhoann
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] Qué Cama Dande Quién Cuanda Porqué
Zachman (Cosas) [Procesa) (Locacidn (Gente) (Tiempad) (hdotivaciong
MIRA
[Contextual)
Planificador
MODELG DE HEGOCIO
{Conceptual)

Dusfio

MODELO DE SISTEMA
[Logica)

Disenador

MODELG DE TECHOLOGIA
(Fisicol)

Constructor

PRESEHTACIOHES DETALLADAS
(Fuera de contexto))

Subcontratista

FUNCIONAMIENTO
EMPRESA

Seleccion framework de arquitectura para el desarrollo de la propuesta.

Luego de la investigacion acerca de los frameworks de trabajo mas relevantes sobre arquitectura
empresarial, se toma la decisién de seguir la metodologia propuesta por TOGAF, la razén se debe
a que suministra un namero de plantillas conocidas por los participantes del proyecto relativamente
sencillas de documentar, mientras que el framework de Zachman presenta un tipo de documentacion
un poco pesado [8], esto se debe a uno de sus principios de arquitectura que dice que cada celda
es independiente de la otra, teniendo en cuenta esto la figura anterior cuenta con 36 celdas que

pueden ser modeladas por varios modelos (segun el caso).

La metodologia de Zachaman no tiene un orden establecido, al ser cada celda independiente se
podria empezar desde un punto no definido y desarrollar la arquitectura desde ahi, esto puede
tergiversar el enfoque que se busca en la arquitectura empresarial de buscar un alineamiento
holistico desde el principio de la arquitectura, este alineamiento se puede llevar a cabo

implementando la metodologia propuesta por togaf.
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2.2. Arquitectura de seguridad

¢, Qué es una arquitectura de seguridad?

La arquitectura de seguridad es una herramienta utilizada para describir el estado actual de una
organizacion o empresa basada en los activos de informacion que posee, sistemas de informacion
y de las personas que pertenecen a la empresa en general. Con el andlisis realizado a la situacién
actual de seguridad, se pretende disefiar y documentar una +arquitectura de seguridad objetiva, de
manera que se minimicen los riesgos y vulnerabilidades que presenta actualmente sus activos

mediante la implementacion de herramientas de seguridad que protejan la informacion.

Inicialmente la arquitectura de seguridad fue propuesta en primera instancia por Gartner Inc.
Empresa especializada en el desarrollo de frameworks de trabajo para varios tipos de arquitecturas
incluida la empresarial y de seguridad, pero existen varios modelos o marcos de trabajo que indican
metodologias para la definicién e implementacién de la arquitectura de seguridad.

La arquitectura de seguridad tiene como objetivo minimizar el riesgo al que estd expuesta la
informacion y las personas que pertenecen a una empresa determinada, para esto se debe realizar
un andlisis de riesgo que basicamente consiste en identificar los activos de informacion y recursos
mas relevantes para la empresa con el fin de detectar todo tipo de amenazas al que estan expuestos
gue pueden ir desde la intercepcion de un recurso o hasta la interrupcion del mismo, generando una

denegacion del servicio a los usuarios.
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Tipos de
Sistemas usuarios
logicos

Hardware

Sistemas
fisicos

Entorno
de
segurida

Politicas de
Segunridad

9]

Inicialmente la arquitectura de seguridad utiliza herramientas que permiten evaluar y establecer
politicas de seguridad que mitigan en gran porcentaje las vulnerabilidades que tiene los sistemas, se

clasifican de la siguiente manera:

e Herramientas de monitoreo: analizan la confiabilidad de un sistema ofreciendo un grado
minimo de seguridad en la red. Entre ellas tenemos a SATAN, que busca y genera
automaticamente reportes acerca de las vulnerabilidades de una red

e Herramientas de seguridad: Modifican los parametros de un sistema con el fin de asegurarlo
contra diversos ataques, entre los mas comunes estan los Firewalls

(filtrar tréfico de informacion entre 2 redes), la criptografia que busca codificar los mensajes
apara que no puedan ser interceptados por personas ajenas a ellos y Kerberos que esta
disefiado para procesos de autenticacion permitiendo enviar su identificacion a otros a través
de redes de segura a través de un servidor de red seguro haciendo uso de la inscripcion.
[10]
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Para que las herramientas mencionadas anteriormente tengan un impacto en la seguridad de la
empresa se deben tener en cuenta las siguientes premisas:

e (Qué acciones comprometen la seguridad de la informacion de la organizacion?

o (;Qué mecanismos se deben implantar para prevenir o recuperarse ante un ataque?
o (Qué servicios se deben ofrecer al usuario respecto a la transferencia de informacion en

una red de datos?

Algunas definiciones de arquitectura de seguridad

Enterprice Security Architecture la define como “El arte y ciencia de disefiar y supervisar la
construccion de sistemas del negocio, usualmente sistemas de informacion del negocio, los cuales
son: libres de peligro, dafo, etc. Libres de miedo, preocupaciones, etc. En un lugar seguro, que no
suele fallar, capaz de responder a un ataque de forma segura”.*

Open security architecture: “el disefio de artefactos que describe como los controles de seguridad
estan procesiones y como se relacionan con la arquitectura de. Estos controles tiene el propésito de
mantener los atributos de calidad del sistema (confidencialidad, integridad, disponibilidad,

responsabilidad y garantia”.

TOGAF Framework [11]

Para TOGAF la arquitectura de seguridad tiene un enfoque que se basa en la implementacion de
politicas de seguridad que una empresa u organizacion debe tener para proteger el recurso de la
informacion. La estructura de su arquitectura esta compuesta en ocho (8) fases, también llamadas
arquitecturas, alienadas de principio a fin.

4 Traduccion libre de [13]
> Traduccidn libre de Fuente especificada no valida.
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Tienen como propdsito proteger el valor de los sistemas de informacién y los bienes de la empresa,
de manera que cumplan con los siguientes criterios de aceptacion:

Autenticacion: es fundamental contar con la identidad de las personas o entidades que tienen

relacion con algun sistema de la empresa.

Autorizacion: definicion y ejecucion de las capacidades permitidas para una persona o entidad.

Auditoria: capacidad de suministrar datos forenses que den constancia de que los sistemas se han
utilizado de acuerdo con las politicas de seguridad establecidas.

Aseguramiento: demostrar que la arquitectura de la empresa tiene los atributos de seguridad
necesarios para defender las politicas de seguridad establecidas.

Disponibilidad: garantiza que la empresa pueda operar sin la interrupcién de los servicios prestados
a pesar de eventos o ataques maliciosos.

Proteccidn de activos: proteccién de los activos de informacion ante su pérdida o divulgacion y los

recursos de usos no autorizados o no esperados.

Administracién: capacidad de modificar o afiadir las politicas de seguridad, personas o entidades

relacionadas con los sistemas de informacion.

Gestion del riesgo: tolerancia de la organizacién al riesgo.

La arquitectura debe incluir las reglas del negocio en cuanto al manejo de informacién, codificacion
de los datos, politicas de seguridad por escrito, documentacién de andlisis de riesgo y

documentacién de la clasificacién de los datos.

Componentes de la arquitectura de seguridad [12]

Vision de la arquitectura.
Arquitectura de negocio
Arquitectura de sistemas de informacion

P w DR

Arquitectura de tecnologia
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Fase preliminar

La fase preliminar busca definir el alcance y los principios de arquitectura con el fin de identificar las
limitaciones y las libertades presentes en el desarrollo de la misma, posteriormente se deben definir
un arquitecto de seguridad y/o un grupo de arquitectura de seguridad a los cuales se le indican las
funciones y responsabilidades que deben cumplir y su lugar de ubicacion dentro de la compainiia.

Vision de la arquitectura

La vision de la arquitectura tiene como objetivo validar y definir los principios de negocio de la
empresa de manera que estén acordes a su razén de ser, de igual manera busca definir los objetivos
de la empresa a través de la identificacion de los principales stakeholders (interesados) quienes
expresan sus preocupaciones de modo que se pueden identificar los requerimientos clave de la
empresa y empezar a plantear la estrategia de la organizacion.

En este punto se pretende identificar los procesos criticos de la compafiia con el fin de identificar
cuales podrian ser los posibles planes de continuidad de negocio y planes de recuperacion de
desastres en caso de ser presentados, también se quiere llegar a la documentacion de los entornos
fisicos del negocio ya sean ambientes comerciales, entornos moviles, lugares al aire libre, asi como

el entorno empresarial en el que trabajan las personas pertenecientes a la companiia.

Arquitectura de negocio

Tiene como objetivo desarrollar los objetivos de la arquitectura, para esto se debe describir la
organizacion, las funciones y procesos, la informacién, los aspectos geograficos del entorno del
negocio, basados en los principios y los objetivos estratégicos del negocio. Se debe realizar el
andlisis gap para definir la situacién actual de la empresa y plasmar la arquitectura objetivo.

En este punto se deben identificar y documentar los activos de la compafiia, asi como los actores
legitimos que pueden estar involucrados en el proceso, definiendo los diferentes roles existentes que
usan los sistemas presentes en los procesos (Administradores, usuario y operarios). Posteriormente
se debe evaluar la seguridad de estos procesos a través de la documentacién de como los usuarios
del sistema hacen uso del mismo. Se debe definir el nivel de aceptaciébn minimo en caso de que se
presente un inconveniente para la utilizacion de las medidas de seguridad para que los intentos de
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burlar estas medidas por los usuarios del sistema sean fallidos. Se debe determinar el costo de los
activos perdidos en caso de alguna falla.

Arquitectura de sistemas de informacién

Tiene como objetivo definir y documentar el nivel de sensibilidad de la informacién almacenada en
los sistemas de informacién determinando las obligaciones a las que el sistema y sus propietarios
son sometidos, de tal manera que exista una responsabilidad por parte de los sistemas en el
mantenimiento de la confidencialidad de los datos. De la misma manera se quiere identificar la
relacién del sistema con los planes de continuidad y planes de desastres existentes en el negocio,
de esta manera se obtiene la situacion actual y se puede plantear la arquitectura objetivo abordando
los siguientes enfoques:

e Mitigacion

e Aceptacion

e Transferencia
e FEvitar

Arquitectura de tecnologia

El objetivo de la arquitectura de tecnologia se basa en la creacion de las especificaciones técnicas
detalladas en los sistemas en los cuales se implementaran los requisitos de seguridad definidos en
las arquitecturas anteriores, se debe identificar primero el estado actual de la seguridad en los
sistemas especificos para definir la arquitectura objetivo, mediante la implementacion de estandares,
normas y directrices aplicables a la compaifiia.

Es aconsejable identificar el nivel de confianza de:

e Todos los usuarios del sistema
e Administradores del sistema
e Todos los sistemas de interconexién mas alla del control del proyecto

Los compontes que tiene influencia en este punto van desde los requisitos reglamentarios, los niveles
de clasificacién de la informacién, las necesidades del negocio y los activos.

La arquitectura tiene como resultado para la organizacion lo siguiente:

e Lista de estandares de seguridad
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e Plan de conservacion de los recursos

e Planes de monitoreo y métricas de seguridad
e Politicas de autorizacion de usuarios

e Plan de gestion de riesgos

G.
Implementaton Requirements
Govemance Management

SABSA Framework [13]

SABSA es un modelo y una metodologia para desarrollar el manejo de riesgo en una arquitectura
de seguridad empresarial, tiene como objetivo la entrega de soluciones de infraestructura de
seguridad que soporten las iniciativas criticas para el negocio. La caracteristica principal del modelo
de SABSA consiste en que todo se deriva de un andlisis de los requerimientos para seguridad del
negocio, esencialmente en los que permite nuevas oportunidades de negocio que pueden ser
desarrolladas y explotadas.

El proceso de andlisis de los requerimientos de negocio permite la planeacion de la estrategia, que
posteriormente es disefiada e implementada a través de las fases del modelo teniendo como
resultado indicadores 0 medidas que permiten determinar la preservacion del negocio a lo largo del
ciclo de vida del modelo. [14]

El modelo SABSA esta comprendido por seis (6) capas, negocio (business), arquitecto (The
architect), disefiador (the designer), constructor (the builder), comerciante (the tradesman), gerente
de instalaciones (the facilities manager), que tratan aspectos contextuales, conceptuales, 16gicos,
fisicos, componentes y operacionales de la arquitectura de seguridad respetivamente, su estructura
es muy similar a la propuesta por John A. Zachman en el modelo de arquitectura empresarial, pero
ha sido adaptado buscando un enfoque en el tema de seguridad. Cada capa mencionada
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A

anteriormente representa una vista dentro de los roles existentes en el proceso de especificacion,
disefio y construccion.

[15]

Conceptual Architecture: The Architect's Vision
The ‘Big Picture’, Business Attributes Profile & Risk Objectives

Logical Architecture: The Designer’s View
Information, Services, Processes, Applications

NN NN

Physical Architecture: The Builder's / Constructor’s View
Data, Mechanisms, Infrastructure, Platforms

Component Architecture: The Tradesman’s View
Products, Tools, Specific Standards, Technologies

El modelo SABSA formula las mismas seis preguntas del framework de Zachman, que, por qué,
cémo, donde y cuando para realizar el andlisis a través de las seis capas.

Business view

Esta capa busca definir los requerimientos del negocio, los cuales se deben cumplir en la
arquitectura, en este punto se le empieza a dar forma a la matriz de SABSA con la primera pregunta
del modelo que representa la parte contextual de la arquitectura, teniendo como resultado una
descripcién del negocio y del contexto de como deber ser disefiando, construido y operado un
sistema seguro.

Pregunta Descripcioén Ejemplo

What Busca identificar los requerimientos que | Continuidad operacional y estabilidad
necesita el negocio para garantizar la | del negocio

seguridad de la informacion

Why Busca identificar los riesgos del negocio | Proteccion de la marca, prevencién
expresados a través de metas que tiene el | ante perdidas de informacion
negocio

How Busca identificar los procesos de negocio de | Transacciones, comunicaciones, etc.

la organizacién mas criticos que requieren
seguridad
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Who Busca identificar los componentes de las
dependencias organizaciones que requieren
seguridad dada su naturaleza

Cadena de suministro, out-sourcing

Where Busca identificar el lugar geografico donde se
localiza el negocio

Estaciones de trabajo, puntos de
venta, franquicias

When Busca identificar los tiempos de dependencia
del negocio

Tiempo de vida — Tiempos muertos

Architect view

En esta capa el arquitecto del negocio debe identificar los activos de la compafiia que se deben
proteger, teniendo en cuenta los requerimientos establecidos en la capa anterior que evidencia la
razén por la cual deben ser protegidos. Se debe plantear la estrategia de seguridad en términos de
alto nivel, definir quiénes estan involucrados en el manejo de la seguridad y decidir cuando es

relevante la proteccion.

Designer view

Teniendo en cuenta que la informacion del negocio es una representacion légica del negocio real,
esta capa busca representar la estructura légica de la estrategia de seguridad de la arquitectura de
seguridad conceptual definida en la capa anterior respondiendo las siguientes preguntas

(Registro, certificacién, login, etc.)

Pregunta Descripcién
What Que informacién necesita ser asegurada
Why Especificacion de politicas de seguridad
How Especificacion de los servicios de seguridad
(autenticacién, confidencialidad, integridad, etc)
Who Especificacion de las entidades (usuarios,
administradores, auditores)
Where Especificacion de los dominios de seguridad (légicos y
fisicos)
When Especificacion del ciclo de procesamiento de seguridad

Builders view

La arquitectura de seguridad fisica se tiene como objetivo definir las siguientes especificaciones:

Pregunta Descripcioén
What Modelo de datos y la respectiva seguridad de las
estructuras de datos (tablas, mensajes , certificados)
Why Reglas , condiciones, practicas
How Mecanismo de seguridad (encripcién, control de acceso
etc.)
Who Aplicaciones que usan los usuarios y la seguridad de la

interfaz de usuario

Where Seguridad en la infraestructura tecnoldgica (hardware,

software y lineas de comunicacion)

When Tiempo de dependencia en base a la ejecucién de

estructuras de control
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Tradesman view

Tiene como objetivo detallar la estructura de los datos planteada en la capa anterior, con el fin de
seleccionar estandares de seguridad e implementarlos a través de herramientas y productos de
seguridad para que las funciones del sistema sean seguras para los usuarios de la compaifiia.

Facilities manager

Esta capa tiene como funcion supervisar la operacidon en general, de manera que los servicios
prestados operen de la manera que deben operar de acuerdo a los requerimientos establecidos
antes de la fase de construccion, en otras palabras busca garantizar la continuidad del negocio en
términos de confidencialidad, integridad, disponibilidad, auditabilidad y responsabilidad a través de
la administracion segura de usuarios, la administracion de los sistemas de seguridad, la realizacion
constante de back ups y demas acciones que hayan sido consideradas en las fases anteriores.

[14]
The SABSA matrix
SABSA Assets (WHAT) Motivation (WHY) Process (HOW) People (WHO) Location (WHERE) Time (WHEN)
Business Process Buginass Business Time
- Y N L C
Contextual he Business Business Risk Moda! Wodal 0 gal‘ll§a‘fl3l‘l_ and | Business Geography Dependencies
Relations hips
C | Business Attnbutes Control Obiecti ._Elfu:b hSlfla_lteEtleg Security Entity Model |  Secunty Doemain SeLE:E:::nfel:;Ed
s Profile e ang Areniectura and Trust Framework Muodel -8
Layering Daadlines
Ionical Business Information Security Palici Security Seni Entity Schema and Ef:::: Euﬁl:ir‘ Security Processing
Sl Madel scunity Folicies SECUMTY Senices Privilege Profiles - ons and Cyele
Associations
Security Rules A
. pplicat Platfarm Metwork rol Stru
Physical Business Data Mode Practices and Secunty Mechanisms Users, A pl_ﬁ.ms atform and . etwork | Control Structure
and User Interface nfrastructura Execution
Procedures
c t Detailed Data 5 ty Stand Security Products | Identities. Functions F'r:jlesses l‘ncjs Secunty Step Timing
; B
el U Structures Funty standars and Tools Actions and ACLs Cresses an and Sequencing
Protocols
Sousl Asf::atlmf o! Operational Risk f?e?"t"’:‘_si?";e Arpllplrclam:::td Ll;ie' Secunty of Sites and | Secunty Operations
Operationa perationa Manage mant vianagement and vianagement a Platforms Schedule
Cantinuity Support Support

Otros Frameworks, Estandares y controles

OSA Arquitectura de seguridad Tl

OSA (Open Security Architecture) tiene una definicién de arquitectura de seguridad compuesta por
dos componentes fundamentales, Seguridad T1y Arquitectura Tl (Disefio de artefactos que describe
la estructura de los compontes de la organizacién, sus interrelaciones, principios y directrices que
gobiernan su disefio y evolucion) [16]. En esencia consiste en el disefio de herramientas o artefactos
que describen como los controles de seguridad estan posicionados y como se relacionan en general
con la arquitectura TI, los controles tienen como propdsito mantener los atributos de calidad del
sistema tales como confidencialidad, integridad, disponibilidad, responsabilidad y seguridad. [17]

La arquitectura de seguridad de OSA se centra en la identificacion del riesgo al que estan expuestos
los sistemas de Tl que dan soporte a los procesos de negocio de la organizacion, presenta un gran
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acoplamiento a la arquitectura empresarial puesto que se ve involucrada la estrategia de negocio.
Inicialmente se realiza un analisis de riesgo que tiene como objetivo identificar las vulnerabilidades
a las que estan expuestas los sistemas y medir el impacto que tiene en los procesos de negocio en
caso de presentarse un incidente, busca mitigar estas vulnerabilidades con la implementacién de
controles, que basicamente definen un conjunto de politicas (principios y objetivos) que van ligados
a las leyes y regulaciones que debe cumplir la empresa dependiendo de su razén de ser, el
cumplimiento de estas leyes y regulacién es soportado por estandares y directrices que son
probadas y tienen como resultado la emision de certificados.

La siguiente grafica describe detalladamente el flujo de procesos descrito anteriormente que el
modelo OSA lleva a cabo en su modelo de arquitectura.

(18]
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NIST (National Institute of standars an technology) publicacion especial 800-53 [19]

El NIST es un instituto especializado en medidas y estandares tecnoldgicos regulado por la agencia
del departamento de comercio de los Estados Unidos, en abril de 2013 realizo una publicacién acerca
de la seguridad y controles de privacidad que tiene las siguientes caracteristicas:
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El manejo de riesgo esta compuesto por la seleccidn y la especificacion de los controles de seguridad
para un sistema de informacién, los controles pueden ser leyes federales, 6rdenes ejecutivas,
directivas, politicas, regulaciones, estandares 'y directrices. Maneja tres niveles en particular:

e Nivel 1: organizacional
e Nivel 2: misién / procesos de negocio
¢ Nivel 3: sistemas de informacion

El nivel 1 proporciona las priorizaciones de la organizacién basadas en la mision y las funciones del
negocio que giran en torno a la estrategia de inversion en soluciones en tecnologias de la informacién
gue sean consistentes con los objetivos estratégicos de la organizacion, El segundo nivel define los
procesos de negocio necesarios para soportar la misién organizacional y las funciones del negocio,
determina las categorias de seguridad de los sistemas de informacidn necesarios, incorpora los
requerimientos de seguridad de la informacion dentro de la misidn y los procesos de negocio y por
ultimo establece una arquitectura empresarial para facilitar la asignacién de los controles de
seguridad a los sistemas de informacion de la organizacion y el entorno en el que los sistemas
operan.

STRATEGIC RISK

- Traceability and Transparency of - Inter-Tier and Intra-Tier

Risk-Based Decisions Communications
- Organization-Wide ORGANIZATION - Feedback Loop for
Risk Awareness Continuous Improvement

MISSION / BUSINESS PROCESSES

INFORMATION SYSTEMS

TACTICAL RISK

El framework de trabajo propuesto en la publicacién de NIST estd compuesto de 6 pasos, el primero
consiste en la categorizacion de los sistemas de informacion, el segundo se basa en seleccionar los
controles de seguridad aplicables a los resultados de la categorizacién del paso 1, el tercero se
encarga en la implementacion de los controles de seguridad y la documentacién del disefio y
desarrollo de los mismos, el cuarto paso evalla los controles de seguridad para determinar cuales
controles fueron implementados correctamente en base a los requerimientos de seguridad, el quinto
paso consiste en la autorizaciéon de la operacion de los sistemas de informacién y el sexto paso
consiste en el monitoreo de los controles de seguridad implementados en los sistemas de
informacion y en el ambiente de operacién basados en los cambios en el sistema y/o en el ambiente
segun las leyes federales, ordenes ejecutivas, directivas, politicas, regulaciones, estandares y
directrices.
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Architecture Description
+ Mission/Business Processes Starting
» FEA Reference Models Point
» Segment and Solution Architectures
« Information Svstem Boundaries
Repeat as necessary
. Step 1
CATEGORIZE
Information Systems
Step 6 FIPS 199 / SP 800-60
MONITOR
Security Controls
SP 800137
RISK
f MANAGEMENT
FRAMEWORK
Step 5 Security Life Cycle
AUTHORIZE
Information Systems
SP 800-37
Step 4
ASSESS
* Security Controls
SP 800-53A

A continuacion se muestra una tabla con los controles de seguridad sugeridos en la publicacion NIST

Organizational Inputs

= Laws, Directives, Policy, Guidance
= Strategic Goals and Objectives

« Information Security Requirements
« Priorities and Resource Availability

-

Step 2

SELECT
Security Controls

FIPS 200 / SP 800-53

Step 3

IMPLEMENT
Security Controls

SP 800-160

<=

800-53:
1D FAMILY ID FAMILY
AC Access Control MP Media Protection
AT Awareness and Training PE Physical and Environmental Protection
AU Audit and Accountability PL Planning
CA Security Assessment and Authorization PS Personnel Security
CM Configuration Management RA Risk Assessment
CP Contingency Planning SA System and Services Acquisition
A Identification and Authentication SC System and Communications Protection
IR Incident Response Sl Systemn and Information Integrity
MA Maintenance PM Program Management
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ISO 27000 [20]

La serio ISO (International Organization for Standarization) 27000 son un conjunto de estandares y
normas que contiene las mejores practicas en el tema de seguridad de la informacion, la norma
permite desarrollar, implementar y mantener especificaciones para los sistemas de gestion de
seguridad informatica.

La implementacion de los estandares sugeridos en la estructura ISO 27000 tiene como beneficios el
establecimiento de una metodologia de gestién de la seguridad clara y estructurada, se reduce el
riesgo de pérdida, robo o corrupcion de informacion, los clientes tiene acceso a la informacion a
través de medidas de seguridad, los riegos y sus controles son revisados continuamente, tiene la
posibilidad de integrarse con otros sistemas de gestion como el ISO 9001, ISO 14001 entre otros,
tiene una reduccion de costos y mejora en los procesos de servicio y por Gltimo el aumento de la
seguridad en base a la gestién de procesos en lugar de la compra sistematica de productos y
tecnologias.

ISO 2700 tiene la siguiente estructura de normas aplicables al proyecto:

[21]
= 4
g 27000
g Overview and Vocabulary
§ ' Provides background, terms and definitions applicable to the ISMS Family of Standards
» A
© g 27006
e o Certification Body
3 3 Requirements
gy A A 4 4
4 r— |
27002 27007
Code of Practice Audit Guidelines
w
2 A A
g 27003 27005
2 Implementation Risk Management
Peca Guidance
e
g
3 27004
Measurements
Y
s 27011
0 "
§ @ 3 Telecommunications
@ 3 s Organlzallons Nomative Informative —
§ =2 : KO‘J (Requirements) (Guxdelines) Frend bne
b4 g’ : 27799 Slandard Standard Suppens
A 3 |
' Health
Y Organizations

ISO/IEC 27000: Vocabulario (Abril de 2009)
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A

e ISO/IEC 27001: ISMS - Requisitos para Sistema de Gestion de Seguridad de la
Informacién (SGSI) (2005 y 2013)

Es un marco de politicas, practicas y recursos desarrollado por la organizacién con el fin de
implementar, mantener y mejorar la seguridad de sus activos de informacion, el sistema de
gestion de seguridad informatica (SGSl)es una herramienta que permite identificar, gestionar
y minimizar los riesgos que pueden atentar contra la seguridad de la informacion de la
empresa.

e |SO/IEC 27002: Code of practice for information security management (2005 y 2013).

Es una guia de buenas practicas en la cual se describen los objetivos y controles
recomendables para garantizar la seguridad de la informacion. Contiene 39 objetivos de
control y 133 controles agrupados en 11 dominios

e |SO/IEC 27003: ISMS implementation guidance (Febrero de 2010). Directrices para
alcanzar 27001

e |SO/IEC 27004: Information security management measurement (Diciembre de 2009).
Como medir los controles generados.

Es una especificacion de las métricas y técnicas de medida aplicables para determinar la
eficacia de un SGSI y de los controles relacionados.

e |SO/IEC 27005: Information security risk management (junio de 2008). Marco para la
gestion del riesgo.

Establece las directrices para la gestion del riesgo de la seguridad informatica. Es un apoyo
para los conceptos de la norma ISO 27001 de manera que de soporte en la gestion de
riesgos.

e |SO/IEC 27006: Requirements for bodies providing audit and certification of
information security management systems (febrero de 2007) - certificacion de las
certificadoras

Establece los requisitos para la acreditacion de las entidades de certificacion y auditoria de
los sistemas de gestion de seguridad informatica.

3. Propuesta de integracion de arquitectura empresarial y arquitectura
de seguridad

La investigacion del estado del arte de la arquitectura empresarial y arquitectura de seguridad son la
base para proponer la integracion de los marcos de trabajo de TOGAF para ambas arquitecturas, la
razon de la seleccién de estos frameworks se basa en que en la arquitectura empresarial maneja un
alineamiento holistico entre los procesos de negocios y los recursos Tl de las organizaciones,
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disefiando una estrategia de implementacion basada en el estado actual de los procesos de negocio,
los tipos de informacién que maneja, las aplicaciones involucradas en los procesos y los diferentes
componentes tecnoldgicos que posee para poder plantear una arquitectura objetivo segun los
requerimientos suministrados por los stakeholders de la compaifiia, el problema radica en que en
esta arquitectura no se profundiza el concepto de gestién de riesgo, el cual es sumamente importante
puesto que el principal recurso de las empresas es la informacién que manejan. Por otro lado,
TOGAF tiene un marco de trabajo el cual maneja una estructura disefiada para el desarrollo del
manejo de riesgo que no estéa integrado con el marco empresarial.

Los dos modelos de TOGAF estan compuestos de 5 (vistas, arquitecturas, capas, etc.) en las cuales
se realizan tareas similares, pero con diferentes énfasis que pueden ser integradas entre si. A
continuacion, se encuentra la descripcion de cada arquitectura indicando la manera como se propone
llevar a cabo la integracion entre las mismas. Para esto se presenta la propuesta de integracion
especificando como llenar las plantillas y matrices del marco de trabajo.

FASE PRELIMINAR

1. Introduccién

Contiene la descripcién de los temas que se van a encontrar mas adelante en el desarrollo del
documento de arquitectura asociado a la empresa que tomo la decision de disefiar una arquitectura
empresarial

1.1. Descripcion del negocio

En primer lugar, se debe realizar una pequefa descripcion del negocio en palabras con el fin de
familiarizarse con el negocio y entender a qué se dedica la empresa.

1.2. Vertical del negocio

Se debe identificar la vertical del negocio para ver en qué sector de la economia se desempefia.

Nombre de la vertical Justificacién
Sector al gue pertenece Descripcion de la justificacion
Tabla 1 Vertical de negocio

1.3. Misién y vision

En segundo lugar, se debe describir la misién y visién, de la empresa con el fin de describir la razén
de ser la misma y como se ve en un horizonte de tiempo no superior a 5 (cinco) afios, de manera
gue se puedan plantear en fases posteriores la estrategia del negocio alienada a esta mision y vision.

1.4.Cadena de valor

Para describir las actividades de la empresa se hace uso de la cadena de valor la cual permite
describir la infraestructura, la gesrion de recursos humanos, su desarrollo tecnologico, su estructura
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de compras, la logistica interna y externa, su opreacion, como realiza sus actividades de mercadeo
y por Ultimo su interaccion con el cliente luego de la venta de sus productos y/o servicios. La cadena
de valor tiene la sigiuente forma:

INFRAESTRUCTURA DE LA EMPRESA
(Ej: Financiaciin, planificacidn, relacidn con inversores)

© GESTION DE RECURSOS HUMANDS
{Ej: Reclutamienta, Capacitacidn, Sistema de Remuneracian)

\
\

DESARROLLO DE TECNOLOGIA :

%
\ %

Adtividades
de Soporte

COMPRAS

(Ej::Disefin da productes, invesligacion de mercada)

(Ej: Componeantes; magquinarias; publicidad, sarvicios)

hY

LOGISTICA | OPERACIO- | LOGISTICA | MARKETING| SERVICIOS

INTERNA HES EXTERNA ¥ VENTAS | POST VENTAS

(E|: {Ej:Montaje. | (E): Procesa- | (E): Fuerza {EjJ: 3

Almecena- | fabricacidn miento de de venias, Instalacidn, &

mients de de pedidas, promociones,| sopore al

materiales, |componentes | manejo de publizidad, cliente, ;
recepcidn de | operaciones | degdsitos, |exposiciones,| resoclucidn de

datos, de sucursal} | preparacidn | presentacio- quejas,
accesn de de informes) nes de reparaciones)
clentes) propuestas)

A

llustracién 1 Diagrama de la cadena de valor

1.5. Organigrama de la empresa

Como complemento a la descripcion de las actividades, es necesario incluir la estructura
organizacional de la empresa, para esto se debe incluir el organigrama de la misma con todas sus
dependencias. A continuacién, se presenta un esquema de todas las dependencias que puede tener

una empresa.
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Junta Directiva

1. Revisoria Fiscal

3. Relaciones Publicas
¥ Responsabilidad 4. Oficina Juridica
Social Empresarial

5. Oficina de
Proyectos

CADENA DE INNOVACION Y PLANTA DE
EEMEEEE ABASTECIMIENTO m TECNOLOGIA PRODUCCION

6. Mercadeo y 9. Logistica y 17. Seleccion y 22, Innovacion,

A PO 12. Tesoreria £5 Investigacion y
Publicidad Distribucion Contratacion Fa
7. Ventas 10. Almacenamiento lg;:g"r‘i:i‘:s\’ 18. Némina 23. |“f;1|:)'50t:'1l:?m-llﬂ ¥
8. Servicio al Cliente 11. Compras ili 18. Capacitacion y 24. Sistemas de
i b I Desarrollo Informacion
20. Bienestar y Salud
e (e Ocupacional
16. Planeacion 21. Servicios
Financiera Generales
[22]

2. Organizacion del proyecto

En esta parte se describen los roles de las personas que haran parte del proyecto describiendo sus
actividades y funciones.

2.1.Descripcion de roles

Como complemento a la descripcion de la estructura organizacional se debe realizar la descripcién
de los roles que estan presentes en las dependencias de la empresa, para la cual se debe diligenciar
la siguiente plantilla, que tiene el nombre y la funcién que desempefia dentro de la organizacién y/o
proyecto:

Roles Descripcion

Tabla 2 y 3 Descripcién de Roles y sus actividades

25. Calidad

27. Programacion y
Produccion
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3. ESTRATEGIA DE LA ORGANIZACION

En esta fase de la arquitectura se deben describir los objetivos estratégicos de la empresa, asi como
la estrategia para llegar al cumplimiento de los mismos, a continuacion, se presenta los componentes
de esta capa de la arquitectura.

3.1.Planes de continuidad de negocio (Business Continuity Plan)

Como inicio se empieza a trabajar en los planes de continuidad de negocio (Business continuity plan)
describiendo la importancia del mismo muy brevemente con palabras. En este punto debe quedar
reflejado la importancia que tienen los procesos de negocio, los recursos fisicos y las personas. La
metodologia propuesta tiene un disefio Fast Track que incluye los siguientes componentes:

Personas: Describe la interaccién de las personas con la empresa.
Infraestructura: describe los activos de la empresa para poder operar.
Planes: se definen luego de identificar posibles incidentes

Los planes de continuidad de negocio buscan analizar el entorno de la organizacion, analizar el
entorno tecnoldgico y por ultimo definir la estrategia de recuperacion, estos componentes del plan
se realizaran de manera alineada a las siguientes capas de la arquitectura.

3.2. Andlisis DOFA

Continuando con el desarrollo de la arquitectura se hace uso de analisis DOFA para describir la
estrategia de la organizacion, el cual hace un andlisis interno y externo de la misma con base en las
D: debilidades, O: oportunidades, F: fortalezas y A: amenazas presentes en su entorno y que tienen
impacto en la organizacion, se debe hacer uso de la siguiente plantilla:

Analisis DOFA

DEBILIDADES
OPORTUNIDADES

FORTALEZAS

AMENAZAS

Tabla 4 Analisis DOFA

3.3. Objetivo general y especificos

Como resultado del analisis DOFA, se pueden identificar los objetivos estratégicos de la empresa
con base en las oportunidades y fortalezas que tiene, en caso de que no los tenga claros o no se
hayan descrito anteriormente. Si la empresa ya tiene su estrategia definida son ellos quien deben
suministrar estos objetivos y se pueden complementar con el resultado del analisis DOFA.
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3.4. Objetivos estratégicos y BCP fase 1: Andlisis del entorno organizacional
El siguiente formato permite documentar los objetivos de manera clara y con su respectivo indicador
de cumplimiento:

Cdédigo Nombre Descripcion del Objetivo Indicador
Objetivo | Objetivo

Tabla 5 Objetivos Estratégicos

Con la plantilla diligenciada anteriormente también se completa la fase 1 del business continuity plan
el cual tiene como proposito hacer un analisis del entorno organizacional.

3.5. Estrategia del negocio

Para representar la estrategia del negocio se hace uso de la siguiente plantilla que tiene una breve
descripcion de la estrategia y apunta que objetivo estratégico se puede cumplir con la estrategia:

Cédigo Caédigo Descripcion de la estrategia
Estrategia | Objetivo
afectado

Tabla 6 Estrategias de Negocio

4. Vision de la arquitectura

En la vision de la arquitectura se busca definir el alcance de la misma, es decir hasta donde va a
llegar el proyecto, de igual manera busca describir los procesos de negocio de la compafiia que dan
soporte a su operacion usando la siguiente plantilla por cada proceso de negocio:

Nombre Gestién de Documentacion

Referencia
Descripcién

Tabla 7 Proceso de negocio 1

4.1.1SO 27001: Requisitos Sistema de Gestion de la Seguridad de la Informacion
SGSI)

En este punto se deben definir los requisitos para el Sistema de Gestion de la Seguridad de la
Informacién Estableciendo en principio el alcance del mismo para cada proceso de negocio,
posteriormente se deben definir las politicas de la seguridad de la informacion dentro de la
organizacion alineada a los activos de informacidn presentes en la mismay en los procesos descritos
anteriormente.
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4.1.1. Alcance y objetivos

Se debe definir el alcance del SGSI para cada proceso de negocio con el fin de mitigar el riesgo al
gue estan expuestos sus activos de informacion, asi como el objetivo de la implantacion del estandar
en la organizacion.

4.1.2. Politicas de seguridad

La siguiente plantilla permite diligenciar las politicas de seguridad que se ajusten a las necesidades
la empresa y su razon de ser, como se menciond anteriormente, estas politicas deben estar
alineadas a la preservacion de los activos de informacion presentes en la compafiia.

CODIGO POLITICA DESCRIPCION
DE SEGURIDAD

PSI01... PSON

Tabla 9 Politicas de seguridad de la informacion

4.1.3. Leyes normas y regulaciones de la seguridad de la informacion

Se debe identificar la legislacion de la seguridad de la informacion que aplique a la empresa para
garantizar la proteccién de la misma, para esto se debe investigar como esta en materia de seguridad
el pais en el que se esté desarrollando la arquitectura y asi poder aplicar esta normativa. El siguiente
formato permite diligenciar el ente que emite la normay los articulos que se apegan a la misma.

Norma Articulos
- Art. 1...

Constitucion politica - Art. N...

4.1.4. Metodologia

Para hacer la evaluacion del riesgo se deben listar todos los activos de informacién indicando el tipo
(software, hardware) y su ubicacion usando la siguiente plantilla:

Nombre del activo de Tipo de activo Ubicacion

informacién (Dispositivo / Servicio en Linea)

Tabla 10 Politicas de seguridad de la informacion

Cada activo de informacion debera ser calificado en base los criterios de disponibilidad, integridad y
confidencialidad con una puntuacién de uno a 5 ponderada segun las siguientes preguntas y con los
siguientes criterios:
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Puntaje Criterio

5: Critico e Genera pérdidas de alto costo, como sanciones, multas o demandas que
impidan la ejecucién normal de las tareas.

e Se impacta la imagen y se pierde la confianza con los usuarios de la
entidad.

4: Alto e Podria generar pérdidas de alto costo, como sanciones, multas o
demandas que impidan la ejecucién normal de las tareas a corto plazo.

e Podria causar un impacto negativo en la imagen y confianza en los
usuarios de la entidad.

3: Medio e Podria generar pérdidas de costo moderado, como sanciones, multas o
demandas que impidan la ejecuciéon normal de las tareas a mediano
plazo.

e Podria impactar la imagen de la entidad negativamente, en areas,
servicios o sectores de usuarios de la SIC.

2: Bajo e Podria generar pérdidas de costo bajo, como sanciones, multas o
demandas que no afecte considerablemente la ejecucion normal de las
tareas.

e Podria generar un impacto poco considerable en areas, servicios o
sectores de usuarios de la SIC.

1: insignificante ¢ No genera costos significativos para la ejecucion de las tareas.

¢ No afecta la imagen de la entidad.

Tabla 11 puntaje activos de informacién

DISPONIBLIDAD PUNTAJE

Impacto si el activo esta indisponible 1 hora

Impacto si el activo esta indisponible 1/2 dia

Impacto si el activo esta indisponible 1 dia

Impacto si el activo esta indisponible 1 semana

Impacto disponibilidad | Promedio
puntaje

Tabla 12 Criterios de disponibilidad

INTEGRIDAD PUNTAJE

El Activo es modificado parcialmente

El Activo es modificado en su gran mayoria

El Activo es modificado totalmente

El Activo es eliminado

Impacto integridad | Promedio
puntaje

Tabla 13 Criterios de integridad
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CONFIDENCIALIDAD PUNTAJE
El Activo es visto por un grupo pequefio no
autorizado
El Activo es visto por todos los funcionarios del
area

El Activo es visto por todos los funcionarios de la
institucion
El Activo es visto por todo el mundo

Impacto Confidencialidad | Promedio
puntaje

Tabla 14 Criterios de confidencialidad

4.1.5. Informe de analisis de riesgos

Luego de realizar la evaluacion de los activos de informacién se recomienda hacer graficas de barras
y de pasteles con el fin de hacer el andlisis de riesgos que indicara las areas y los activos mas
vulnerables para tratarlos cuanto antes con el fin de que los riesgos no se materialicen.

4.2. Principios de arquitectura

Por dltimo, en esta fase de visidon de la arquitectura, se deben especificar los principios de
arquitectura (al menos dos para negocio, datos, aplicaciones y tecnologia) usando la siguiente
plantilla:

Nombre

Referencia

Descripcion

Razén

Implicaciones

Tabla 15 Criterios de confidencialidad

5. Arquitectura de negocio

La arquitectura de negocio busca describir el estado actual de los procesos de negocio de la
compafiia para definir una serie de iniciativas que definan una arquitectura objetivo.

5.1. Modelo de negocio

El modelo canvas es una herramienta que permite definir el modelo de negocio de la organizacién
con base en los siguientes items:

e Socios (Key Partners): Aportan capital a la empresa, pueden ser inversionistas o estar
involucrados en los procesos de negocio de la compafiia.

e Actividades clave (Key Activities): Son aquellas actividades sin las que el negocio no puede
funcionar, es decir si no esta en esta lista el negocio no puede operar.
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e Recursos clave (Key Resources): Son los recursos (hardware, software, personas) que la
empresa necesita para realizar sus procesos de negocio.

e Propuesta de valor (Value Proposition): Es el diferenciador de la empresa frente a la
competencia, se puede definir con la siguiente pregunta ¢Qué ofrece mi compafiia que las
demas no?

e Relacion con el cliente (Customer Relationships): Busca definir la interacciéon que tengo con el
cliente de manera que quede explicito como la empresa se comunica con él.

e Canales (chanels): Define la manera en que el producto o servicio es entregado a los clientes,
es decir a través de que hago llegar mi producto y/o servicio.

e Segmento de clientes (Customer Segments): Es el pedacito de mercado al que quiero llegar, son
los clientes potenciales de la empresa a los cuales voy a capturar para que consuman el producto
y/o servicio.

e Estructura de costos (Cost Structure): Es el dinero que al empresa gasta para operar,dentro de
ellos estan los salarios de los empleados, servicios publicos, impuestos y cualquier otro costo
derivado de la operacion del negocio.

e Flujo de ingresos (Revenue Streams): Es la manera en la que la empresa recauda dinero, se
deben incluir todas las fuentes de ingresos.

A continuacion, se presenta la estructura del modelo canvas

Socios clave £ Actividades clave 1| Propuestas de valor |~ Relociones con clientes P Segmentos de cliente
‘b ,14 " — i
| —
Recursos clave ) Canales 'y,
- M)
Estructura de costes ! Fuentes de ingresas S
SN
[23]

5.2. Arquitectura AS-IS (Presente)

La arquitectura actual busca describir cémo estan los procesos de negocio de la compafiia, como y
quién los lleva a cabo para esto se deben realizar los diagramas de procesos (BPMN). A
continuacion, se presenta un ejemplo de cémo es un diagrama de procesos
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5.2.1. Proceso de negocio 1...N
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5.3. Arquitectura TO-BE (Futura)

La arquitectura TO-BE describe como se deben realizar los procesos de negocio de manera mas
objetiva con el fin de aumentar la productividad del negocio, de la misma manera se deben hacer los
diagramas de procesos (BPMN)

5.3.1. Proceso de negocio 1...N
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5.4.BCP fase 1: Analisis del entrono organizacional
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Relacion de los objetivos estratégicos con los procesos de negocio

Busca identificar como procesos de negocios apalancan el cumplimiento de los objetivos
estratégicos, de manera que se puedan identificar procesos criticos dentro de la compafiia. La
siguiente matriz permite detallar la relacién de los objetivos y los procesos describiendo brevemente
cémo interactdan, en caso de que no exista la relacién se pone en la casilla no aplica:

Estrategia — procesos(AS-IS)

Proceso de Proceso de negocio 2 Proceso de negocio N
negocio 1

Objetivo Relacién del No aplica No aplica

estratégico proceso con la

1 meta

Objetivo Relacién del Relacion del proceso No aplica

estratégico proceso con la conlameta

2 meta

Objetivo No aplica Relacion del proceso No aplica

estratégico con la meta

N

6. Arquitectura de datos

La arquitectura de datos tiene como objetivo identificar y analizar las entidades de informacion
presentes en los procesos de negocio de la empresa con el fin de determinar su importancia
clasificando el nivel de sensibilidad y el uso de la informacién que se maneja en la compaiiia.

6.1. Arquitectura AS-IS
Por cada proceso de negocio se deben hacer los siguientes modelos y matrices
6.1.1. Proceso de negocio 1 ...N
Modelo entidad relacion

Permite identificar la relaciéon entre las entidades de informacién presentes en el proceso, para esto
primero de deben listar las entidades y hacer una breve descripcién de las mismas con el siguiente
formato:

Entidad Descripcion

Entidad 1 ... N
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A

Libro
C°pla - titulo : string
- id : Identifier ejemplar lbroy - tipo: tipoLibro
| - estado: estadoCopia || « 1| - editorial: string
0..3| prestamos - anyo: int
1..*| obras
Prestamo
— | - inicio: Date
- fin: Date 1 [autor
0..1]| lector Autor
Lector - nombre: string
- nacionalidad: string
- nSocio - Identifier - fechaNacimiento: Date
- nombre: string
- telefono: string <<enumeration>>
- direccion: string tipoLibro
+ devolver(id: Identifier, fechaAct: Date) 1 novela
{precondition: prestamos.notEmpty()} L?;;‘i’a
+ prestar(id: Identifier, fechaAct: Date) ensayo
{precondition: multa==0} multa [0..1
- multar(dias : int) <<enumeration>>
Multa estadoCopia
— prestado
- flnicio: Date retraso
- fFin: Date biblioteca
reparacion

(24]
Diagrama de flujo de procesos

El diagrama de flujo de datos permite referenciar las entidades presentes en el proceso de negocio,
asi como el flujo de informacion que maneja cada entidad.

Convenciones

Convenciones

Almacén Datos

Proceso

Flujo de datos

Actores
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El diagrama presentado a continuacion, es un ejemplo del flujo de informacién entre cada entidad y
de como debe ser diligenciado

Persobal operativo

klie nte
]
\ Reporte de produccion

Datos de produccion—_( 1 control de |
"_’J} l-)'OZrLCer’" }—‘ Datos de orden de produccion ~ Racomctas
Datos cliente ) S— reportes de
/ roducdén

| |
Reporte de produccion

Resta 3. consolidar los Reportes Reporte de
pedidos finales unicos pedidos
Pedido final™ ) i
/ oo

[ Aceptacion reporte
|

f |:l Actores
Jefe de producciéon =
( ) Procesos

Factura de . )
compra — )
L A Almacenamiento

- Flujo

[25]
6.1.2. Matriz CRUD

Luego de definir las entidades de informacion se debe hacer un listado de todas, para identificar la
participacion que tiene en los procesos de negocios para eso se propone usar la matriz CRUD (c:
crear, r: referenciar, u: actualizar, d: eliminar) que tiene la siguiente estructura en la cual en cada
casilla vacia se debe indicar que tipo de accion lleva acabo la entidad de informacién que se esta

analizando:
PROCESOS DE PROCESO DE NEGOCIO | PROCESO DE NEGOCIO
NEGOCIO/ENTIDADES 1 2
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A

Entidad 1 No aplica
Entidad 2
Entidad N

Tabla 16 Matriz CRUD
6.2. Arquitectura TO- BE

En la arquitectura futura se hace el mismo procedimiento, pero con los cambios que tienen los
procesos de negocio establecidos en la arquitectura de negocio.

6.3. Evaluacién de riesgo

Con el consolidado final de las entidades de informacidn se procede a hacer la evaluacién de riesgo
de las que tienen un alto impacto segun el andlisis de riesgo realizado en la capa anterior. La
evaluacién se realiza con un archivo de Excel suministrado y se debe diligenciar de la siguiente
manera:

Primero se deben listar los procesos de negocio con el siguiente formato:

No. Proceso

Nombre proceso
1.N 1.N

Posteriormente se deben listar las entidades de informacién indicando el proceso de negocio al cual
pertenecen, el propietario y la ubicacion.

Proceso Activo Propietario Ubicacion
Nombre del
Nombre activo 1...N propietario
1,2,0N 1,,N Lugar

Para medir el nivel de sensibilidad de los activos se debe traer la informacion de la matriz de analisis
de riesgo, la cual se diligencio anteriormente bajo los criterios de confiabilidad impacto y
disponibilidad

Sensibilidad de los activos
Clasificacion Confidencialidad Impacto Disponibilidad Totall | Valorl | Valor2

Valor de Valorde 1.0 a

Valorde 1.0a 5.0 1.0a5.0 5.0 C+I+D Alto 3
Valorde 1.0 a
Valor de 5.0

Valorde 1.0a5.0 | 1.0a5.0 C+I+D | Medio 2
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Valorde 1.0 a
Valor de 5.0
Valorde1.0a5.0 | 1.0a5.0 C+I+D | Bajo 1

El valor de la columna Total

| 1 esla suma de los valores de la confidencialidad, impacto disponibilidad

de cada activo y esta formulado en el archivo .xIs suministrado, de igual manera las columnas Valor
1y Valor 2 estan formuladas y pueden arrojar los valores alto, medio y bajo, y tiene los valores 3, 2

y 1 respectivamente que
numérica.

indican el valor de sensibilidad de los activos de manera gramatical y

Se debe hacer una descripcion de lo impacto al negocio por cada activo segun el siguiente criterio:

Valor

Descripcion

La brecha puede resultar en poca o nula pérdida
o dafio.

La brecha puede resultar en una pérdida o dafio
menor.

La brecha puede resultar en una pérdida o dafio
serio, y los procesos del negocio pueden verse
afectados negativamente.

La brecha puede resultar en una pérdida o dafio
serio, y los procesos del negocio pueden fallar o
interrumpirse.

La brecha puede resultar en altas pérdidas. Los
procesos del negocio fallaran.

Descripcion de impactos al negocio

El siguiente paso consiste en listar las vulnerabilidades de cada activo y darle una puntacion basada
en los criterios de severidad y exposicién, se debe diligenciar de la siguiente manera:

Criterios.

Valor

Severidad

Severidad Menor: Se requiere una cantidad
significativa de recursos para explotar la
vulnerabilidad y tiene poco potencial de pérdida
o dafio en el activo.

Severidad Moderada: Se requiere una cantidad
5 significativa de recursos para explotar la
vulnerabilidad y tiene un potencial significativo
de pérdida o dafio en el activo; o se requieren
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pocos recursos para explotar la vulnerabilidad y
tiene un potencial moderado de pérdida o dafio
en el activo.

Severidad Alta: Se requieren pocos recursos
para explotar la vulnerabilidad y tiene un
potencial significativo de pérdida o dafio en el
activo.

Exposicion

Exposicién Menor: Los efectos de la
vulnerabilidad son minimos. No incrementa la
probabilidad de que vulnerabilidades adicionales
sean explotadas.

Exposicién Moderada: La vulnerabilidad puede
afectar a mas de un elemento o componente del
sistema. La explotacion de la vulnerabilidad
aumenta la probabilidad de explotar
vulnerabilidades adicionales.

Exposicién Alta: La vulnerabilidad afecta a la
mayoria de los componentes del sistema. La
explotacién de la vulnerabilidad aumenta
significativamente la probabilidad de explotar
vulnerabilidades adicionales.

Analisis de vulnerabilidades

Igual que las vulnerabilidades las amenazas requieren un andlisis y se realiza listando todos los
eventos de cada amenaza para cada activo de informacion con su respectivo agente o persona
que esta en condicion de realizarlo. A cada evento se le da una puntuacién basada en los criterios
de capacidad y motivaciéon de la realizacidén de la amenaza y se debe diligenciar de la siguiente

manera:
Criterio

Andlisis de vulnerabilidades

Vulnerabilidad

Severidad | Exposicion | Valor3

Vulnerabilidad 1 a N

1,203 1,203 S+E-1

| Valor ] Descripcion
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1 Poca o nula capacidad de realizar el ataque.
Capacidad moderada. Se tiene el conocimiento y habilidades para realizar el
2 ataque, pero pocos recursos. O, tiene suficientes recursos, pero conocimiento y
habilidades limitadas.
e
<
'g 3 Altamente capaz. Se tienen los conocimientos, habilidades y recursos
= necesarios para realizar un ataque.
©)
1 Poca o nula motivacion. No se esta inclinado a actuar.
2 Nivel moderado de motivacidn. Se actuard si se le pide o provoca.
c
he)
Q
g . . : .
= 3 Altamente motivado. Casi seguro que intentara el ataque.
=

Analisis de amenazas

El siguiente paso consiste en determinar el nivel de riesgo residual, es decir la posibilidad de que las
vulnerabilidades se conviertan en amenazas y las amenazas en riesgos latentes. La formula para
calcular el riesgo es Riesgo = Amenaza x Vulnerabilidad x Probabilidad x Impacto, de la cual
solo nos falta determinar la probabilidad de que el riesgo se materialice, la matriz se diligencia de la
siguiente manera basado en el siguiente criterio:

Analisis de amenazas

Baja, no hay historial y es raro que la amenaza ocurra.

Probabilidal
|_\

al ol

Evento de
Agente amenaza Capacidad | Motivacion | Valor4
Nombre
Agente 1...N evento 1...N 1,203 1,203 C+M-1
Valor Descripciéon




ESCUELA
COLOMBIANA

DE INGENIERIA
JULIO GARAVITO

2 Media, se han presentado casos y puede ocurrir la amenaza.
3 Alta, se han presentado suficientes casos y la amenaza seguramente
ocurrira.
Riesgo
Riesgo
Amenaza Vulnerabilidad | Probabilidad | Impacto Total
labs lab la3 A*V*O*|

El valor de la amenaza es el valor4 traido de la tabla de analisis de amenazas, el valor de la
vulnerabilidad es el valor 3 traido de la tabla de andlisis de vulnerabilidades y el impacto el valor
totall y es traido de la tabla de clasificacion de nivel de sensibilidad de los datos.

Si valor del riesgo total indica si la probabilidad de que se materialice el riesgo es alto bajo o medio
y esta formulado en el archivo suministrado.

Finalmente se deben proponer controles para mitigar el riesgo al que estan expuestos los activos de
informacion, puntuandolo bajo los criterios de severidad y exposicion.

Criterios

Descripcién

Severidad Menor: Se requiere una cantidad significativa de recursos para explotar la vulnerabilidad y
tiene poco potencial de pérdida o dafio en el activo.

Severidad Moderada: Se requiere una cantidad significativa de recursos para explotar la vulnerabilidad
y tiene un potencial significativo de pérdida o dafio en el activo; o se requieren pocos recursos para
explotar la vulnerabilidad y tiene un potencial moderado de pérdida o dafio en el activo.

Severidad Alta: Se requieren pocos recursos para explotar la vulnerabilidad y tiene un potencial
significativo de pérdida o dafio en el activo.

Exposicién Menor: Los efectos de la vulnerabilidad son minimos. No incrementa la probabilidad de
que vulnerabilidades adicionales sean explotadas.
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Exposicién Moderada: La vulnerabilidad puede afectar a mas de un elemento o componente del
sistema. La explotacién de la vulnerabilidad aumenta la probabilidad de explotar vulnerabilidades

adicionales.

Exposicién Alta: La vulnerabilidad afecta a la mayoria de los componentes del sistema. La explotacién
de la vulnerabilidad aumenta significativamente la probabilidad de explotar vulnerabilidades

adicionales.
Valores severidad y exposicion
Valor Descripcion
1 Baja, no hay historial y es raro que la amenaza ocurra.
2 Media, se han presentado casos y puede ocurrir la amenaza.
3 Alta, se han presentado suficientes casos y la amenaza seguramente

ocurrira.

Descripcién del control

Severidad

Exposicién

Valor

1

1

Por Gltimo se debe realizar la administracion de riesgos segun el estandar ISO/IEC 27005 el cual
indica que se debe reducir (reduction) retener (retention) evitar (avoidance) o transferir (transfer).

Administraciéon de riesgos

Reducir, retener, evitar o

Dentro de la evaluacién de riesgo se debe realizar un mapa de riesgos en el cual se identifica el
riesgo, se clasifica y se valora. El primer paso para realizar el mapa consiste en listar los riesgos
identificados describiendo las causas y las consecuencias del mismo de la siguiente manera:

Identificacion del riesgo

N° DE
RIESGO

RIESGO

CAUSAS

CONSECUENCIAS

1...N
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A

Para cada riesgo de debe determinar la probabilidad de ocurrencia, el impacto que tiene y con esta
informacion se procede a calcular la evaluacién y el nivel de riesgo inherente, el siguiente formato

permite diligenciar y obtener esta informacion:

Calificacion del riesgo

NIVEL DE
PROBABILIDAD IMPACTO EDVE'T_LI;JIAES(?C')\‘ RIESGO
INHERENTE
P

La probabilidad y el impacto se trae de la tabla de riesgos y el nivel de riesgo inherente se debe
evaluar segun el resultado de la evaluacién de riesgo (impacto x probabilidad) y se clasifica de la

siguiente manera:

VALORACION DEL RIESGO
NIVEL DE RIESGO INHERENTE CALIFICACION
EXTREMO 41 A 75
ALTO 21 A 40
MODERADO 11A20
BAJO 1A10

Por dltimo, se realiza la valoracién del riesgo que consiste en listar los controles existentes para cada
riesgo, se debe determinar su eficacia y puntuar la valoracion del control para poder obtener el grado
de exposicion residual. El siguiente es el formato que se debe diligenciar:

Valoracion del riesgo

EFICACIA VALORACION | GRADO DE NIVEL DE

CONTROLES EXISTENTES CONTROL DEL EXPOSICION | RIESGO
CONTROL (RESIDUAL) | RESIDUAL

La eficacia del control debe seguir los siguientes criterios:

EFICACIA DEL CONTROL
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A

ALTO

MEDIO

BAJO

INEXISTENTE

RN w| s

La valoracion del control debe seguir los siguientes criterios:

VALORACION CONTROL

EXCELENTE

MEDIO

REGULAR

BAJO

= IN (WO

NULO

El grado de exposicion esta formulado en el archivo suministrado y es el resultado de dividir la
evaluacion del riesgo sobre la valoracion del control. El nivel del riesgo residual se obtiene con los
siguientes criterios:

VALORACION DEL RIESGO

NIVEL DE RIESGO RESIDUAL CALIFICACION
EXTREMO 41 A 75
ALTO 21 A 40
MODERADO 11A20
BAJO 1A10
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6.3.1. Informe de evaluacion de riesgo

Luego de realizar la evaluacion de los activos de informacién se recomienda hacer graficas de barras
y de pasteles con el fin de sacar conclusiones sobre la evaluacion de riesgos que indicara las
vulnerabilidades y los eventos de amenazas a los que se debe prestar mas atenciéon para que el
riesgo no se materialice.

7. Arquitectura de aplicaciones

La arquitectura de aplicaciones hace uso de las entidades de informacidn identificadas anteriormente
mediante los sistemas de informacion y de mas soluciones de software existentes en las
organizaciones. Dentro del disefio de la arquitectura se debe realizar la gestion de informacién y de
los usuarios, se debe realizar un inventario de aplicaciones, e indicar como almacenan su
informacion, a continuacién, se presenta la metodologia para realizar el levantamiento de
informacion mencionado.

7.1. Gestion de informacion

En este punto de la arquitectura se pretende identificar y definir los proveedores y consumidores de
informacion que tiene la organizacién y que son parte fundamental en el ciclo de vida de los procesos
del negocio puesto que su objetivo es realizar el procesamiento de la misma.

7.2.Definicion de roles de usuario

La definicién de roles de usuario consiste en identificar todas las personas que hacen uso de los
sistemas de informacién de la organizacién con su respectivo cargo, para esto se debe diligenciar la
siguiente plantilla la cual permite el registro de los roles con las funciones que tienen dentro del
sistema.

Roles
Nombre Funciones
e Descripcion funcion 1.
Rol de usuario e Descripcion funcion N.

7.3. Proveedores de informacion

Los proveedores son parte importante de los sistemas de informacidén puesto que son su materia
prima, es importante definir quienes suministran informacién a las organizaciones y la siguiente
matriz permite diligenciar esta informacion:

Proveedores
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Nombre Informacion
Descripcion de la informaciéon que proporciona
Proveedor 1... N

7.4.Consumidores de informacioén

Se deben describir los consumidores de la informacidn que sale de los sistemas de informacion y
de la empresa. La siguiente plantilla permite diligenciar esta informacion:

Consumidores
Nombre Informacion
Descripcion de la informacion que consume
Consumidor 1... N

7.5. Arquitectura AS-IS

La arquitectura actual describe las aplicaciones con las que cuenta la empresa actualmente, los
siguientes items ilustran la manera en que los sistemas de informacién interactian con la

organizacion.

7.5.1. Inventario de aplicaciones

Las aplicaciones con las que cuenta la organizacién deben ser inventariadas con la siguiente
matriz:

Aplicaciones
Nombre Descripcion
App 1 Descripcion del funcionamiento de la aplicacion
Tabla 17 Inventario aplicaciones

7.5.2. Matriz levantamiento de informacion de aplicaciones/datos

Posteriormente se debe indicar la manera en la que la aplicaciéon almacena la informacion (fisica o
software mediante la siguiente plantilla:

Aplicacién — Almacenamiento (AS-IS)

Almacenamiento en Almacenamiento Fisico
Software
Appl Registro No aplica
almacenando en
BD

Tabla 18 almacenamiento aplicaciones
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7.5.3. BCP fase 1: analisis del entorno organizacional y Matriz
levantamiento de informacion aplicaciones/procesos de negocio

Relacién de los procesos de negocio con los sistemas de informacién

Es importante definir como los procesos de negocio estdn soportados con los sistemas de
informacion y deméas aplicativos de la organizacion, con el fin de identificar dependencias de
procesos y sistemas de manera de que si aplicativo deja de funcionar se puedan definir acciones
correctivas para que el proceso no se detenga e incurran en pérdidas econémicas a la organizacion.

La siguiente matriz permite diligenciar esta informacion e identificar estas dependencias:

Aplicacién — Negocio (AS-IS)
Ventas Produccién
App 1 Descripcion descripcion

7.6. Arquitectura TO-BE

La arquitectura futura tiene la misma estructura, pero tiene los cambios que tiene la organizacién con
los sistemas de informacion y demas aplicativos propuestos que deben estar alineados a los cambios
en la arquitectura de procesos futura todo en busca de aumentar la productividad del negocio.

8. Arquitectura de tecnologia

La arquitectura de tecnologia define la estructura de hardware, software y redes necesarios para la
implementacién de las aplicaciones que dan soporte a los procesos de negocio, pero no se
establecen unos pardmetros como lo son las reglas de seguridad, practicas y procedimientos en el
manejo de estas tecnologias como mecanismos de seguridad se permite la implementacién de
herramientas de monitoreo las cuales se clasifican de la siguiente manera:

¢ Herramientas de monitoreo: analizan la confiabilidad de un sistema ofreciendo un grado minimo
de seguridad en la red. Entre ellas tenemos a SATAN, que busca y genera automaticamente
reportes acerca de las vulnerabilidades de una red,

¢ Herramientas de seguridad: Modifican los pardmetros de un sistema con el fin de asegurarlo
contra diversos ataques, entre los mas comunes estan los Firewalls (filtrar trafico de informacion
entre 2 redes), la criptografia que busca codificar los mensajes apara que no puedan ser
interceptados por personas ajenas a ellos y Kerberos que esta disefiado para procesos de
autenticacion permitiendo enviar su identificacidn a otros a través de redes de segura a través
de un servidor de red seguro haciendo uso de la inscripcion.

Esta es una medida que mitiga los ataques informaticos a los activos de informacion, y permite
identificar amenazas y vulnerabilidades para que sean tratadas de manera adecuada.
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8.1. BCP Fase 2: Analisis del entorno tecnoldgico

La fase 2 hace el cruce de informacién entre las plataformas tecnolégicas y los sistemas de
informacion, permitiendo definir escenarios de falla y acciones correctivas para los mismos, los
siguientes items de la arquitectura tecnoldgica permiten identificar los componentes necesarios para
soportar la operacién de las aplicaciones y al mismo tiempo llevar a cabo la fase 2 del BCP

8.1.1. Definicidn escenarios de falla

Definir escenarios de falla permite identificar las vulnerabilidades de los activos de la compafiia, con
las posibles de fallas se pueden definir acciones correctivas para garantizar la continuidad de
negocio. Se debe diligenciar la siguiente matriz indicando el activo que puede presentar la falla, el
escenario (falla) y la descripcién del escenario.

Cddigo Activo Escenario Descripcion
EFO01 Falla de un componente fisico que
Computador Falla técnica impida su correcto funcionamiento

8.1.2. Implementacion de acciones correctivas

Las acciones correctivas son aquellas que se llevan a cabo para disminuir el impacto de un suceso
que afecte la continuidad del negocio, a continuacién, se presenta una tabla en la cual se deben
diligenciar las acciones correctivas para de mitigar el riego de falla en los activos de la compaiiia.

Caodigo Nombre Descripcion
ACO01 | Aseguramiento Adecuar las estaciones de trabajo de manera que
del Harware cuando se presente un temblor o un incidente de

fuerza mayor los equipos de computo y de mas
implementos fisicos estén protegidos

8.2. Arquitectura AS — IS

La arquitectura actual describe los componentes que posee la empresa, se debe realizar un
inventario de los mismos y describir su entorno. Los items siguientes permiten registrar y analizar
esta informacion.

8.2.1. Continuacion BCP Fase 2: matriz entorno de tecnologia

En la matriz se describe el entorno y la tecnologia con la que cuenta la empresa indicando el proceso
de negocio en el que participa (ambiente) las aplicaciones y demas componentes tecnoldgicos
necesarios para su correcto funcionamiento. La siguiente matriz permite diligenciar esta informacion:

Componentes Componentes de

Cédigo Ambiente Localizacion S .
de aplicacion tecnologia
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A

1. Proceso de
negocio 1. Software - Base de datos Oracle
MTO1 contable para en la cual se
2. Proceso de Callel1# 123 almacenan los
negocio N CRM documentos.

- 1 equipo de cémputo.

8.2.2. Matriz componentes de red

Se deben identificar todas las redes y componentes de red presentes en la empresa y que estan
presentes en los procesos de negocio indicando si tienen un control de acceso y los requerimientos
de banda ancha. La siguiente matriz permite diligenciar la informacién mencionada anteriormente:

Requerimient

Plataforma Unidad de Control de

Cdédigo - . os de banda Observaciones
tecnolégica  despliegue acceso
ancha
Proces_o de Servidor Actualmente la empresa
negocio 1, Internet cuenta con un servidor
MRO1 10 MB Password .
Modem interno que como
Proceso de .
: Etc. funcion...
negocio N

8.2.3. continuacién BCP fase 2 e inventario de componentes de tecnologia

Se deben listar los activos tecnolégicos de la empresa con su descripcién el tipo de activo (Sotfware,
Hardware), el proveedor o marca la capacidad que tiene en gigabytes y los procesos de negocio en
los que participa, para lo cual se tienen las siguientes convenciones:

Cadigo Descripcion
PNO1 ... | Descripcién del proceso de negocio
PNON

Luego se debe diligenciar la siguiente matriz con las especificaciones mencionadas anteriormente:

Tipo de id
- L component Fin del ahac Proceso
Caodigo Nombre Descripcion Proveedor ad total que
e(SW, HW soporte
o (GB) soporta
0 servicio)
Internet Provee a la A fin de -PNO1
INTI1 ) empresa Servicio ETB cada ilimitado  -PNO02
computador

conexion a la mes -PNO3
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, modem, red de
impresora  internet  por
20 Mbps

8.3. Arquitectura TO-BE

La arquitectura futura tiene la misma estructura, pero al igual que todas las arquitecturas futuras, se
deben incluir los nuevos componentes tecnolégicos para soportar las aplicaciones propuestas en la
arquitectura de aplicaciones TO-BE.

8.4. Marco de referencia Fisico

Es un modelo que ilustra de manera gréfica los componentes tecnoldgicos de la organizacion. para
realizarlo se pueden usar la herramienta Microsoft Visio o cualquier otra que permita realizar el
grafico.

Ejemplo marco de referencia:

BASE DE DATOS:

:‘ | ® BD Ventas
¢ BD Produccion

CONVENOONES

i
SERVIDOR: | X
| COMPUTADOR UNO SO o
* Avast Firewall 'LAN E/I SERVIOOR
o Avast Antivirus & i
% ﬁ IVPRIIOSA
C—
LAN COMPUTADOR N ) veeem
l———'—ﬁ
LAN =
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Al final de todas las arquitecturas se debe realiza el andlisis GAP que basicamente consiste en
describir el cambio que tiene la organizacion con la propuesta de arquitectura objetivo. Tiene la
siguiente estructura:

AS- IS TO- BE PROGRAMAS OBJETIVO
Cédigo PROCESO DERIVADOS ESTRATEGICO
1 Procesol Sin sistema de Con sistema de
informacion informacion

Tabla 20 andlisis GAP Arquitecturas

De los programas derivados surgen las iniciativas que hacen parte del portafolio de proyectos
resultante de la arquitectura, deben ser descritas y tener una prioridad para poder ser ejecutadas de
manera correcta. Deben ser documentadas de la siguiente manera:

Cédigo Nombre Cédigo Cédigo
Iniciativa Iniciativa Descripcion de Iniciativa Prioridad Objetivo GAP
Estratégico

IN1 123,..N

Como resultado del ejercicio obtenemos un portafolio de proyectos que nace de las iniciativas de
cada arquitectura, para esto se deben listar los proyectos para alcanzar la arquitectura objetivo
dandoles una prioridad de ejecucion, la siguiente tabla permite listar los proyectos indicando de que
capa de la arquitectura pertenecen, la descripcion del gap que estan cubriendo y el conjunto de
actividades genéricas que son necesarias para realizar el proyecto, por ultimo la prioridad que tiene
segun las necesidades de la organizacion.

NO. | ARQUITECTURA GAP SOLUCIONES Prioridad
POTENCIALES
1 Negocio, datos, Descripcion de Actividades para realizar | 1...N
aplicacion o la brecha que este proyecto
tecnologia estan

cubriendo, €j:
adquisicion de
un software
contable

Para ilustrar graficamente se debe realizar el Roadmap, también conocido como hoja de ruta donde
se indica como se van a realizar los proyectos en el tiempo, acomparfiado de un diagrama por fases.
Ambos tienen la siguiente estructura:



ESCUELA

A

Fase |

Frioridad 1

PROYECTO 1

COLOMBIANA
DE INGENIERIA
JULIO GARAVITO

Prioridad 2

Fase Il

Prioridad 3

PROYECTO 7

PROYECTO 2

Priafidad &

PROYECTO 6

Fase Il

Fricridad 5

PROYECTO 5

Prioridad &

g PROYECTO 8

Fase |V

Pricridad 7

PROYECTO 3

Pricridad 8

PROYECTO 4

Con la priorizacion de los proyectos se definen las fases de ejecucion de los proyectos, queda por
realizar que algunos proyectos dependen directamente de otros para su desarrollo, las lineas azules

indican esa dependencia.
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ROADMAP

ESTADO ACTUAL

PROYECTO 3
PROYECTO 5
PROYECTO 4
PROYECTO 7
PROYECTO 6 PROYECTO 8
PROYECTO 2
PROYECTO 1
< < <

MESES

La estructura del roadmap tiene en el eje horizontal el tiempo de ejecucion de los proyectos y en el
eje vertical el estado actual con el fin de ilustrar las necesidades del negocio y los cambios que va
teniendo para aumentar su productividad.

Con laintegracion de los marcos de trabajo de TOGAF la organizacion caso de estudio puede tomar
la decision de implementar la propuesta luego de realizar la documentacién de la integraciéon de
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ambas arquitecturas, tendra como beneficios el alineamiento holistico de sus procesos de negocio y
recursos Tl con la estrategia planteada en la arquitectura empresarial minimizando sus costos de
operacion y recuperando el retorno a la inversién (ROI) segun los proyectos que surjan luego de la
propuesta de arquitectura objetivo generando un plus frente a sus competidores, con el agregado
del sistema de gestién de riesgos, de manera que la informacion que maneja cumplird con
estandares que mitigan las vulnerabilidades a las que esta expuesta.

A continuacién, se presenta el esquema de la propuesta de integracién con todos sus componentes

BCP - HERRAMIENTAS VS PERSONAS
PROVEEDORES Y CONSUMIDORES HARDWARE, SOFTWARE A
DE INFORMACION Y REDES 1SO 27004 METRICAS
BCP - PROCESOS VS SI INVENTARIO E [ PLAN DE MONITOREO
INTEGRACION T CLASIFICACION
DEFINICION ROLES APLICACIONES ARQUITECTURA DE SERVICIOS
DE USUARIO DE NIVEL SENSIBILIDAD
TECNOLOGIA . YUSODELA
ARQUITECTURA ) ARQUITECTURA INFORMACION
PROCESOS DE W DAC:ES L EVALUACION DE RIESGO
MODELO DE CANVAS APLICACIONES ; -
ANALISIS DE RIESGO —‘ N [ARQUITECTURA TIPO Y FUENTES [ = emmluowss
LEYES, REGULACIONES — DE DE INFORMACION MAPA DE RIESGOS
Y POLITICAS | Necocio : -
BCP - ESTRATEGIA VS PROCESOS \ VO
/ & — OBJS. ESTRATEGICOS
DESCRIPCION DEL —  FASE | ARQUITECTURA ——  ESTRATEGIA DEL NEGOCIO
NEGOCIO PRELIMINAR MISION G ~_DOFA
CADENA DE VALOR ——\ ]
) VISION PRINCIPIOS
VERTICAL DEL A ISO 27001
DEFINICION Y DESCRIPCION AREAS CLAVE
NEGOCIO DE ROLES DERESGO  SGSI
BCP - ESTRATEGIA ‘ l

4. Conclusiones y trabajo Final

En la actualidad las empresas buscan obtener una ventaja competitiva frente a sus competidores,
esta ventaja se puede presentar con la adquisicion de nuevas herramientas tecnoldgicas, soluciones
de software y demas tecnologias de la informacion, sin embargo la gran mayoria de las decisiones
en cuanto a estas inversiones no tienen un analisis profundo por ende el alineamiento estratégico
del negocio con Tl no se ve reflejado cuando entran en operacion, lo que trae problemas futuros
como lo son islas de informacidn, fallas en la integracion de sistemas de informacion, y en el peor de
los casos las soluciones adquiridas se quedan corta en un plazo de tiempo menor que el esperado.

El término arquitectura empresarial en las PYMES es desconocido, aunque con el paso del tiempo
ha cogido fuerza por los beneficios que trae la implementacién y definicion de una arquitectura. Con
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el manual suministrado las empresas podran construir su arquitectura y al final hacer un andlisis del
dinero que dejan de ganar con su modelo de negocio actual de manera que puedan tomar una
decisién de lanzar un proyecto de implementacion el cual les generara un nuevo modelo de negocio
enfocado a la optimizacion de sus procesos negocio basado en las tecnologias de la informacion y
comunicacién garantizando la seguridad de la de sus activos y personas y finalmente obteniendo la
ventaja competitiva que han estado buscando.

Como trabajo futuro queda implementar la propuesta en empresas de distintos sectores de la
economia de manera que se valide la efectividad de la misma y a su vez se enriquezca la propuesta.
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