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RESUMEN

Las Sociedades de la Informacién y del Conocimiento se encuentran soportados por
datos informéaticos que son considerados activos estratégicos en todas las
empresas a nivel mundial. Los datos representan dinero y por tal motivo es
necesario brindar diferentes niveles de proteccion; uno de estos mecanismos son
las herramientas de seguridad informéticas disefiadas para ofrecer la seguridad
digital contra diferentes tipos de ataques informaticos, siendo el mas representativo
el malware o software maligno, término utilizado para hacer referencia cualquier
programa informético diseflado para realizar acciones no autorizados con la
finalidad de cometer un fraude informatico, a través de diferentes vectores de
ataques.

A pesar que las organizaciones disponen de herramientas tradicionales de
seguridad informaticas, en algunos casos las funcionalidades no son efectivas
debido a que los ataques informaticos son mas sofisticados con el pasar de los dias,
permanentemente se generan datos estructurados y no estructurados que crecen
de forma incremental, intentando comprometer los sistemas informaticos en el
momento menos esperado, no se presenta un patron de comportamiento, las
intromisiones se pueden presentar periodos cortos de tiempo o a largo plazo para
intentar pasar desapercibidos y estudiar el comportamiento del usuario. Estas
herramientas de seguridad enfocan sus funcionalidades en realizar andlisis para la
deteccién y diagndstico.

Con los avances de las Tecnologias de la Informacion y la Comunicacion es
posible realizar nuevos tipos de analisis, como: predictivos, prescriptivos y
preventivos, a partir del examen de enormes cantidades datos, correlacionando
diferentes tipos de datos estructurados y no estructurados, provenientes de diversas
fuentes internas de las empresas o fuentes externas como las redes sociales,
sensores, etc. Adicionalmente, es viable la construccion de prototipos en



herramientas de software, que son ejecutados en modelos estadisticos, permitiendo
realizar predicciones con un alto grado de probabilidad con respecto a la realidad.

Los resultados de los nuevos analisis permiten apoyar las labores de gestion
de las soluciones anti-malware y proporcionan herramientas para que los duefios
de los procesos, enfoquen de una mejor forma su estrategia de negocio.

Una caracteristica importante radica en que luego de contar con el software,
hardware y conocimientos necesarios, relacionados con nuevos conceptos vy
tecnologias de punta, es posible realizar nuevos analisis para diferentes
herramientas de seguridad informatica, asi como para otras areas o procesos dentro
de las empresas.

Términos clave

Seguridad informatica, malware, datos estructurados, datos no estructurados,
Prueba de Concepto, “Analytics”, Big Data, Business Intelligence, Modelo Arima



1. PLANTEAMIENTO DEL PROBLEMA
1.1.Enunciado del problema

De acuerdo al estudio realizado por la empresa Verizon, el intervalo de tiempo
ocurrido desde el momento en que se compromete de forma negativa un activo
informatico hasta que la victima se entera del incidente son muy largos. La siguiente
estadistica muestra el porcentaje de las empresas con sus respectivos intervalos de
tiempo: “el 27% se demora dias, el 24 % se demora semanas, el 39 % se demora

meses y el 9% tarda afios” (Verizon, Data Breach Investigations Report, 2012)

Time between initial compromise and discovery - LARGER ORGS

Seconds Minutes Hours Days Weeks Maonths Years
Initial Compromise
to Discovery . . . .
0% 0% 0% 27% 24% 39% 9%

Figura 1 Tiempo transcurrido en detectar la infeccién

A partir del momento en que se materializa la infeccion por malware,
inmediatamente aparece una serie de consecuencias negativas para la
organizacién, algunas de ellas son: los trabajadores no tienen las condiciones para
poder cumplir sus funciones asignadas, existen actividades adicionales por parte
del personal de la mesa de ayuda para solucionar el problema, en las
organizaciones afectadas el principal problema es la pérdida de credibilidad, de
igual forma es muy probable el incumplimiento de compromisos establecidos con

anterioridad, etc.

Diversas estadisticas muestran las grandes pérdidas econOmicas para

ciudadanos, asi como para las grandes empresas, a nivel mundial “El costo de la
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delincuencia cibernética para la economia mundial se ha estimado en US$ 445
billones (£ 266 billones) al afo” (Williams, 2014), panorama que se repite en menor
proporcion en Colombia y de acuerdo a lo publicado que “El cibercrimen representa
el 15 por ciento de los ilicitos cometidos a empresas en Colombia y gener6 un dafio

econdémico cercano a 600 millones de dolares en el ultimo ano” (Tecndsfera, 2016)

En todas las instituciones financieras a nivel mundial, el malware causa
grandes pérdidas econdmicas por el traslado no autorizado de grandes cantidades
de dinero hacia cuentas que no corresponden, cometiendo fraudes informaticos.
También se presenta la fuga de informaciéon de datos confidenciales, presentado un
grave problema debido a que se esta incurriendo en faltas graves a la ley de
proteccion de datos personales, habeas data, circular 052, entre otras.

Adicionalmente, si el malware logra dafar los datos alojados en las bases de
datos de las aplicaciones corporativas, es posible incumplir con las operaciones
propias del negocio, como las operaciones internacionales, las subastas,

compensacion de cheques, etc

Es dificil medir las consecuencias por un ataque de virus informaticos, pero
en términos generales se pueden apreciar las siguientes valoraciones brindadas por
McAfee (IntelSecurity, 2014), son las siguientes: “La pérdida de la confianza del
cliente (62%) fue la consecuencia mas reconocida de un fallo de seguridad, seguido
por el dafio a la marca y la reputacion de la empresa (52%), desafios regulatorios
(41%), pérdida financiera a través de la pérdida de clientes y multas (40%) y la
reduccion de la confianza en la seguridad de los empleados (36%)”. El anterior
estudio fue realizado a 500 personas con las funciones de tomar decisiones en el
sector de la tecnologia en empresas representativas, de la siguiente forma: 200 en

Estados Unidos, 100 en el Reino Unido, 100 en Alemania y 100 en Australia.



Adicionalmente, existe un “gap” o brecha de seguridad informética, que
corresponde al espacio comprendido entre los avances constantes de los
proveedores de herramientas de seguridad informatica versus los avances
incrementales de las amenazas informaticas especializadas, nuevos elementos de

cumplimiento para las organizaciones y las herramientas de siguiente generacion.

De igual forma, nos encontramos en un mundo cambiante y la tecnologia
avanza a grandes pasos para brindar soluciones a las nuevas necesidades de los
usuarios y por tal razon los fabricantes disefian las tecnologias de siguiente
generacion, caracterizada por conceptos como: “La Nube”, “Movilidad”,
“‘Aplicaciones - Apps”, “Big Data”, “Business Intelligence”, “Datamining”, etc.

Términos que seran explicados mas adelante.

1.2. Formulacion del problema

En virtud de lo anterior, el presente trabajo de grado se orienta a revisar la
documentacion existente con conceptos y tecnologias, que permitan ayudar a la
gestibn de amenazas informéticas originadas por malware, aprovechando las
funcionalidades para realizar analisis predictivos de grandes volimenes de datos y
obtener respuestas casi en tiempo real; por lo tanto, el estudio busca responder el

siguiente interrogante:

¢ Es posible realizar analisis predictivos, con el apoyo de un modelo estadistico,
para detectar posiblemente, cuales computadores estaran comprometidos por

malware?

De igual forma este documento busca responder a las siguientes preguntas

especificas:
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Primera, debido a que los andlisis tradicionales para la deteccion y diagnostico de
malware no son efectivos, ¢ existen otros tipos de analisis que permiten predecir el

evento de infeccion por software maligno?

Segunda, como los ataques informaticos se presentan de diversas formas y en un
momento inesperado, ¢,se encuentra implementado un modelo estadistico en una

herramienta informéatica, que permita realizar el prondstico de ataques por malware?

Tercera, ¢cuales son las caracteristicas tecnoldgicas y conocimientos necesarios

para realizar andlisis predictivos?

Por ultimo, ¢con la implementacion de esta propuesta, es posible apoyar el proceso
de gestibn de malware para el manejo de ciberataques en una Institucion

Financiera?

11



2. OBJETIVOS
2.1.Objetivo General

Predecir mediante el uso de herramientas analiticas tecnolégicas y en corto plazo
de tiempo, los posibles computadores que pueden ser “infectados” por software

maligno.

2.2.0Objetivos Especificos

Investigar los nuevos conceptos y herramientas informaticas disponibles en el

mercado, con funcionalidades de andlisis tecnoldgicos de datos.

Identificar un modelo estadistico que permita establecer patrones para una
prediccién, con el fin de identificar los posibles computadores que seran atacados

por malware.

Identificar los componentes tecnoldgicos y conocimientos requeridos para realizar
una prueba de concepto, que permita el procesamiento de grandes voliumenes de

datos, con tiempos reducidos de respuesta casi en tiempo real.

Presentar esta propuesta al Area de Seguridad Informética, de la Institucion
Financiera, para ayudar a la gestion de riesgos informéaticos originados por software

maligno.

3. JUSTIFICACION Y DELIMITACION

Este estudio se justifica por las siguientes razones: La primera, se debe a la
preocupacion existente en las Instituciones Financieras, debido a que los datos

informaticos, considerados como un activo organizacional, se encuentran expuestos
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a riesgos informaticos causados por la materializaciéon de ataques por software

maligno.

En segundo lugar, desde la aparicion del primer virus informatico en el afio de 1949,
en los laboratorios Bell Computer, éstos han ido evolucionando de forma paralela
con la tecnologia hasta nuestros dias, con la gran inquietud que el malware no ha
sido posible controlarlo a través los proveedores. Existe una gran preocupacion
originada por los riesgos informaticos a los que se encuentran expuestos nuestros
datos informaticos y que practicamente representan en gran porcentaje nuestra
vida. Los problemas de software maligno (malware) se han presentado desde hace
varios afios atras, tenemos el problema ahora y la tendencia es que continde

persistiendo a futuro.

El tercer aspecto, se relaciona con la extensa documentacion y varios casos de éxito
en donde se relacionan que nuevos conceptos y tecnologias, apoyan las
problematicas de diferentes negocios a nivel mundial, con excelentes resultados.
Por lo anterior, se tiene presente la inquietud si existen mecanismos no tradicionales
que puedan contribuir a la gestion de amenazas informaticas causadas por

malware.

Para este trabajo se realizarian consultas del tema en paginas de Internet, como

por ejemplo Ebsco, Google Scholar, etc., y libros digitales o fisicos.

De otra parte, es importante sefialar que para la Prueba de Concepto - POC, se
realizar el “analisis predictivo” con los datos informaticos correspondientes a los
archivos de log, de las acciones realizadas por el sistema antivirus, instalado en la

Institucion Financiera, para 2 meses del afio 2.016.
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Para la eleccion del proveedor de la POC, se tendrdn como opciones aquellos que
se encuentren clasificados entre las mejores, en tal caso la clasificacion es realizada
por empresas que muestran los estudios sobre las funcionalidades de los diversos

productos para realizar analisis predicativos.

4. MARCO TEORICO
4.1. Condiciones para la existencia de malware

Actualmente nuestro mundo se encuentra gobernado por 2 tipos de sociedades, la
primera es la “Sociedad de la Informacidén” que se caracteriza por la implementacion
de las Tecnologias de la Informacion y de la Comunicacion (TIC) con la finalidad de
crear, modificar y distribuir informacién, que puede ser enviada a cualquier parte del
mundo y en cualquier momento. La segunda es la “Sociedad del Conocimiento” que
se encuentra “caracterizada por una estructura econémica y social, en la que el
conocimiento ha substituido al trabajo, a las materias primas y al capital como fuente
mas importante de la productividad, crecimiento y desigualdades sociales”
(Drucker, 1994).

Las sociedades antes mencionadas utilizan como materia prima “los datos
informaticos” y que en adelante llamaremos solamente datos, los cuales crecen de
forma exponencial con el pasar de los dias, segun se puede apreciar en los
resultados del estudio elaborado por OBS: “en un minuto, en Internet se generan
4,1 millones de busquedas en Google, se escriben 347.000 twitts, se comparten 3,3
millones de actualizaciones en Facebook, se suben 38.000 fotos a Instagram, se
visualizan 10 millones de anuncios, se suben mas de 100 horas de video a Youtube,
se escuchan 32.000 horas de musica en streaming, se envian 34,7 millones de

mensajes instantaneos por Internet o se descargan 194.000 apps. En total, en un
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minuto se transfieren mas de 1.570 terabytes de informacion.” (OBS Business
School, 2015).

En nuestras sociedades los datos representan dinero y la informacion es
considerada como un activo estratégico en las empresas, por tal razén es necesario
realizar la Gestion de la Informacién, a lo largo de todo el ciclo de vida de los datos,
teniendo en cuenta que existen actividades transversales que se encargan de
protegerlos, con diferentes técnicas especializadas en el area de la seguridad
informatica. Desde hace muchos afios las empresas, a nivel mundial, han invertido
miles de millones de ddlares disefiando diferentes productos, metodologias y
procesos para proteger sus datos confidenciales de cibercriminales o piratas
informaticos, pero no ha sido posible detener los ataques informéticos con las
soluciones de seguridad informéaticas tradicionales; en lugar de éstas disminuir, los
ataques informaticos crecen con el pasar de los dias y cada vez son mas

especializados.

A continuacién, se relacionan algunas variables, que motivan a personas muy

inteligentes, a la creacion de malware:

4.1.1. Brecha de Seguridad Informética

Al revisar la extensa documentacion en Internet, se identificaron las principales
causas del problema antes mencionado y una excelente forma de explicar el por
gué las herramientas de seguridad informatica no han sido efectivas al 100% para
controlar los problemas por malware, es la siguiente (Mangelsdorf, 2013), Gap,

Information Security
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The present is an Cloud, Mobility,

intersection of trends Apps. Big Data
The past was a :
different situation .
, = The Gap
|
|
' -
|
|
I »
Past Present ;utum

Figura 2 - Brecha de Seguridad Informatica

Se utiliza el término “The Gap” o “Brecha de seguridad informética” para indicar la
existencia de un problema ocasionado por un espacio existente entre los desarrollos
de seguridad informatica versus los avances tecnologicos para desarrollar
amenazas informaticas, el cumplimiento de leyes para la proteccién de datos y las
plataformas de siguiente generacién que avanzan a grandes pasos, de forma
incremental y se representan en la gréfica con un pendiente mayor a 45°; mientras
gue la linea que indica los avances de la seguridad informatica tiene una pendiente
levemente inclinada, representando avances mas lentos, debido a los tiempos de
investigacion de fabricantes de nuevas tecnologias, la comercializacion de los
productos, la aceptacion por las empresas y su implementacion, con el respectivo

afinamiento y mantenimiento de la solucion informatica.

El primer factor mencionado en la grafica de Mangelsdorf corresponde a las normas
y leyes internacionales, asi como las regulaciones nacionales que aplican a los
diferentes sectores. Para el caso de Colombia, entre algunas de las regulaciones

se encuentran las siguientes:
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Manual de Gobierno en Linea, es una estrategia del gobierno Colombiano y
mediante Decreto Unico Reglamentario 1078 de 2015, para el sector de las TIC’s y
comprende cuatro propésitos: “ lograr que los ciudadanos cuenten con servicios en
linea de muy alta calidad, impulsar el empoderamiento y la colaboracion de los
ciudadanos con el Gobierno, encontrar diferentes formas para que la gestion en las
entidades publicas sea Optima gracias al uso estratégico de la tecnologia y
garantizar la seguridad y la privacidad de la informacién.” (Gobierno en linea,
2015).

Para la proteccion de datos personales, el gobierno de Colombia expidio la Ley
Estatutaria 1581 de 2012, teniendo como aspecto importante la regulacion del
Habeas Data “como una garantia del derecho a la intimidad, de alli que se hablaba de la
proteccién de los datos que pertenecen a la vida privada y familiar, entendida como la esfera
individual impenetrable en la que cada cual puede realizar su proyecto de vida y en la que ni
el Estado ni otros particulares pueden interferir, actualmente el habeas data es un derecho
autonomo, compuesto por la autodeterminacion informatica y la libertad (incluida la libertad
econdmica). Este derecho como fundamental autdnomo, requiere para su efectiva proteccion
mecanismos que lo garanticen, los cuales no sélo han de depender pender de los jueces, sino
de una institucionalidad administrativa que ademas del control y vigilancia tanto para los

sujetos de derecho publico como privado “ (Certicamara, 2013).

La ley 1273 del 2009, “Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de la informaciéon y de
los datos"- y se preservan integralmente los sistemas que las tecnologias de la
informacion y las comunicaciones” (Congreso de Colombia, 2009), en la cual se
relacionan los delitos informaticos y la proteccion de informacién y de los datos;
contempla penas de prision hasta 120 meses y multas hasta de 1.500 salarios
minimos mensuales. Para el trabajo realizado, aplica al capitulo 1 relacionado con:
17



Uso de software malicioso, interceptacion de dafios informaticos, violacién de datos
personales, suplantacion de sitios web maliciosos para capturar datos personales y

acceso abusivo a un sistema informatico.

La ley 527 de 1999, “Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones” (Congreso
de la Republica, 1999), se pretender dar validez legal a la informacién electrénica y

digital, por medio de firmas digitales y entidades de certificacion.

Otra iniciativa del Gobierno es Open Data que “corresponde a una filosofia y
practica que persigue que determinados datos de los Gobiernos estén disponibles
de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros
mecanismos de control, permitiendo el impulso del crecimiento econdmico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las
obligaciones de las administraciones” (Open Data, 2015). Al tener grandes
cantidades de datos con esta iniciativa es importante tener una estrategia para la
gestién de informacion en sus fases de captura, almacenamiento, procesas amiento

y elaboracion de reportes.

Existen diferentes entes de control con la funcién de generar varios mecanismos de
proteccion y cumplimiento que las organizaciones deben de adoptar e implementar,
con el fin de proteger los datos propios y de sus usuarios. Para el caso de Colombia,
mediante la norma NTC-ISO-IEC 27001 se han documentado los “requisitos para el
establecimiento, implementacidn, mantenimiento y mejora continua de un sistema de gestion
de la seguridad de la informacion. El sistema de gestion de la seguridad de la informacion

preserva la confidencialidad, la integridad y la disponibilidad de la informacion, mediante la
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aplicacion de un proceso de gestion del riesgo, y brinda confianza a las partes interesadas

acerca de que los riesgos son gestionados adecuadamente”. (Ilcontec, 2013).

El segundo factor, corresponde a las actividades de cumplimiento que son
realizadas en las organizaciones mediante la delegacion de las funciones de
proteccion de sus datos digitales, asi como la plataforma computacional a las Areas
de Seguridad Informatica, Areas de Proteccion o Areas de Cumplimiento
Informatico, quienes se encargan de gestionar aspectos de seguridad informéaticas
coordinando las Tecnologias de Informacién y Comunicaciones, los recursos
humanos y los diferentes procesos, mediante un documento conocido como

Politicas de Seguridad Informética.

De igual forma estas &areas han implementado varios controles informaticos
mediante la instalacion de diferentes aplicaciones de seguridad informatica
tradicionales como, por ejemplo: antivirus, firewalls, antispam, controles de
navegacion, control de acceso, instalacién de parches de seguridad de software,
sistemas de prevencion de intrusos, etc. Todas las anteriores herramientas
informaticas generan grandes cantidades de datos mediante el registro de eventos
y acciones que se registran en archivos de texto conocidos como logs del sistema.
El inconveniente se presenta al procesar cientos de Gigabytes de datos, que en
muchos casos no disponen de un formato estandar y un punto Unico centralizado

para el analisis de los mismos.

El tercer factor, corresponde a las plataformas de la siguiente generacion, que se
encuentran conformadas por nuevos conceptos Yy tecnologias de punta
desarrolladas por algunas industrias, para procesar diferentes fuentes de datos
estructurados y no estructurados, siendo un requerimiento importante el tiempo de

respuesta para lograr obtener una respuesta adecuada a las preguntas realizadas.
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4.1.2. Ataques informéticos evolucionan y son mas efectivos

Segun el resultado del estudio realizado por Verizon (Verizon, Data Breach
Investigations Report, 2012), una de las causas mas comunes que colocan en
riesgo nuestros datos informaticos, son los producidos por el software maligno,
término utilizado para hacer referencia cualquier programa informatico disefiado
para realizar acciones no autorizadas. Entre algunas de las categorias de malware
podemos citar a los virus informaticos, caballos de Troya, gusanos, software espia,
spam, phishing, secuestro de sesiones, etc. Términos a los que se hara referencia

por “malware”.

Desde hace algunos afios se ha venido utilizado la palabra “fraude informatico” para
identificar todas aquellas actividades ilegales que se realizan a través de un
computador, que comprometen de forma negativa en la plataforma computacional
de una empresa pequefia, mediana, grande o también para hacer referencia a la
intromisién de un correo electronico de una persona comun y corriente, por un

acceso indebido de un tercero sin autorizacion.

De acuerdo al estudio realizado por Verizon en el afio 2016, con una
cobertura de 64.199 incidentes de seguridad informatica, se concluye que el 89%
de los incidentes tienen un motivo de tipo financiero o para el espionaje. Los
resultados del analisis concluyen que “las amenazas recientes tienen que ver con
ataques de los siguientes tipos: hacking, activos fisicos, malware, redes sociales y
permisos no gestionados, que afectan los pilares de la seguridad informatica de
integridad, confidencialidad y disponibilidad.” (Verizon, Regmedia, 2016) La
estadistica muestra que la mayor frecuencia de atagues esta relacionada con el

malware y que afecta en una gran proporcion a la integridad de los datos.
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Figura 3 Ataque informaticos més efectivos

El resultado del estudio muestra “una alarmante falta de sistemas de
monitoreo de seguridad adecuados en las que las organizaciones quedan
vulnerables a delitos informaticos por varios dias”. Algunos resultados de las cifras
a resaltar son: “el 35% de los fabricantes de tecnologias de informacién declararon
gue podian detectar una fuga de datos en cuestion de minutos a partir del momento
de su ocurrencia. El estudio también revel6 que el 22% dijo que a menudo se
necesita un dia completo para identificar una violacion, y el 5% indic6 que puede
tomar hasta una semana. Esto significa que, en promedio, se tarda 10 horas para
una organizacion para reconocer una violacion de la seguridad” (IntelSecurity,

2014).

4.1.3. Las herramientas tradicionales de Seguridad Informatica no son
efectivas

Las herramientas tradicionales informéticas, como antivirus, antispam, controles de

navegacion, etc., fueron efectivas en su momento, pero como estamos en un mundo

gue avanza continuamente, siguen apareciendo nuevas amenazas informéaticas y

los fabricantes de herramientas informaticas también avanzan. Es el caso de

algunas soluciones SIEM (Security and Information Event Management) que

permite recolectar eventos de diferentes fuentes como los logs de antivirus, firewall,

21



sistemas operativos, direcciones IP’s. etc., con el fin de identificar eventos anémalos
a través de reglas previamente definidas por el usuario. Por ejemplo, el SIEM puede
determinar que hay muchos intentos fallidos de log para ingresar a un servidor y
ejecuta una regla para bloquear el ingreso. Es probable, una limitacién de los SIEM
que depende de como se revisaron los datos. Normalmente dependen de las reglas
gue implementa el administrador de la herramienta, ya sea por su experiencia o por

los eventos que aparecen en el dia — dia, pueden no ajustarse a la realidad.

En algunos escenarios, la solucion SIEM tiene falencias, como se puede ver
en el siguiente ejemplo: Una falla de seguridad se puede originar cuando un hacker
ingresa simulando ser un usuario ordinario. Esto se puede conseguir a través de un
ataque de tipo “phishing” para capturar el usuario y contrasefa valida. A
continuacion, se puede intentar el ingreso a través de puertos publicos como el
correo, portales, etc. y una vez adentro se pueden utilizar las herramientas propias
del sistema operativo o utilizar malware con funcionalidades administrativas, asi
como actividades para cargar o descargar archivos, busquedas, entre otras; para
cometer un fraude, logrando que no sean detectados por las herramientas
tradicionales de seguridad. Segun lo mencionado en el articulo de Varonis, detectar
el anterior comportamiento “se demora varios meses en detectar una violacién de
seguridad debido a que pasan de forma inadvertida por sus caracteristicas

avanzadas de penetracion y ocultamiento” (Varonis, 2015).

Ante esta falencia aparecen las herramientas para el analisis de
comportamiento del usuario (UBA: User Behavior Analytics), con la funcionalidad de
realizar el analisis a través de los comportamientos legitimos del usuario, para
identificar los patrones de uso de las aplicaciones que ejecuta, la actividad de la red,
frecuencia de uso de los archivos, etc. “Su funcion es buscar actividades inusuales
de los usuarios que se realizan en lugares equivocados” (Varonis, 2015). Segun la
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empresa Gartner, hay dos clases de UBA; las primeras son las estaticas, que
pueden enviar mensajes de notificacion en el evento que un archivo o proceso se
ejecute fuera de un horario permitido. Las segundas tienen su analisis con base a
modelos dinamicos o personalizados. Un factor importante radica en las
capacidades de la herramienta para poder recuperar los archivos historicos de los
usuarios. Una limitacion de los UBA consiste en poder determinar el contexto del
dato en donde se esta aplicando. Por ejemplo, la palabra “Mercury” tiene diferentes
significados como: un planeta, un elemento de la tabla peridédica, una marca de
carro, el apellido de un cantante, dios romano o una planta de Europa

4.1.4. Motivacion econdmica al cometer el fraude

Recientemente, en diversos medios escritos y tecnoldgicos, se mencionan de forma
continua la materializacion de los de fraudes informatico, que traen como
consecuencia el delito de robo de dinero. Se puede mencionar que es un fraude
muy interesante y lucrativo debido a que no se requieren de muchos recursos
econdémicos, se puede hacer por una sola persona, sin disparar una sola bala ni
derramar una sola gota de sangre. A continuacion, se menciona un par de ejemplos,

ocurridos en el 2016.

El caso mas reciente corresponde al pasado 3 de diciembre de 2016, segun
lo mencionado en CNN Tech, “los piratas informaticos ovaron en el 2016 una suma
equivalente a 31 millones de dolares de bancos comerciales, mediante servidores
inalados en los paises bajos, para lanzar un ataque de denegaciéon de servicio”
(Pagliery, 2016)

El segundo caso, corresponde al intento de robo de US$101 millones que
estuvo oculto por un mes y fue descubierto gracias a un error ortografico segun lo
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informado por (BBC, 2016), “unos hackers, que todavia no han sido identificados y
gue efectivamente robaron en febrero de este afio, la suma de US$101 millones de
las reservas de divisas del Banco Central de Bangladesh depositados en una cuenta
en el Banco de la Reserva Federal de Nueva York™. Este robo se caracteriza por
una excelente planeacién, mucha paciencia y sin necesidad de utilizar armas. El
plan consistia en apoderarse de forma ilegal de las credenciales del administrador
del sistema de transferencias electronicas del Banco de Bangladesh, a
continuacion, estudiaron por mas de un afio las operaciones frecuentes sin
despertar sospechas, para luego intentar robar 1.000 millones de doélares mediante
transferencias. Los delincuentes suplantaron al Banco Bangladesh y empezaron a
realizar operaciones con la Reserva Federal de Nueva York, para transferir los
dineros a cuentas en Filipinas. El fraude informatico no fue descubierto por los
sistemas de seguridad, solo hasta el momento en que hicieron un giro a una cuenta
con un error de ortografia ya que escribieron Fandation en lugar del nombre:
Foundation Shalika. Este evento se produjo luego de hacerse efectivas 35

solicitudes de transferencias por cerca de 100 millones de dolares”.

4.1.5. Nuevas tecnologias disponibles en el mercado

Debido a que nos encontramos en un mundo cambiante continGan apareciendo
nuevas amenazas informaticas y es necesario adquirir nuevas tecnologias para
poder soportar las nuevas demandas de seguridad informaticas de nuestro negocio
y que se evidencian en las diferentes empresas de Colombia, asi como también a

nivel internacional, como se relacionan en los siguientes parrafos.

Gartner es una empresa a nivel mundial que realiza actividades de

consultoria y de investigacion de las TIC’s y en su reciente estudio menciona que
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‘las empresas en el mundo son cada vez mas conscientes de la necesidad de
implementar tecnologias para analizar grandes volumenes de datos, ya que el 75%
de éstas estan invirtiendo en Big Data o planean hacerlo en los proximos dos afos.
El mismo informe sefiala que 3 de cada 4 empresas invertiran en Big Data en los

préximos 2 afios”. (Meulen, 2015).

Big Data agrega un valor a las empresas segun “Un estudio realizado por
investigadores del Massachusetts Institute of Technology y la Universidad de
Pennsylvania con una muestra de 179 compafias, concluyé que aquellas que
tomaban decisiones basadas en datos, mostraban entre un 5% y un 6% mas de

rendimiento.” (Tecnosfera, 2015).

Con las herramientas tradicionales hasta hoy, es muy dispendioso analizar
un porcentaje minimo de eventos de seguridad que pueden originarse entre la gran
cantidad de datos estructurados y no estructurados, por lo que los fabricantes de
tecnologia han desarrollado sus estrategias en diferentes soluciones informaticas,
con un énfasis en Big Data. Asi mismo, la respuesta en el mercado es evidente
segun lo indica el estudio que “En 2014 el 73% de las organizaciones mundiales
estan invirtiendo o tienen planificado invertir en Big Data en los proximos dos afios.”
(OBS Business School, 2015).

En enero de 2013, la firma investigacion de tecnologia Vanson Bourne, del
Reino Unido, utilizando la metodologia de entrevista, realiz6 el estudio a 500 altos
directivos responsables de la toma de decisiones del area de tecnologia (200 en
Estados Unidos, 100 en el Reino Unido, 100 en Alemania y 100 en Australia), con
el “objetivo de investigar qué tan bien se encuentran las condiciones tecnologicas
para hacer frente a los desafios a la gestidbn de seguridad informatica para el

tratamiento de grandes voliumenes de informacion y variedad de datos”. El resultado
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del estudio muestra “una alarmante falta de sistemas de monitoreo de seguridad
adecuados en las que las organizaciones quedan vulnerables a delitos informaticos
por varios dias”. Algunos resultados de las cifras a resaltar son: “el 35% de los
fabricantes de tecnologias de informacién declararon que podian detectar una fuga
de datos en cuestion de minutos de su ocurrencia. El estudio también revel6 que el
22% dijo que a menudo se necesita un dia completo para identificar una violacion,
y el 5% indicé que puede tomar hasta una semana. Esto significa que, en promedio,
se tarda 10 horas para una organizacion para reconocer una violacién de la
seguridad” (IntelSecurity, 2014).

Segun lo mencionado en el paper por Trifu e Ivan , Big Data es un concepto
que integra todo tipo de datos digitales estructurados como archivos de datos, de
texto, bases de datos, etc., y de igual forma datos no estructurados como graficos,
los sonidos, de musica, coordenadas satelitales, sensores, Internet de las cosas,
etc. (Mircea Raducu TRIFU, 2014)

“El descubrimiento de Conocimiento a través de los datos tiene como objetivo
extraer informacion no obvia mediante el uso de un analisis cuidadoso y detallado”
(Usama Fayyad, 1996), a pesar que el articulo se publico hace varios afios, todavia
continua vigente y con mas fuerza, siendo apoyado por la gestién del conocimiento
y los avances en herramientas tecnoldgicas que permiten el procesamiento de
grandes cantidad de datos estructurados y no estructurados, para obtener

conocimiento de acuerdo a las diferentes necesidades de cada organizacion.

Para entender el término de Big Data conviene mencionar la explicacion de
IBM: “en términos generales podriamos referirnos como a la tendencia en el avance
de la tecnologia que ha abierto las puertas hacia un nuevo enfoque de

entendimiento y toma de decisiones, la cual es utilizada para describir enormes
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cantidades de datos (estructurados, no estructurados y semi estructurados) que
tomaria demasiado tiempo y seria muy costoso cargarlos a un base de datos
relacional para su analisis. De tal manera que, el concepto de Big Data aplica para
toda aquella informacién que no puede ser procesada o0 analizada utilizando

procesos o herramientas tradicionales” (Dagos, 2014) .

También podemos encontrar otra definicion en medios de comunicacion
explicando: “Técnicamente, el ‘Big Data’ es un proceso que consiste en la
incorporacion de grandes cantidades de informacion provenientes de fuentes
estructuradas (sistemas de informacion y bases de datos) y no estructuradas (redes
sociales), para analizarlas mediante algoritmos y sistemas cognitivos que permiten
determinar patrones de comportamiento para apoyar toma de decisiones.”
(Tecnosfera, 2015).

La importancia de Big Data radica en que la tecnologia actual permite realizar
muchas actividades en todos los aspectos de nuestra vida y se encuentra la
posibilidad dejar un registro de todo lo que ha ocurrido; estas “trazas de informacion
permiten realizar una mirada hacia atras para saber lo que ocurrié, de igual forma
permite saber como se encuentra la situacién actual y lo mas importante es que
permite encontrar los habitos y poder predecir un destino” (Mircea Raducu TRIFU,
2014).

Otra solucién tecnoldgica desarrollada para analizar grandes cantidades de

datos ha sido denominada Business Intelligence, que se define como “el conjunto
de estrategias enfocadas a la administracion y creacion de conocimiento sobre el
medio, a través del analisis de los datos existentes en la organizacion o empresa”
(Margués, 2015). Este tipo de se fundamentan en realizar una inteligencia para

analizar los datos a partir de diferentes fuentes de datos estructurados y que son
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relacionados con reglas del negocio de cada empresa. A diferencia de Big Data,

este tipo de herramientas requieren que los datos tengan una buena calidad de

La siguiente grafica muestra de forma facil la comparacion entre Business

Intelligence vs Analytics (Evaluando, 2013)

Business Analisis
Intelligence: Predictivo:
Captura y analiza - Predice (Comportamientos y

preferencias)

-Trata sobre el pasado - Tta sobre el futuro

Prequntas Bl: Preguntas Analisis Predictivo:
iCuantos productos vendimos? | ;Qué dientes estan por comprar?
iCual es la tasa de morosidad? | ;Que clientes pagaran?

EvaluandoSoftware.com

Figura 4 Diferencias entre Business Intelligence vs Big Data - Analytics

Otro concepto a tener muy en cuenta es el de Data Mining que consiste un “proceso
analitico disefiado para explorar grandes cantidades de datos en busca de patrones
consistentes y/o relaciones sisteméaticas entre variables, con el fin de validar los
resultados mediante la aplicacibn de los patrones detectados a nuevos
subconjuntos de datos. El objetivo ultimo de la mineria de datos es la prediccion”
(Dell_Software, 2015).

Es posible “conocer las interrelaciones desconocidas entre un conjunto de datos

mediante la aplicacion de métodos de varias areas como Machine Learning”
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(I.LH.Writen, 2011), que tiene como objetivo que los computadores aprendan de
forma automatica y de acuerdo a un contexto especifico, a través de ciertas técnicas

de inteligencia artificial con el fin de identificar patrones a partir de millones de datos.

4.2.Caracteristicas de las Nuevas Tecnologias
4.2.1. Gestion de los datos

En su comienzo, el concepto de Big Data incluia el modelo de las 3V’s para la
administracion de datos, que ha venido avanzado con el tiempo; a continuacion,
indicaremos las caracteristicas de las 5 V’s. Segun lo relacionado segun lo

mencionado en el libro (Aguilar, 2013):

“Volumen: Estamos pasando de la era del petabyte a la era del exabyte y para el afio 2020

entraremos a la era del zettabyte.

Velocidad: Se requiere que el procesamiento de grandes volimenes de datos y posterior
analisis ha de hacerse casi en tiempo real para mejorar la toma de decisiones.

Variedad: Las fuentes de datos son de cualquier tipo, los datos pueden ser estructurados y no

estructurados

Veracidad: Segun un estudio de IBM, uno de cada tres lideres de negocio no se fia de las

informaciones que utilizan para la toma de decisiones

Valor: Las organizaciones estudian obtener informacion de los grandes datos de una manera

rentable y eficiente”.

Para analizar eficientemente los datos con las caracteristicas antes
mencionadas es necesario disponer de métodos para almacenar, filtrar, transformar
y recuperar los datos, se disponen de 3 estrategias para el analisis de datos: la

primera es el modelo privado, consiste gestionar toda la infraestructura
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computacional para el procesamiento y analisis en la institucion financiera, lo que
implica realizar un proceso de compra del hardware, software y servicios de
ingenieria; la ventaja es que se dispone de un alto nivel de control de seguridad y
privacidad de los datos. La segunda opcion es el modelo publico: que permite
realizar el almacenamiento y procesamiento en la nube, con la disponibilidad de
realizar buenos tipos de analisis y reduccion de costos, evita los inconvenientes por
obsolescencia rapida del hardware, permitiendo una facil escalabilidad; es
importante tener en cuenta la parte contractual relacionada con la disponibilidad,
privacidad y seguridad. Este modelo puede tener las siguientes las siguientes
variantes: en un solo sitio, como el caso de Google File System y la segunda opcion
que permite el almacenamiento de los archivos a través de mudltiples sitios
geograficos como el caso de Amazon Simple Storage Service, Nivanix Cloud
Storage y Windows Azure Binary Large Objetct. En este modelo es importante tener
en cuenta especificar en el contrato con el proveedor los servicios de analitica y los
servicios de calidad. El tercer modelo es el hibrido, siendo una combinacién de las
estrategias 1 y 2, antes mencionadas, con la ventaja que desde la nube publica se

proporciona lo necesario para la nube privada.

Otra ventaja del analisis en la nube consiste en que algunas empresas disponen en
su modelo de negocio la venta de datos recopilados de diversas maneras, en
diferentes segmentos de la industria, o que da valor agregado para el analisis a

realizar.

Segun lo mencionado con anterioridad, es importante tener el conocimiento de las
leyes relacionadas de proteccion de datos personales, para evitar que estos datos

se alojen en servidores de otro pais.
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4.2.2. Tipo de plataforma computacional a implementar

Durante muchos afos, todos los recursos computacionales fueron administrados
directamente por las organizaciones, requiriendo de personas con roles y funciones
especificas para gestionarlos, asi como grandes recursos econOmicos para
poderlos sostener y darles continuidad; este modelo es conocido con el término de

“On-Premises”

Cuando se menciona el término de Computacion en la Nube nos referimos a
un concepto mediante el cual se ofrecen diferentes servicios de recursos
computacionales a través de Internet, como muchos beneficios para las empresas,
algunos de ellos son: la reduccion de tiempos para adquirir y utilizar los recursos
computacionales, reducir costos debido a que se paga dinero solo por los recursos
utilizados, facilidad para escalar a mayores capacidades sin necesidad de comprar
fisicamente los recursos, facilidad para acceder a los recursos computacionales
desde un navegador web, reduccion de costos por licenciamiento de software
debido a que esta centralizado y los usuarios acceden a un solo punto sin importar
donde se encuentren alojados los datos, facilidades para migrar las aplicaciones
entre servidores, aumento de las capacidades de almacenamiento y procedimiento,
mediciones exactas del recurso utilizado, la seguridad es optimizada debido a que
la seguridad fisica es responsabilidad del proveedor y la seguridad de los datos y

de las aplicaciones son responsabilidad del usuario.

A continuacion, se explican de forma muy resumida las opciones en que se

ofrecen los servicios computacionales a través de la nube:

laaS (Infrastructure as a Service) es un modelo en donde: el usuario, compra
un espacio para gestionar su propia infraestructura computacional, se encarga de

proporcionar o definir el sistema operativo, aplicaciones y datos; el proveedor del
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servicio, se encarga de administrar la instalacion de los recursos computacionales
como los servidores, capacidad de almacenamiento, servicios de red y
virtualizacion. A manera de ejemplo se puede mencionar el modelo de Amazon Web

Services, con el modelo de negocio de brindar maquinas virtuales en la nube.

PaaS (Platform as a Service) es otro modelo en que el usuario proporciona
sus aplicaciones y/o los datos, es decir, las empresas desarrollan sus aplicaciones
que se ejecutaran en la nube; por su parte el proveedor, proporciona los demas
elementos como el sistema operativo, programas para desarrollar las aplicaciones
y demas componentes. Algunos ejemplos son Windows Azure, Google App Engine,

etc.

SaaS (Software as a Service) el tercer modelo consiste en que el usuario
paga por el servicio de software en la nube, al cual accede a través de la Internet y
pagar por el derecho a utilizar el software por un cierto periodo de tiempo en lugar
de adquirir el licenciamiento de un software perpetua, para ser instalado en sitio. El
proveedor tiene la responsabilidad del desarrollo, mantenimiento, actualizaciones,
copias de seguridad, etc. Por ejemplo: Salesforce, Office365, servicios de Webmail,

etc., en donde se paga de acuerdo al nUmero de usuarios que utilicen el servicio.

Con los anteriores modelos de servicios en la nube es conveniente tener en
cuenta que las funciones y responsabilidades de las personas que trabajan en areas
de tecnologia tradicionales (modelo On-Premise) se han modificado, para la
administracion del software y hardware, de acuerdo a las nuevas caracteristicas
servicios ofrecidos por los diferentes modelo de Computacion en la nube, como se

puede ver en la siguiente grafica (Technet, 2011)
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4.2.3. Procesamiento de Datos

Apache Hadoop es un proyecto para el desarrollo de software de cédigo

de datos a través de grupos de ordenadores que utilizan modelos de programacion simples.

Esta disefiado para pasar de los servidores individuales a miles de méaquinas, cada una
ofreciendo computacién y almacenamiento local. En lugar de depender de hardware para

ofrecer alta disponibilidad, la biblioteca en si estd disefiado para detectar y controlar los
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errores en la capa de aplicacion, por lo que la entrega de un servicio de alta disponibilidad en
la parte superior de un conjunto de ordenadores, cada uno de los cuales puede ser propenso
a fallos.” (Hadoop, 2016).

Segun lo mencionado en la pagina web de Hadoop, entre las caracteristicas

se encuentran los siguientes modulos:

* “Hadoop Comaun: Las utilidades comunes que soportan los otros médulos de

Hadoop.

* Hadoop Distributed File System (HDFS ™): Un sistema de archivos distribuido

que proporciona acceso de alto rendimiento para los datos de aplicacion.

» Hadoop HILO: Un marco para la planificacion de tareas y gestion de recursos de

cluster.

» Hadoop MapReduce: Un sistema basado en hilo para el procesamiento paralelo de

grandes conjuntos de datos”

Para el procesamiento de datos es importante tener en cuenta el siguiente
par de conceptos. El primero, se refiere a MapReduce es “un modelo de
programacion distribuida y una técnica de procesamiento para grandes conjuntos
de datos. El modelo contiene dos tareas: la funcion Map que toma un conjunto de
datos y lo convierte en otro conjunto de datos, donde los elementos de dividen en
tuplas (clave/valor). La funcién Reduce toma como entrada, la salida de la funcion
Map, y combina las tuplas en otro conjunto mas pequeno de tuplas” (Ghemawat,
2004). Los principales beneficios de MapReduce son la escalabilidad y la variedad
de datos que puede procesar, como por ejemplo archivos, sitios web tablas de

bases de datos, etc.
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Para dar mas claridad del modelo MapReduce, es posible entenderlo con el
siguiente ejemplo que pretende responder a la pregunta: ¢Cuantas veces es
nombrado Dios en la Biblia? (Biega, 2012) y la solucion es de la siguiente forma “1)
Ingresar al modelo un archivo de texto que contiene la Biblia en inglés. 2) Nuestra funcion
Map() nos va a ir leyendo linea por linea el texto de la Biblia y por cada linea se va a quedar
con los palabras que la componen. Esta funcion va a devolver un output de pares de las
palabras separadas por un tab y el nimero 1. 3) La funcién Reduce() va a recibir el output
de la funcion Map() y va a ir resumiendo por cada clave de los pares (palabras) para
devolvernos su frecuencia. El output de la funcion Reduce() va a ser un listado de todas las
palabras (sin repetirse) seguidas por un tab y el nimero de apariciones que tiene esa palabra
(su frecuencia). Como vemos la palabra Dios (God en inglés) aparece 4.472 veces en la
Biblia”.

El segundo concepto a tener en cuenta son las Bases de Datos NoSQL, es
uno de los métodos més utilizados para el almacenamiento y recuperacion de datos;
la caracteristica principal consiste en “almacenar y organizar los datos como una
colecciéon de documento, en lugar de tablas estructuradas con campos de tamafio
uniforme. La principal ventaja consiste en que el usuario puede adicionar un nimero
de campos de cualquier longitud al documento” (Leavitt, 2010). El beneficio consiste
en que los datos no tienen una configuracion fija, es decir cada registro puede tener
datos con formatos diferentes y en forma compleja. La velocidad de procesamiento
se debe a que las operaciones se realizan en memoria y el volcamiento de datos se

da cada tiempo determinado.

4.2.4. Construccion del modelo
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Para la analitica de los datos es importante la construccién de un modelo que
permita realizar los diferentes tipos de analisis a partir de los datos disponibles, con
el fin de realizar diferentes pruebas y revisar los resultados obtenidos; luego se
ingresaran nuevos datos para ir afinando el modelo e ir evaluando los

comportamientos y predicciones a futuro.

Para los ambientes de Data Mining es muy importante el estandar: Predictive
Model Markup Languaje (PMML) utilizado para importar y desplegar los modelos
predictivos, debido a que ha alcanzado un nivel de madurez significativo y con un
buen apoyo en la industria, permitiéndole a sus usuarios intercambiar modelos

predictivos entre varias herramientas de software.

Se utiliza el motor estandar de la industria de puntuacion para modelos
predictivos estructurados, conocido como Adaptative Decision and Predictive
Analytics (ADAPA), aprovechando la puntuacion en la nube, con estandares
abiertos ofreciendo una variedad de rutinas para la manipulacion de datos y
modelos predictivos. (Guazzelli, 2009). De igual manera menciona que los modelos
pueden ser compartidos debido a que PMML “es un lenguaje basado en XML.
PMML realiza una serie de transformaciones, que permiten la normalizacion,
agregacion y mapeo de valores; ofreciendo un conjunto de funciones aritméticas
complejas y manipulacion de caracteres; operadores boléanos y funciones de
decision. Algunos de los algoritmos predictivos son: Redes Neuronales, Maquinas
de soporte Vectorial, Modelos de regresién, Arboles de decision, Asociacion de

Reglas, Clustering de Secuencias, Native Bayes, etc.

Segun lo mencionado en el paper “Big Data Computing and Clouds” (Marcos
D. Assuncéo a, 2013), en la siguiente tabla se relacionan los trabajos realizados

sobre computacion en la nube:
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Work Goal Service model Deployment model

Guazzelli et al. [64] Predictive analytics (scoring) laasS Public
Zementis [138] Data analysis and model building SaaS Public or private
Google Prediction API [59] Model building Saa$ Public

Apache Mahourt [11] Data analysis and model building laa$ Any

Hazy [88] Model building laas Any

Figura 6 Trabajos realizados con servicios en la nube

A continuacién, se mencionan algunos aspectos de los trabajos realizados por:

Guazzelli (Guazzelli, 2009): Realiza su trabajo sobre una plataforma genérica
de infraestructura en la nube conocida cocida como Amazon Elastic Compute Cloud
(Amazon EC2), con gran capacidad de computo en la nube, muchos usuarios
activos y acuerdos de servicio (SLA’s). El modelo de puntuacién ofrecido por Adapa,
tiene el objetivo de generar las puntuaciones y gran ventaja es poder ejecutar los
modelos predictivos desde cualquier lugar del mundo, a través del sistema de pagos
de Amazon. El proceso consiste en cargar el archivo de prueba, para ser analizado
y brindar un resultado con las estadisticas sobre el total y porcentaje de archivos
coincidentes y no coincidentes. Para los datos no coincidentes se genera una lista

en donde se puede rastrear y localizar el origen del problema.

Zementis (Editor, Zementis, 2016) Provee soluciones de software para el
andlisis predictivo. Sus soluciones son basadas en motor de decisiones ADAPA y
el adaptador UPPI (Universal PMML Plug In) que se empagueta como una
herramienta de plug-in para el analisis de lideres en la industria y programas para
almacenar datos. Es posible importar y desplegar modelos predictivos, que se
integra con aplicaciones de andlisis en sitio o basadas en Hadoop y soporta
computacién masiva en paralelo. El modelo puede construirse para ser ejecutado

‘on premises” o puede ser configurado como SaaS usando el Servicio como
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infraestructura (laaS) a través de soluciones provistas como Amazon EC2 e IBM

SmartCloud Enterprise.

Google Cloud Prediction API (Editor, Google Cloud Platform, 2016) provee a
los usuarios un API para la construccion de modelos de Aprendizaje de Maquina.
Las predicciones basadas en la nube proveen diferentes herramientas para ayudar
a analizar los datos previamente ingresados, proporcionando la coincidencia de
patrones y aprendizaje automatico. Con el resultado es posible tener una idea de lo
ocurrido, detectar tendencias y tomar medidas. La mayoria de las consultas de
prediccion tardan menos de 200 milisegundos y los datos se replican a través de
multiples centros de computo utilizando Google Cloud Store. El uso del servicio es
limitado los seis primeros meses y luego el precio se da de acuerdo al acuerdo del

servicio de disponibilidad del 99.9 % pagando por lo que Unicamente se utiliza.

Apache Mahout (Editor, Mahout, 2016) es un conjunto de bibliotecas de
aprendizaje automatico probabilisticos y estadisticos, disefiado para que sus
algoritmos sean escalables y provee librerias sobre Hadoop con funcionalidades de
MapReduce. Sus principales caracteristicas son: entorno de programacion sencilla,
amplia variedad de algoritmos prefabricados y un entorno de experimentaciéon con

sintaxis R.

Hazy (Editor, Hazy., 2016) es un proyecto que explora la integracion de
técnicas de procesamiento estadistico con los sistemas de procesamiento de datos,
con el objetivo de lograr que estos sistemas sean mas faciles de construir, desplegar
y mantener. El problema parte de la dificultad para usuarios al intentar obtener
conocimientos especificos para el analisis estadistico y de aprendizaje automatica,
como Siri de Apple, Watson de IBM y sistemas de recomendacion como Amazon y

Netflix. Se pretende solucionarlo en la capacidad de combinar rapidamente
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algoritmos individuales y lograr su despliegue. La investigacion se ha centrado en

la categoria de patrones comunes y la construccion de sistemas formados.

Azure Stream Analytics es un servicio de procesamiento en la nube de
eventos de dispositivos, sensores, infraestructura en la nube y aplicaciones casi en
tiempo real. Es posible cargar millones de eventos y hacer el analisis para
comprender patrones de comportamiento, con un poderoso escritorio para visualizar
datos, cuando ocurren casi en tiempo real. Su SLA garantiza la disponibilidad de
99.9%. Las principales ventajas radican en que no hay costo por adelantado, no hay
pagos por cancelacién, el cobro es solo por lo que se usa y la facturacion es por

horas.

Como se puede evidenciar, con los modelos antes mencionados, existe una
gran cantidad documentacion en Internet, relacionada con modelos y sus
respectivas explicaciones. Para la elaboracién de este trabajo y de acuerdo al
alcance mencionado al inicio del documento, se busca realizar una prediccion que
puede ser muy cercana a la realidad o algo parecida con los datos previamente
ingresados a un modelo. Puede sonar muy coloquial, pero la prediccion no es decir

o dar un resultado sin ningun sustento.

La comunidad cientifica ha realizado extensos estudios sobre modelos
predictivos, quienes han desarrollado todas las etapas del método cientifico. Es
importante mencionar que la gran mayoria los modelos predictivos tienen un
sustento matematico. Los proveedores de tecnologia han desarrollado procesos de
innovacion para poder adaptar los diferentes modelos a las soluciones informéticas
qgue ofrecen a sus clientes en el mercado. A continuacién, las soluciones
informaticas son implementadas en ambientes de produccion en las empresas, con

el fin de obtener un resultado a sus necesidades. La buena noticia es que existe en
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gran cantidad de casos de éxito y las organizaciones contindian instalando este tipo

de herramientas.

De forma muy breve y sin profundizar en los conceptos y explicaciones
matematicas, a continuacion, se mencionan las caracteristicas de un modelo para

series temporales, conocido como ARIMA.

Una serie temporal es una secuencia ordenada de observaciones, con la
particularidad que cada observacion se encuentra asociado a un momento de
tiempo. La intencion de estudiar un dato consiste en estudiar el comportamiento de

una variable y su relacion con otras variables a lo largo del tiempo.

Segun lo expresado por Santiago (De la Fuente), “Box y Jenkin han
desarrollado modelos estadisticos para series temporales que tienen en cuenta la
dependencia existente entre datos, esto es, cada observacién en un momento dado
es modelada en funcion de los valores anteriores. Los modelos se conocen con el
nombre genérico de ARIMA (AutoRegresive Integrated Moving Averange), que
deriva de sus tres componentes: AR (Autoregresivo), | (Integrado) y MA (Medias

Moviles ”

Asi mismo, Santiago (De la Fuente) menciona que la metodologia de Box y

Jenkins se relaciona en cuatro fases:

“La primera fase consististe en identificar el posible modelo ARIMA que sigue la

serie, que lo requiere:

- Decir qué transformaciones aplicar para convertir la serie observada en una
serie estacionaria
- Determinar un modelo ARMA para la serie estacionaria, es decir, los drdenes

p Yy q de su estructura autoregresiva y de media movil.
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La segunda fase: Seleccionando provisionalmente un modelo para la serie
estacionaria, se pasa a la segunda etapa de estimacién, donde los parametros AR y
MA del modelo se estiman por méaxima verosimilitud y se obtienen sus errores

estandar y los residuos del modelo.

La tercera fase es el diagndstico, donde se comprueba que los residuos no tienen
estructura de dependencia y siguen un proceso de ruido blanco. Si los residuos
muestran estructura se modifica el modelo para incorporarla y se repiten las etapas

anteriores hasta obtener el modelo adecuado.

La cuarta fase es la prediccién, una vez que se ha obtenido un modelo adecuado se

realizan las predicciones del mismo.”

De forma resumida, como lo menciona (wikiversity, s.f.) “un modelo ARIMA es un modelo

dinamico de series de tiempo, es decir las estimaciones futuras vienen explicadas por los datos del

pasado y no por variables independientes. El modelo ARIMA (p,d,q) se puede representar como:

p q
Yo = —(A%, ~Y) + o+ Y 4iAY =Y e + e

i=1 i=1
en donde d corresponde a las d diferencias que son necesarias para convertir la serie original en
estacionaria, ¢1, ..., c;bp son los parametros perienecientes a la parte "autorregresiva" del

modelo, B4, ... ,Hp los pardmetros pertenecientes a la parte "medias moviles" del modelo, ¢y es
una constante, y £; es el término de error (llamados también innovaciones).

Se debe tomar en cuenta que:

AY; =Y — Y
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Como se menciond anteriormente, no se explicara en detalle el modelo ARIMA, sin
embargo, si el lector desea mas informacion puede consultar las siguientes paginas

web:

http://www.estadistica.net/ ECONOMETRIA/SERIES-TEMPORALES/modelo-arima.pdf

https://addi.ehu.es/bitstream/10810/12492/1/04-09gon.pdf

http://es.slideshare.net/gleandro/principios-de-econometria-arima

4.2.5. Anélisis de datos

Las visualizaciones apoyan de forma considerable la Analitica de Datos, por medio
de la cual se pretende dar un valor agregado al tipo de andlisis realizado para la
gestiébn de riesgos informéticos ocasionados por malware, debido a que las
herramientas tradicionales se encargan de la deteccion, registro de la accion
realizada por la herramienta y €l envié de eventos de seguridad a una consola de
administracion, es decir se realiza un analisis de tipo descriptivo y de diagndstico.
Adicionalmente las recientes herramientas de andlisis se encuentran en la
capacidad de realizar otros tipos de analisis como los predictivos, prescriptivos y
preventivos, segun lo mencionado por Hewelett Packard (HP, Nur, & Manzano,
2015).

Las soluciones de analitica se pueden clasificar de la siguiente forma: 1)
andlisis descriptivo, examina lo que esa pasando casi en tiempo real, utiliza datos
histéricos para identificar patrones, se enfoca con el modelamiento de
comportamientos pasados para luego generar reportes gerenciales, con el fin de
proporcionar unas probables tendencias. 2) Andlisis de Diagndstico: ¢es una

técnica utilizada para determinar por qué ha sucedido algo, tratan de entender lo
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qué paso y por qué?.3) Analisis Predictivos: Intenta predecir el futuro mediante el
analisis de datos presentes e historicos; sus funcionalidades estan centralizadas
principalmente en modelos matematicos y estadisticos con el fin de predecir
situaciones que podrian ocurrir en determinados escenarios. 4) Anaélisis
prescriptivos: este andlisis permite asistir en la toma de decisiones relacionadas
con las acciones a realizar y la respectiva evaluacion del impacto en los objetivos
del negocio; ayudan al analista a determinar la mejor decision a tomar entre una
variedad de opciones para aprovechar una oportunidad o mitigar un riesgo a futuro.
5) Analisis preventivo: ayuda a disminuir o evitar las fallas, mediante la realizacion

de algunas actividades, para evitar que se produzcan eventos adversos.

Una manera facil de entender los diferentes tipos de analisis es a través de
presentaciones comerciales realizadas por empresas como Hewellet Packard,
Microsoft y otras que se enfocan en la gestion de clientes. Para el caso de estudio
se ha adaptado a los diferentes andlisis para eventos relacionados con malware,
con el fin de responder las siguientes preguntas:

Por qué ha pasado? Qué va a pasar? Qué debo hacer?

Qué computadores son
probables a infectarse
si no hago algo?
Cuéntos estaran

+Cuantos Pc's se ;
infectaron? Por qué ha aumentado

el % de PC's infectados?

Qué acciones debo ‘ -Qué puedo hacer
hacer? antes de la infeccion?

+Qué ha pasado en los
altimos 6 meses?

comprometidos si no - Cudl es el valor
‘ ‘ los atiendo? afiadido? ‘

Figura 7 Tipos de Analisis

Fuente: Adaptacion de presentaciones, tipos de Andlisis HP, Microsoft, Intel Security, etc.

Los anteriores tipos de analisis tienen el fin de mejorar el entendimiento de

un problema real y al cual se le puede dar una solucion a través de diferentes puntos
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de vista. Es un reto interesante para los “cientificos de datos” poder transmitir los
resultados de analisis de grandes volumenes de datos, a personas directivas en las
organizaciones, quienes conocen muy bien el negocio, pero no se encuentran

interesados en términos técnicos relacionados con hardware y software.

Se han desarrollado estudios por diversas organizaciones, entre ellas
Gartner, que intentan dar respuestas a las preguntas basicas de acuerdo al tipo de
andlisis realizado, como se puede apreciar en la siguiente figura (Gartner, Predicitve
Analytics, 2015)

How can we
4 make it happen?

What will
happen?

What

Value

—

Difficulty

Gartner

Figura 8 Tipos de Andlisis para responder la pregunta

4.2.6. Visualizacion de los datos

Para poder analizar los datos con las diferentes caracteristicas antes mencionadas,
es necesario que las herramientas utilizadas dispongan de excelentes

44



funcionalidades para la presentacion de los datos. Es importante que el usuario
tenga la experiencia que al manipular los datos procesados nube, pareciera como
si fueran procesados de forma local, con el fin de evitar los cuellos de botella por la

red.

Durante el proceso de divulgacion y con el fin de presentar una mejor
comunicacién de los resultados obtenidos en los diferentes procesos de andlisis, es
necesario conocer algunas técnicas efectivas que se han desarrollado el concepto
de “Storytelling”. Este proceso es desarrollado luego de la exploracion y analisis de
grandes volumenes de datos, es el medio utilizado por los analistas de la
informacion, con el fin de explicar los resultados encontrados, a otras personas, que
no disponen de conocimientos técnicos sobre el analisis de datos, explicando de
manera facil y visual las causas, consecuencias y acciones a tomar basados en el

analisis de datos, para que sean recordados facilmente.

Se han realizado varias investigaciones sobre técnicas para presentar datos
a través de contar historias, siendo los aspectos mas relevantes, los siguientes:” En
las historias tradicionales el orden corresponde con la linea de tiempo determinando
gue los eventos tempranos tienen influencia para eventos futuros y no al contrario.
Este proceso es similar al trabajo de los periodistas, recolectando informacion
mediante investigaciones, entrevistas, para obtener datos clave y luego atarlos para
crear una historia“ (Robert Kosara, 2013).

“‘En el modelo de clasificar patrones y aproximaciones, utilizados por los
medios de comunicacion para contar historias visuales, se identifican algunas
aproximaciones para estructuras de historias semanticas, llamadas copa de Matrtini:
iniciando con una introduccién amplia, se estrecha en algo particular y luego abre

una interaccién con el espectador” (He, 2010).
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El objetivo de una presentacion es que el receptor pueda recordar la maxima
cantidad de eventos, por lo que es muy importante la memoria visual, apoyado por
“el estudio sobre los efectos en la memoria debida a los adornos graficos (infografia)

logran el efecto de facilitar su traerlo a la mente y recordarlo” (S. Bateman, 2010)

Existen varias audiencias para el StoryTelling y cada una requiere diferentes
escenarios, como lo mencionado por (Robert Kosara, 2013): a) presentacion de uno
mismo a una gran audiencia, tipico para los medios de prensa en donde la
presentacion se crea una vez, provee una vista estatica, para el alcance de varias
personas y no hay capacidad de actuar con el autor. b) presentacion en vivo en
frente de una gran audiencia: muy similar ha como se presenta la gran mayoria de
negocios, el presentador puede responder algunas preguntas, el presentador puede
pausar la historia y adaptarse a los cambios durante la presentacién. c) presentacion
en vivo en frente de una pequefia audiencia: similar al punto c, pero existe una
interrelacion mas cercana con los participantes y se pueden hacer seguimientos

especificos a tareas o0 procesos.

Continuando con lo mencionado en el paper de (Robert Kosara, 2013), The
New York Times, The Washington Post y otros no existen métricas claramente
definidas para evaluar su nivel de eficacia. Las visualizaciones tienden a ser
minimalistas y genéricas. Un punto muy importante es la narracion interaccion que
permite poder cambiar las vistas de forma rapida, teniendo en cuenta mas datos,
logrando realizar analisis mas rapidos y complejos. Las visualizaciones se pueden
apoyar con texto, audio, video, enlaces a mas informacién, para guiar al usuario a

través de la historia mediante objetos destacados.

5. HIPOTESIS
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Segun lo mencionado por (Bernal, Metodologia de la Investigacion, 2016) a
continuacion, “se formula la hipétesis con el fin de probar una suposicion y no solo
mostrar los rasgos caracteristicos de este trabajo”. De igual forma, “es importante
tener claro que al aceptar una hipotesis como cierta no se puede concluir respecto
a la veracidad de los resultados obtenidos, sino que solo se aporta evidencia a su
favor”. De igual forma, menciona que la “Hipotesis de Trabajo (Ha) es la hipotesis
inicial que plantea el investigador al dar una respuesta anticipada al problema objeto

de la investigacion”.

Para este trabajo, la hipétesis de trabajo es la siguiente:

Ha: Con los conceptos y las TIC’s disponibles en el mercado

tecnoldgico para el afio 2016, es posible predecir los computadores que

posiblemente seran afectados por malware, mediante el analisis de

grandes volumenes de informacién logrando reducir los tiempos de

respuesta.

Para la identificacion de variables, se tienen en cuenta las definiciones de César:
“1) Variable dependiente: resultado o efecto producido por la accién de la variable
independiente. 2) Variable independiente: Todo aquel aspecto, hecho, situacion,
rasgo, etc. que se considera como la causa de una relacion de variables. 3)
Variables intervinientes: son todos aquellos aspectos, hechos y situaciones del
medio ambiente, las caracteristicas del sujeto u objeto de investigacion que estan

presentes o intervienen de manera positiva 0 negativa”.

Para este trabajo, se definen los siguientes tipos de variables:

Variable dependiente:
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- Computadores infectados por malware.
Variables independientes: Las mas representativas serian:

- Tipoy version del Sistema Operativo

- Actualizaciones del sistema operativo y aplicaciones

- Software antivirus
o Version del producto, motor y definicién de virus
o Acciones del antivirus

- Permisos del usuario en el computador

- Control de lectura y escritura en dispositivos extraibles

- Permisos de navegacion

- Correos electrénicos entrantes y salientes

- Ataques de dias cero

Variables Intervinientes: Mencionando unas pocas

- Ciberataques disefiados por Ciberdelincuentes y dirigidos a
organizaciones especificas.

- Ubicacion geogréfica de la organizacion

- Situaciones coyunturales que captan la atencion del usuario, por
ejemplo: elecciones presidenciales, accidentes y tragedias, etc.

- Comentarios en las redes sociales

- PA&ginas especializadas de seguridad informéatica.

No se diligenciaran encuestas a Instituciones Financieras, debido a que

Colombia es un importador tecnologico y de experiencias, por lo que se pretende
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recomendar las caracteristicas tecnoldgicas necesarias, asi como las mejores

practicas a realizar, conservando la independencia de un producto y/o fabricante.

En la realizaciébn de la propuesta para la reduccion de riesgos informéticos
originados por malware, basada en correlacion de eventos y casi en tiempo real se
debe tener en cuenta las fases realizadas en un anlisis tradicional para Big Data y

Analytics, formadas por:

“el uso de diferentes tipos de datos provenientes de diversos origenes para construir un
modelo, previa realizacion de tareas de integracion de datos, limpieza y respectivo filtro. Los
datos tratados son usados para entrenar a un modelo y estimar los pardmetros. Antes de
implementarlo es necesario realizar las validaciones con los datos utilizados en ambiente
controlado. Finalmente, el modelo es colocado en produccion con los datos que se ingresaran
casi en tiempo real. Los resultados son interpretados y evaluados, con el fin de afinar los
existentes o crear nuevos modelos. Esta fase es denominada modelo de puntuacion parar

generar las predicciones, prescripciones y recomendaciones” (Marcos D. Assuncéo a, 2013).
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6. PRUEBA DE CONCEPTO

Hasta el momento se ha relacionado en este documento el problema que se ha
identificado luego de varios afios de experiencia laboral, asi como la revision de la
extensa documentacion; luego los posibles conceptos y herramientas tecnoldgicas

gue pueden ayudar en la soluciéon del inconveniente.

Para realizar esta Prueba de Concepto se realizaron algunas reuniones con
los directivos del Departamento de Seguridad Informatica, con el objetivo de mostrar
los beneficios de utilizar nuevas tecnologias que permiten encontrar una solucién a
necesidades no cubiertas por las herramientas tradicionales de seguridad

informaticas instaladas y en funcionamiento en la Institucion Financiera.

Adicionalmente se dispone la inquietud que cada dia crecen
incrementalmente los datos correspondientes a registro de eventos de aplicaciones,
a manera de ejemplo, durante una semana, en promedio se generan mas de mil
millones de eventos de seguridad informatica, para aquellas herramientas mas

representativas dentro de la Institucion.
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Figura 9 Eventos semanales y representativos de seguridad informatica

Debido a los diversos tipos de riesgos informaticos, se tienen instaladas
diversas aplicaciones de seguridad y que en varias oportunidades se disponen de
diferentes consolas de administracion que dificultan la atenciébn oportuna de

incidente, debido a la falta de correlaciéon de eventos.

La motivacion de este trabajo radica en poder realizar la integracion de
diferentes tipos de datos estructurados (datos corporativos de la Institucidon

financiera) y no estructurados (datos externos correspondientes a redes sociales y
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paginas Web), con el fin de poder realizar predicciones relacionadas con malware
gue se acerquen y se puedan presentar en el entorno corporativo, para asi poder
anticiparnos a los eventos de seguridad, para tomar acciones preventivas para

evitarlas o reducir su impacto.

En esta seccion se mencionaran las diferentes actividades que se realizaron
en una Institucion Financiera, en Bogota Colombia, con el objetivo de realizar una
“Prueba de Concepto” - POC para intentar realizar: la prediccion de los posibles

computadores que pueden infectarse por malware.

A continuacion, se relacionan, las actividades que se programaron y ejecutaron en

la Prueba de Concepto.
6.1.Identificacion del Problemay Alcance

Luego de una experiencia laboral cercana a los 20 afios, en actividades
relacionadas con la administracion de soluciones de seguridad informéticas para
proteger los activos digitales de la organizacion, en especial el software relacionado
para la gestion de riesgos ocasionados por software maligno, existe la preocupacién
al saber gque, a pesar de los grandes avances de la tecnologia, en todas las
empresas continlan originandose incidentes de seguridad relacionados por
malware. Los ataques exitosos por malware originan pérdidas millonarias a las

organizaciones, de forma directa e indirecta.

Para la elaboracion de la Prueba de Concepto, decidi elegir los datos
correspondientes a las acciones generadas por el software antivirus. Estos eventos
corresponden a todas las acciones realizadas por el software, correspondientes al
funcionamiento normal como: los registros de inicio al sistema, iniciar una tarea de

revision de virus, las actualizaciones del producto, reinicios, etc.; asi como eventos
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exitosos relacionados para la limpieza de malware y los posibles mensajes de error,
por ejemplo, que no se pudo realizar la tarea debido a que el archivo estaba en uso,

no existian los permisos, etc.
6.2.Revisar documentacion

La documentacion revisada y depurada se mencion6 en el capitulo 4, referente al
Marco Tedrico, relacionando que hay grandes cantidades de informacién publicada
en Internet, a través estudios documentados. Asi mismo los proveedores colocan
en sus paginas web las bondades de las herramientas informaticas que

comercializan.

Se evidenciéo que hay poca documentacion relacionada con el tema de
procesos analiticos para la gestién de riesgos informaticos causados por malware,
en especial para el sector bancario y financiero; situacion que presumiblemente
puede ocurrir debido a que existen politicas de seguridad organizacional con el fin
de evitar un panico generalizado, la pérdida de credibilidad y la respectiva pérdida

de los clientes, entre otros.
6.3.Seleccion del proveedor

Partiendo de la hipétesis: Con los conceptos y las TIC’s disponibles en el mercado

tecnologico para el afio 2016, es posible realizar predicciones para la gestion de

malware, mediante el analisis de grandes volumenes de informacion logrando
reducir los tiempos de respuesta, se realizaron varias consultas en Internet para
tener diferentes opciones de cuales eran las herramientas disponibles y para

sorpresa se encontro el concepto del Ecosistema de Big Data y Analiticas.

Asi como se ha mencionado el gran volumen de datos que son generados por

diferentes aplicaciones y sensores, también existe en el mercado, mas de 350
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aplicaciones, herramientas y desarrollos para Big Data, segun se muestra en el mas
reciente panorama de Big Data (Matt Turck, 2016). Se puede apreciar diferentes
vistas agrupada por las siguientes categorias: Infrastructure, Analytics, Applications,

Cross-Infrastructure, Open Source y los Data Sources Datos & API’s.
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Figura 10 Ecosistema de Big Data

Dentro de este trabajo no se encuentra definido entrar a dar detalles ni
profundizarlas, solo se muestran para dar una idea al lector de la gran cantidad de
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herramientas desarrolladas para poder gestionar de una buena forma los grandes
volumenes de datos.

Luego de elaborar el marco tedrico, del capitulo 4, es importante mencionar que se
realiz6 una labor que involucro varios dias, para poder identificar las principales
caracteristicas de las herramientas de “Analytics” y Big Data ofrecidas en el
mercado comercial de soluciones de TIC’s.

A continuacion, se relacionan algunas caracteristicas.

Primera: Parece obvio, pero es la mas importante. El producto debe de contar
con representacion en Colombia y debe existir soporte en Bogota, con el fin de
poder realizar las correspondientes configuraciones. En el evento de formalizar el
proyecto este requerimiento es primordial para iniciar el proceso de contratacion.

Segunda, la solucion informatica debe poderse instalar en los equipos de
computo disponibles en la Institucion Financiera, asi como los respectivos sistemas
operativos licenciados. Esto con el fin de rapidez en el proceso de contratacion y
aprovechar los conocimientos de ingenieria. Es poco viable que aprueben un
proyecto si no existe la tecnologia ni el recurso humano en la Institucién, para dar
el soporte. Los servidores y sistemas operativos son proporcionados por la entidad
financiera. El software de los aplicativos es proporcionado por el proveedor, segun
las alternativas disponibles, por ejemplo: software de prueba por un tiempo limitado.

Tercera, para seleccionar al fabricante es deseable que la empresa que
provee y da soporte a la nueva tecnologia, disponga de tener una trayectoria y
experiencia comprobada en Colombia; esto con el fin de disponer de una seriedad
y garantias exigidas por la Institucién Financiera.

Cuarta, la Prueba de Concepto no obliga a establecer ningiin compromiso
comercial ni contractual entre la Institucion Financiera y el Proveedor de la solucion

informatica.
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Quinto, el proveedor se compromete a respetar las clausulas de privacidad y
proteccion de datos personales establecidos en las politicas de seguridad
establecidas por el Area de Seguridad Informatica. Algunos de los datos
procesados, se pueden correlacionar y brindar informacién confidencial como
identificacion de cuentas de usuarios, de computadores, configuraciones de red,
etc.

Debidos a factores externos, como la gran diversidad de herramientas y
grandes avances de la tecnologia, asi como los factores internos dentro de la
Institucion Financiera, que no dispone de las herramientas de analiticas al igual que
no se para eventos de seguridad informatica tienen recurso humano capacitado en
este tema, se considera una buena alternativa para revisar los estudios practicados
por empresas especializadas en investigar a las fortalezas y debilidades de los
productos de fabricantes soluciones y herramientas de seguridad informa, asi como
las tendencias del mercado. Por lo anterior, se mencionan los comentarios de dos
empresas, como:

Primera, “Gartner es una empresa de consultoria dedicada de manera
exclusiva a investigar la industria de las TI, analizar las tendencias del mercado y
elaborar el ranking de soluciones tecnolégicas para facilitar la seleccién de
soluciones y productos, basados en una metodologia de trabajo propia y un equipo
de trabajo con una vasta experiencia y distribuido en todo el planeta. Gartner, nos
presenta los rankings de fabricantes de tecnologias en algo que denominé los
cuadrantes magicos”. (Revista HelpDesk, 2015).

La interpretacién de los cuadrantes de Gartner es la siguiente: La primera
categoria, corresponde a los Lideres y es la mejor posicion a donde quieren estar
los proveedores mas representativos del mercado, debido a que ofrecen una

solucion amplia de productos maduros, que evolucionan de acuerdo a las
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condiciones y requerimientos del mercado, de igual forma, la salud empresarial y
financiera se encuentran en Optimas condiciones. El segundo corresponde a los
Visionarios, en donde se ubican las empresas que tienen una acertada vision del
mercado actual y tienen buenas ideas, pero por el momento no tienen la capacidad
de lleva a cabo la implementacion de las mismas. En el tercer cuadrante, se ubican
los Retadores que corresponden a proveedores bien posicionados en el mercado,
pero ofrecen poca variedad de productos para cubrir las necesidades del mercado,
deficiencias en los canales de ventas o limitaciones en la presencia geogréfica para
distribuir sus productos. En el cuarto cuadrante, se posicionan los Jugadores de
Nicho, corresponde a aquellos proveedores que no alcanzan a puntuar en las
categorias anteriores, sin precisar que no son buenos productos., pero existen

desarrollos en sus planes de negocio.

A manera de ejemplo se muestra el resultado de la publicacién para las
herramientas de Big Data y Analytics Platforms (Gartner, Magic Quadrant for
Business Intelligence and Analytics Platforms, 2016)
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Figura 11 Analisis de Gartner

Segunda, Forrester Research, “una empresa independiente de investigacion
de mercados que brinda asesoramiento sobre el impacto existente y potencial de la
tecnologia a sus clientes y al publico en general” (Forrester, 2016). Esta empresa
también publico en mayo del 2016, el siguiente resultado relacionado con

plataformas de Big Data y Analitica.

Forrester no nombra a un fabricante como ganador. La intencién es asignar
a la empresa dentro de una de las cuatro “olas” o segmentos, identificados con los

siguientes nombres: desafios, contendientes, actores fuertes y lideres. Asi mismo,
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mediante el tamafio de un circulo se representa la presencia que tiene la empresa

dentro del mercado.
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Figura 12 Analisis de Forrester

Para entender un poco mas del funcionamiento y las caracteristicas de las

nuevas herramientas, se identificaron los fabricantes que se encuentran mejor

ubicados en los reportes de Gartner y Forrester; luego se solicité mayor informacién

y se tuvo reuniones informales, a los siguientes proveedores:

- Microsoft

-  Hewlett-Packard

- IBM
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A continuacion, se programé para el mes de noviembre de 2016, realizar la prueba

de concepto con 1 fabricante de tecnologias de Big Data y Analytics,

a. alterix

b. Hewlett-Packard, con la soluciéon VERTICA
c. tableau

6.4.Implementacién de la herramienta

Para la implementacion de la herramienta, se tuvieron algunas reuniones con
Hewlett-Packard, quien explicé el modelo de negocio para Big Data y Analytics,

mediante un resumen y mas de cien casos de uso.

A continuacién, el fabricante Hewlett-Packard realiz6 el contacto con el
proveedor itPerform, con el objetivo de comentar los detalles de la prueba de

concepto y el caso de uso; el cual se mencionara en un par de paginas adelante.

Las caracteristicas tecnoldgicas para realizar los analisis predictivos, se
encuentran dados por las diferentes herramientas, es importante mencionar que
para el alcance de esta prueba de concepto en resumen se requieren 2 tipos de
servidores. El primero es un servidor en sistema operativo Windows Server, con 6
GB en RAM y 500 GB en almacenamiento, para poder instalar la herramienta de
analiticas y visualizacion de resultados. El segundo es un servidor con sistema
operativo CentOS, con 10 GB en RAM y 1 TB en disco duro.

Luego el proveedor itPerform preciso que, para la implementacién, se necesitan dos

servidores, para instalar los siguientes componentes de software:

1) Servidor Windows 2008 R2
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- alterix; Es una herramienta que ofrece las capacidades para realizar
flujos, de una forma intuitiva y varias funcionalidades para ejecutar
tareas de preparacion de datos. Para la elaboracion de los flujos de

trabajo, dispone de la propiedad de “Arrastrar y soltar”

- tableau: Es un software orientado a la Inteligencia de Negocios que
permite ingresar diferentes tipos de datos, con la funcionalidad que el
usuario final puede realizar su propio analisis, ayudando a mejorar y

acelerar la toma de decisiones
2) Servidor Linux CentOs 7.0

- HP VERTICA: Es la plataforma de Ultima generacion, de alto
rendimiento para el analisis de datos en tiempo real. Permite a las
organizaciones gestionar y analizar volimenes masivos de datos

estructurados y semiestructurados de forma répida y fiable.

Los requerimientos tecnoldgicos pueden variar de dependiendo del alcance, pero

para esta prueba de concepto, se dispone de lo siguiente
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Figura 13 Componentes de Analytics y Big Data

o

A continuacién, se muestran una serie de graficas correspondientes a las
configuraciones, analisis e interpretacion de los resultados, obtenidos durante la

Prueba de Concepto.

En términos generales la arquitectura a implementar para realizar procesos
de analitica, a partir de grandes voliumenes, para obtener respuestas a consultas

casi en tiempo real, se puede observar en la siguiente grafica:
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Figura 14 Componentes estandar de la arquitectura de la POC

Para la Prueba de Concepto, se realizd la siguiente Arquitectura para la
implementacion de la herramienta en la plataforma computacional de la Institucion

Financiera
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Figura 15 Arquitectura de la POC — Institucién Financiera

Obtencion de datos del log del antivirus, correspondiente a las acciones
del antivirus, en los ultimos 2 meses.

Se cargan los datos del log a alterix, para realizar los procesos de
Extraccion, Transformacion y Cargue.

Se hace la construccion del modelo analitico

Para aprovechar las funcionalidades de Big Data, se carga el modelo en
VERTICA

El resultado del modelo se lleva a tableau para visualizar datos.
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Conviene mencionar que por las caracteristicas de las herramientas, es posible
ingresar los datos de forma automatica a través de “jobs”, la ejecucion del modelo

es muy rapida y la visualizacion de los datos es en tiempo real.

6.5.Ingreso de datos

Vale la pena mencionar que los datos para Prueba de Concepto se obtuvieron
de un ambiente en produccion y corresponden a las acciones realizadas por el

antivirus instalado en cerca de 4.000 computadores, de la Institucién Financiera.

Los datos se encuentran alojados en la herramienta de seguridad SIEM
(Security Information and Event Management). Debido a configuraciones
recientes se disponen de eventos del antivirus para un periodo de tiempo,

cercano a 2 meses.

El proceso de “ingestion de datos” corresponde a los datos de log de las

acciones del antivirus, con cargados a la herramienta alterix.

La estructura de los datos a cargar a la herramienta, no corresponde a una
base de datos tradicional o formato csv, sino que en cada linea se coloca el

nombre del evento y su respectivo valor

Fue necesario realizar una transformacion de datos debido a que el log
arrojado por el SIEM no conserva un formato Unico, debido a que para eventos
normales puede colocar 39 columnas, mientras que en los eventos relacionados
con malware se adicionan 17 columnas, correspondientes a datos adicionales

que son relacionados con el malware, a manera de ejemplo
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Figura 16 Fuente de datos del antivirus

Asi mismo, la estructura no corresponde a una base de datos tradicional o
formato csv, sino que en cada linea se coloca el nombre del evento y su

respectivo valor.

La anterior situacion, origino una oportunidad interesante para probar las
funcionalidades para Extraccion, Transformacién y Cargue de Datos (ETL -

Extract, Transform and Load, por sus siglas en inglés), de la herramienta alterix.

El archivo con todos los registros de log del antivirus, correspondiente para
68 dias, esta conformado por 476.591 registros que corresponden a 984 MB, a
lo largo del proceso de ETL, se pueden ver las diferentes iteraciones como por
ejemplo: eliminar espacios en blanco, cambiar formatos de fecha, cambiar filas
por columnas, etc., y los respectivos tamafios de los archivos procesados,
alcanzando a tener un tamafio de 1.6 BG, hasta obtener un archivo final

solamente con 184.697 registros y un tamafio de reducido de 82 MB.

El tiempo de procesamiento para la ejecucion del modelo, en la herramienta

alterix fue de 6.13 minutos.

A continuacion, se detallan las operaciones realizadas en alterix, para las
funcionalidades ETL (Extract, Transform and Load), que es utilizado para realizar la

calidad de datos.
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| S1EM VirusScan ETLyxmd x

[ 476591 1&5‘34489 —Z| |}18594489 18594489] . 1359445‘3 E-I D [462291)
473MB GB 327MB

Variable=Replace
(Variablel, ™", ™)
Value=Replace
(IValuel, ™", ")

gl

5 E D} 283593
[ 189MB
.233593
462290 ] 205MB

303MBE [F) 184697
g8 7MB [} 134697
IsEmpty
heTi t:
([TheTimestamp]) DSN—depBa ban

rep gov.co
Table=LOG_VS

ol @ 1468290 @ g
327MB 336MB —7] [ 468290 D
308MBE
|5kip 1stl Date_Timel=DATE
TIMEADD('1970-

01-01 00:00:00°,
[Date_Time], 's...

Alteryx Designer x64
T

Finished running SIEM_VS.yxmd in 6:13 minutes

I Don't show this message again \ E

Figura 17 calidad de datos — Modelo ETL

Para esta Prueba de Concepto, se ingresa un archivo de texto que fue generado
por el SIEM, correspondiente a un periodo de 2 meses y solo para eventos del

antivirus.

La ventaja del modelo consiste en poder ingresar grandes cantidades de datos,
para su andlisis dependiendo de los histéricos, asi como diferentes fuentes de
datos. Con el fin de lograr una mayor exactitud en la prediccién, se adicionaran
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datos estructurados, correspondientes a los eventos de log de las acciones
reportadas por las herramientas de controles de navegacion, antispam, FireEye y el
servicio 7*24; de igual forma se adicionaran al modelo datos no estructurados
correspondientes a las redes sociales y a datos recolectados por diferentes
extracciones de paginas Web de fabricantes de soluciones de seguridad.

El estimado con las nuevas fuentes de datos es de 20 gigas al mes en archivos
de tipo texto, siendo necesario mantener los historicos a lo largo del tiempo.
Dependiendo de las fuentes de datos no estructurados es necesario afinar el modelo

con mas operaciones de ETL, para garantizar la calidad de los datos.

En la herramienta de alteryx es posible seleccionar cada elemento del modelo
para poder visualizar la respectiva configuracién. A continuacion se relaciona lo

siguiente:

Proceso de cargue de datos: Se ingresa el archivo con los datos
correspondientes a las acciones realizadas por el software antivurs, en este caso el
Virus Scan del fabricante Intel (antes McAfee). Es importante mencionar que toda
actividad es registrada, por ejemplo: acciones de limpieza de archivos infectados
con virus, errores en la limpieza, acciones de cuarentena, acicones fallidas, etc.
Para conocer mas detalles, es posible consultar el articulo de McAfee con la lista

completa de eventos del virusScan, donde se relacionan 230 eventos.

https://kc.mcafee.com/corporate/index?page=content&id=KB52417
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SIEM_VirusScan_ETL.yxmd X

| — | __ ]
B é;ggﬁ; Input Data (1) - Configuration v 8 X
VS total.fxt Connect a File or Database
- DAVS totalt (=)
Options
Name Value

1 Record Limit

2 File Format [comma-Delimited TextFiles (. ~ |

3 Search SubDirs

4 Output File Name as Field [Nc v]

5 Delimiters

6 First Row Contains Field..

7 Field Length 2540

& Start Data Import on Line 1

9 Ignore Delimiters in [Quotes v]

1 Treat Read Erors as War..

1 CodePage [Unicode UTF-8 -
1  Allow Shared Write Access ] :
Preview Update Sample

Data Source |D LloglD LogType InsertTime(L =

1 144127282804424704 1048621 ELM 1474143103 |

2 144127282804424704 1048626 ELM 1474143103

3 144127282804424704 1048631 ELM 1474143103

4 144127282804424704 1048650 ELM 1474143103

5 144127282804424704 1048654 ELM 1474143103 -

4 m L

Proceso para visualizar los datos cargados

X
Browse (2) - Annotation 2l B E I
D 18504489 ] é 1esoassol g1 YR plaseaot
- 1.2GB 16GB L | 327MB
Tool 1D = =1
@ [Browse
. B
S 0 D
Browse (2)
Results - Browse (2) - Input
Show Annotation

7017 Fields ~+ | Cell Viewer | © [Using Ganvas Setings

Record # Data Source 1D Log.— I

144127282804424704 1048621  ELM 1474143103

1 503321 ReceivedUTC="2016.09-17 2001:4053" DetectedUTC="2016.09-17 2000340 AgentGUID="345BLEL4-6A46-1 166-15F6-F40E1 =
2 104127262000424704 | 1048626 | ELM 107143108 i) o 503226" RecenedUTC="2016.09-17 2001150277 DetectedUTC="2016.09-17 200040.0° AgentGUID="SDOSDIFE-GBAE-11£6.3795-50C
3 100127262800424704 | 1088631 | ELM 107143108 i) o 503231 ReceivedUTC="2016.09-17 200202350 DetectedUTC="2016.09-17 2001150 AgentGUl

4 144127262000424704 | 1048650 | ELM 107143108 i) o 303350° ReceivedUTC="2016.09-17 200238.300" DetectedUTC="2016.09-17 2000430 AgentGUI

5 144127202000424708 1088654 | ELM 1472143103 i o 503854 ReceivedUTC~"2016.09.17 2002:43630" Detectecl/TC~"2016.09-17 200057.0" AgentGUl

® 144127202004424708 1048656 ELM 1472143103 i o 503856 ReceivedUTC~"2016.09.17 2002:44 650 Detecteal/TC~"2016.09-17 2000450 AgentGUl

7 144127202004424704 1048660 | ELM 1472143103 i o 503860° ReceivedUTC—"2016.09-17 200252960 DetectealTC~"2016.09-17 2001:220° AgentGUID="443COBDE-6A46- 11662945 C(
8 144127282504424704 1114119 ELM 1474143103 [Null [Null] 2016-09-17 204 530" Det
9 144127282504424704 1114124 ELM 1474143103 [Null [Null] "615DB764-6A46-11E6-1388-FABE.
0 144127282504424704 1114126 ELM 1474143103 [Null [Null]

11 144127282504424704 1114141 ELM 1474143103 [Null [Null]

12 144127282504424704 1114143 ELM 1474143103 Nulll Ml

Proceso automatico para asignar formato a las columnas, de acuerdo al tipo de
datos.
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SIEM _VirusScan_ETLyxmd X

476591 M|
479ME

==2] p1eseassel 7 [5=2] pfresoases ﬂ‘
1.0GB 1.6GB

Insert Time (UNIX Seconds GMT)

oq
Dynamic or Unknown Fields

¥y a X
Select String Fields to Auto Change Field Type u
& [¥|DataSourcelD
oqlD
3 Log Type

All

Proceso para eliminar espacios en blanco

18594489 |
1.0GB

Dl 185044897 D 185944891 é ]
1.6GB 1.2GB

Variable=
Text To Columns (5) - Configuration v a9 X
2
Field to Split Delimiters =
@ e B
) Split to Columns
ot Calars
Extra Columns: |Leave Extra in Last Field - |
© Output Root Name:|Log
|

Proceso para convertir texto en columnas
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18594489
1.6GE

[ 18594489 ]

o B

12GB
Text To Columns (6) - Annotation v x
A, Tool D i
& [TextTo Columns 6
I%' Name
Text To Columns (6)
Show Annotation
(] [UsmgCanvas Settings gl |~
Proceso para establecer el formato a la fecha
T %
o @@ B
- _ Vayi _PRoolaco
Select (7) - Coy vy a

iy
Timestamp])
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Options '| 11 TIP: To reorder multiple rows: select. right-click and drag
Field Type Size Rename Description
Log D Int32 ~ |4
Log Type | String - |3
Insert Ti_. | Int64 ~ |8 Date_Time
Filename | Bool L
Keep Fil.. | Bool ~ |1
Log V Sting 15 TextToColumns: Parsed flom Log
Log1 V_String ~ |15 |Variable TextToColumns: Parsed from Log
Log2 V_String ~ |15.. |Value TextToColumns: Parsed frem Log
*Unknown | Unknown — ~ |0 Dynamic or Unknown Fields




Proceso para retirar las comillas

[ 18594489 é [ 18504480 7 83 [) 468291
12GB 16GB aad | 327MB

oLl B _

Formula (8) - Configuration
|" - |LUouble |5

Y
W
R [ variables |Funct|'ons|Saved Expressions
o Existing Fields

[ Constants

_al
bl [» 283593
139MB

Expression:

Replace([Variable], ""', "")

[ 18584489 [ 6 18594489 E-‘ [ 468291
12GE 1.6GB e | 327MB

=Replace -
([Variable], ™", ") Cross Tab (9) - Configuration

Group Data by these Values (Optional)
Data Source 1D

LogID

Log Type

Date_Time

Filename

Keep Filename
7 [] Variable
K] [ 283593 [ Value
189M

New Column Headers

R

[Varizble]
3 [ 184687 =
53 OME — Values for New Columns
Valuel
DSN
rep.g Method for Aggregating Values
Table | Concatenate

Proceso para recorrer el archivo y totalizar
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SIEM VirusScan ETL.yxmd X

LE@ [{ 468290 é 468290 —7]

327MB | 336MB

1 468290[1 [ 468290
308MB 303MB

iSkip 1st1| [Date Timel=DATE]

Workflow - Configuration

" First N Records
& c Last N Records

®
o

® Skip 1st N Records

" 1 of every N Records

" Random 1in N Chance for each Record
" First N% of Records

N —

Proceso para ajustar el formato de la fecha

T '5555555'(_
" Sosme
[P 184697
98.7ME

468290 7]
336MB

468290 [ 468290
308MB 303MBE

|5kip 1stl Date_Timel=DATE IsEmpty
TIMEADD('1970- ([TheTimestamp])
01-01 00:00:00°,
[Date_Time], 's...

Formula (12) - Configuration
|

wn
W

R [ variables |Fumctitms| Saved Expressions
(7] Existing Fields
Constants

Expression:
DATETIMEADD( "1978-81-81 ©0:00:00", [DatsLTime], ‘seconds')
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Proceso para seleccionar las columnas.

h @ D aszsezm
%) 283593

D 468290 [ 468290 " 205w
308MB 303MB D 184697 e m

—987ME g EL_) D 184697

07 NME

Auto Field (13) - Conflguration

~
A

>
o

Select String Figlds to Auto Change Field Type

=i

vl Log Type

lw| AgentGUID

[wl Analyzer

vl AnalyzerDATvVersion
[wl AnalyzerDetectionbethod
[l AnalyzerEngineersion
lw| AnalyzerHosthName
v AnalyzerlPuvd

lw| AnalyzerlPvb

[wl AnalyzermdAC

vl Analyzerhlame

[wl Analyzerversion

vl AutoGUID

vl AutolD

vl DetectedUTC

vl Error

vl ExtraDathames

vl HostName

vl InitiatorlD

v Initistor Type

] [P

bl 1P

Proceso para cambiar el formato a la fecha
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@@

Select (14) - Configuration

@
®
7]

rﬂﬁhﬁml

[T 283593
I 468290 [] 205MB
3D3M B [B) 184607 e ﬁ
98.7MB 184697
= s (@)oY

27 NMe

Options ~| 1 1 TIP: To rearder multiple rows: select, right-click and drag.
Field Type Size| Rename Diescription
¥ | ThreatA.. |%_String - |18
V| Type W _String - 14
v |Date_Ti.. |DateTime ~ |19 |Date_Time
W |UserMa... |%_String - 19
¥ | siem_si.. |%_String - 19
¥ | SiteMName |W_String - 19

Proceso para visualizar datos

&,

5 E Dl 283593
i 129MB

283593 | ES———
205MB

—

184697

98 7MB/— . [} 184697 =7
IsEmpty 82 nmam I- i
([TheTimestamp]) f

DSN—wdln2a han |
Auto Field (20) - Configuration

Select String Fields to Auto Change Field Type

& |w TargethAC
[N Il SPHotFix
[l AnalyzertdAC
o |w| TargetProtocaol
vl TargetFrocessMame
lwl Sourcellsermames
vl Sourcel JRL
lwl SourcebAC
lwl ExtraDatMames
wl Threatsawerite
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Proceso para seleccionar los campos vacios, es decir para aquellos registros

gue no tiene una accién por parte del software antivirus.

2| [} 233593@
[ 139MB
: 283503

Df468290 205MB |
®) 134697} e
92.7MB [ 184597
B e (

IsEmpty
([TheTimestamp])

DSN=wdlp3a.ban
Workflow - Configuration
® Basic Filter

@ ITheTimestamp LI ||S Ermpty

®

" Custom Filter

Wariahles |Funct\ons| Saved Expresswonsl
- Fields
B Constants

Proceso para visualizar datos

5 - Dl283593
i C 189MB
[}18469?

22.0MB f

Auto Field (20) - Configuration

IsEmpty
([TheTimestamp]) SN _wdlnia ban

—

Select String Fields to Auto Change Field Type

& |¥ TargetAC
LN [l SPHotFix
[l AnalyzertdAC
9 Il TargetProtocol
vl TargetProcesshlame
vl SourcelUserMNarme
vl SourcelURL
vl SourceMAC
vl ExtraDatMames
[l ThraatSewvarih
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Proceso para visualizar los campos

_ /283503
488290 @ 205MB
[F) 184697 [
@_ﬂ E Dl 184697
r— i 22.0MB (
([TheTimestamp]) : [DSN _welln2a han |

Auto Field (21) - Configuration

Select String Fields to Auto Change Field Type
{1} v TargethdAC
[N vl SPHotFix
v AnalyzerhdAC
e v TargetProtocal
v TargetProcessMame
v SourceUserName
v SourcelJRL
v Sourcebac

Resultado del modelo, en un archivo de texto LOG_VS

fﬁ " @
283503

205ME

154697

98.7ME )

ty
([TheTimestamp])

DSN=wdlp3a.ban

rep.gov.co
Table=LOG_VS
Output Data (28) - Configuration
9, Tool
& IOutpul Data
Name
(]

[Output Data (28)

Show Annotation

IUSimg Canvas Settings

J0Files W

:workflowproperties

[ Place Annotation on the Top

Annctation

DSMN=wdlp3a banrep.gov.co
Tahle=LOG_vS

77



Al ejecutar el modelo ARIMA, en un servidor dedicado con sistema operativo

Windows, el tiempo de procesamiento es de mas de 1 hora.

DSN=wdlp3abam @. m ) m
ep.gov.co ) _j—-
Table = "POCBANR (_ AN\O—E g\

Alteryx Designer x64 X

EP . public’, LOG
Finished running in 1:04 hours with 383 wamings

VS

™ Don't show this message again E

- Workflow- Messages

Luego, se ejecuta el mismo proceso en el servidor VERTICA y el tiempo de
respuesta corresponde a 6 minutos. Esta disminucion se debe a las funcionalidad
basicas mencionadas en el concepto de Big Data, como por ejemplo las actividades
en paralelo que se realiza para el procesamiento y almacenamiento, funciones de

map-reduce, etc.

Como resultado del anterior modelo, los datos son cargados en el sistema,

se pueden visualizar y manipular

6.6.Analisis de datos
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El analisis que actualmente se realiza en la Institucion Financiera corresponde a
un “andlisis tradicional” que es realizado por dos procesos: El primero
corresponde a la herramienta SIEM y el segundo es ejecutado por medio de la

generacion de consultas de la consola de Administracion del antivirus.

Para continuar con el lineamiento de este trabajo, a continuacién se mencionan
los modelos de analisis predictivos. El primero, corresponde a los modelos
predictivos que tienen la finalidad de analziar los resultados anteriores para
evaluar que probabilidad tiene un elemento para mostrar un comportamiento
especifico en el futuro, de igual forma encuentra patrones para responder a las
preguntas de como se va a comportar?. Los caculos son realizados en tiempo
real. El segundo, tiene que ver con los modelos descritpivos, con la finalidad de
describir las relaciones en los datos para clasificarlos en grupos. Este modelo
intenta realizar la prediccion solo sobre un elemento y normalmente el

procesamiento de datos es realziao de forma offline.

Por ultimo, los modelos de decisidon describen la realcidon de todos los elementos

que intervienen en una decision.

De acuerdo a la Prueba de Concepto, para el uso de analiticas se disponen de

la siguiente configuracion de las herramientas de analiticas:

El analisis es realizado por la herramienta Vertica a través de varios modelos
predefinidos, de tipo Predictivos y Prescriptivos como se puede ver en las

siguientes graficas.

Las herramientas informéticas para realizar andlisis de predicciones, traen

incorporados varios modelos estadisticos o matematicos, para poder realizar el
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andlisis de datos. A manera de ejemplo, de forma similar el software Excel dispone

de formulas para realizar operaciones con numeros.

Entre los modelos predictivos, que la herramienta dispone de los siguientes:
Boosted Model, Count Regression, Decision Tree, Forest Model, Gamma
Regression, Lift Chart, Linear Regression, Logistic Regression, Naive Bayes
Classified, Nested Test, Network Analysis, Neuronal Network, Score, Spline

Model, Stepwise, Support Vector Machine y Test Of Means.

d Alteryx Designer x64 - SIEM_VS.yxmd

File Edit View Options Help

Z-"B 3 M= 0(\‘GQQO

Search All To Favorites . In/Out . In-Database . Documentation n Predictive
>
>
0 ==}
Boosted Count Deasxon ree Forest f 1odel Camma fo‘ Chart Lmear Logxstnc I\‘an e Ba,es
Model Regression Regression Regression  Regression Classifier

d Alteryx Designer x64 - SIEM_VS.yxmd

File Edit View Options Help

Z"E BEy o0 ClQQlo
arch All Tools Q- Transform  Jf In-Database @ Documentation [ Predictive (] ABTesting () TimeSeries ()
) C\ ) >
) (s )V £ > A
2 &8 B O W 2 &
Nested Test Network Neural Score Spline Model Stepwise Support Test of

Analysis Network Vector Mac... Means

En las pruebas de configuracion, se exploré el modelo predictivo de “Decision Tree”,
se ingresaron los datos y el resultado, solo trae cual el computador con mas
cantidades de eventos que posiblemente se informara el antivirus. Como lo indica

su nombre, este modelo apoya a la toma de decisiones para tomar la mejor opcion.

De igual forma, se realizaron pruebas con el modelo de “Naive Bayes” que dispone
de la funcionalidad de predecir mediante una clasificacion. En este caso, el modelo

nos predijo los computadores agrupados por un tipo de malware.
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Para las Series de Tiempo, se cuenta con modelos: Arima, ETS, TS Compare, TS
Covariate Forest, TS Filter, TS Forecast, TS Forecast Factory, TS Model Factory y
TS Plot.

d Alteryx Designer x64 - SIEM_VS.yxmd

File Edit View Options Help
EaE s ER 00 CQaalo

Search All Tools Q- ) Predictive  [[J ABTesting () TimeSeries () PredictiveGrouping  [§ Prescriptive
® @ ‘0 6 A @ &y &y e
) ) ) ] ) ) b - ) > ) Y b )
® © % © © 8 B 8 W
ARIMA ETS TS Compare TS Covariate TS Filler TS Forecast TS Forecast TS Model TS Plot
Forecast Factory Factory

Debido a la documentacion consultada, existen varias recomendaciones para el
modelo ARIMA que utiliza el modelado por series de tiempo. Este modelo permite
describir y pronosticar la serie del comportamiento correspondiente a las acciones
realizadas por el software antivirus en cada uno de los computadores y en donde la
variable tiempo juega un papel muy importante, debido a que se disponen de
registros por dia. El modelo estadistico utiliza fu500ncionalidades de variaciones y
regresiones de datos estadisticos con la finalidad de encontrar un patron de

comportamiento en los computadores

Para el andlisis prescriptivo, existen los modelos de: Optimizacién, Simulation

Sampling, Simulation Scoring y Simulation Summary
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d Alteryx Designer x64 - SIEM_VSyxmd

Eile Edit View Options Help
Iz [} Cealo

Search All Tools Q‘ u Predictive ﬂ AB Testing (D Time Series (i) Predictive Grouping n Prescriptive

B Documentation

< > PO )
Optimization Simulation Simulation Simulation
Sampling Scoring Summary

El modelo predictivo configurado, es el siguiente:

A los datos obtenidos desde la solucién de seguridad “Siem” y que corresponden
a las acciones realizadas por el software antivirus que protege a los
computadores de la institucion financiera. Cuando se carga el archivo a alterix,

se mas de 3 minutos.

A traves de alterix, se le aplican funciones bésicas de ETL, con el fin de preparar
los datos que seran utilizados en el modelo, disminuyendo el tiempo de cargue
a 10 segundos en la primera consulta; para las consultas posteriores tarda

menos de 2 segundos.

Los datos procesados se ingresan al modelo predictivo ARIMA con el fin de

obtener la prediccién de computadores infectados.

La ejecucion del modelo en alterix ejecutado en un servidor con sistema
operativo Windows, tardo mas de una hora en mostrar el resultado, teniendo en
cuenta que solo se ingresé una fuente de datos (la del Siem). Este tiempo se

vera incrementado cuando se disponen de varios insumos al modelo.
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mfin o’

DSN=wdlp3a.banr F‘@
ep.gov.co — F','.:ij

!i.
-
Table="POCBANR @ ® oS }I

EP"."public"."LOG
_Ws"

Alteryx Designer x64 X

Firshed rureing in 1.04 hours with 383 wamings

™ Don show this message again z]

Vale la pena mencionar que alterix se ejecutd en un servidor con sistema
operativos CentOS y es interesante ver el tiempo de procesamiento al ejecutar
el modelo en VERTICA se demora en promedio 5 minutos. Este resultado apoya
y da valor a la hipétesis para ver que existen herramientas en el mercado que
permiten procesar grandes volumenes de informacion en tiempos muy
reducidos.

A continuacion, se muestran las gréaficas correspondientes al modelo ARIMA

Proceso de ingreso del archivo con el resultado del proceso de ETL, con la

respectiva calidad de datos.
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Eile Edlit

Search Al Toals

Wiew

8 &

ARIMA.

FaldBE 0> Qa0

DSM=wdlp3a.banr
Eep.gov.co
Table="POCBAMR
EP"."public"."LOG
_¥s"

Connect a File or Database

{1.} I0dhc:DSN=dep3a.banrep.go\r.co;UID:dbadmin;PWD:_EncPwdl_

5 Optiong

Mame

Y alue

Results - Input
o
]
H—

@]

—
(=}

Fecord Limit
File Format
Pazswords
Table or Query
Cache Data

Table/FieldMame SOL Style Iﬂuoted

Fead Uncommitted

Do Mat Show % Complete
Pre SOL Staternent

Post SGL Statement

ODBC Databaze [odbe:)

Hide [Default)
"POCBANREP"."public"."LOG_WS"

ca

L [kl

i
L

B

Presview

Update Sample

Figura 18 Modelo de Analytics - ARIMA

Proceso para configurar el campo de la fecha
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Dptions Help
Qv Favarites { - In/Out . Preparation . lain l Transform '
3 g ) > ARy B\ any a?: 3 3
: 3 > » » 3 b =1 » 3
:-ﬁ;g: a"%a "% "-‘,‘g 3 SEm, : ) i, )
TS Compare TS Covariate TS Filler TS Forecast TS Forecast TS Madel TS Plot
Forecast Factory Factary
i
HY al P
BT | & i) w—j_-
1 p——yr y 7
T i) B Wazszy’ B
Input Data (1] - Configuration * A x



IDSM=wdlp3a.banr @ L

ep.gov.co
Table="POCBANR
EP"."public"."LOG

Vs
Input Data (1) - Configuration v A X
Options - | T l TIP: To reorder multiple rows: select, right-click and drag
| Gize | Rename | Dascription
7] ¥ |LogID Int64 T8
¥ | Log Type “wString |3
¥ | Date_Time | Date ~ (10 Fecha
Results - Selec [ | Filename Bool =1

[pSN=wdip3a.bant . 8},
lep.gov.co 7 —yn
OCBANR

o 2 v |

| Qutput Field Name 1
3 H Tz me
GroupBy = [Fechs 1
Count | count
el

Proceso para definir el modelo de series de tiempo ARIMA
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IDSN =wdlp3a.banr
lep.gov.co

Results - TS Model Factary (6] - Out - Objects Model Configuration I
@ ) ) -
s Type of Time Series Model —
> % ARIMA

™ Use covariates in madel estimation? [ARIMA anlyl...

€ ETS

Select the target field

| [

Selectthe grouping field

| =

Time period type

" Hourly

& Daily [all days]

Al revisar las propiedades del modelo ARIMA, al interior se puede apreciar lo

siguiente
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Module Description (=)
Create a Time Series model for
multiple different groups using
either ARIMA or Exponential _
Smoothing, depending on the
user's selection. Covariate fields
may also be used with ARIMA, if
the user desires.

[Select the — [Use covariates in =
e
[Select the target ¥ B — B
7| |iald | [0'ouping field J model i
— L | —— | |estimation? &
- @ (2] (ARIMA only)
W l
',-—-—- wl Il (_ # ##
|Update Yalue | é |Updalc Yalue | |Update "Updale Yalue |
Update Detour
F il F F Direction from
= = = = (Question
7
Modelo Finalpd* 3 TS Forecast Factoryyemcy X ML REE IR IR TE ST =
(—"LM I—""’“ B 0 i
F o | &3 [ == T [ l
i ﬁ tpam Sererr ] ; [pste veiue s | e |
T T T Direction from @
z = = uestion ) )
 ARIMA a0 ETE ot s3he R seript] |5 @

o &
:..@\:—L
¥
-3 :
Y e Ueingthe
1 @\: Reoord D toolto
It - besptrckot
crcering ointhe
unitsfieldandthe
auping iskd

the right fthey

a,

ResordD ool
keeptackol

crcering join the
unitsfiekd, the
arouping fied,
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A GEIR( il @ TS5 Model Factory.yxmc* X

Interface tools

@ Select Covariate Hourly Daily (all days) Daily (weekdays) Weekly Monthly
S Field(s) o — W — " | — W — - W — -

L= - e e 5 -
#1
= ARIIAA ETS
l Update Yalue i & ,_
% ) — ) —
o e
=

P 8 TS Model Factory.yxmc® X

Tonthly J Quarterly Annually |0ther | Seri_es stalli_ng The year the The week, month
 — : " | — lg#] | [Period (optional) 554/ [series starts A5 gs| [(numeric), or
. ] iz34 iz .

"""""" quarter of the
series start

- T e = = = e e

Proceso para definir los intervalos de prediccion del modelo
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todelo Final.ysmd* 2

DSM=wdlp3a.banr
ep.gov.co

Table="POCBAMR
EP"."public”."LOG
_¥S"

Results - TS Forecast Factory [7]- Out - Output for models with no covariates " n
\ Configuration |
e 2N ) )
H— s The field name forthe point forecast

‘ Ifo recast

0 The percentage value of the larger confidence interval
95 =

The percentage walue of the smaller confidence intensal
&0 =

Al revisar las propiedades del modelo predictivo, se aprecia la macro que predice

los valores futuros.

En el centro se puede apreciar el modelo “R”
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lelo Finalysmd® X Forecast Factory.yxmc

Alteryx Macro: Time Series Forecast Factory

Module Description

Using the outputfrom the TS
Model Factary macro, this macro

Interface Tools

predicts future values for multiple
groups of time series. Note that if

wou used covariates to create your

— ] or the point
orecast

— |The field name

The percentage

value of the 12,35
larger confidence
interval

The percentage
ralue of the

s maller

C i e

interval

ariginal model, you need to include

The number of .
ltuture periods to future values for those covariates
o in the CInput. Howeser, you

forecast

shouldn't connect anything tothe C
input if wour original model didn't
use covariates.

(assuming no
covariates in

model)

Forecasts using covariates will

widgets_and_gro
mmets.yxdb
1 Input

appear in the Coutput, and those
notusing covariates will be in the
N output,
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lo Finalay=md® X

[Flodule Description (3
Tools Used (=)

[
Interface Tools ]
The field name The percentage The percentage The number of
E]:] 'of the point =3 value of the value of the =3 uture periods to
e orecast larger confidence s maller orecast
interval | confider : =
e Mieaer§ R (20) - Configuration ¥y a x

Insert Code ~ V' Run script when refieshed [F5) More About B
[

W | T |
§ ### METAIHFD BLOCK

= if ! ('package:ilteryxRDatal' %in% searchi))){
library(AlteryxRhelper)
# COMMENT OUT IN ALTERYY ———-

Q <— list|
large conf = 90,
small conf = 80,

horizon = 6

'widgets_and_gro
mmets.yxdb
M Input

Q <- list|
large conf = %$Question. large conf%,
small conf = $Question.small confs,
horizon = %Question.horizon%

# Makes sure the suggested object name is acceptable

foast.namwe <— validWamwe ('$Q0uestion.forecasts!') |

@ < | ¥

Resultado del modelo

El resultado del modelo ARIMA es un archivo texto, con las diferentes

probabilidades.
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B e 9 = forecast.csv - Excel T
INICIO IMSERTAR DISENO DE PAGINA FORMULAS DATOS REWISAR WISTA DESARROLLADOR

Al v fl Group,Period,Sub_Period,forecast,forecast_high_95forecast_high_80,forecast_low

A B C D E F G H

1 |Group,Periud,_I;uh_Periud,forecast,fnrecast_high_g5,forecast_high_BIJ,fnrecast_Iow_BD,furecast_Iow_BS

2 ,10,6,2971.05267840742,5525.66344207715,4641 42287365686,1300.68248315799,416.4415147376398
3 1,10,7,2802.79940006441,5357 . 41016373412,4473.16959531384,1132.42920481 498,248 188636394682
4 1,11,1,2911.23885311413,5465.84961678385,4581.60904836356,1240,86865786469,356,6 28085444401
5 |,11,2,2212 40682224927, 4767 . 017586019,3882. 77701759871, 5420366270994, -342, 203941320453

6 ,11,3,2153.86394252562,4708,49470659534,3524,25413817505,483,513747676182,-400,7265820744111
7 1,11,4,2044. 206277687, 5598 81704135672, 4714. 57647293643, 1373. 836082437 56,489.59551401727

8 [,11,51842.62661892225,4398 23738259198,3513.99681417169,173.256423672821,-710.9341 44747472
9 1,11,6,2792.06418614157,5573.15577355052,4610,5222322486,973.606140034545,10.9725987326283
10 ,11,7,2719.66222789817,5500.75381530711,4538.12027400515,901. 204181 791137,-61.4293595107797
11 ,12,1,2766.32538257167,5547. 41636338061, 4584.73342867363,947 . 867336464637,-14.766204837273
12 ,12,2,246560727467577,5246.69836208472,4284.0653207328,647 1492285687 45,-315.48431 2733171
13 |,12,3,2440.42398485198,5221. 51557226093,4258.83203095301, 621, 9659358744951, -340.667602556965
14 1,12,4,2823.54329842132,5604.63488583026,4642.00134452834, 1005.08525231429,42 4517110123707
15 ,12,5,2306.91551453613,5088.00710194508,4125,.37356064316,458,457468429102,-474,176072872815
16 |,12,6,271504270120704,5536.07756436333,4559.61825149821,870.467150915872,-105,992161949247
17 ,12,7,2683.88703155766,5504.92189471395,4528,462581845883,839,311481266493,-137. 147831598627
18 ,13,1,2703.96690048769,5525.00176364358,4548,54245077886,859.391350196528,-117.067962668532
19 1,13,2,2574.56330071636,5295.59816387264,4419.13835100752,729.987750425191,-246,.471562439929
20 1,13,3,2563.7265460557,5384.76140521155,4408.30209634637,719.150995764537,-257.308317100583
21 1,13,4,2728.58864453286,5549.62350768914,4572.16419432402,884 012094241 689,-92.44621862343
22 ,13,5,2506,27580995033,5327.31067310661,4350.85136024143,661. 002596591 59,-314. 753053205961
23 1,13,6,2681.89917859046,5510.26849077261,4531. 27046732664, 832 527889854277 ,-146,470133591692
24 1,13,7,2668.49241757389,5496.86172575604,4517.86370631007,819.121128837704,-159.876894608266
25 ,14,1,2677.13309219326,5505.50240437541, 4526, 50438092945,827 Y61803457081,-151. 236219988888

forecast 1
- - ]

Figura 19 Resultado del modelo ARIMA

A continuacion, se muestran los resultados de prediccién, para el computador
DPI1170037. Luego de 2 semanas, al revisar los eventos del software antivirus,

efectivamente se puede apreciar que existieron acciones del antivirus.
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[x I = I =

forecast.csv - Excel

INICIO INSERTAR DISEFIO DE PAGINA FORMULAS DATOS REVISAR WISTA

A32072 - fr DPi1170037
A B C o] E
1 | Group Period Sub_Period forecast forecast_high_95

32070 DODM1179673 9 2 242.529.073608.413 451.024.533.418.385
32071 DOOM1179673 9 3 242.529.073608413 451.024.583.419,385
32072(DPI1170037 5 2 217.241.379310.366 410.302.655.422.289
32073|DPI1170037 5 3 217.241.379310.366 410.302.655.422,289
32074(DPI1170037 5 4 217.241.379.310.366 410.302.655.422.289
32075(DPI1170037 5 5 217.241.379310.366 410.302.655.422,289
32076(|DPI1170037 5 6 217.241.379310.366 410.302.655.422.289
32077|DRI1170037 5 7O217.241.379310.366 410.302.655.422,289
32078|DPI1170037 & 1 217.241.379310.366 410.302.655.422.289
32079|DRI1170037 6 2 217.241.379310.366 410.302.655.422,289
32080(DPI1170037 & 3 217.241.379310.366 410.302.655.422.289
32081|DPI1170037 & 4 217.241.379310.366  410.302,655.422,289
32082|DPI1170037 & 5 217.241.379310.366 410.302.655.422.289
32083|DPI1170037 6 6 217.241.379310.366 410.302.655.422.289
32084(DPI1170037 & 7 217.241.379310.366 410.302.655.422.289
32085(|DPI1170037 7 1 217.241.379310.366 410.302.655.422.289
32086(DPI1170037 7 2 217.241.379310.366 410.302.655.422.289
32087|DPI1170037 7 3 217.241.379310.366 410.302.655.422.289
32088|DPI1170037 7 4 217.241.379310.366 410.302.655.422,289
32089|DPI1170037 7 5 217.241.379310.366 410.302.655.422.289
32090(DPI1170037 7 & 217.241.379310.366 410.302.655.422,289
32091(DPI1170037 7 7217.241.379.310.366  410.302.655.422.289
32092(DPI1170037 g 1 217.241.379310.366 410.302.655.422,289
32093(DPI1170037 g 2 217.241.379310.366 410.302.655.422.289
32094(DPRI1170037 g 3 217.241.379310.366 410.302.655.422,289
32095(DPI1170037 g 4 217.241.379.310.366 410.302.655.422.289
32096(DPI1170037 g 5 217.241.379310.366 410.302.655.422,289
32097|DPI1170037 g 6 217.241.379310.366 410.302.655.422.289
32098|DPI1170037 g 7 217.241.379310.366  410.302,655.422,289
32099|DPI1170037 9 1 217.241.379310.366 410.302.655.422.289
32100({DPI1170037 9 2 217.241.379310.366 410.302.655.422.289
32101|DPI1170037 9 3 217.241.379310.366 410.302.655.422.289
32102 DPI1170033 4 5248 432.861.076.673.525
32103 DPI117003% 4 £ 248 432.861.076.673.525
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DESARROLLADOR

F

forecast_high_80

378.856.958.791.472
378.856.959.791.472
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362,521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
343.477.362,521.729
343.477.362.521.729
343.477.362.521.729
343.477.362.521.729
368.874.160.998.837
368.874.160.998.837

G
forecast_low_80

H
forecast_low_95

106.201.187.425.355 0.340335637974422
106.201.187.425.355 0.340335637974422

0.91005396032003
0.91005396095003
0.91005396032003
0.91005396095003
0.91005396032003
0.91005396055003
0.91005396032003
0.91005396055003
0.91005396032003
0,91005396032003
0.91005396099003
0.91005396032003
0.91005396099003
0.91005396032003
0.91005396099003
0.91005396032003
0.91005396095003
0.91005396032003
0.91005396095003
0.91005396032003
0.91005396095003
0.91005396032003
0.91005396055003
0.91005396032003
0.91005396055003
0.91005396032003
0,91005396032003
0.91005396099003
0.91005396032003
0.91005396099003

0.241801031984423
0,241301031984423
0.241801031984423
0,241301031984423
0.241801031984423
0,241301031924423
0.241801031984423
0,241301031924423
0.241801031984423
0,241801031984423
0.241801031984423
0.241301031984423
0.241801031984423
0.241301031984423
0.241801031984423
0.241301031984423
0,241301031984423
0.241801031984423
0,241301031984423
0.241801031984423
0,241301031984423
0.241801031984423
0,241301031924423
0.241801031984423
0,241301031924423
0.241801031984423
0,241801031984423
0.241801031984423
0.241301031984423
0.241801031984423

127.125.839.001.163 0.63138923326475
127.125.839.001.163 0.63138923326475



75217
75218
75219
75220
75221
75222
75223
75224
75225
75226
75227
75228
75229
75230
75231
75232
75433
75234
75435
75238
75237
75238

Wh/ILLSI,3,7,1.533333332333336,2.74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WhILLSI,4,1,1,53333333333336,2,74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WhILLSI,4,2,1,533333332333336,2,74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WhILLSI,4,3,1,.53333333333336,2,74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WAILLSI,4,4,1,533333332333336,2,74506388383577,2.32564135341105,0.741025313255635,0.321602782830955
WhILLSI,4,5,1,.53333333333336,2,74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WAILLSI,4,6,1,.533333332333336,2,74506388383577,2.32564135341105,0.741025313255635,0.321602782830955
WhILLSI,4,7,1,.53333333333336,2,74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WAILLSIL5,1,1.53333333333336,2.74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WhILLSI,5,2,1,.53333333333336,2,74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WhILLSI,5,3,1,.53333333333336,2.74506388383577,2.325641353411059,0.741025313255635,0.321602782830955
WhILLSI,5,4,1,.53333333333336,2,.74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WhILLSI,5,5,1,.53333333333336,2.74506388383577,2.32564135341105,0.741025313255635,0.321602782830955
WhILLSI, 5,6,1.53333333333336,2,.74506388383577,2.32564135341105,0.741025313255635,0.321602782830955
WhILLSI, 5, 7,1,.533335333333336,2.74506388383577,2.32564135341105,0.741025313255635,0.321602782830955
WhILLSILB,1,1.53333333333336,2,.74506388383577,2.32564135341105,0.741025313255635,0.321602782830955
WhILLSILG,2,1,533335333333336,2.74506388383577,2,.32564135341105,0,741025313255635,0,.321602782830955
WhILLSILB,3,1.533333332333336,2,.74506388383577,2.32564135341109,0.741025313255635,0,.321602782830955
WhILLSI,G,4,1,533335333333336,2.74506388383577,2,.32564135341105,0,741025313255635,0,.321602782830955
WhILLSILB,5,1,.533333332333336,2,.74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WhILLSI B,6,1,.53333333333336,2,74506388383577,2.32564135341109,0.741025313255635,0.321602782830955
WhILLSILB,7,1,.533333332333336,2.74506388383577,2.32564135341109,0.741025313255635,0.321602782830955

75239|'WWILLSI,7,1,1.53333333333336,2.74506388383577,2,32564135341109,0.741025313255635,0.321602782830955

75240
75241

WAILLSI,7,2,1,.533333332333336,2,74506388383577,2.325641235341105,0.741025313255635,0.321602782830955
WhILLSI,7,3,1,.53333333333336,2,74506388383577,2.32564135341109,0.741025313255635,0.321602782830955

6.7.Presentacion de datos

datos.

Como se puede apreciar en el anterior punto, se utilizaron dos herramientas: la
primera es alterix, en donde se puede visualizar los resultados correspondientes a
los datos procesados y que es mejor comprendido por personas con conocimiento
en matematicas y estadisticas.

En las Instituciones Financieras, para los roles directivos con necesidades de
reportes especificos y de facil comprension, es conveniente el uso del software

comercial tableau, que dispone de grandes beneficios para la presentacion de
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A continuacion, se relacionan las graficas obtenidas con su respectiva
interpretacion:

A continuacion, se ilustran las posibles predicciones con un intervalo de

confianza del 80%, para malware correspondiente a virus y a troyanos.

Group, Nombre de medidas

Forecast VirusTrojan I trojan, Forecast_

Period trojan, Forecast_80%
£21,7 5217 virus, Forecast_
5217 virus, Forecast_80%
k]
3 290,0 290,0
v 290,0
& 200
1442 1443

144,3

Figura 20 Prediccion de Virus y Troyanos

Luego de la ejecucion del modelo predictivo ARIMA se obtiene un listado con
los computadores en los que posiblemente existiran acciones del software
antivirus en los computadores de la Institucion Financiera. El modelo predice el
nombre del computador con su correspondiente cantidad de acciones. La
ubicacion fisica del equipo se puede generar por la deduccién del estandar de
nombres utilizado para nombrar a los computadores. Para este caso se tomaron
los mas representativos para la ciudad principal de Bogota, asi como para

sucursales de Bucaramanga, Barranquilla, Cali, etc.
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UJ

Maquina (vatores... v M forecast B forecast_high_80 M forecast_high_95

Maquina

Group

BUCAL179111 A
DSGH1178199 >0 N

BARR1179380 50

DCIN1173361 20 ——
—

DSI1177994 20 —.

CALI1167447 5 r— ———

DPI1170038 20 e

GT1182825 20 a—— —

BARR1183149  2p — X
2 3 4 5 6 7 8 9

Period

Luego de la ejecucion del modelo predictivo y al cabo de 2 semanas de
tiempo trascurrido, se genero un listado desde la consola de administracion

del antivirus, con las acciones realizadas sobre el malware.

Nombre del sistema->Hora de generackon del ey Namero de Eventos de amenazas
N BARR1183149 76
| DP11170038 19
m DSGH1178199 14
|® DCIN1173361 10
W BARR1179380 7
B CALI1167447 5
m GT1182825 5
W BUCAL179111 -
m DRBL1179329 3
m BUCA1173532 2
B CALI1156354 2
m DCIN1179289 3

Figura 21 comparacion del modelo predictivo vs la realidad
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Un aspecto importante de este trabajo es predecir y obtener un reporte con
nombres de computadores en lo que se presentara una infeccion por malware.

Se realiza la verificacion de la prediccion versus la realidad y existe un alto grado

de correspondencia para los nombres de los computadores.

Los datos son contrastados por la prediccion del modelo, donde se aprecia
que los eventos por malware van a incrementarse y luego disminuiran hasta un
valor de cero. Este comportamiento es normal debido a los controles realizados
por el software antivirus debido a que realiza correctamente la funcionalidad de

detectar el malware hasta eliminarlo.

El grafico predictivo es muy importante debido a que con una simple
visualizacion podemos saber que ocurrira, sobre algunos computadores y su
comportamiento. Es de gran ayuda en el caso que el comportamiento no
descienda, sino que tenga una tendencia constante o incremental y en este caso
se dispone de informacién importante para poder tomar decisiones con el fin de
evitar la infeccion sobre esos computadores, como por ejemplo: incrementar el
ndamero de revisiones baja demanda del antivirus, adicionar controles sobre
algunos tipos de archivos y carpetas, actualizar parches sobre los computadores
posiblemente afectados, monitorear exclusivamente los equipos relacionados,
informar al area del negocio (usuario final) que debe estar pendiente y avisar de

cualquier sintoma o acciones inusuales en su computador, etc.

Luego de varias actividades documentadas en este trabajo, es de gran
importancia la grafica anterior debido a que se dispone de un entregable real,

con un tiempo de ejecucién casi en tiempo real y consiste en un reporte de 1
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sola hoja en la que se relaciona la siguiente prediccion: los computadores que

posiblemente se van a infectar con malware.

Al llegar a este punto, se ha trabajado en lograr obtener un entregable que
sirva para apoyar la hipotesis de este documento, que intenta probar una

suposicion sin la restriccion que sea verdadera o falsa.

Hasta el momento la prediccion se ha comprobado y corresponde con la
realidad, es decir: se conoci6 con 2 semanas de anterioridad lo que

posiblemente iba a ocurrir.

El siguiente tipo de interpretacién y que corresponde a una interpretacion
complementaria, se relaciona con el nimero de eventos. Para este caso de

estudio, el nUmero de acciones tiene un efecto secundario debido a que pueden:
1) Acercarse a la realidad
2) Encontrarse no adecuadas a la realidad.

Para el primer caso, relacionado con las predicciones del niumero de eventos
cercanos a la realidad tenemos el ejemplo del computador identificado con el
nombre DPI11170038, donde el nimero de amenazas que se predijo fue de 14.9,
con un intervalo de confianza del 80%, llegando a 22 acciones realizadas por el

antivirus.
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Maquina (valores... v . forecast B forecast_high_80 [l forecast_high_95

Maquina
Group

1000

BUCA1179111
0
400

DSGH117819S
0

BARR1179380 50

DCIN1173361 20

DSI1177994 20
40
CALI1167447
0
Bi1a 20
DPI11
DPI1170038 5 e —0
Group: DPI11170038
1 o) 2
GT1182825 0 Period: 8
40 forecast: 14,9
BARR1183149
0
2 3 4 5 6 7 8 9

Period
Figura 22 Prediccion Acertada, para nimero de eventos

Lo reportado por el sistema antivirus (consola de administracion del ePolicy) fue

de 19 acciones.
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Nombre del sistema->Hora de generacion del ex Nimero de Eventos de amenazas

BARR1183149 76
DPI1170038 19
DSGH1178199 14
DCINLI173361
BARR1179380
CALI116T447
GT1182825

BUCA1179111
DRBL1179329
BUCA1173532
CALI1156354
DCIN1 179289

EEEEEEEEEEESN
o

WK N WE WL

Figura 23 Ocurrencia Acertada, para nimero de eventos

Es importante mencionar en este punto, que la hipétesis de este trabajo, se
valida con el anterior par de graficas donde se muestra un modelo que predice
sobre que computadores se presentaran acciones del antivirus y se puede

comprobar un par de semanas que asi sucedio.

Para el segundo caso, se refiere a un nimero de acciones en donde el
prondstico no se acerca a la realidad, como por ejemplo a la prediccion de
malware para un computador ubicado en la ciudad de Bucaramanga, identificado
con el nombre BUCA1179111, en donde el pronéstico fue de 351 eventos, pero

en realidad solo se presentaron 4 eventos.
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Figura 24 Prediccion Desfasada, para el nimero de eventos
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Figura 25 Ocurrencia Desfasada, para el nimero de eventos

Para este caso los valores de prediccion relacionados con acciones del antivirus

no corresponden. Esto puede deberse a que no tenemos suficientes fuentes de

datos ni correlacibn de eventos. Es importante resaltar que el modelo

efectivamente “si” predijo que iba a ocurrir algo con este computador.
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Como se evidencia en las gréficas obtenidas como el proceso de analiticas, para
los computadores que fueron infectados por malware, se puede apreciar que
todas tiene un comportamiento de descenso y la tendencia es de cero. Para
verificar esta prediccion se genera un reporte en la consola de Administracion
del Antivirus, para mediados del mes de diciembre de 2016, que muestre las
acciones del antivirus para las maquinas antes infectadas y el sistema informa

que para todos los computadores no hay eventos de malware.

El proceso de gestion de gestion de malware, es apoyado por los andlisis
predictivos, debido a que el modelo informa las posibles infecciones de
computadores de forma anticipada y esto nos permite realizar acciones
encaminadas monitorear de forma mas puntual los computadores especificos
gue se veran comprometidos. En caso de tratarse de computadores de funciones
criticas para la institucion Financiera, se pueden reforzar las medidas de
seguridad mediante controles en la red interna o en las propias aplicaciones. A
manera de ejemplo, es muy riesgoso la presencia d posibles virus en
computadores de transacciones operativas a nivel nacional o internacionales, en

especial cuando se acercan las fechas de cumplimiento de obligaciones.
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Figura 26 Configuracion del reporte para verificar la no presencia de virus

El resultado apoya la prediccion del modelo Arima, en donde las gréaficas

muestran una disminucion de las acciones del antivirus, hasta llegar a cero (0).
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Figura 27 Verificacion que no continuaron eventos de infeccion

Luego de realizar las actividades mencionadas en este capitulo 6 para la Prueba de
Concepto y al obtener resultados exitosos, se coordind una reunion conjunta entre
el proveedor de la solucion informatica - itPerfom y el Area de Seguridad Informaética,
con el objetivo de presentar el trabajo desarrollado y los resultados a la Jefatura de
Proteccion de la Informacion, del Departamento de Seguridad Informatica. Se

muestran los procesos de cargue de datos, proceso de Analytics y resultado

Presentacion de la propuesta a Area de Seguridad Informatica
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Como consecuencia de la reunion se logra la aprobacion para continuar con las
actividades de Analytics, para el primer semestre del afio 2017, a través de nuevos

proyectos mediante las siguientes alternativas:

La primera, es retomar el modelo de andlisis de datos actual correspondiente a los
eventos de malware, con el fin de adicionar mas fuentes de datos internos y
externos. Para los datos internos se pueden agregar al modelo eventos generados
por los sistemas de control de navegacién por Internet; sistemas antispam, que
controlan el correo basura; la herramienta FireEye, controla eventos no controlados
por los sistemas tradicionales de seguridad informatica; y los eventos reportados
por un proveedor externo que realiza monitoreo 7* 24. Para el andlisis de los datos
externos, las herramientas actuales disponen funcionalidades de obtener datos de
las diferentes redes sociales, asi como consultar paginas en Internet y obtener los
datos deseados, para el caso de los fabricantes de anti-malware. Lo anterior, para

logra una mayor precision en la prediccion del modelo.

La segunda alternativa, corresponde a iniciar nuevos proyectos de “Analytics”, con
un par de casos de uso mas estructurados, con datos mas estructurados. La primera
opcion es determinar la prioridad para aplicar parches o actualizaciones de software
correspondientes a sistemas operativos y/o aplicaciones, en los computadores de
escritorio y servidores. La segunda opcién es predecir el uso de la red de datos, a
partir de flujos de red.

Los dos nuevos proyectos, se originan por el interés despertado por ingenieros del
Area de Seguridad Informatica, al enterarse del desarrollo este Trabajo de Grado y
algunas explicaciones puntuales que se les ofrecid, ante unas necesidades para

poder resolver un problema que actualmente tienen y no ha sido posible resolverlo.
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6.8.Restricciones para la Prueba de Concepto

Para realizar esta Prueba de Concepto, se presentaron las siguientes restricciones

en las siguientes areas:

Para los Datos: En la Institucion Financiera se disponen de varias
herramientas informaticas que generan eventos de log, los cuales con enviados y
centralizados en un recolector de eventos. El resultado de esta operacion es que en
promedio llegan mas de 1.200 millones de eventos a la semana. Debido alcance
limitado de la Prueba de Concepto, solo se trabajaran con datos relacionados con

las actividades realizadas por el software antivirus.

El lapso de tiempo de eventos al SIEM para el antivirus es relativamente
corto, debido a que se implementd hace poco la replicacién de datos hacia el SIEM,
con una disposicion de solo 68 dias de historia y representa cerca de 500.000

registros.

Cuando se habla de grandes volumenes de informacion, 500.000 registros
parecen algo reducido, pero es importante mencionar que es necesario afinar el
modelo y se lograra un mejor porcentaje en la prediccion, al tener datos de varios
afios y de igual forma datos externos a la Institucion financiera, principalmente
proveniente de redes sociales y diferentes paginas de los fabricantes y consultores

de seguridad.

Para coordinar los trabajos con el proveedor, fue necesario tener charlas
informales con representantes de los fabricantes: Microsoft, Hewlett Packard e IBM.
Con dos fabricantes no fue posible coordinar la prueba de concepto, debido a que:
primero, un fabricante enviaba hacia la nube los datos a ser analizados, el segundo

no tenia disponibilidad de tiempo porque sus ingenieros estaban en otros proyectos
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y se acercaba la temporada de fin de afio. Adicionalmente, no existia ningun tipo de

relacion comercial, a pesar de las expectativas.

En relacidon con el analisis de datos, la Institucion Financiera especifico que
los andlisis se realizaran en la plataforma computacional instalada en sitio. Por lo
anterior fue necesario que el proveedor (itPerform) representante de Hewlett
Packard, asignara un par de ingenieros para trabajar en las oficinas de la Institucion

financiera durante algunos dias.

Para realizar la prueba de concepto, solo de dispuso de licencias de prueba
para el software de alterix, tableau y Vertica, para un sistema operativo tipo Server
y que fue prestada por el proveedor. Esta licencia solo se encontraba activa por 14

dias.

El recurso humano disponible en la Institucién Financiera no disponia de
experiencia en los conceptos de Big Data y Analytics; asi mismo, las actividades se
realizaron en horario laboral y sin la dedicacién exclusiva para la Prueba de

Concepto, por lo que la curva de aprendizaje fue algo lenta.
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7. CRONOGRAMA DE ACTIVIDADES Y PRESUPUESTO

| Fecha de inicio: 1 de Junio de 2016 |

Marzo | Jun | Jun Jul | Jul | Ago | Ago | Sept | Sept Oct Oct Nov Nov Nov Dic
ACTIVIDAD Mayo 1 15 1 15 1 15 1 15 1 15 1 15 30 15

Identificar problemética e investigar
i i |

posibles soluciones.

Documentar propuesta

Presentar propuesta a jurado y
realizar modificaciones segun las —
recomendaciones

Investigar, analizar y documentar el
caso especifico de la entidad P
financiera

Explicar el proyecto al area de
seguridad informatica de la institucion —
financiera

Desarrollar del marco teérico del

estudio —

Recolectar resultados de estudios
realizados por fabricantes y

empresas

Prueba de Concepto con Fabricante

Procesamiento de datos

Redaccion de Informe final para
revision.

|
Andlisis de resultados y elaboracién
del informe final

Figura 28 Cronograma
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7. PRESUPUESTO DE INVERSION

El siguiente cuadro ilustra el presupuesto de inversion requerido para la
realizacion de este proyecto de investigacion.

Fuentes de financiamiento

Rubros Recursos Recursos
Institucion Total
Financiera Propios
Personal (1/4 tiempo x 6
1. meses $ 6.000.000 $0 $ 6.000.000
2. Libros $ 300.000 $ 300.000
3. Otros $ 500.000 $ 200.000 $ 700.000
Total 6.500.000 $ 500.000 $ 7.500.000

Figura 29 Presupuesto
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8. PRODUCTOS GENERADOS

A continuacion, se relacionan los productos que se generan a partir del trabajo
realizado:

- Documento de Trabajo de Grado, titulado: “Uso de Analiticas para predecir los
computadores afectados por malware, en una institucion financiera en Colombia,
20177, en el cual se relaciona y justifica las actividades desarrolladas para la
obtencién del titulo de la Maestria de Gestion de la Informacion, en la Escuela
Colombiana de Ingenieria Julio Garavito.

- Disefilo e implementacion de la Prueba de Concepto para predecir que
computadores se van a encontrar afectados por intentos de infeccién de malware,
a partir de las acciones realizadas en el pasado por el software antivirus.

- Reporte con resultados de la Prueba de Concepto, que contiene la lista de
posibles computadores en los que existira actividad maliciosa y cantidad
aproximada de acciones del software antivirus, para ser presentada al Area de
Seguridad Informatica de la Institucién Financiera.

- Autorizacion para continuar con el desarrollo de un “caso de uso” mas
estructurado relacionado con Analytics, para el afio 2017.

9. APORTES DEL AUTOR

Los aportes del autor de este trabajo se relacionan a continuacion:

Primero, realizar un Estado del Arte, con el fin de realizar un acercamiento al
tema de Big Data y Analytics, a través de consultas de diferentes publicaciones en
Internet, asi como en medios fisicos, con la grata sorpresa que existe gran cantidad
de informacién al respecto, en diferentes sectores de la economia documentados
con cifras y soportados con casos de uso que representan una gran utilidad para
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las empresas. En el sector de seguridad informatica, algunos proveedores de
soluciones de seguridad estan desarrollando algunos aplicativos y se encuentran

en el proceso de pruebas y comercializacion.

No se encontré informacién documentada para el caso especifico de poder
predecir los computadores que posiblemente se van a infectar en una Institucion
Financiera. Esto se puede deber a, la suposicion, que son actividades internas de
cumplimiento y de gestion de incidentes de seguridad que son tratados
internamente. Adicionalmente, en Colombia y en otros lugares, no existe la cultura
de publicar los incidentes de seguridad informatica debido a las consecuencias
negativas que esto conllevaria a las organizaciones, como las pérdidas directas e

indirectas, en especial el aspecto econémico y la pérdida de credibilidad y confianza.

El segundo aporte consisti6 en poder identificar el tipo de amenaza
informatica que mas afecta a las organizaciones y delimitar el trabajo para encontrar
mecanismos informaticos para solucionar el problema, que continua activo con el
trascurrir del tiempo, de tal forma que se “infectan los computadores” con malware,

a pesar de tantos afios de investigacion y desarrollos en este campo.

Como tercer aporte, conviene mencionar que entre los diferentes tipos de
andlisis de datos (diagnostico, reactivo, preventivo, predictivo y prescriptivo), se
identificd que el tipo de analisis “predictivo” por series de tiempo ARIMA, ayuda a
identificar eventos futuros a partir de eventos pasados. Los analisis predictivos con
fundamentacibn matematica y estadistica, son incorporados a soluciones

informaticas.

El cuarto aporte consistio en identificar los componentes tecnolégicos
requeridos para realizar un andlisis predictivo. Un aspecto importante a mencionar

es que se verificd el modelo disefiado en papel mediante una Prueba de Concepto,
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mediante el uso de datos relacionados con las acciones del antivirus, obtenidos de
un ambiente de produccién. Como producto de la Prueba de Concepto se obtuvo
un reporte donde “predice” los computadores en los que posiblemente existiran
eventos relacionados con malware. Se realiza una verificacion del reporte obtenido,
permitiendo que transcurran un par de semanas y efectivamente, sobre los

computadores informados anteriormente, se registran eventos por malware.

Al obtener un reporte de computadores que posiblemente se veran afectados
por malware, brinda un valor agregado a las diferentes areas de una Institucion
Financiera, por ejemplo: para el Area de Tecnologia, apoya a los diferentes
ingenieros para poder tomar acciones preventivas y disefar diferentes mecanismos
para monitorear un posible incidente de seguridad informético. En un modelo
tradicional hay que esperar a que suceda el evento y luego actuar para encontrar
una solucion al problema que en muchas ocasiones puede demorar varios dias.
Para el Area de Negocio, es posible distribuir las funcionalidades operativas de las
aplicaciones, en otros computadores evitando las consecuencias directas e
indirectas mencionadas al comienzo de este trabajo. A nivel general de la
organizacién, se aumenta considerablemente la percepcion de seguridad
informatica de todos los empleados, debido a que ellos consideran al Area de
Seguridad de Informacién, como un aliado estratégico para la proteccion de sus
activos de la informacion, que utiliza herramientas de vanguardia y con capacidades

de responder a nuevas preguntas que antes no era posible.

El quinto aporte es lograr la sinergia de varios aspectos independientes
como: la experiencia y conocimientos de varios afios de actividades laborales
relacionadas con en Malware, logrando incorporar nuevos conceptos Yy
herramientas de Big Data y Analytics, con el fin de obtener un reporte de
computadores en lo que sucederan eventos.
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Considero como mas importante, el aporte nUmero seis, consistente en que
este trabajo sirve como “semilla”, para futuros casos de uso relacionados con
Analytics y Big Data, en una Institucién Financiera. Luego de mostrar los resultados
de la POC a los directivos del Area de Seguridad Informatica, es muy reconfortante,
escuchar buenos comentarios y en especial obtener el aval y visto bueno, para
continuar con esta labor para otros casos de uso, cada vez mas elaborados, durante
el afio 2017.
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10.TRABAJOS FUTUROS

Debido a que se logré el interés y el apoyo del Area de Seguridad de Informacién

en la Institucién Financiera, se disponen de 2 alternativas:

La primera alternativa es estructurar el caso inicial para la deteccion de malware,

incorporando elementos adicionales al modelo predictivo, como los siguientes:

- Fuentes de datos internos, como, por ejemplo: registros de navegacion, anti

spam, FireEye, servicio de monitoreo 7*24.
Adicionalmente, més registros de datos correspondientes a aplicaciones
diferentes al antivirus, como: la verificacion de autenticidad de paginas libres
de malware, a través de la herramienta de SiteAdvisor; moédulos para
prevenir la fuga de informacion confidencial para los datos en movimiento,
en uso Yy en reposo; sistemas de deteccion de intrusos (HIPS), etc.

- Fuentes de datos Externos: Datos de redes sociales en donde se hagan
comentarios relacionados con malware, paginas de los fabricantes de
soluciones de seguridad informatica, en las cuales realicen comentarios
sobre las caracteristicas y efectos de malware, etc.

En la siguiente ilustracion se identifican los nuevos componentes del

modelo.
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Propuesta para reducir riesgos informaticos ocasionados por malware,
por parametros y en tiempo real (PATI)

Redes Sodales Fabricantes
Anti-Malware
=Ae
Wi
@

e flickr P ﬁ
L, Tyancc! P
g Navegacion o
I AntiSpam

~ FireWall BD&A BD&A
SIEM * Repositorio Datos * Presentacion datos
Map — Reduce BI

FireEye - Tipos de Andlisis Reportes

Servicio 7*24

0 -
0

Antivirus

Figura 30 Propuesta: Adicionar fuentes de datos al modelo

La segunda alternativa es disefiar un “caso de uso” diferente. Luego de mencionar
algunas funcionalidades relacionadas con Analytics, un par de ingenieros del area
de Seguridad informatica de la Institucion Financiera, se interesaron en este temay
consideran que puede ser un apoyo importante para solucionar algunos

inconvenientes para los siguientes procesos:

1) Determinar la prioridad para aplicar parches en los computadores de

escritorio.
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2)

Como se menciond al comienzo de este trabajo, una causa por la cual se
infectan de malware los computadores es debido a que personas
inescrupulosas, aprovechan las vulnerabilidades de “dia cero”. Este ataque
consiste descubrir en los sistemas operativos y aplicaciones algun fallo en la
programacion con el fin de causar efectos no esperados en el sistema, a
pesar de disponer de los mecanismos de seguridad actualizados. La
solucion es poder analizar diferentes variables de un entorno corporativo y
priorizar los computadores méas delicados del negocio para poder aplicar los
parches de una forma segura.

Andlisis de flujos de red.

Actualmente se dispone de una herramienta que mide la utilizacién del canal
de la red de datos que fue utilizado, es decir se realiza un analisis de tipo de
diagnostico. Se desea conocer una prediccién de cual sera el ancho del
canal utilizado en dias futuros, ¢ para coordinar una excelente disponibilidad

de los diferentes servicios que son prestados por la Institucién Financiera?
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11.CONCLUSIONES

En el afio 2016, existen conceptos y tecnologias de la informacion que permiten
realizar predicciones con el fin de apoyar y brindar nuevas soluciones a las
necesidades de las organizaciones de una forma mas eficiente. Esto es apoyado
por varias publicaciones que muestran la obtencidn de resultados exitosos, en una
gran variedad de casos de uso en diferentes sectores de la economia a nivel

mundial.

Las herramientas de Big Data y Analiticas se enfocan en los datos, cobrando
una importancia relevante en el conocimiento de datos de cada negocio y su

respectiva interpretacion.

Las soluciones tradicionales de seguridad no ofrecen una proteccion
completa contra los nuevos desarrollos de malware especializado. Por tal motivo es
necesario el uso de conceptos y la implementacion de herramientas de Big Data y
Analytics, que pretenden realizar diferentes tipos de analisis a través de modelos

estadisticos y con grandes cantidades de datos.

Para la eleccion del modelo de analisis predictivo, se tuvo en cuenta la
documentacion relacionada en este trabajo, incluyendo los modelos como Arima,
Arboles de Decision y Naive Bayes. Adicionalmente, la recomendacion realizada
por el proveedor con experiencia en software de Analytics y Big Data. Para la
Prueba de Concepto se decidié utilizar el modelo Arima, obteniendo buenos
resultados. Conviene mencionar que el alcance de este trabajo no es realizar la

comparacion de resultados entre modelos predictivos.
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La Prueba de Concepto realizada en la Institucion Financiera, se configura e
implementa en la plataforma computacional disponible, con los datos de produccion
del software antivirus y con el software de prueba facilitado por el proveedor

itPerform.

Se logra alcanzar el objetivo general enunciado en este trabajo: Predecir
mediante el uso de herramientas analiticas tecnoldgicas y en un corto plazo de
tiempo, los posibles computadores que pueden ser “infectados” por software
maligno. La verificacion es realizada mediante un producto consistente en un listado

con nombres de computadores que posiblemente se infectaran.

En el reporte existe la variable secundaria Cantidad de Acciones, y que
puede ser mas acorde con la realidad mediante el ingreso de origenes de datos
internos y externos al modelo, para obtener una mayor precision, en cuanto al
namero de acciones. Esta situacion se puede contemplar como un caso de uso

diferente al enunciado en este trabajo, para ser realizado como trabajo futuro.

El término importante en este trabajo es “predecir’ y de acuerdo a lo
expresado por (Definicion.de, s.f.) “En el &mbito de la ciencia, una prediccion es un
anticipo de lo que ocurrira de acuerdo al analisis de las condiciones existentes. Es frecuente
que las predicciones surjan tras experimentos o investigaciones que permiten conocer las
condiciones y estimar que, si se repiten, el resultado serd el mismo. Las predicciones
cientificas, sin embargo, no siempre se cumplen ya que suelen existir variables desconocidas
u otras cuya dinamica no se puede anticipar con precisién”. Por lo anterior vale la pena
mencionar que en este trabajo la prediccion es un acercamiento a la realidad y que
puede ser mas exacta de acuerdo al conocimiento utilizado para identificar los datos

gue se ingresan a un modelo estadistico.
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Es necesario dar un manejo serio y prudente en la interpretacion y
divulgacion de este tipo de trabajos, debido a que pueden causar falsas expectativas
y panico generalizado en el sector financiero; afectando el buen nombre de una

Institucién Financiera.
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