PLANEACION DE UN SISTEMA INTEGRADO DE
GESTION USANDO LAS NORMAS NTC-ISO
9001:2015, NTC-ISO 27001:2013 Y EL DECRETO
1072 DE 2015 PARA SKINA TECHNOLOGIES S.A.S.

CAMILO HERNANDO LOZANO ESTUPINAN.

Director Trabajo de Grado

HERNANDO AVENDANO ESPITIA

Escuela Colombiana de Ingenieria Julio Garavito

Decanatura de Ingenieria Industrial
Especializacion en Gestion Integrada QHSE
Cohorte No. 37
Bogota D.C., Colombia, abril de 2017



© Unicamente se puede usar el contenido de las publicaciones para propésitos de informacién. No se debe copiar, enviar, recortar, transmitir o redistribuir
este material para propdsitos comerciales sin la autorizacién de la Escuela Colombiana de Ingenierfa. Cuando se use el material de la Escuela se debe incluir
la siguiente nota “Derechos reservados a Escuela Colombiana de Ingenieria” en cualquier copia en un lugar visible. Y el material no se debe notificar sin el

permiso de la Escuela.

Publicado en 2017 por la Escuela Colombiana de Ingenieria “Julio Garavito”. Avenida 13 No 205-59 Bogota. Colombia

TEL: +57 — 1 668 36 00, e-mail: espeghse@escuelaing.edu.co


mailto:espeqhse@escuelaing.edu.co

PLANEACION DE UN SISTEMA INTEGRADO DE GESTION USANDO
LAS NORMAS NTC-ISO 9001:2015, NTC-ISO 27001:2013 Y EL DECRETO 1072 DE 2015
PARA SKINA TECHNOLOGIES S.A.S

RECONOCIMIENTOS O AGRADECIMIENTOS.

Gracias a Dios por darme la oportunidad de cumplir el suefio de seguir estudiando

y aparejar los tiempos y los recursos.

A mis padres por todo el apoyo que he recibido durante este tiempo para poder

culminar esta iniciativa.

Quiero también reconocer la ayuda de Laura Jiménez y Hernando Avendafio, sin

sus consejos nada de esto fuera posible.

Camilo H. Lozano E.



Camilo H. Lozano E,

ABREVIACIONES.

SGI Sistema de Gestion Integrado.

Skina Tech Skina Technologies S.A.S

SST Seguridad y Salud en el Trabajo.

S| Seguridad Informatica.

SGD sistema de gestién documental.

SGSI Sistema de Gestion de la Seguridad de la Informacion.
SGC Sistema de Gestion de la Calidad.
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SINOPSIS.

El presente trabajo se centra en la planeacion de un Sistema Integrado de Gestion
para Skina Technologies S.A.S, perteneciente al sector tecnoldgico y que se
encuentra ubicada en la ciudad de Bogot4. Skina se orienta al desarrollo de
soluciones integrales, eficientes e innovadoras. La empresa quiere implementar el

Sistema Integrado de Gestion con el fin de ser mas competitiva.
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Abstract

This degree project achieves an SGl, using the NTC-ISO 9001: 2015, NTC-ISO
27001: 2013 and the Decree 1072 of 2015 for Skina Tech.

The project begins with a diagnosis of the organization in: Quality, Sl and SST, then,
it describes a policy and objectives for the SGI, and finally it proposes a procedures

that help to fulfill the objectives of the Organization.
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Resumen Ejecutivo.

Con este trabajo de grado se pretende establecer una propuesta para Skina
Technologies S.A.S, para un Sistema Integrado Gestion utilizando las Normas NTC-
ISO 9001:2015, NTC-ISO 27001:2013 y el Decreto 1072 de 2015, que ayude a

mejorar la productividad.

Cuando se empez0 a desarrollar este trabajo se encontré que Skina Technologies
S.A.S, no contaba con una planeacion estratégica lo cual dificultaba el

funcionamiento de la empresa y el cumplimiento de los objetivos.

En primer lugar se hizo una reunion para determinar la Vison y Misidon de Skina
Tech, partiendo del andlisis del contexto interno y externo de la empresa. Se
desarroll6 un DOFA y se plantearon estrategias que permiten aprovechar las

oportunidades y plantear acciones, para reducir el impacto de las amenazas.

En segundo lugar se desarrollé un diagndstico de de requisitos de las Normas NTC-
ISO 9001:2015, NTC-ISO 27001:2013 y Decreto 1072 de 2015, Legal y cliente para
determinar como sera el Sistema de gestion, que se adecua mejor a las

necesidades de Skina Tech.

Para finalizar se identifican las partes interesadas, se hace el mapa de procesos de
Skina Tech y se caracterizan los procesos correspondientes. Para hacer la
identificacion de peligros que afronta Skina Tech, en SST y SI. Usando esto se

propone una politica y objetivos para el SGI a la alta direccién.
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INTRODUCCION.

1 PRESENTACION DE LA PROPUESTA.

1.1 PROBLEMATICA

Skina Technologies S.A.S tiene 18 afios de experiencia en el mercado brindando
soluciones tecnolégicas para sus clientes, sin importar el sector en el que se
desenvuelvan, por medio de tres lineas de servicios: Gestion Documental,

Desarrollo de Aplicaciones y Servicios Tecnolégicos.

Las condiciones de mercado donde se desempefia Skina Tech son muy cambiantes
y las exigencias van creciendo a un ritmo muy acelerado. Para estar a la altura de
estos cambios, la empresa debe asegurar un mejoramiento continuo acorde con

estos nuevos retos.

En la actualidad la organizacion se encuentra frente a la necesidad de contar con
una Planeacion Estratégica y un Sistema de Gestion Integrado, que le permita ser
mas productivo en todos los niveles de la organizacién, para seguir siendo

competitivo.

En ese orden de ideas, este proyecto de grado presenta la planeacién de un Sistema
de Gestion Integrado, usando las normas NTC-ISO 9001:2015, NTC-ISO
27001:2013 y el Decreto 1072 de 2015, y ademas una propuesta de Planeacion

Estratégica para Skina Technologies S.A.S.
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1.2 JUSTIFICACION.

Skina Technologies S.A.S quiere mejorar su productividad y competitividad. Con
estos propositos, requiere una herramienta que cumpla estas intenciones y ayude a

la organizacion a satisfacer las necesidades y expectativas de las partes interesada.

Haciendo un andlisis de los diferentes instrumentos que ayuden a mejorar la
competitividad y productividad, se determino que los Sistemas de Gestion son claves

para la gestion y el mejoramiento continuo de una organizacion.

El SGI bajo las Normas NTC-ISO 9001:2015 y NTC-ISO 27001:2013 y el Decreto
1072 de 2015, ayuda a optimizar los recursos de la organizacion alcanzando los

logros en los objetivos propuestos.

1.3 OBJETIVOS.
1.3.1 Objetivo General.

Desarrollar la planeacién de un Sistema de Gestion Integrado usando las normas
NTC-ISO 9001:2015, NTC-1SO 27001:2013 y el Decreto 1072 de 2015 que ayude a
mejorar la productividad y hacer de Skina Technologies mas competitiva.

1.3.2 Objetivos Especificos.

e Hacer un Diagndstico inicial de Skina Technologies S.A.S

e Determinar las necesidades de un Sistema Integrado de Gestidn para Skina

Technologies Ltda.

e Trabajar en conjunto con Skina Technologies S.A.S para desarrollar las
politicas y los objetivos de un Sistema Integrado de Gestion para la compaiiia

y los elementos necesarios para la planeacion del sistema.

10
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1.4 PREGUNTA DE INVESTIGACION

¢, Cudl es el Sistema de Gestion Integrado de que se adectua mejor a las necesidades
de Skina Technologies S.A.S?
1.5 ALCANCEY LIMITACIONES

1.5.1 Alcance
El desarrollo de este proyecto de grado se realizard en la empresa Skina

Technologies S.A.S que provee soluciones integrales de tecnologia.

En la empresa solamente se realizara la etapa de Planeacion del ciclo PHVA de las
Normas NTC-ISO 9001:2015, NTC-ISO 27001:20015 y el Decreto 1072 de 2015.

1.5.2 Limitaciones

Los mudltiples compromisos que tienen los colaboradores de Skina Technologies
S.A.S, dificultan el poder tener acceso a la informacion que se necesita para

desarrollar este proyecto de grado.

Una limitacidbn con que se cuenta son las clausulas de confidencialidad con sus

clientes. Por esta razon no se pueden publicar algunos procedimientos y procesos.

También se cuenta con la restriccion de tiempo de duracion del proyecto de grado

11



Camilo H. Lozano E.

1.6 METODOLOGIA.

El desarrollo de este trabajo de grado se realiza con un enfoque de investigacion

aplicada.

Ademas, se plantean unos pasos para la elaboracién de la Planeacion del Sistema
de Gestion Integrado para las Normas NTC-1ISO 9001:2015, NTC-ISO 27001:2013 y

el Decreto 1072 de 2015 para Skina Technologies.

Fuente. Elaboracion propia

Dentro del diagnéstico inicial y con el fin de entender el contexto donde se

desenvuelve Skina Technologies S.A.S se usaron las siguientes herramientas:

1. Matriz DOFA, la cual nos permite identificar las debilidades, oportunidades,
fortalezas y amenazas que se tienen como el contexto de la operacion de
Skina Technologies S.A.S.

12

Figura No.1 Metodologia trabajo de grado

INICIO

Diagnostico inicial

Diagnostico de
requisitos: Legales,
Momas y

organizacionales

Realizar entrevizsia
con los colaboradores
v gerente de Skina
Technologis

Presentacion del SIG




PLANEACION DE UN SISTEMA INTEGRADO DE GESTION USANDO LAS NORMAS NTC-ISO
9001:2015, NTC-1SO 27001:2013 Y EL DECRETO 1072 DE 2015 PARA SKINA TECHNOLOGIES S.A.S

2. Con la Norma NTC-ISO 9004:2010 “gestion para el éxito de una
organizacion” se busca hacer una autoevaluacion del funcionamiento de
Skina Technologies S.A.S.

3. Con el Perfil Sociodemogréfico se busca establecer las condiciones de salud

de los colaboradores y una caracterizacion de la poblacién que trabaja para
Skina Technologies S.A.S.

Para la identificacion de las partes interesadas se hace una entrevista al Gerente
General, Director de TI, Director Comercial y Director Administrativo, con esto se

determinaron quiénes eran las partes interesadas y sus necesidades y expectativas.

Se realiza un diagnéstico del cumplimiento de los requisitos de las normas NTC-ISO
9001:2015, NTC-1SO 27001:2013 y el Decreto 1072 de 2015 las cuales conforman
el Sistema de Gestion Integrado para Skina Tech, el diagnéstico del cumplimiento

de los requisitos legales aplicables a Skina Technologies S.A.S.

Finalmente, se hace una presentaciéon de una propuesta de la Planeacion del
Sistema de Gestion para Skina Technologies S.A.S, propuesta de una politica su

despliegue y de unos procedimientos para implementar el sistema.

13
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2. MARCO TEORICO

2.1 Ciclo PHVA

Figura No.2 Ciclo PHVA

* Realizar

Seguimiento * Implementar Ig

planeado

Fuente. Elaboracion propia

2.2 Sistema de gestion en las organizaciones

“La organizacion mostrada como un sistema cuenta con un conjunto de elementos
interrelacionados para lograr unos objetivos propuestos, como, por ejemplo,
aumentar las utilidades, mejorar las condiciones de salud de los trabajadores,

prevenir la contaminacion ambiental, entre otros” (Camison, 2006, pag.146).

‘Estos elementos que se relacionan dentro de la organizacion se denominan
procesos y son la base para la gestion”, (Castillo & Martinez, 2010, pag. 63). La
Norma NTC-ISO 9000, (Donde se establecen las definiciones de un SGC), define

14
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procesos como el, “conjunto de actividades mutuamente relacionadas o que
interactlan, la cuales transforman elementos de entrada en resultados. Los

elementos llamados procesos son gestionados”.

Las organizaciones pueden implementar los sistemas de gestion para aumentar el
crecimiento, mejorar la productividad y competitividad para incrementar las

utilidades.

Los tres componentes basicos en su sistema de gestibn son: Planeacion
estratégica, cumplimiento de requisitos legales e identificacion de las partes

interesadas.

“Son elementos estratégicos aquellos que definen su norte, incluyendo la mision,
vision, politicas, objetivos; ademas los elementos que se asocian a sus requisitos
legales e identificar a las partes interesadas por las cuales se debe dar cumplimiento
a estos requisitos; y por ultimo tener en cuenta los recursos tanto humanos,
materiales y econdmicos que contribuyen en la implementacion de la estrategia con
la cual se dara cumplimiento a los objetivos que tenga planteado la Pyme” (Gonzélez,
2011, pag. 76).

2.3 Sistema de Gestion de Calidad.

“El Sistema de Gestion de Calidad para una organizacién es el conjunto de
elementos (estrategias, objetivos, politicas, estructuras, recursos y capacidades,
meétodos, tecnologias, procesos, procedimientos, reglas e instrucciones de trabajo)
mediante el cual la direccién planifica, ejecuta y controla todas sus actividades para

el logro de los objetivos preestablecidos” (Camison, 2006, pag.346).

15
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Figura No.3 Sistema de Gestion de Calidad.

. B
,/' Sistema de Gestlén de la Calldad (4) Y
Organlzaclon ! \\
¥ 5U contexto f i
) i Apoyo
! (7).
Operaclén

(8)
Satlsfacclon
del cllents

Evaluaclon

Requlsitos Planlficaclon Llderazgo del Resultados
del cllente (8) (5) desempefio del SGC
(9)
1 Actuar Verlflear
| Productos y
serviclos

Necesldadesy -+
expactativas
de las partes \ /
Interesadas . 3

pertinentes e e R /
(4)

NOTA  Los nimeros entre paréntesis hacen referencia a los capitulos de esta Norma Internacional.

Fuente. NTC-ISO 9001:2015
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2.4 Evolucion de la Norma I1ISO 9001

Figura No.4 Principales cambios de la norma ISO 9001.

IS0 IS0
9001: 2000 9001: 2008

Enfoque Enfoque
- Basado en Basado en Ri
Accion Procesos Procesos A

Procedimientos Prevertiva PHVA PHVA Oportunidades

I1SO
9001:1994

I1SO
9001:2015

I1SO
9001: 1987

Fuente. Presentacion clase de auditorias Hernando Avendario

2.5 Familia ISO 9000

Figura No.5 Familia ISO 9000.

150 9001 150 5004

Requisitos Gestion para el

sisiema de exito sostenido de
gestion de calidad una organizacion

ISC 9000
Principios y
vocabulario

150 19011
Directrices para la

auditoria de un
sisiema de
gestion

Fuente. Elaboracion propia
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2.6 Sistema de Gestién de la Seguridad de la Informacion.

En el contexto de este proyecto, se entiende por “informacién todo aquel conjunto
de datos organizados en poder de una entidad que posean valor para la misma,
independientemente de la forma en que se guarde o transmita (escrita, en
imagenes, oral, impresa en papel, almacenada electronicamente, proyectada,
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen
(de la propia organizacion o de fuentes externas) o de la fecha de elaboracion”
(ISO27001.ES, (2012). Sistema de Gestion de Seguridad de la Informacion,
http://www.is027000.es/sgsi.html)

“La Seguridad de la Informacion, segun ISO27001, se refiere a la confidencialidad,
la integridad y la disponibilidad de la informacién y los datos importantes para la
organizacion, independientemente del formato que tengan, estos pueden ser:
electrénico, papel, audio y video”. (SGSI, (2015). (ISO27001.ES, (2012), ISO 27001:
¢ Qué significa la Seguridad de la Informacion? [Entrada de blog] recuperado de
http://www.pmg-ssi.com/2015/05/iso-27001-que-significa-la-seguridad-de-la-

informacion/)

“Para garantizar que la seguridad de la informacién es gestionada correctamente,
se debe hacer uso de un proceso sistematico, documentado y conocido por toda la
organizaciéon, desde un enfoque de riesgo empresarial. Este proceso es el que
constituye un SGSI”. (ISO27001.ES, (2012), Sistema de Gestién de Seguridad de
la Informacion, http://www.is027000.es/sgsi.html)

2.7 Historia de ISO 27001.

En el 2013 sali6 la version mas reciente de la norma ISO 27001 donde cuenta con
una estructura de alto nivel. Facilita la integracion con otros Sistemas de Gestion
con los que cuente la organizacién. Otro cambio importante es tener el capitulo 4
Contexto de la organizacion donde se tienen que identificar los riesgos y
oportunidades que tiene la empresa y se identifican los requisitos de las partes

18
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interesadas frente a la seguridad de la informacién. En la figura No 6 podemos ver

como ha sido el proceso de la norma ISO 27001 para llegar a la estructura de alto

nivel.
Figura No.6 Nacimiento y evolucion de la ISO 27001.
1998 1999 2002 2005
T T T >
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2.8 Familia ISO 27001.

Figura No.7 Familia ISO 27001.

150 27000 ISE) 27003

Principios y _ Guia para Ia

vocabulario implementacion
de un SGSI

150 27001

Requisitos
siztema de
gestion de
seguridad de la
informacion

150 27005 150 27004
Gesiion del riesgo Ewvaluacion de la
en la seguridad sequridad de la

de la informacién informacicn

Fuente. Elaboracion propia

2.9 Estructura de alto nivel de las normas ISO.

“La estructura de alto nivel es el nombre como se conoce el resultado del trabajo del
Grupo de Coordinacion Técnica en Normas de Sistemas de Gestion de la
Organizacion Internacional de Estandares (ISO), el cual dota de la misma estructura,
definiciones y texto fundamentales idénticos a las normas de Sistemas de Gestion.
La estructura de alto nivel es un elemento normativo para el desarrollo de normas
incluido en las Directivas de ISO /IEC, Parte 1, suplemento consolidado de la ISO,
2014”. (Forbes, 2014, pag. 1)

Lo que se busca con esta alineacidbn entre estructura, definiciones y texto
fundamental es facilitar la integracién de los diferentes Sistemas de Gestion.
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Figura No.8 Estructura de alto nivel.

Capitulo 4: Contexto de la organizacion

Capitulo 5: Liderazgo

Capitulo 6: Planificacién

Capitulo 7: Soporte

Capitulo 8: Operaciones

Capitulo 9: Evaluacion de desempeiio

Capitulo 10: Mejora

|.|‘|.|‘|‘|.|.‘

Anexode orientacion

Fuente. Elaboracion propia.

2.10 Decreto 1072 de 2015 Libro 2 Parte 2 Titulo 4 Capitulo 6.

El Decreto 1072 de 2015 conocido también como el Decreto Unico reglamentado del
sector trabajo, expedido por el Ministerio de Trabajo el 26 de mayo. Esta nueva
norma se encarga de la compilacién de las distintas reglamentaciones preexistentes

en materia laboral, indicAndose cada norma de dénde proviene originalmente.

En este decreto se presentan los lineamientos para construir un Sistema de Gestién
de Seguridad y Salud en el Trabajo usando el ciclo PHVA, esto permite; la integracion

con otros Sistemas de Gestion que tenga la organizacion.

La Norma tiene como alcanza a empresa de todos los sectores, tamafos y pide que

se incluya a todos los trabajadores sin importar el tipo de vinculacion laboral y
contrato.
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2.11 Sistema de Gestién Integrado.

“‘Un Sistema de Gestion Integrado (SGI) es una plataforma comuan para unificar los
Sistemas de Gestion de la organizacion de distintos &mbitos en uno solo, recogiendo
en una base documental Unica los antes independientes manuales de gestion,
procedimientos, instrucciones de trabajo, documentos técnicos y registros, realizando
una sola auditoria y bajo un tnico mando que centraliza el proceso de revision por la
direccion. La integracion de los Sistemas de Gestidn debera facilitar que en sus
procesos basicos estén recogidos los requisitos legales y normativos, en funcion de
los marcos reglamentarios y normativos que la organizacion esté comprometida a

cumplir “(Camison, 2006, pag.346).

Los sistemas que se quieren integrar son: Calidad, Seguridad Informatica y Seguridad

y Salud en el Trabajo. Con el objetivo de optimizar los procesos y reducir los costos.
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3 MARCO REFERENCIAL

3.1 MARCO CONTEXTUAL

3.1.1 Generalidades de la empresa.

3.1.1.1 Historia

Figura No.9 Historia de Skina Technologies S.A.S patrte |.

Fuente. Skina Technologies S.A.S.

El comienzo

Mace Skina, una empresa de enfoque tecnologico pionera en e
uso de software libre
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Evolucion tecnologica

Después de unos anos de experiencia y comprendiendo las
necesidades gue el cambio de milenio trajo, skina evoluciona a

Skina Technologies

¢Como no confiar?

f 3 nbiana
confiaron su seguridad informatica a Skina Technologies
Conozca ORFEO

Afoz de experiencia trabajando con software libre hicieron de

logies un experto consultor en la implementacion del

zistema de gestion documental ORFEQ.
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Figura No.10 Historia de Skina Technologies S.A.S patrte Il.

La reputacion nos precede
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Skina Technologies y su pasaporte
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Macrosoluciones

Skina Technologies fue encargada de toda la infraestructura para
a recepcion v conteo de votos en el reinado nacicnal de la
belleza.

Fuente. Skina Technologies S.A.S

3.1.1.2 Datos de Skina Technologies S.A.S

Tabla No 1 Datos de la emiresa.

Pais Colombia

Ciudad Bogota

Direccion: Carrera 64 # 96-17

Teléfono 226-2080

Mail socialmedia@skinatech.com.
Nit 830.129.050-5

Fuente. Elaboracion propia.
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3.1.1.3 Estructura Organizacional.

La empresa no cuenta con un documento formal donde se haga explicita la estructura organizacional, las funciones de los cargos
y los perfiles. Por esta razon en una reunion el 23 de agosto de 2016 se hacen las entrevistas con los colaboradores de Skina

Technologies S.A.S donde se hace el manual de funciones y el organigrama. (Anexo 1 Manual de funciones)

Figura No.11 Organigrama Skina Technologies S.A.S.

Gerente general

Director

Directora
Comercial

Administrativa
| | | |
. . Sevicios
Comunity Manager Analista de Consultor en Consultor en Consultor en Desarru_lladur
L projectos y SIG | - ffaeshuctua Sesalo et — L

Fuente. Elaboracion propia
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3.1.1.1 Plan Estratégico.

La empresa no tiene una planeacion estratégica definida. Por eso el dia 9 de
noviembre de 2016 nos reunion con el Gerente General, Director de TI, Director
Administrativo, Director Comercial y Analista de proyectos y SGI Se definieron los

directrices con las cuales Skina Technologies S.A.S se enfocara.

3.1.1.1.1 Mision.

Apoyar el fortalecimiento y crecimiento empresarial de nuestros clientes, a través de
soluciones tecnoldgicas integrales, eficientes, innovadoras y adaptadas a sus

necesidades, con un equipo de consultores altamente calificado.

3.1.1.1.2 Vision.

Ser la primera eleccién como aliados tecnolégicos de nuestros clientes en Bogota
para el 2021.

3.1.1.1.3 Valores corporativos.

Los valores fueron dados por la Alta Direccién.
Honestidad - Hablar de Frente: Es el pilar de las buenas relaciones entre personas
y con nuestros clientes. Nuestros clientes siempre pueden confiar en nuestro apego

a la verdad y la transparencia.
Profesionalismo - Cero Ofensas: Todo se maneja dentro de un ambiente laboral
y profesional, sin interferir de ninguna manera con el ambito personal de los

colaboradores.

Compromiso - La Palabra Vale: Los acuerdos verbales dente de la empresa son

tan validos como los escritos y deben cumplirse.

Respeto - Se tiene Verglienza: Los clientes son la parte mas importante de nuestra

compafia y nuestras buenas relaciones con ellos el activo mas valioso.
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Mejoramiento Continuo - Se piden disculpas: Estas deben estar acompafadas de
un propdsito y un plan de mejoramiento. Se tiene una disciplina permanente de
evaluacion y mejoramiento de procesos, productos y procedimientos dentro de la

compaiiia.

3.1.1.1.4 Servicios.

Figura No.12 Servicios de Skina Technologies S.A.S

— Gestion documental

Servicios de Skina Tech  aSEe Desarrollo de
Aplicaciones

Soluciones Tecnoldgicas

Servicios Tecnologicos

Fuente. Elaboracion propia
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4 DIAGNOSTICO DEL ESTADO ACTUAL DEL SISTEMA
DE GESTION SGI.

Para verificar el cumplimiento de los requisitos de las Normas del SGI se realizo la
siguiente metodologia:

1. Agrupar los requisitos de las normas NTC-ISO 9001, NTC-ISO 27001 y el
Decreto 1072 de 2015 en el ciclo PHVA (ver Figura No.13).

Figura No.13 Ciclo PHVA de las normas NTC-ISO 9001 y NTC-ISO 27001

Entorno de |
Organizacion

.-’/

/ " /e Cap 1 0 MEJ ora

» Cap, 5 Liderazg

I/ “) L4 . Cap. 6 Planeacién

+ Cap, 7 Soporte

/|
/.'III
ff
- Cap| 8 Qp%rac'ép’f /

Fuente. Presentacion clase de auditorias Hernando Avendanio.
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Figura No.14 Ciclo PHVA de las nhormas DECRETO 1072 DE 2015

Articulo 2.2.4.6.4. Sistema de gestién de |z seguridad y salud en &l
trabajo (SG-5ST).
Articule 2.2.4.6.5. Polifica de seguridad v sslud en el frabsjo (S5T).

Articule 2.2.4.6.11. Capacitacion en seguridad y salud an &
trabajo -S5T.

Articulo 2.2.4.6.12. Documentscion. -
Articule 2.2.4.6.13. Cons a%ﬁ;ﬂ de los documentos.
Articule 2.2 4 8.14. Comunicadion.

Articule 2.2.4.6.24. Medidas de prevencian y contral.

Articule 2.2.4.6.25. Prevencidn, preparacidn y respuests ante
emergenciss.

Articule 2.2 4.6.28. Gestion cambia

Articule 2.2 4.6.27. Adgquisicicnes.

Articulo 2.2 4.5 28 Confratacion.

Articule 2.2.4.6.35 Capacitacion obligatoria,

Articule 2.2.4.6.8. Hequltuﬁ-de—ia—peH-na de smundad y salud en el

trabajo. [

Articulo 2.2.46.7. Objetives da la pc-lﬁma de segundad y salud en el

trabajo (S5T).

Articule 2.2.4.6.15. |dentificacidn d pEIlgms. Eu\aluaclm y valoracidn de los

riesgaos. [ [ Articulo 2.2.4.6.20. Auditoria de cumplimiento del sistema de gestion
Articule 2.2 4.6.18. Evaluacidn iniclal del sistema de gestion de la de

la seguridad y salud en el frabajo. SGSEIT

Articulo 2.2 4.8.20. Alcance d'e a'udltarla de cumplimiento del
Sistems de

Gestion da la Saguridad v Salud El;i E-.lTrElbaj{u [5G-55T).

seguridad y salud en el frabajo 3G-55T.

Articulo 2.2.4.6.17. Flanificacion det sistema de gestidn de la seguridad
salud en trabajo 5G-55T.

Articule 2.2 4.6.18. Chjetivos del sistema de ges’lmn de la seguridad y
salud en el trabsjo SG-S5T. Articulo 2.2 4 8.21. Ravisian pcurla slits direccidn.

Articulo 2.2.4.6.19. Indicadores del sistema de gestion de |s seguridad y Articulo 2.2.4.8.32. Investigzcidn de incidentes, accidentes de
salud en &l trabsjo SG-S5T. trabsjo

Articule 2.2.4.6.20. Indicadores gue evallan la estructura del sistema de
gestion de la seguridad y =slud en frabajo SG-55T.

Articule 2.2.4.6.21. Indicadores-gue evalian &l proceso del sistema
gestion de |la seguridad y sslud en &l rabajo SG-55T.

Articulo 2.2.4.6.22. Indicadores que evalian el resultado.

Articulo 2.2.4.6.23. Gestion de los peligros y riesgos.

Articulo 2.2 45,28, Gestion dal cambio.

Arficulo 2.2.4.8.33, Anu-:hea preventivas y cormectivas.
Arficulo 2.2.4.8.24, Mejﬁm-curdlnua

Fuente. Elaboracion propia
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2. Calificar el cumplimiento de cada requisito de las tres normas de la siguiente

manera.

Tabla No 2 ponderaciones diagnéstico.

|
No cumple Ct:ump € Cumple
parcialmente
0 5 10

Fuente. Elaboracion propia

3. Obtener el porcentaje de cumplimiento de cada fase del ciclo PHVA.

Ver Anexo 2. Diagndstico requisitos de las normas del SGI

4.1 Resultado del diagndstico de evaluacion al Sistema de
Gestion de Calidad segun NTC 1SO 9001:2015.

Figura No.15 grafica de cumplimiento requisitos norma NTC-ISO 9001.

CUMPLIMIENTO NTC-ISO 9001
SGC

PLANEAR
100%

80%
60%
40%
20% /
ACTUAR 36% <Ib" 36% HACER

%

12%

VERIFICAR

Fuente. Elaboracion propia.
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Skina Tech tiene un bajo cumplimiento de los requisitos de las Norma NTC-ISO
9001:2015. Esto se debe a dos factores: Primero la alta direccion de Skina Tech no
tenia conciencia que los Sistemas de Gestidon le pueden ayudar al crecimiento y
competitividad la organizacion; segundo no contaban con los recursos para

implementar un Sistema de Gestion.

4.2 Resultado del diagnéstico de evaluacion del Sistema de
Gestion de Seguridad de la informacion NTC- ISO 27001:2013.

Figura No0.16 grafica de cumplimiento requisitos norma NTC-ISO 9001.

CUMPLIMIENTO NTC-ISO 27001
SGSI

PLANEAR
100%

80%

60%

40% 27%
0

20.
ACTUAR 30% 8% 30% HACER

7%

VERIFICAR

Fuente. Elaboracion propia.

Skina Tech tiene un bajo cumplimiento de los requisitos en el SGSI. Una de las
razones por las cuales se presenta estos resultados, es que no se cuenta con una
metodologia para identificacién de riesgos de Sl, valoracién de los riesgos Sl para

implementacion de controles y asi gestionar los riesgos.
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4.3 Resultado del diagndstico de evaluacion del Sistema de
Gestion de Seguridad y Salud en el Trabajo Decreto 1072 de
2015.

Tabla No 3 Resultados decreto.

DECRETO 1072 DE 2015 | PORCENTAIE
PLANEAR 5%
HACER 0%
VERIFICAR 0%
ACTUAR 0%

Fuente. Elaboracion propia.

Las oportunidades con el SG-SST son muy amplias no se cuenta con ningun
elemento del sistema en las fases de Hacer, Verificar y Actuar del ciclo PHVA del
Decreto 1072 de 2015.

4.4 Diagnostico requisitos legales.

Figura No.17 Cumplimiento de requisitos legales Skina Tech.

Cumplimiento requisitos legales.

= Requisitos legalos cumplidos m Requisitos legalos no cumplidos

Fuente. Elaboracion propia.
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Para saber el porcentaje de cumplimiento de requisitos legales de Skina Tech se

desarrollaron los siguientes pasos:

1. Identificacion de los requisitos legales, (Ver Anexo 3. Matriz requisitos legales

y otros requisitos).

2. Clasificarlos en constitucional. Leyes, decretos y resoluciones segun la
Piramide de Kelsen.

3. Evaluar si Skina Tech cumplen el requisito o no lo cumplen el requisito legal.

Skina Tech esta cumpliendo con el 61% de los requisitos legales que le aplican.
Esto se debe a que no tenian un instrumento que los ayudara a identificar los

requisitos y hacer la gestion del cumplimento.

Para garantizar el cumplimiento de los requisitos legales aplicables se propone un

procedimiento (Ver Anexo 4 Procedimiento Cambios en la Matriz Legal)
4.5 Diagnéstico clientes.
4.5.1 ¢;Quiénes son los clientes de Skina Tech?

Son empresas que necesiten una consultoria 0 una solucion tecnologia para el

desarrollo de su negocio.

Figura No.18 Algunos clientes de Skina Tech.

SOCIEDAD HOTELERA
TEQUENDAMA

G
2 \]

CAMARA

SANTO DOMINGD

Fuente. Skina Technologies S.A.S

75 TELMEX (®) MINDEFENSA
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4.5.2 Datos sobre los proyectos de Skina Tech.

En los comienzos de Skina Tech Jaime tomo como estrategia de divulgacion y
promocién de sus servicios, dar conferencias para diferentes entidades sobre
sistemas y en esos momentos aprovechaba para presentar su empresa y los

servicios que daba en ese tiempo.

Al terminar sus charlas las personas se interesaban mas por los peluches que lleva

de los logos de su empresa y Linux que por sus Servicios.

Ahora es una empresa que ha ejecutado con éxito mas de 600 proyectos para
compairiias de diferentes sectores. Convirtiéndose en una de las empresas con

mayor reconocimiento en Sistemas de Gestion Documental principal mente.

Figura No.19 Algunos datos sobre los proyectos de Skina Tech.

600 6000

Servidores instalados Implementaciones de Maquinas instaladas
con software libre. proyectos sin fallos. con distribucién propia.

Fuente. Skina Technologies S.A.S
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4.5.3 Casos exitosos.

Figura No.20 Proyectos exitosos.

Implementacién ORFEO Camara de comercio de Santo

g \ SKina “;(\\ Domlngo

QT{OO ‘ 3 R CAﬁRA Céamara de comercio de Santo Domingo
== N gt
Kioscos vive digital Concurso Nacional de Belleza
\ Gilat " \ Gran Comunicaciones
Kioscos el
vive digital @CNB N
ta ; e ella

Fuente. Skina Technologies S.A.S

4.6 Diagnostico en SST.

La empresa no cuenta con estadisticas sobre accidentes y incidentes ni tiene

reportes sobre incapacidades de enfermedad laboral.

Por esto se utiliza el perfil sociodemografico para hacer un diagndstico sobre las

condiciones de SST de Skina Tech.
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4.6.1 Perfil Sociodemografico.

Se aplicé una encuesta a los colaboradores de Skina Tech el 23 de Enero de 2017
para caracterizar la poblacion de la compafia y conocer las condiciones de salud de
los empleados. (Para ver el instrumento aplico ver Anexo 4 Perfil Sociodemografico).
Los resultados fueron los siguientes.

Figura No.21 Pregunta 1 perfil sociodemografico.

Colaboradores que han presenciado accidentes en la empresa en
los Ultimos dos anos

ma.Si

= b. No

Fuente. Elaboracion propia.

Una persona presencio la cortadura de un contratista que arreglaba una toma de
energia.
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Figura No.22 Pregunta 2 perfil sociodemograéfico.

Colaboradores que han tenido accidentes en la empresa en los
ultimos dos anos

ma.Si

= b. No

Fuente. Elaboracion propia.

Figura No.23 Pregunta 3 perfil sociodemografico.

Colaboradores con enfermedades diagnosticadas

ma.Si

= b. No

Fuente. Elaboracion propia.

Las enfermedades que tienen los colaboradores de Skina no son de origen laboral.
Obedecen a otros factores.
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Figura No.24 Pregunta 4 perfil sociodemogréfico.

Colaboradores que practican deporte

ma. No

mb. Sl

Fuente. Elaboracion propia.
Los colaboradores hacen deporte diariamente.

Figura No.25 Pregunta 5 perfil sociodemografico.

Consumo de bebidas alcoholicas

Ha. No

mbh.Sl

Fuente. Elaboracion propia.

El 83% de los colaboradores que consume bebidas alcohdlicas lo hace una vez a la

semana y no pasa de 3 bebidas.
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Figura No.26 Pregunta 6 perfil sociodemogréfico.

Colaboradores que fuman

ma.Si

= b. No

Fuente. Elaboracion propia.

Figura No.27 Pregunta 7 perfil sociodemogréfico.

Actividades de SST en las que han participado los Colaboradores

M a. Simulacros

M b. Identificaciéon de peligros

i c. Exdmenes médicos periddicos

B d. Capacitaciones en Seguridad y
Salud en el trabajo

W e. Pausa activa

m f. Ninguna

mg. Otro

Fuente. Elaboracién propia.
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Figura No.28 Pregunta 8 perfil sociodemografico.

Uso del tiempo libre por parte de los colaboradores

H a. Otro trabajo

® b. Labores domésticas
M c. Recreacion y deporte
M d. Estudio

H e. Ninguno

= f. Otro

Fuente. Elaboracion propia.

Figura No.29 Pregunta 9 perfil sociodemogréfico.

Composicion familiar de los colaboradores

M a. Padres y Hermanos
i b. Cényuge e hijos

M c. Padres

m d. Cényuge

= e. Ninguna de las anteriores

Fuente. Elaboracion propia.
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Figura No.30 Pregunta 10 perfil sociodemogréafico.

Estrato Social de los colaboradores

m1l
m2
=3
w4

m5

Fuente. Elaboracion propia.

Figura No.31 Pregunta 11 perfil sociodemogréfico.

Colaboradores con personas a cargo

M a. Ninguna
mb. 1-3 personas
W c. 4 -6 personas

B d. Mas de 6 personas

Fuente. Elaboracion propia.
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Figura No.32 Pregunta 12 perfil sociodemogréfico.

Nivel de escolaridad de los colaboradores

M a. Primaria
1 b. Secundaria
B c. Técnico / Tecndlogo
1 d. Profesional
M e. Especialista
f. Master

m g. Doctor

Fuente. Elaboracion propia.

Figura No.33 Pregunta 13 perfil sociodemografico.

Rangos de edad de los colaboradores

W a. 18- 23 afios

B b. 24 - 28 afios

W c. 29 -33 afos
md. 34 - 38 afios
He. 39 - 43 aios

= f. Mas de 43 afios

Fuente. Elaboracion propia.
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Figura No.34 Pregunta 14 perfil sociodemografico.

Estado Civil de los colaboradores

M a. Soltero
M b. Casado / Unidn libre
W c. Separado / Divorciado

= d. Viudo

Fuente. Elaboracion propia.

Figura No.35 Pregunta 15 perfil sociodemografico.

Tipo de Vivienda de los colaboradores

M a. Propia
H b. Arrendada

= c. Familiar

Fuente. Elaboracion propia.
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Figura No.36 Pregunta 16 perfil sociodemografico.

Género de los colaboradores

M a. Masculino

= b. Femenino

Fuente. Elaboracion propia.

Figura No.37 Pregunta 17 perfil sociodemografico.

Promedio ingreso (S.M.L.V) de los colaboradores

= a. Minimo Legal S.M.L.V
mb. Entre 1a3 S.M.L.V
mc. Entre4a5S.M.LV
md. Entre 5y 6 S.M.L.V
me. Masde 7 SIM.L.V

é
A

Fuente. Elaboracion propia.
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Figura No.38 Pregunta 18 perfil sociodemografico.

Antiguedad de los colaboradores en
la empresa

ma. Menosde 1
ano

mb.Delab
anos

mc.De5a10
anos

md. De 10a 15
anos

Fuente. Elaboracion propia.

Figura No.39 Pregunta 19 perfil sociodemografico.

Tiempo de los colaboradores en su cargo actual

H a. Menos de 1 afio
B b. Delab5afos
mc. De5a10afios
H d. De 10 a 15 afios

M e. Mas de 15 afios

Fuente. Elaboracion propia.
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Figura No.40 Pregunta 20 perfil sociodemografico.

Etnia de los ColaboradoreS

M a. Blanco

B b. Afrocolombiano
M c. Mestizo

m d. Indigena

H e. Mulato

H f. Zambo

g. Ninguna

Fuente. Elaboracion propia.

4.7 Diagnostico Sl.

Actualmente Skina Tech no cuenta con estadisticas sobre los ataques a su
informacion. Pero se realizé una entrevista con el Analista de Proyectos y SGI el dia

22 de Abril de 2017 que comento los ataques que ha sufrido la organizacion.

e Lo han intentado hackear por fuerza bruta (Usan un programa para tratar de
encontrar las contrasefias probando todas las posibilidades) los servidores de
Skina Tech.

e Se hainundado el cuarto donde esta el servidor.

Las amenazas a las cuales esta expuesta Skina Tech se encuentra en el Anexo 5 en
la matriz de riesgos Sl.
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5 PLANEACION DEL SGlI.

5.1 Comprension de la organizacion y su contexto.
Figura No.41 Resultados Autoevaluacion.

NIVEL DE MADUREZ SKINA TECHNOLOGIES S.A.S

Autoevaluacién de los
elementos detallados del
Capitulo 4 - Gestidn para

el éxito sostenido de...

5
4,5
Autoevaluacion de los 3'Z5l Autoevaluacion de los
elementos detallados del 3 elementos detallados en
Capitulo 9. Mejora, > el Capitulo 5. Estrategia 'y
innovacion y aprendizaje 1,5 Politica
D
Autoevaluacion de los Autoevaluacion de los
Elementos detallados en elementos detallados en
el Capitulo 8- el capitulo 6. - Gestion
Seguimiento, medicion,... de los recursos

Autoevaluacion de los
Elementos detallados en
el Capitulo 7- Gestién de

los Procesos

Fuente. Elaboracion propia usando la guia ISO 9004.

Para determinar el nivel de madurez de Skina Tech se usa la norma ISO 9004

Gestidn para el éxito sostenible. Ver Anexo 6 Niveles Auto Evaluacion Skina Tech.

Esta Evaluacion se desarrollé con el Gerente general el dia 20 de Noviembre de
2016.

5.2 DOFA.
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Tabla No 4 DOFA.

FORTALEZAS

DEBILIDADES

Alta capacidad y rapidez en el aprendizaje

No se cuenta con un sistema de gestion integrado
definido

Investigacion y desarrollo en nuevas tecnologias

No se cuenta con mecanismos claros de
comunicacion y divulgacion de la filosofia de la
compaiiia

Equipo de trabajo con un alto conocimiento y
experiencia

No hay suficiente personal calificado en diferentes
lineas de trabajo. Dependencia de un “GURU”

Experiencia y trayectoria en el mercado

Falta de organizacion y priorizacion (del tiempo
personal de las tareas)

Apoyo a la formacién y crecimiento profesional de los
colaboradores.

Falta de un programa de capacitacion y de planes de
bienestar definidos para el personal

Compromiso de todos los colaboradores de
SkinaTech

Falta planeacion detallada de los proyectos (
estructuracion definida de los roles y financiacién)

Se mantienen buenas relaciones personales con
actores en el mercado

Incumplimiento de directrices y politicas internas
definidas

No existe un flujo de caja definido, permanente y
continuo

Imagen de empresa pequefia (presencia
corporativa). SkinaTech es la empresa de Jaime (a
largo plazo es una debilidad)

Falta una definicion de un portafolio de productos
especificos especializados.

Comunicacién en mensaje técnico, Se debe tener un
mensaje de soluciones entendible.

La base de calidad de Orfeo es muy débil, lo que
implica una longevidad muy baja

OPORTUNIDADES

AMENAZAS

Amplio Mercado Objetivo para nuestro portafolio

Cualquier competidor u otras soluciones

Desarrollo de nuevos productos de software

Avances y novedades en tecnologia. Cambios en las
normativas legales

Innovaciones y Mejoras en el SGD Orfeo

Cambios en la economia del pais, pues cortan
presupuestos en tecnologia

El mercado se esta especializando y me esta
dejando por fuera.

Fuente. Elaboracion propia
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Para determinar las fortalezas, debilidades, oportunidades y amenazas del DOFA se

realiz6 una reunién con el Gerente general, Director de TI, Director Comercial Y

Directora administrativa. Posteriormente de obtenerlas se hace la matriz del cruce

para establecer las estrategias que permitan gestionar los riesgos y aprovechar las

oportunidades.

Tabla No 5 Estrategias DOFA.

OPORTUNIDADES

ESTRATEGIA FO

ESTRATEGIA DO

Amplio Mercado Objetivo
para nuestro portafolio

Darnos a conocer con un mensaje
claro: mercadeo y publicidad por medio
de la pagina web, Brochure, anuncios
publicitarios en internet y otros medios,
resaltando la experiencia en entidades
reconocidas en el mercado. Networking
utilizando las relaciones

Definir y ejecutar la reestructuracion
estratégica de la empresa: Implementacion
del Sistema de Gestion Integrado nos permite
centrarnos en las necesidades del cliente y
asi obtener un amplio mercado objetivo, llevar
control sobre las innovaciones realizadas, los
nuevos productos generados y los servicios
prestados.

Desarrollo de nuevos
productos de software

Ejecutar el desarrollo de nuevos
productos y mejoras en el SGD Orfeo:

Innovaciones y Mejoras
en el SGD Orfeo

Planeacion de proyectos en pro de estas
dos oportunidades, con la misma
estructura y rigidez con la que se
desarrollan los proyectos para clientes.
(dedicar un tiempo definido semanalmente
a estas actividades)

Tener un plan de RyD: Conseguir los
recursos, planes de ejecuciones detallados y
plan de capacitaciones. Protocolo de
aprendizaje permanente

AMENAZAS

ESTRATEGIA FA

ESTRATEGIA DA

Cualquier competidor u
otras soluciones

Salirse del mercado de destruccién de
valor: buscar formas de agregar valor y
salirse de la discusion de precios.

1. Cambiar mi imagen en el mercado 2.
Profesionalizar |a gente

Avances y novedades en
tecnologia. Cambios en
las normativas legales

Tener un plan de RyD: Conseguir los
recursos, planes de ejecuciones
detallados y plan de capacitaciones.
Protocolo de aprendizaje permanente

Tener un plan de RyD: Conseguir los
recursos, planes de ejecuciones detallados y
plan de capacitaciones. Protocolo de
aprendizaje permanente

Cambios en la economia
del pais, pues cortan
presupuestos en
tecnologia

Oferta seqin demanda de la
circunstancia especifica: Ofrecer
productos diferentes de acuerdo a las
necesidades circunstanciales,
aprovechando la fortaleza de aprendizaje

Planeacién financiera

El mercado se esta
especializando y me esta
dejando por fuera.

Atender la especializacion: Escoger que
mercados especializados se va a atender
y capacitar a las personas para atenderlo.

1. Cambiar mi imagen en el mercado 2.
Profesionalizar la gente

Fuente. Elaboracion propia
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5.3 Partes interesadas.

Tabla No 6 Partes interesadas.

Parte interesada

Necesidades

Expectativas

Cumplir con los requisitos legales
B Mantener un sistema de control de
Gestion los documentos
Documenta . ., .
Asegurar la informacion con un Productos y servicios
sistema de copias de seguridad de calidad a precios
Cliente Reducir el archivo fisico asequibles. Pronta
respuesta a sus
Servicios Manejo de gran volumen de datos inquietudes.
Tecnoldgicos
Sistema Operativo
Desarrollo Aplicaciones a la medida de la
Aplicaciones | organizacion
Accionist Crecimiento de las
ccionista Buena productividad. bajos costos y utilidades
crecimiento de la organizacion
Antiguos Estabilidad Laboral Crecimiento y
Colaboradores I fosi | desarrollo profesional
Nuevos Desarrollo profesiona y personal
Socio Estratégico Azuan Acuerdo estratégico que le permita Compartir recursos
operar a bajos costos.
Nacional i i i
Entidades gubernamentales iClo IVA, ren_ta y patrimonio Pago dg Impuesto a
Distrital ICA, avisos y tableros tiempo

Fuente. Elaboracion propia

5.4 Alcance del SGI.

El alcance del SGI abarca todos los colaboradores y procesos de la organizacion:

Alta direccion, |+D, Comercial, Consultoria, Analisis de las necesidades, Disefio de

la solucion, soporte, SGI, RH y financiero.

Se excluye el numeral 8.4 “Control de los procesos, productos y servicios

suministrados externamente” de la norma NTC-ISO 9001:2055. Porque dentro de la

cadena de valor no se identifican proveedores, todos los proyectos los realiza Skina

Technologies S.A.S y no se subcontrata a otras empresas.
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5.5 Mapa de procesos y caracterizacion.

Figura No. 42 Mapa de procesos de Skina Technologies S.A.S

Procesns

estrategicos

Alta Direccian

D

) ) ) ) ) ),

Se presenta la caracterizaciébn de proceso comercial en este trabajo. Los demas

SdA14dHVd

"
q
0
q
")
i
id
w
-
ya

2
_|
=
p)
2
I
>
0
D
0

PARTES

Fuente. Elaboracion propia.

proceso no se presentan por peticion de la Alta Direccion de Skina Tech (Anexo 7
Mapa de procesos y caracterizacion)
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5.5 Riesgos en SST.

La metodologia que uso para identificar los riesgos en SST fue la siguiente:

1. Se realizé una inspeccion a las instalaciones de Skina Tech con el fin de
identificar peligros de SST y se realizé una reunion con los colaboradores para
gué participaran en la identificacion de peligros.

Skina Tech no cuenta con controles para sus riesgos en SST.

3. Determina la probabilidad.

Tabla No 7 Probabilidad SST

Clasificacion Probabilidad. Puntaje
El incidente potencial se ha presentado una vez o
BAJA puede llegar a presentarse, en el periodo de un 3
afio.
MEDIA El incidente potencial se ha presentado 2 a 11 5

veces en el area, en el periodo de un afo.

El incidente potencial se ha presentado 12 o més 9

ALTA ;i A ~
veces en el area, en el periodo de un afio.

Fuente. Skina Tech
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4. Establecer la consecuencia.

Tabla No 7 Severidad.

Clasificacion Severidad o Gravedad Puntaje

Primeros Auxilios Menores, Rasgufios,
Contusiones, Polvo en los Ojos, 4
Erosiones Leves.

LIGERAMENTE
DANINO

Lesiones que requieren tratamiento
medico, esguinces, torceduras,
DANINO guemaduras, Fracturas, Dislocacion, 6
Laceracion que requiere suturas,
erosiones profundas.

Fatalidad — Para / Cuadriplejia —
Ceguera. Incapacidad permanente, 8
amputacién, mutilacion,

EXTREMADAMENTE
DANINO

Fuente. Skina Tech

5. El nivel de riesgo = probabilidad x Consecuencia

Figura No. 43 Nivel de riesgo.

Consecuencia LIGERAMENTE EXTREMADAME
— N DANINO (6) N
Probabilidad DANINO (4) NTE DANINO (8)
12 a 20 12 a 20 24 a 36
BAJA (3 : . : : .
®) Riesgo Bajo Riesgo Bajo = Riesgo Moderado
24 a 36
12 a 20 40 a 54
MEDIA (5) Ries i Bajo Riesgo Riesgo I:q ortante
g J Moderado 9 P
40 a 54
24 a 36 .
ALTA (9) Riesgo Moderado Riesgo
Importante

Fuente. Skina Tech
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6. Determinar las medidas de intervencion para controlar el peligro.

7. Ver Anexo 8 Matriz IP, VR y C.

Los riesgos que tuvieron una mayor valoracion fueron: Biomecanicos, Fisicos y

psicoldgicos.

Mientras que los riesgos que se repitieron mas veces fueron los de condiciones
inseguras como se puede apreciar en.
Se le recomienda Skina Tech un procedimiento para la identificacion de peligros

valoracion de riesgos y determinacién de controles SST. En el Anexo 9

5.6 Riesgos en SI.

La metodologia usada para el Analisis de Riesgo, es el resultado del proyecto
de Seguimiento al Taller Centroamericano Ampliando la Libertad de Expresion:
Herramientas para la colaboracion, informacion y comunicacién seguras y fue punto
clave en analizar y determinar los riesgos en el manejo de los datos e informacién de

las organizaciones sociales participantes.

La metodologia consta de los siguientes pasos:

Identificar los activos de la organizacion

Dividir los activos en los siguientes grupos: Datos, sistemas y personas.
Identificar las amenazas que estan expuestos los activos.

Clasificacién y valoracion de Magnitud de Dario de los elementos de informacién

Valoracion de Probabilidad de Amenaza

o 00k~ w DN kE

El Riesgo, que es el producto de la Probabilidad de Amenaza por Magnitud de

Dafio, esta agrupado en tres rangos, y para su mejor visualizacion, se aplica
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diferentes colores.
Bajo Riesgo =1 — 6 (verde)

Medio Riesgo = 8 — 9 (amatrillo)
Alto Riesgo = 12 — 16 (rojo)

Figura No. 41 Matriz riesgo Sl.

W

Magnitud de Dano
N

-

Probabilidad de Amenaza

Fuente. protejete.wordpress.

7. Ver Anexo 5 Matriz Analisis de Riesgos Sl.

8. Para determinar el valor del riesgo acumulado de los grupos del paso dos se saca

un promedio y se comparan con los resultados de la siguiente tabla.
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Tabla No 8 Riesgo acumulado SI.

Valoracion| Escala | Valor Min | Valor Max

Ninguna 1
Baja 2
Mediana 3
Alta 4

Fuente. protejete.wordpress.

5.6.1 Resultados del Analisis de riesgos Sl.

Tabla No 9 Resultados analisis de riesgos SI.

Probabilidad de Amenaza

Negligenciay
Institucional

Criminalidad y Sucesos de
Politico origen fisico

Datos e

- 7,9
Informacion

Sistemas e
Infraestructura

Personal

Fuente. Elaboracion propia.

El grupo de activos mas vulnerable a sufrir un ataque en su seguridad es el de personal

estando con dos riesgos medios La Amenaza que a la cual es mas vulnerable Skina

Tech es Negligencia e Institucional.

Se le recomienda a Skina Tech los procedimientos de valoracion de riesgos de la Sl

ver Anexo 11 y Tratamiento de riesgos de Sl ver Anexo 12.
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5.7 Evaluacion del impacto de las fortalezas y debilidades en los
objetivos de Skina Tech.

Con las fortalezas y debilidades del DOFA se evalGa el impacto que tienen con los
objetivos de la organizacion. Para establecer un marco de referencia entre el contexto
de la organizacion, y direccionamiento estratégico en la formulacién de una politica y

objetivos de un SGl.

Tabla No 10 Ponderacion fortalezas y debilidades.

Ningun Mediana Alto
Impacto Impacto Impacto
0 5 10

Fuente. Elaboracion propia.

Para ver el resultado de esta evaluacion ver el Anexo 13 Evaluacién de las fortaleza y

debilidades con los objetivos de Skina Tech.

5.8 Politica Integrada.
Skina Technologies S.A.S. se compromete con sus partes interesadas a cumplir los
siguientes objetivos:

e Satisfacer las necesidades de nuestros clientes.
e Cumplir con los plazos acordados de nuestros proyectos.
e Mantener un equipo de trabajo comprometido con la empresa.

e Asegurar la proteccién de la confidencialidad, integridad y disponibilidad de la

informacion.
e Prevenir los riesgos psicologicos.
e Mitigar los riesgos biomecanicos.
e Cumplir la legislacion nacional aplicable y otros requisitos que adquiera la

organizacion.
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Asi garantizamos la mejora continua de nuestra organizacién en nuestros servicios y
en la gestion de riesgos en SST y SI.

Esta politica integral es de obligatorio cumplimiento por parte de todo el equipo de
trabajo de la organizacion.
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5.9 Objetivos del SGI.

Tabla No 11 Despliegue objetivos SGI.

NOMBRE DEL

OBIJETIVO CUANTO CUANDO INDICADOR RESPONSABLE
INDICADOR
; ; Cada mes Satisfaccion 3 . Director
Satisfacer las necesidades de nuestros 80% i Promedio encuestas de Satisfaccion del cliente ]
clientes. del 2017 Cliente Comercial
Cumpliendo con los plazos acordados de 90% Cada mes Tiempo de Nlimer,o de proyectos entregados a tiempoxloo Director de Tl
nuestros proyectos. del 2017 entrega Numero de proyectos entregados
Mantener un equipo de trabajo Cada seis Satisfaccion Direcror
i i , i
comprometido con la empresay en prestar el 90% meses en Promedio Satisfaccion colaboradores . .
. . Colaboradores Administrativo
mejor servicio. 2017
Capacitacién del
90% Noviembre perso.na.l en Capasitaciones ejecutadaSXlOO D.ir<.actor.
Asegurar la proteccién de la confidencialidad de 2017 | procedimientos Capasitaciones planeadas Administrativo
. . . - ) L de sl
integridad y disponibilidad de la informacién.
Cada tres Cambios de
i Cont i tuali .
100% meses en N oniTasenasac u? 295100 Director de Tl
contrasenas Total Contrasefins
2017
Cumplimiento . . . . . . .
Cada Ejecuciéndel programa de vigilancia epidemiologica 100 Anali d
Prevenirlos riesgos psicolc’)gicos. 90% trimestre p'ro.gran?a Cumplimiento del programa de vigilancia epidemiologica nalista de
vigilancia Proyectos y SIG
de 2107 . . .
epidemiologica
100% Noviembre Capacitacién Capasitaciones ejecutadas <100 Director
0
de 2017 autocuidado Capasitaciones programadas Administrativo
Mitigar los riesgos biomecanicos.
90% Noviembre Puesto de Mejora de puestos de trabajo ejecutadosxloo Analista de
° de 2017 trabajo Mejora depuestosde trabajoplaneados Proyectos y SIG
, ) ) Cadaseis | Cumplimiento .
Cumplir la legislacidn nacional aplicable y 100% P isit Requisitos legales cumplidos 100 Director
meses en requisitos
otros requisitos que adquiera la organizacién. ’ 2017 Iq | Total tequisitos legales aplicables Administrativo
egales

Fuente. Elaboracion propia.
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5.10 Elementos del SGl.

Figura No. 42 Elementos SGI.

Los procedimientos de No conformidad y servicio no conforme no entran
dentro del alance de este trabajo.

El procedimiento de control de informacién documentada se realizo pero
no se cuenta con autorizacién para publicarla

Fuente. Elaboracién propia.
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6. CONCLUSIONES.

Se logro hacer la planeacion de un SGI acorde con las necesidades de Skina
Tech, usando las Normas NTC-ISO 9001:2015, NTC-ISO 27001:2013 y el
Decreto 1072 de 2015. Cumpliendo con el objetivo general de este proyecto

de grado.

Cumpliendo con la realizacion del diagnostico a Skina Tech de como estaban
en el cumplimento legal y los requisitos de las Normas NTC-1SO 9001:2015,
NTC-ISO 27001:2013 y el Decreto 1072 de 2015, donde se puede evidenciar

que no cumplen con la gran mayoria de los requisitos.

En el diagndstico de las condiciones de SST y Sl se encontrd que la empresa

esta en riesgo medio.

Se pudo determinar las necesidades de un un SGI para Skina Tech, que se

ajustaran a sus necesidades.

Por medio de la entrevista con la alta direccion de Skina Tech se realizo el
DOFA, donde se identific6 el contexto interno y externo en que se
desenvuelve, la organizacion para asi poder definir una planeacion estrategia

estando alineada con los Sistemas de Gestion.

Conjunto con los colabores de Skina Tech se logré determinar los elementos

mas apropiados para el SGI de la organizacion.

Se pudieron aplicar los conocimientos adquiridos en la especializaciéon en: la
identificacion de riesgos, diagnostico de un SGI, planteamiento de politica y

objetivos.

Con este proyecto de grado se aprendié acerca de la norma NTC-ISO
27001:2013 SGSI y sobre la gestion del riesgo de Sl.
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/. RECOMENDACIONES.

Para que Skina Tech mejore su competitividad se le propones que implante

el SGI que se sugiere en este proyecto de grado.

Segun el diagnostico de cumplimento de requisitos legales se recomienda a
la Alta Direccion ejecutar los planes para el cumplimiento del Decreto 1072
de 2015 para evitar sanciones, puesto que la entrada en vigencia es el 1 de
Junio de 2017.

Aplicar el procedimiento Riesgos y oportunidades del Anexo 16, para la

identificacion de peligros y valoracion de riesgos en las operaciones de Skina.

Se recomienda a Skina Tech hacer planes que le permitan ejecutar las

estrategias que se plantearon en el andlisis del DOFA.

Se aconseja crear un procedimiento que ayude a gestionar el uso de
contrasefias en Skina Tech para evitar que ex empleados puedan ingresar a

los servidores.

Para hacer un seguimiento del cumpliendo con las necesidades y
expectativas de los clientes. Se sugiere aplicar métodos que ayuden a medir
la satisfaccion del cliente, como la norma NTC-ISO 10004 Gestion de la
calidad. Satisfaccion del cliente. Directrices para el seguimiento y la

medicion.

Fortalecer la metodologia de seguimiento de proyectos para asegurar que se

cumplan los plazos y los requisitos acordados con el cliente.
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8. FUENTES DE CONSULTA.

NTC-ISO 9000 2015 Sistemas de Gestion de la Calidad Fundamentos y vocabulario.

NTC-ISO 9004 Tercera edicion Gestion para el éxito sostenido de una organizacion-

Enfoque de gestidon de la calidad.

NTC-ISO 9001:2015 Sistema de Gestion de la Calidad.

NTC-ISO 27001:2013 Sistema de Gestion de la Seguridad de la informacion.

Decreto 1072 de 2015.

Camisoén, (2006) Gestion de la calidad: Conceptos, enfoques, modelos y sistemas
Gonzalez, (2011) Sistemas integrados de gestion, un reto para las pequefas y
medianas empresas.

Tamayo & Moya. (2017) Disefio de una metodologia para realizar la transicién del
sistema de gestion de calidad con la NTC- ISO 9001:2015 y propuesta de integracion
con el sistema de gestion de seguridad y salud ocupacional NTC OHSAS 18001:2007
para la empresa servicio aéreo medicalizado y fundamental Medicalfly S.A.S.

https://protejete.wordpress.com/gdr_principal/matriz_riesgo/
http://www.is027000.es/sgsi.html
http://www.pmg-ssi.com/2015/05/iso-27001-que-significa-la-seguridad-de-la-

informacion/
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