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Capı́tulo 1

Introducción

En la nueva sociedad de la información, la forma en que se realizan algunas
tareas cotidianas ha cambiado de manera radical, por ejemplo, ahora se pueden or-
ganizar las cosas por hacer en el calendario de un Smartphone, y este a su vez se
encarga de sincronizar dicha información con todos los dispositivos y gadgets que
se tengan. Otro ejemplo es la nueva tendencia de reuniones para realizar actividades
grupales, como estudiantes o a nivel laboral, ya que las herramientas necesarias para
realizar una video llamada están al alcance de cualquiera, y eso permite una interac-
ción muy significativa sin necesidad de una presencia fı́sica en un lugar especı́fico.

Por otro lado, en el área de la salud, la presencia de estas tecnologı́as también
se ha hecho notar, ahora es más sencillo para el usuario de un teléfono móvil cono-
cer su estado actual de salud usando las tecnologı́as de diagnóstico que el mismo
posee, como, por ejemplo, la monitorización de su ritmo cardiaco, el conteo de pasos
realizados por el usuario, entre otros.

Pero en este enfoque, es importante que el aporte de dichas tecnologı́as sea
significativo con respecto al cuidado general de la salud, es decir, que estas herra-
mientas no estén fragmentadas y enfocadas únicamente a un objetivo en concreto,
más aún cuando el sector salud es tan fundamental para la sociedad. Entonces, es
aquı́ donde aparece la necesidad de enfocar todas estas herramientas concebidas
en las nuevas tecnologı́as para que todas trabajen de una manera más unificada.

Es este documento se desea plasmar la idea de una plataforma donde se gene-
re una unificación de soluciones de tecnologı́a enfocadas en los conceptos eHealth
(electronic health) y mHealth (mobile health), para la optimización de procesos en el
sector salud con el fin de dar a conocer un modelo de plataforma genérica para la
gestión de servicios de salud desde el momento del diagnóstico a un paciente (ya sea
a nivel preventivo o correctivo), incluyendo la evaluación por parte del profesional de
la salud de dicho diagnóstico, hasta el momento del tratamiento o retroalimentación
del paciente.

La sustentación de la idea anteriormente descrita se iniciará con una motivación
que justifique la necesidad de la implementación de dicha plataforma, esta se enfo-
cará en algunos ejemplos particulares que podrı́an dar valor a la idea inicial, ası́ como
algunos requerimientos actuales que pueden condicionar la implementación de dicha
idea.

Enseguida se dará a conocer la investigación del estado del arte en las áreas
de eHealth y mHealth con algunas herramientas ya existentes que pueden facilitar
una integración de las tecnologı́as móviles a la plataforma objetivo, además, dicha
investigación se presentara subdividida en tres pilares principales cuyas temáticas
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especificas serán: gestión de datos en el área de la salud, servicios de salud en un
entorno actual y el diagnóstico y tratamiento de enfermedades con una visión a futuro
de las tecnologı́as enfocadas a estas tareas.

Luego de enunciar la investigación del estado del arte, se describirá de una mane-
ra clara una propuesta inicial de arquitectura para la plataforma anteriormente men-
cionada con el fin de dar a entender al lector el objetivo preciso del actual documento
como una plataforma que cubra las necesidades actuales en el sector salud y en la
que se tengan en cuenta los requerimientos actuales en el área.

Más adelante se mostrará una evaluación de la propuesta anterior con respecto
a su validez de acuerdo a la investigación del estado del arte para ası́ conocer su
viabilidad en el entorno actual, y por último se concluirá con una retroalimentación
basada en los resultados de la evaluación realizada, ası́ como el trabajo a futuro en
la implementación de la plataforma.
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Capı́tulo 2

Motivación

Muchas de las enfermedades que actualmente afectan a las personas generan en
las mismas una dependencia con algún tipo de tratamiento, más aún cuando estas
enfermedades son crónicas, por ejemplo, la Ataxia, el riesgo cardiaco o el Alzhei-
mer entre otras. Estas enfermedades generan en el paciente una continua necesidad
de evaluación de su salud por parte de un profesional de la salud, lo que hasta el
momento genera muchas dificultades al paciente debido a su asistencia continua a
centros de salud para la realización de diagnóstico y tratamiento médico.

Las herramientas que ofrecen las nuevas tecnologı́as permiten que este tipo de
tratamientos no se realicen siempre de manera presencial, la realidad aumentada,
el conjunto de sensores que se integran a los Smartphones, los gadgets actuales
o simplemente la información que el paciente pueda comunicar al profesional de la
salud abren las puertas a un nuevo tipo de interacción del paciente con el profesional
de la salud.

En el caso particular de enfermedades que requieren análisis del progreso o retro-
ceso de los pacientes, tales como Alzheimer, Accidentes Cerebro Vasculares, Ataxia
y muchas más, los tratamientos implican evaluación por parte del profesional de la
salud a la movilidad del paciente, ası́ como en el paciente implican continua terapia
con la realización de movimientos repetitivos de extremidades. Con herramientas tec-
nológicas como la Kinect de Microsoft que captura los movimientos en tiempo real,
es posible realizar las tareas descritas anteriormente sin la necesidad de la presencia
del profesional de la salud en el lugar donde se encuentre el paciente lo que justifica
la implementación de este tipo de soluciones en un caso particular.

Por otro lado, para el tratamiento de enfermedades cardiacas crónicas, es nece-
sario un control continuo en el paciente con respecto a su ritmo cardiaco, presión
sanguı́nea y otras medidas a nivel cardiaco. En la actualidad existen muchas herra-
mientas que se desarrollaron con el fin de que el usuario pueda conocer el estado
actual de su salud cardiaca, algunas además se han integrado a los teléfonos móvi-
les.

Las ventajas que traen consigo aplicaciones para tratar las enfermedades ya men-
cionadas de forma remota son fáciles de identificar y mejoran la calidad de vida de las
personas que las utilizan; las herramientas que se pueden utilizar para el tratamiento
de las enfermedades son cada vez mejores, pero actualmente el desarrollo de este
tipo de aplicaciones aún es muy problemático.

Las aplicaciones que se han desarrollado hasta el momento en telemedicina, aun-
que de alto nivel y con resultados excelentes, aun presentan dificultades en su desa-
rrollo, y es que en la mayorı́a de los casos su desarrollo es muy limitado, las solu-
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ciones que se desarrollan se enfocan en enfermedades o casos especı́ficos lo que
genera soluciones similares pero concentradas en funcionalidades especı́ficas.

Por otro lado las soluciones que se tienen no suelen contar con la particulari-
dad de ser extensibles, es decir en caso de tener nuevos requerimientos no suelen
ser adaptables a las funcionalidades ya desarrolladas, esto debido a lo explicado,
son soluciones Ad hoc y no permiten adaptación a cambios tan fácilmente, esto se
evidencia en la figura 2.1.

Figura 2.1: Problema de las soluciones Ad hoc en telemedicina

Es por esto que se quiere desarrollar un framework genérico que permita el desa-
rrollo de aplicaciones de salud apoyadas en el uso de tecnologı́as de la nube, móviles
y de realidad aumentada, a partir de parámetros genéricos para el estudio, diagnósti-
co y tratamiento de enfermedades, de modo que el desarrollo de estas sea más
eficiente y extensible evitando las problemáticas enunciadas.
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Capı́tulo 3

Estado del arte

3.1. Frameworks

En busca de realizar la investigación sobre lo que se ha logrado hacer hasta
el momento en cuanto a aplicaciones de salud, se han encontrado dos herramien-
tas que proveen un ambiente para el desarrollo de aplicaciones de salud. HealthKit,
orientado a la unificación de los datos de estas aplicaciones y que los mismos sean
accesibles y tratados de manera segura para el usuario; y ResearchKit, orientado a
la investigación médica. Ambos frameworks desarrollados por Apple.

3.1.1. HealthKit

HealthKit es un framework desarrollado por Apple que busca permitir que las apli-
caciones de salud o fitness estén conectados, de manera que con esta herramienta
se busca tener un solo lugar en el que se guarden todos los datos generados por
estás aplicaciones creando ası́ una historia clı́nica de cada usuario, la cual además
este guardada de manera segura, y solo se tenga acceso a estás por parte de apli-
caciones que tengan el permiso otorgado por el usuario.

Las aplicaciones conectadas al api podrán leer y escribir información en la base
de datos, teniendo en cuenta siempre el permiso del usuario, para administrar esto
Apple desarrollo una aplicación llamada Health que permite al usuario permitir el
acceso a su información a cada aplicación que lo requiera garantizando que está
solamente tenga acceso a lo que debe tener.

HealthKit guarda la información en una base de datos encriptada llamada Health-
Kit Store. Los datos se mantienen únicamente de manera local en el dispositivo, y por
seguridad se encriptan cuando el teléfono está bloqueado (Apple, 2015a). Las apli-
caciones autorizadas no pueden leer la base de datos cuando el dispositivo está
bloqueado, sin embargo podrán escribir. Las aplicaciones que desean acceder a
HealthKit deben garantizar y especificar que están diseñadas principalmente con el
propósito de ofrecer servicios de salud o fitness. Además deben cumplir con algunos
lineamientos:

La aplicación no puede utilizar la información obtenida de HealthKit para publi-
cidad o similares.

La aplicación no puede compartir la información con una aplicación tercera a
menos que tenga permisos del usuario, y aún con estos debe ser a una aplica-
ción que únicamente ofrezca principalmente servicios de salud o fitness.
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No se puede vender la información obtenida de HealthKit a terceros.

Si se tiene el consentimiento del usuario se debe compartir la información para
investigaciones médicas.

Se debe explicar claramente como la aplicación usara los datos de HealthKit al
usuario.

Para el desarrollo de una aplicación conectada a HealthKit se requiere además de un
App ID explicito, un perfil de aprovisionamiento asociado al App ID y con permisos
de HealthKit. Los datos en HealthKit se limitan a tipos de datos especı́ficos de Apple,
esto genera además problemas ya que las aplicaciones no tienen mucha libertad
para manejo de datos y el tipo ofrecido no tiene un modelo bien estructurado. En la
Fig. 3.1 se muestra el modelo actual.

Figura 3.1: HealthKit: Modelo de Datos Actual

Como se ve en este modelo todos los tipos de datos que se pueden guardar
en la base de datos de HealthKit son subclases de HKObjectType, en las tipos de
datos de caracterı́sticas, se guardan tipos de datos que no cambian con el tiempo, es
decir caracterı́sticas del usuario como su tipo de sangre, o fecha de nacimiento entre
otras. En los tipos de datos de muestra se guardan datos dinámicos, que cambian
periódicamente, estos están divididos en cuatro subclases, son datos como el ritmo
cardiaco, o los niveles de insulina, que son tomados periódicamente.

Tanto leer como escribir datos en la base de datos de HealthKit son funciones
realizadas de forma similar, se especifica el tipo de dato al que se quiere acceder, se
pide la autorización y si está se obtiene entonces los datos quedan disponibles para
ser editados o leı́dos. Pero también se tienen funciones mucho más sofisticadas que
permiten hacer consultas que realizan actualizaciones cuando es necesario.
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3.1.2. ResearchKit

ResearchKit es un framework de fuente abierta diseñado por Apple para ayudar a
investigadores y desarrolladores a crear poderosas aplicaciones para la investigación
médica. Dicho framework utiliza tres herramientas generales para la presentación e
interacción con el usuario las cuales son flujos visuales, tareas dinámicas en tiempo
real y encuestas para la realización de módulos personalizables con la posibilidad de
compartirlos con la comunidad de investigación médica. Este framework se diseñó
para funcionar perfectamente con HealthKit, lo cual permite a los investigadores el
acceso a información como conteo de pasos, tasa de eliminación de calorı́as y pre-
sión sanguı́nea.

El framework no incluye un gestor de datos dejando esta elección en manos del
desarrollador que debe tener en consideración la privacidad de datos y las prácticas
de seguridad. En la página oficial del framework se encuentra bastante documenta-
ción acerca del uso del framework, códigos de ejemplo, un blog para la publicación de
avances en la investigación y desarrollo, ası́ como pequeños tutoriales para el inicio
del uso del mismo.

El enfoque de este framework no es únicamente a la medicina correctiva, sino
además a la preventiva (Apple, 2015b), es por esto que Apple desarrollo la plataforma
CareKit, en la que los desarrolladores pueden crear aplicaciones para que el usuario
pueda controlar su propio bienestar dı́a a dı́a. Los módulos de tipo tarea que se crean
en ResearchKit pueden ser una simple secuencia de pasos o pueden ser dinámicas
además de permitir restaurar las tareas que hayan quedado a la mitad hasta cuando
de cambie el usuario en la aplicación en cuestión.

Cuando una aplicación está ejecutando el ResearchKit, este se presenta como
una colección de pasos (objetos ORKStep) en una tarea (objeto ORKTask). Se pre-
sentan las tareas al usuario con un objeto controlador (ORKTaskViewController). Y
cuando el usuario termina paso de una tarea el controlador genera un objeto resulta-
do (ORKStepResult) que guarda el inicio y fin del paso, ası́ como cualquier resultado
del mismo.

Este framework de Apple permite:

Informar al participante del estudio en cuestión

Recolectar información inicial del participante, necesaria para reconocer carac-
terı́sticas generales del mismo como padecimientos.

Solicitar consentimiento al participante para aportar a la investigación en cues-
tión.

Recolección de información enfocada a la investigación, ası́ como la asignación
de tareas al participante de manera periódica y dinámica.

Al usuario le permite gestionar su información personal.

Informar al participante sobre su rendimiento general en el uso de la aplicación.

3.1.3. Interacción de las dos herramientas

Como se observa tanto ResearchKit como HealthKit son frameworks desarrolla-
dos por Apple que permiten el desarrollo de aplicaciones de salud, en este caso si
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se realiza una aplicación apoyándonos en estas herramientas en conjunto, la arqui-
tectura seria la presentada en la figura 3.2, en esta se refleja como las aplicaciones
de salud y el participante se relacionan con el ResearchKit ya que este permite la
conexión con el usuario para adquirir información y presentar las tareas que debe
cumplir, además de esto las aplicaciones en conjunto con los wearables se conectan
al HealthKit que permite el almacenamiento unificado de los datos obtenidos por es-
tos; además para propósitos de investigación y análisis de los datos debemos hacer
una conexión que no es ofrecida por los framework, que permite almacenar los datos
en un servicio cloud para poder acceder a los mismo. Por otro lado HealthApp de Ap-
ple permite realizar la persistencia local en el dispositivo de los datos que se tienen
en la aplicación (Advantech, 2012).

Figura 3.2: Interacción entre HealthKit y ResearchKit

3.1.4. Otras herramientas

Además de las herramientas presentadas anteriormente, como parte de su es-
trategia competitiva Microsoft desarrollo por su parte una solución llamada Microsoft
Health Platform. Esta herramienta es una solución basada en la nube, que tiene co-
mo objetivo aplicaciones de salud y fitness. El diferenciador que busca Microsoft con
respecto a su competidor es el uso de la inteligencia artificial y el aprendizaje de las
máquinas para proporcionar información procesable sobre datos relacionados con la
salud y el fitness de los usuarios. La ventaja de Microsoft es su compatibilidad con
la mayorı́a de plataformas de Smartphones, además teniendo en cuenta que solo el
7.9 % de usuarios en Colombia utiliza dispositivos móviles Apple se hace evidente
que más usuarios utilizan apps en Android que en iOS.
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3.2. eHealth y mHealth

En la actualidad la tecnologı́a forma parte fundamental en todos los aspectos de
la vida diaria, pero una de las áreas en la que más impacto tiene es en la salud,
gracias a los avances de la tecnologı́a hoy en dı́a se tienen nuevos dispositivos y tra-
tamientos que dan pie a un servicio de mejor calidad para los pacientes permitiendo
una atención más personalizada y de forma casi inmediata.

Un gran ejemplo del gran avance y el alcance que ha tenido la tecnologı́a en el
campo de salud es la telemedicina, que permite generar una conexión entre médicos
y pacientes de forma remota y en tiempo real, de manera que los pacientes que se
encuentran distanciados de entidades prestadoras de salud puedan ser atendidos de
manera oportuna, todo esto sacando provecho de las tecnologı́as de comunicación e
información (Advantech, 2012).

Al revisar el tema de telemedicina se encuentran dos términos muy importantes,
eHealth y mHealth; el primero hace referencia a desarrollar servicios de salud so-
portándose en las tecnologı́as de comunicación, es decir, prestar servicios de salud
a través de internet. Por otro lado, mHealth abarca la prestación de servicios de salud
apoyándose en el uso de dispositivos móviles, como son los Smartphone, wearables,
sensores, etc. Es por esto que se presenta una investigación sobre el tema, que se
divide en tres pilares principales: Datos, Diagnóstico y Tratamiento y Servicios de
salud.

3.2.1. Datos

Securing the eHealth cloud

eHealth ofrece nuevas formas de compartir y tener acceso a los datos médicos
de la persona lo que genera al mismo tiempo nuevos riesgos y desafı́os con respecto
a la privacidad y seguridad de los datos en la nube.

Actualmente se han desarrollado diferentes formas de almacenar los datos médi-
cos y se ha buscado implementar estándares que sirvan como guı́a para facilitar el
intercambio de la información, lo más común es encontrar centros de datos centrali-
zados donde se guarda toda la información.

Aunque la ISO y el consorcio HL7 (Health Level 7) definieron estándares para
eHealth estos se basan en la interoperabilidad y no en la seguridad y privacidad de
los datos. Teniendo en cuenta los avances tecnológicos la manera más atractiva para
guardar los datos de eHealth es haciendo uso de la nube, esto reduce costos, pero
incrementa los riesgos de seguridad.

Modelo simple de eHealth cloud En este modelo (ver figura 3.3), las personas
guardan su información médica personal en servidores web y pueden adminis-
trar que clase de permisos y que roles tiene cada actor respecto al acceso a
su información, en este modelo la implementación de seguridad corresponde al
servidor por lo que se debe confiar en esta, además el usuario debe entender
la magnitud de los permisos que otorgue (Löhr, Sadeghi, y Winandy, 2010).
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Figura 3.3: Infraestructura Simple de eHealth Cloud

Infraestructura avanzada de eHealth cloud

Los datos guardados de manera electrónica (EHR) no son administrados por
los pacientes sino por los profesionales de salud, es por esto que tienen una
arquitectura más compleja, en estos casos para dar seguridad a los datos sue-
len usarse métodos como la SmartCard que permite encriptar la información
y garantizar el acceso de personas autorizadas. En la figura 3.4 se muestra la
estructura para este caso.

Figura 3.4: Infraestructura Avanzada de eHealth Cloud

Problemas en la nube de eHealth

• Almacenamiento y procesamiento Los problemas de seguridad en este
caso se presentan tanto en los servidores como en los equipos de los
usuarios, debido a que se necesitan fuertes polı́ticas y estándares para el
acceso restringido a los datos de manera que no se presenten fugas de
información crı́tica.

• Administración de la infraestructura de e-Healht La seguridad debe imple-
mentarse en toda la infraestructura de la nube de eHealth, por lo que no
basta con SmartCards y permisos de acceso, se debe implementar me-
canismos de encriptación sobre la información de los pacientes, además
de certificados para asegurar la autenticidad de los componentes (Smart-
Cards, servidores, etc.) no solo software sino también hardware.

Como parte de la solución en el artı́culo se propone la construcción de dominios
de privacidad como medida técnica para reforzar la seguridad sobre los datos de
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los pacientes(ver figura 3.5). La plataforma del usuario debe poder acceder a los
dominios de forma separada y solo con autorización se logra acceder al dominio. De
esta forma:

Figura 3.5: Dominios de Privacidad para Seguridad de Datos de Pacientes

La solución propuesta para esto son los Trusted Virtual Domains (TVDs) (Do-
minios virtuales de confianza) en estas se tiene un conjunto de máquinas virtuales
que confı́an una en la otra, esto quiere decir que las máquinas conectadas cumplen
con los requisitos de seguridad necesarios, además estas se conectan mediante una
VPN que asegura la comunicación entre las mismas. Todos los datos son encripta-
dos.

eHealth monitoring applications: what about data quality?

La calidad de los datos y análisis de los mismos es un tema crucial en las apli-
caciones de monitoreo de eHealth. Para garantizar un servicio adecuado y la buena
interpretación de la información es necesario proveer datos de alta calidad, actual-
mente las tecnologı́as de la información permiten una atención remota para los pa-
cientes muy eficiente, con el uso de sensores, procesamiento en tiempo real, etc.
En estos sistemas el manejo de los datos en este sistema se convierte en un tema
muy importante, y es que las decisiones de los doctores o profesionales respecto al
paciente dependen de esto.

Los avances tecnológicos han causado que existan mejores y nuevas maneras
de practicar la salud, pero esto también trae consigo riesgos, que en el caso de los
datos se reflejan en la seguridad, privacidad y calidad de los mismos. El artı́culo se
concentra en la calidad de los datos sobre aplicaciones de monitoreo ya que en esta
área la importancia de los datos es muy alta porque de esto depende la calidad de
los tratamientos sobre los pacientes.

eHealth applications:
eHealth describe el uso de las tecnologı́as de comunicación y de información en

el campo de la salud. Las aplicaciones de eHealth permiten a los profesionales de
salud tener acceso a la información de sus pacientes de manera remota o local (Ver
figura 3.6):
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Figura 3.6: Interacción en Aplicaciones de eHealth

El enfoque principal en este caso es sobre aplicaciones de monitoreo para pa-
cientes con enfermedades crónicas, en estos casos se debe tener un procesamiento
y captura continuo de datos como sus signos vitales o actividad diaria en general. Es
por esto que la calidad de los datos es muy importante y debe ser muy tomada en
cuenta a la hora de desarrollar y administrar una aplicación de este tipo. Actualmente
no se tiene un esquema de calidad estandarizado para este tipo de datos, pero se
cuenta con modelos de calidad que permiten tener una mejor idea de la calidad que
deben tener los datos. Se tienen varios criterios para calificar los datos (Claudia C.
Gutiérrez Rodrı́guez, 2012):

Exactitud

Completitud

Oportunidad

Relevancia

Legibilidad

Accesibilidad

Utilidad

Confidencialidad

Análisis de la calidad de datos en aplicaciones eHealth de monitoreo En este artı́culo
se toma como base de estudio el proyecto STM3 que propone una aplicación de
monitoreo para pacientes con enfermedades crónicas con el uso de sensores que
transmitan información de forma inalámbrica.

Esta arquitectura se compone de cuatro partes principales

Sensores médicos

Receptor en un Smartphone

Smartphone

Un servidor de datos

En el escenario de un paciente con problemas cardiacos el proyecto funciona ası́:
Los dispositivos implantados en el paciente recolectan la información y la transfieren
de forma inalámbrica a los servidores de almacenamiento de donde se transfieren a
servidores de profesionales médicos para su análisis. (Ver figura 3.7)
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Figura 3.7: Estructura de Aplicación eHealth de Monitoreo

Problemas de calidad de datos en aplicaciones eHealth de monitoreo Para sa-
ber un poco más del problema se debe analizar el escenario, en este caso para el
diagrama anterior presentamos la arquitectura de datos en la figura 3.8.

Figura 3.8: Arquitectura de Datos

Recolección de datos, todos los procesos de captura y transferencia de datos.
procesamiento de datos, todos los procesos que transforman y almacenan los datos
para ser entregados. Entrega de datos, acceso de los datos almacenados y uso de
los mismos. En cada uno de estos flujos de datos muchos factores pueden afectar
la calidad de los datos que se necesitan, además en cada uno por diferentes razón
es crucial la calidad, en el primero, los datos recolectados deben ser los suficientes y
deben ser reales; en el segundo la transformación de los datos debe ser cuidadosa
al igual que su almacenamiento y por último en el delivery los datos deben ser lo ade-
cuados para permitir una toma de decisiones adecuada por parte de los profesionales
de la salud sobre la situación de los pacientes.

Modelo de calidad de los datos Se propone teniendo en cuenta todo lo anterior el
modelo de calidad de datos presentado en la figura 3.9
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Figura 3.9: Modelo de Calidad de Datos

Para medir la calidad de los datos se propone tomar como criterios:

Exactitud

Precisión

Accesibilidad

Freshness

Consistencia

Pertinencia

Exhaustividad

Como vemos los criterios que se proponen abarcan gran parte de lo necesario para
la calidad de los datos pero estos no cubren completamente lo necesario para garan-
tizar la calidad de los mismos, se considera que además es necesario modelar los
requerimientos de calidad de los usuarios y del sistema y asociarlos igualmente con
las métricas y procedimientos necesarios.

3.2.2. Diagnóstico y tratamiento

Sensemaking for mobile health

Generalmente, cuando se habla de redes de interconexión lo que primero nos
viene a la cabeza son las redes de Internet, pero la profesora Deborah Estrin se
plantea en su estudio la interconexión y unificación de la información capturada con
instrumentos electrónicos en las diferentes disciplinas como la quı́mica, la biologı́a,
la salud, entre otras. Pero en un cambio con respecto a las prácticas tradicionales
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para la solución de problemas a un ámbito tecnológico, es fundamental generar la
motivación en la ejecución de dicho cambio, y es aquı́ cuando entra la importan-
cia del planteamiento de no solamente nuevas tecnologı́as sino además de nuevas
metodologı́as en pro de un cambio menos doloroso para los grupos conservadores
que gustan de las metodologı́as tradicionales actuales. Uno de los aspectos más in-
novadores de la captura de datos de salud por medio de dispositivos móviles es el
hecho que cada dispositivo es diseñado únicamente para un propósito, esto plantea
el desafı́o que en general las ciencias de la computación ya han podido sobrellevar
que la caracterı́stica del multipropósito. El enfoque descrito anteriormente se ha visto
reflejado en la implementación de los nuevos dispositivos categorizados como “Wea-
rables”. Lo anterior ha provocado poca aceptación en el usuario ya que el uso de
estos dispositivos es ahora un lujo debido a un alto costo que representa su adquisi-
ción, además de un cambio en los hábitos de usuario, es por esto que una solución
más viable es el uso del teléfono para la captura de datos ya que en este momento
mucha gente tiene un Smartphone (Estrin, 2013). Para un enfoque en los Estados
Unidos, donde más del 50 % de la población posee una enfermedad crónica, es ne-
cesario darle una mayor relevancia a la realización de la actividad fı́sica, como una
manera de retar al usuario a la realización de actividad fı́sica se puede medir dicha
actividad por medio de la medición de pasos o la captura continua de la ubicación.
En general las nuevas metodologı́as para la integración de la captura personalizada
de los datos de salud se justifican con tres pilares fundamentales:

El auto-cuidado del paciente.

El cuidado clı́nico.

La captura de evidencia médica.

Debido a la gran conectividad de dispositivos móviles existente en este momento,
es posible utilizar dichos dispositivos solamente para la captura de datos y el proce-
samiento de los mismos se podrı́a realizar en la nube, esta metodologı́a permitirı́a
abarcar una mayor gama de dispositivos ya que esos dispositivos no deberı́an tener
un gran poder de procesamiento de datos por sı́ mismos. Un ejemplo claro de que no
es necesario usar únicamente sensores especializados para el cuidado de la salud
es la plataforma Ginger.io que con una aplicación móvil permite al usuario registrar su
estado emocional a través del tiempo, esto, además de ofrecer al usuario una ayuda
motivacional en caso de que la necesite, permite crear hipótesis a nivel poblacional
del estado emocional del conjunto de personas que hacen uso de la plataforma.

A mobile rehabilitation application for the remote monitoring of cardiac patients
after a heart attack or a coronary bypass surgery

Cuando de tratamiento remoto de la salud se trata, es importarte el monitoreo
constante de los pacientes, más especı́ficamente con enfermedades de carácter
crónico como por ejemplo enfermedades cardı́acas. Gracias a los grandes avances
con respecto a el diagnóstico electrónico a la salud cardiaca, es posible facilitar dicho
monitoreo. Con el tipo de diagnóstico descrito anteriormente se vuelve necesaria la
personalización del tratamiento directamente con el paciente por tener sus circuns-
tancias particulares y además las enfermedades cardiacas no presentan algún tipo
de patrón de acción, por lo anterior, la metodologı́a de diagnóstico en este caso debe
ser construida a partir de evaluaciones médicas que se realicen de forma presencial
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entre el paciente y un profesional de la salud. Con la necesidad de un enfoque de
tratamiento personalizado con el paciente en un entorno no presencial sino remoto,
se genera una preocupación para el profesional de la salud con el sentido de per-
tenencia que pueda tener el paciente y el compromiso del mismo a llevar a cabo el
tratamiento, esta puede ser otra problemática en este tipo de tratamiento. Cuando el
paciente es el directamente responsable de la realización satisfactorio de su propio
tratamiento, uno de los grandes generadores de fracaso es la desinformación en el
mismo, si el paciente no tiene idea de porque hace lo que se le solicita que haga y
los beneficios que esto traerá para su bienestar, es muy probable que dicho paciente
pierda la motivación con su tratamiento (Gay, Leijdekkers, y Barin, 2009). El enfoque
que puede resultar menos costoso para el usuario es el de evitar la automatización
para la captura de la información y permitir al paciente registrar por sı́ mismo la infor-
mación relevante para su tratamiento con el fin de evitar la adquisición de costosos
elementos de diagnóstico adaptables a las nuevas tecnologı́as de captura centraliza-
da de datos, el problema que lo anterior puede causar es que implica en el paciente
mucha disciplina y rigor en el registro de dichos datos. Ası́ como es importante la
intervención de un profesional de la salud para indicar un tratamiento al paciente,
la capacidad efectiva para el procesamiento de los datos que presentan las nuevas
tecnologı́as de la computación, permiten otorgar algunas de estas tareas a la mis-
ma, esto permite una mayor eficiencia en la conversión de datos capturados en un
diagnostico a un enfoque significativo en el camino que lleva el tratamiento. Lo sim-
ple e intuitivo que sea el producto final para el usuario puede ser decisivo a la hora
de la aceptación en el mismo. La intervención del profesional de la salud puede ser
también remota, en el caso especı́fico del tratamiento de enfermedades cardiacas,
es claro para el profesional de la salud que cada paciente tiene una sintomatologı́a
especı́fica para el mismo, es por esto que los rangos de medición para la genera-
ción de alertas de emergencia médica cambian de un paciente a otro, entonces se
vuelve primordial el permitir al profesional de la salud la asignación de dichos rangos
especı́ficamente a cada paciente de acuerdo a su experiencia médica, y en general,
para la realización de monitoreo y tratamiento de manera remota, es importante que
este tipo de intervenciones sean posibles (Gay y cols., 2009). Para el paciente es im-
portante la eficiencia de los resultados generados por el profesional de la salud con
respecto a los datos que se han capturado remotamente, es por esto que la presen-
cia satisfactoria de dicha eficiencia puede ser determinante en la adopción de una
solución remota por parte de un paciente.

Health care applications: a solution based on the internet of things

Los avances tecnológicos actuales han permitido generar una inferencia más cer-
cana a la realidad con respecto a cómo el análisis automatizado de los datos y el nue-
vo paradigma de la comunicación impulsado por la sociedad de la información que
hemos estado presenciando en los últimos años permiten una interacción humano-
maquina más sencilla para la realización de tareas cotidianas con mayor participación
de dispositivos automáticos.

Uno de los entornos en los que puede tener cabida la idea anterior es el del
cuidado de la salud, ya que, para el estado actual del mismo, una integración de
las nuevas tecnologı́as puede significar un incremento notorio en la eficiencia de los
procesos que a él pertenecen.

La capacidad de procesamiento de los dispositivos y el ancho de banda del que
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disponen para la transferencia de datos permite definir las restricciones que estos
tienen para aportar en un entorno interconectado, por ejemplo, un sensor indepen-
diente cuyo objetivo es únicamente la captura de datos brutos tiene poco poder de
procesamiento de datos ası́ como poco ancho de banda de transmisión, por otro la-
do, un Smartphone actual, posee un rango más alto para estas caracterı́sticas, por
tanto esta menos restringido que el sensor.

Por lo anterior, se vuelve necesario asignar ciertas tareas a los dispositivos ade-
cuados, con el fin de generar mayor efectividad para la realización de tareas de las
que hacen parte el conjunto completo de dispositivos.

Con respecto al Internet de las Cosas, es importante resaltar unos enfoques apli-
cables al cuidado de la salud de manera remota: cada dispositivo debe ser reconocido
de manera individual y si estado debe ser verificable con un Web Browser, las inter-
acciones deben ser realizables con Web Browsers, los servicios proporcionados por
los dispositivos deben estar disponibles en todo momento sin la necesidad de una
aplicación para cada dispositivo (Bui y Zorzi, 2011).

Fuera de los problemas de procesamiento que pueden tener los dispositivos de
diagnóstico y tratamiento de la salud, también está el problema de la conectividad
entre dichos dispositivos, pero los enfoques que el Internet de las Cosas le ha dado
a estos problemas permiten dar una voz de solución con una conectividad estandari-
zada que satisface las restricciones descritas anteriormente:

En general, los enfoques que le ha dado IoT a la estandarización de tecnologı́as
permite una adopción satisfactoria en el diagnóstico y tratamiento de la salud de ma-
nera remota, y no es descabellado iniciar un proceso de adopción de estos estánda-
res para la transformación del cuidado de la salud en algo más controlado por el
mismo paciente teniendo en cuenta las necesidades actuales con respecto a la efi-
ciencia de procesos que tienen que ver con la salud.

Real time eHealth system for continuos care

Actualmente las tecnologı́as permiten no solo monitorear a pacientes con enfer-
medades crónicas sino también tomar decisiones para su tratamiento de forma inme-
diata, pacientes con enfermedades como diabetes, hipertensión, etc. Pueden tener
vidas normales pero deben monitorearse constantemente. Es por esto que las inves-
tigaciones se han basado en el desarrollo de sensores que permitan monitorear de
forma remota a los pacientes (of Nice Rehab, 2012), además estos sensores guardan
la información en la nube para evitar que se guarde información innecesaria y para
poder realizar análisis de forma inmediata sobre la misma. Se propone un sistema
para monitoreo y manejo de enfermedades en casa. Descripción Se quiere diseñar
un sistema que permita el monitoreo de los pacientes y el análisis de estos datos
para poder generar tratamientos.

Por un lado tenemos los sistemas de capturas de datos, estos incluyen sensores
y las herramientas necesarias para programarlos y conectarlos.

Debemos tener en cuenta la forma en la que se conectan los sensores, todos
estos están administrados por un sistema de captura que permite la extracción de los
datos que luego es transferida a los Smartphones mediante bluetooth

En cuanto a los componentes de software tenemos la aplicación móvil (Paciente)
que hace la captura de datos y los envı́a a la nube para almacenarlos y analizarlos;
aplicación móvil (Médico) mantiene al doctor informado sobre el estado de salud de
cualquiera de sus pacientes y lo notifica de acuerdo a las necesidades; aplicación
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de escritorio (Médico) permite al médico contar con criterios más complejos para las
notificaciones de cada paciente; Pagina web, permite a los dos actores tener acceso
seguro a la información desde lugares públicos. Los médicos pueden crear reglas
o criterios sobre cada paciente, estos pueden generar dos tipos de notificaciones,
cuando alguna medida cruzo un lı́mite se le notificara al médico, esto puede llevar
a un cambio en el tratamiento o a realizar nuevos exámenes; o notificaciones de
emergencia que le indican al médico que el paciente debe recibir atención inmediata.

Gamification to improve adherence to diabeteic treatment in Saudi Arabia

La diabetes es una de las enfermedades más comunes actualmente, esta requie-
re un manejo y cuidado importante en la vida de los pacientes, esto requiere tiempo
y esfuerzo. Si no se maneja adecuadamente puede llevar a la muerte por lo que mo-
nitorear estos pacientes se vuelve crucial. A veces pueden ser tareas fáciles como
mejorar la dieta o hacer ejercicios, mientras que otros pacientes deben administrarse
insulina y monitorear constantemente sus niveles de glucosa. Actualmente se tiene
varias aplicaciones que les permiten esto a los usuarios, pero estas son tareas re-
petitivas y que no generar en los pacientes la necesidad de utilizarlas. Es por esto
que se quieren aplicar estrategias de gamification en el desarrollo de estas aplicacio-
nes (Al-Marshedi, 2012). Se busca emplear principios de compromiso, recompensa
y motivación a ciertas tareas.

Sistema propuesto Sukr es un sistema para el monitoreo y manejo de pacien-
tes con diabetes en Arabia que implementa estrategias de gamification. Este permite
a los pacientes guardar sus mediciones de glucosa y tener un historial de sus re-
sultados, se tiene un sistema de recompensas con ciertas tareas como guardar la
información de su glucosa al menos tres veces al dı́a. Esto permite generar en el pa-
ciente más compromiso. Se tiene un sistema de puntos por las diferentes tareas que
realice el usuario, este puntaje aparecerá en su perfil público lo que genera status
para el paciente.

3.2.3. Servicios de salud

KAU eHealth mobile system

eHealth se refiere a la aplicación de tecnologı́as de la comunicación y la informa-
ción al tratamiento de enfermedades que afectan la calidad de la salud humana. Las
soluciones actuales no proveen acceso en tiempo real a los datos médicos.

KAU-Health es un sistema basado en la computación en la nube que permite a
los usuarios de hospitales interactuar en tiempo real y obtener información crı́tica que
sea crucial para la toma de decisiones inmediata (Paules Ciprés, Fardoun, Alghazza-
wi, y Oadah, 2012).

El acceso rápido y sencillo a la información médica permite a paramédicos doc-
tores y enfermeras un acceso inmediato a los datos médicos, a la consulta de re-
sultados de pruebas de laboratorio ası́ como enviar rápidamente fórmulas para el
suministro de medicamentos directamente a las farmacias. El paciente logra estar
más informado y conectado a la información relevante que respecta a su salud.

La implementación de un sistema médico en la nube aumenta la tasa de supervi-
vencia de pacientes en un 15 % y reduce el número de dı́as de hospitalización en un
26 % de acuerdo a los resultados vistos en Arabia Saudita. Otro concepto viable con
el uso de esta tecnologı́a es la historia clı́nica computarizada de un paciente.
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Los pacientes pueden estar constantemente informados acerca de sus condicio-
nes además de psicológicamente más cercanos a sus doctores si una proximidad
fı́sica no es posible. El tratamiento remoto de la salud se refiere diagnósticos para
pacientes que vivan en áreas remotas y que no pueden ser atendidos fı́sicamente.

eHealth no es un sustituto para la atención personal de pacientes por profesiona-
les sino que provee un soporte en la administración de procesos médicos.

KAU-Health quiere:

Proveer un resumen completo del estado de todos los pacientes desde su ad-
misión hasta su salida de un hospital.

Coordinación de procesos clı́nicos y no clı́nicos de pacientes incluyendo logı́sti-
cas para órdenes de diagnóstico y terapéuticas propias de un entorno hospita-
lario.

Proveer un flujo de procesos en simultáneo de procesos propios del paciente y
movimientos hospitalarios en general.

What consumers want in personal health applications

En el análisis el desarrollo de ActivHealth (Olmsted, Massoudi, y Zhang, 2015)
principalmente se identificaron necesidades en el consumidor como: Poder motivar-
se al inicio de una gran variedad de actividades, una interfaz de usuario amigable e
intuitiva, acceso controlado por el usuario a la información de salud y de actividad,
necesidad de protecciones de seguridad significativas de los datos, caracterı́sticas
sociales que permitan a los usuarios invitar a familia y amigos, la habilidad de enviar
datos y realizar comunicaciones con los proveedores de cuidado de salud, herra-
mientas que permitan al usuario planear, iniciar y cambiar sus actividades fı́sicas,
poder comparar sus resultados con los de sus amigos o familiares, poder formar gru-
pos sociales de preferencia del usuario para la comparación de resultados además
de que los usuarios desean obtener algún tipo de recompensa por cumplir o exceder
metas en la salud.

Estudios basados en la población muestran una relación entre la poca actividad
fı́sica y cardiovascular y la presencia y severidad de muchas enfermedades crónicas.
Algunos aspectos para tener en cuenta: incluir funciones y caracterı́sticas deseadas
por el usuario, la seguridad y privacidad en los datos, la propuesta valor relacionada
con el costo de uso del producto, la integración en la vida diaria, comunicación de
información a otros, es necesario tener en cuenta a los usuarios con poca experiencia
en el uso de las nuevas tecnologı́as ası́ como también dar cabida a una interacción
más intuitiva para las personas que han manejado dichas tecnologı́as.

En los estudios realizados para el desarrollo de ActivHealth, los participantes in-
dicaron que no estarı́an dispuestos a pagar más de 2 a 5 dólares por mes, y los
usuarios interesados en caracterı́sticas avanzadas como monitoreo electrónico. Inte-
gración con el teléfono o servicio de entrenamiento no estarı́an dispuestos a pagar
más de 10 dólares.

Case of SOA strategy for eHealth services

En (Ivanochko, Kovačičová, y Greguš, 2015) los investigadores plantean que la
funcionalidad de eHealth se apoya en principios orientados a los servicios, además
e-Health (electronic health) depende fuertemente de las tecnologı́as de la información
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y comunicación (TIC) ya que se suporta en estas para que los procesos funcionen
como deben hacerlo y para lograr transmitir los datos de manera correcta. eHealth
se divide en áreas diferentes de aplicación:

El papel general de la electrónica en Healthcare En todos los procesos médicos,
como son exámenes, cirugı́as, tratamientos y diagnósticos deberı́a hacerse uso
de la electrónica.

Utilidades electrónicas para la administración y documentación En esta área se
tiene en cuenta todo lo relevante frente al almacenamiento y distribución de los
datos de salud de las personas, además de la polı́ticas de seguridad que se
deben tomar en cuenta siendo una información bastante delicada.

Internet y otros medios electrónicos para Healthcare Con el auge del internet se
ha logrado que las personas tengan acceso a más información sobre su salud
por lo que la calidad de la misma también debe aumentar.

Ventajas del uso de eHealth eHealth permite acceder a productos de Healthcare
de manera sencilla, teniendo servicios más entendibles y menos costosos para
todo el mundo. Además se logra tener la información crı́tica de los pacientes
disponible en caso de emergencias.

Diseñar la estructura para eHealth se ha convertido en una tarea de suma im-
portancia, debido a su complejidad, es por esto que se debe tener cuidado en este
tema, en el artı́culo exponen el enfoque de arquitectura de servicios orientados como
la solución mediante la cuela se puede estructurar eHealth.

SOA permite la reutilización de servicios además de poder combinarlos de ma-
nera que soporten la evolución de los procesos en un sistema de información tan
complejo como el de Healthcare. El sistema de eHealth tiene dos problemas consi-
derables, falta de comunicación entra las diferentes entidades lo que causa que los
datos no sean compartidos y que se realicen tareas de forma individual; y la poca
inversión en TIC que impide contar con software y hardware actualizado.

Implementación de SOA en eHealth

En la imagen 3.10 tenemos la arquitectura orientada a servicios en la que se
puede soportar eHealth, en esta se tienen cuatro componentes principales:

• Aplicaciones

• Repositorio de servicios

• servicios

• Bus de servicios
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Figura 3.10: eHealth system Based on SOA principles. (Ivanochko y cols., 2015)

Ventajas de una implementación SOA para eHealth:

• Para el consumidor tenemos que la calidad del servicio tiene una mejora,
no se duplican tratamientos o exámenes, se reducen costos, y se tiene
acceso permanente a la información.

• Para el sector salud, se logra la detección de enfermedades de manera
temprana, el seguimiento a las enfermedades crónicas aumenta y en ge-
neral se tiene una forma más sencilla de realizar control sobre el servicio
e investigaciones de salud.

Como podemos ver SOA permite generar un sistema sostenible para el entorno de
eHealth en el que todos los actores son incluidos y se reduce tiempo y costo en el
desarrollo e implementación de las aplicaciones y servicios de Healthcare.
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Capı́tulo 4

Propuesta

El propósito del proyecto se ha presentado desde el principio de este documento
como la creación de una plataforma genérica que permita la integración de las formas
de cuidado de la salud de una manera remota que han tenido cabida en la investiga-
ción, ası́ como la unificación en la gestión de información de salud con el fin de evitar
información duplicada en las diferentes entidades o falta de información, además, el
estudio del estado del arte se enfocó principalmente en tres pilares que son, datos,
servicios de salud y diagnostico junto a tratamiento. Con lo anterior se puede justificar
el modelo de arquitectura Cliente-Servidor que permite unificar tanto los servicios que
se desea ofrecer como la seguridad que debe mantener la plataforma (Löhr y cols.,
2010), donde la existencia de varios clientes especializados en las necesidades que
requiera su usuario final permitirá la integración descrita anteriormente.

Con el estudio del estado del arte también se llegó a la conclusión que los servi-
cios de eHealth y mHealth en general presentan necesidades de interacción con una
arquitectura del tipo de compartir datos con la misma, ası́ como recibir algún tipo de
retroalimentación con el análisis realizado sobre dichos datos. Por esto el enfoque
se puede dirigir a la creación de servicios de salud prestados por un servidor común
y cada cliente, dependiendo de los necesidades que busque suplir, hará uso de los
servicios que precise, esto se ve en la figura 4.1.

Figura 4.1: Arquitectura propuesta

Cualquier interacción directa que se tenga con el servidor será mediante uno de
los clientes que ofrezca la plataforma, y estas interacciones se realizaran únicamente
mediante los servicios de salud que ofrezca el servidor para el cliente con el que in-
teractúe. Los servicios que se ofrezcan utilizaran el modelo REST (Representational
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State Transfer) ya que garantiza poco payload o peso de datos a transferir a la hora
de uso de los servicios y encapsula los servicios de una manera segura, además
de ser un enfoque a nivel de IoT para la integración de dispositivos capturadores de
datos que hacen parte del enfoque remoto de la salud (Bui y Zorzi, 2011).

En la Fig. 4.2 se muestra la interacción de los dos tipos de usuarios finales que
tendrá la plataforma (Pacientes y Profesionales de la Salud) donde ambos interac-
tuarán con la misma mediante los servicios que tengan disponibles con esta y el uso
de estos servicios en el caso del Paciente se presentara con dispositivos móviles y
para el Profesional de la Salud sera mediante una pagina Web.

Figura 4.2: Modelo de Interacción con la Plataforma

La intención principal de la unificación de servicios de salud es la de justificar el
uso de las tecnologı́as como eHealth y mHealth como significativas en el proceso
general del cuidado de la salud, es por esto que en procesos de diagnostico y trata-
miento es importante por un lado que el paciente mantenga un pleno conocimiento
de su estado de salud actual, y por otro, que cada evaluación del estado del pacien-
te por parte del médico este seguida por una retroalimentación por parte del médico
para que el paciente haga las respectivas correcciones con respecto a los hábitos del
paciente (Gay y cols., 2009). Por lo anterior es vital recalcar la importancia no sola-
mente del modelo de diagnostico y tratamiento que habilitan las tecnologı́as mHealth,
sino además de las evaluaciones que puede hacer el profesional de la salud con res-
pecto a los diagnósticos y de acuerdo a esto es que se precisa esta integración a la
plataforma intrı́nsecamente.

En las tecnologı́as mHealth no solamente existe el enfoque del diagnostico que
es capaz de realizar cualquier dispositivo móvil con el hardware del que dispone
de fabrica, sino también se investiga la integración de dispositivos externos a este
tipo de tratamiento realizando algún tipo de conexión entre el dispositivo externo y el
diapositiva móvil o simplemente capturando los datos del dispositivo externo en algún
tipo de almacenamiento para luego integrarlos al diagnostico completo del paciente.
Para el caso particular de la plataforma propuesta en este documento, se habilitará
una integración de dichos dispositivos por medio de servicios prestados directamente
a estos o con el uso de dispositivos móviles como intermediarios.
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4.1. Arquitectura Local del Cliente

Figura 4.3: Arquitectura Aplicación Especı́fica

La plataforma propuesta cuenta con una caracterı́stica fundamental, que la misma
es genérica, esto se enfoca en la posibilidad de integración de pequeñas soluciones
personalizadas de acuerdo a las necesidades del Profesional de la Salud, ası́ se
vuelve indispensable la definición especı́fica de estas pequeñas soluciones con el fin
de abstraer el funcionamiento de las mismas a un diseño general.

Las soluciones descritas anteriormente tendrán una contracción modular con el
fin de que cada modulo supla alguna necesidad especifica en el entorno de la salud
remota y el Profesional de la Salud este en la capacidad de elegir cuales módulos
serán convenientes para su pequeña solución personalizada.

A su vez cada solución especı́fica se verá concebida como una aplicación móvil
que supla las necesidades dependiendo de los módulos seleccionados por el profe-
sional de la salud para su construcción, además se espera lograr que la plataforma
pueda generar automáticamente estas aplicaciones simplemente con la definición de
sus módulos por parte del Profesional de la Salud y la arquitectura local de dichas
aplicaciones es la que se muestra en la Fig. 4.3. Por ejemplo, si un profesional de la
salud desea desarrollar una aplicación que permita monitorear el estado de un pa-
ciente que sufre de insuficiencia cardı́aca este deberá definir como datos que serán
evaluados, que serán los módulos sobre los que la plataforma generará la aplicación,
los siguientes:

Presión arterial

Frecuencia cardı́aca

Pulso

Peso

Cada aplicación contará con una capa de presentación desarrollada por medio del
framework ResearchKit de Apple que mostrara al usuario final, que puede ser Médico
o Paciente, toda la información necesaria y le permitirá realizar la interacción con los
servicios de la plataforma (Apple, 2015b), con el ejemplo anterior lo que se busca
es generar pantallas a los diferentes usuarios de la aplicación para el monitoreo de
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pacientes con insuficiencia cardiáca, del lado del paciente la capa de presentación
se puede ver a continuación.

La pantalla principal al inicio de la aplicación (figura 4.4 )

Figura 4.4: Inicio de aplicación

En la pantalla de la fiugra 4.5 se tiene la encuesta inicial que se realiza a los
pacientes.

Figura 4.5: Encuesta

En la figura 4.6 se muestra la pantalla correspondiente al proceso de pedir
consentimiento al paciente, con uso de la funcionalidad de firmas dada por
ResearchKit.
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Figura 4.6: Consentimiento

En la figura 4.7 se ve el menú prinicipal del usuario, en el que puede agregar
nuevas mediciones o ver su historial personal.

Figura 4.7: Menú principal de la aplicación

En la figura 4.8 se tiene la pantalla en la que el usuario ingresará los datos de
sus mediciones.
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Figura 4.8: Menú principal de la aplicación

En la figura 4.9 se tiene la pantalla en la que el usuario puede saber su reporte
semanal de los promedios de sus mediciones, para conocer su estado de salud.

Figura 4.9: Menú principal de la aplicación

Del lado del profesional de salud la aplicación le permitirá consultar reportes de
sus pacientes bien sea por separado o realizando estadı́sticas poblacionales, como
lo vemos a continuación en el ejemplo.

En la figura 4.10 tenemos el menú principal del profesional de salud
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Figura 4.10: Menu principal de la aplicación para el profesional de salud

En la pantalla de la fiugra 4.11 se tiene el reporte que verá el médico del pa-
ciente que sea seleccionado por el mismo.

Figura 4.11: Reporte de salud del paciente seleccionado

Por otro lado, en la figura 4.12 se muestra la pantalla correspondiente a los
reportes generales de todos los pacientes con los que cuenta el profesional de
salud.
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Figura 4.12: Reporte de salud de los pacientes del profesional de salud.

Por otro lado esta la capa de procesamiento local de datos que a su vez hará uso de
los servicios locales como el uso de la capa de persistencia local en el dispositivo,
estas dos capas funcionaran con el framework HealthKit de Apple que permitirá ac-
ceder al almacenamiento local del dispositivo y de los sensores de captura de datos
disponibles en el dispositivo.

La capa de servicios locales a su vez podrá acceder a los servicios de salud
(Véase Fig. 4.2) que entre otras cosas permitirán realizar una persistencia en la nube
de los datos mas relevantes ası́ como presentar resultados y retroalimentaciones
realizadas por el profesional de la salud.

4.2. Arquitectura de Servicios de Salud

Figura 4.13: Arquitectura Servicios de Salud

En la idea general de la plataforma se contempla una serie de servicios que se
prestarán al usuario final de manera local, los cuales dependen de los módulos se-
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leccionados para la aplicación de dicho usuario, pero para objetivos de análisis de
población o resultados e interacción del profesional de la salud con el paciente, tam-
bién se plantea un servidor en la nube que preste los servicios con las caracterı́sticas
descritas anteriormente ası́ como una persistencia en la nube.

En la Fig. 4.13 se muestra la arquitectura planteada para la solución en la nube
encargada de la persistencia y de los servicios descritos anteriormente. Esta solución
se implementará con servicios del tipo REST implementados en Java y un procesa-
miento de datos a nivel de servidor para casos de análisis de población, ası́ como
una persistencia integrada.

La integración de los servicios será unificada con el fin de mantener una única
persistencia evitando ası́ información duplicada o perdidas de información y el acceso
a todos los servicios que preste la plataforma será con el requerimiento de una previa
autenticación del usuario ya que en el manejo de información de salud es importante
tener en cuenta la seguridad de la información (Löhr y cols., 2010).
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Capı́tulo 5

Implementación

Con base a la propuesta desarrollada y después de demostrar la utilidad que
representa el desarrollo de la arquitectura se realizó la implementación en dos partes
con un desarrollo llevado a cabo en su mayorı́a de forma paralela, a continuación se
presenta el planteamiento de estas dos partes y los resultados obtenidos.

5.1. Parte 1: Prototipo de aplicación base

Las aplicaciones orientadas al diagnóstico y tratamiento en el sector de la salud
en su nivel más básico se encargan de capturar, manejar y presentar datos de los
pacientes, bajo este enfoque y con el objetivo de tener clara la estructura de archivos
con la que debe contar una aplicación de este tipo se desarrolló un prototipo de
aplicación que se basa en la captura y presentación de los siguientes datos de una
persona:

Datos personales:

• Nombres Completos

• Número de identificación (Cédula)

• Lugar de residencia (Ciudad, dirección y código postal)

Datos de diagnóstico

• Presión arterial (sitólica y diastólica)

• Nivel de colesterol en la sangre

• Ritmo cardiaco

En la primera versión la aplicación cuenta con una arquitectura que ofrece servi-
cios REST desplegados en la nube que permiten el registro de pacientes y diagnósti-
cos de los mismos y la obtención de los datos a cerca de esos registros, se cuenta
con un cliente angular que consume estos servicios y con una persistencia de los
datos, los diferentes actores involucrados pueden hacer uso de estos servicios de-
pendiendo de su rol (Ver figura 5.1):
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Figura 5.1: Arquitectura de la aplicación.

5.2. Paciente

Para el rol del paciente la aplicación le permite otorgar la autorización para el
manejo de sus datos (figura 5.2) y realizar un registro inicial con sus datos principales
que podrá actualizar cuando desee si es posible (figuras 5.3, 5.4). Por el momento
el único rol que puede hacer registros sobre sus diagnósticos es el paciente, por
lo que la aplicación del paciente le permite después de realizar el registro de sus
datos personales, realizar nuevos registros de sus diagnósticos (figura 5.5), tener
un reporte de sus datos de diagnóstico (figura 5.6), que se le presenta en forma de
tablas y gráficas para su mejor entendimiento, y revisar los comentarios que su doctor
haya aportado para realizar su tratamiento (figura 5.7). Además el cliente cuenta con
un dashboard personalizado que presenta un resumen de sus datos y si tiene o no
recomendaciones de su doctor (figura 5.8).

Figura 5.2: Autorizaciòn por parte del paciente para el manejo de sus datos.
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Figura 5.3: Registro de datos personales.

Figura 5.4: El paciente puede actualizar los datos que son permitidos, en este caso
los referentes al lugar de residencia.
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Figura 5.5: Realizar registros de nuevos diagnósticos.

Figura 5.6: Se presentan los datos de diagnóstico organizados en tablas y en gráficos
estadı́sticos.
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Figura 5.7: El paciente puede consultar las recomendaciones hechas por su médico,
con la fecha en la que se realizaron.

Figura 5.8: Página principal del paciente, muestra un resumen de su actividad.

5.3. Doctor

Por otro lado, para el rol del doctor se ofrece un cliente que le permite realizar con-
sultas especı́ficas sobre el progreso de sus pacientes, se le presentan reportes en
forma de tablas y gráficas para su mejor entendimiento dependiendo de los diagnósti-
cos del paciente que desea consultar dando su número de identificación (figuras 5.9,
5.10, 5.11); además puede consultar las recomendaciones que haya realizado al pa-
ciente (figura 5.12) y en caso de que el profesional de la salud crea necesario algún
tratamiento, podrá realizar nuevas recomendaciones (figura 5.13).
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Figura 5.9: El doctor debe proporcionar el número de identificación del paciente del
que desee consultar los datos.

Figura 5.10: Se le muestra en primer lugar los datos personales del paciente.

Figura 5.11: Los datos de diagnóstico se presentan en forma de tablas y gráficos
estadı́sticos.
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Figura 5.12: El doctor puede consultar las recomendaciones que ha realizado al pa-
ciente con su respectiva fecha.

Figura 5.13: De ser necesario puede realizar una nueva recomendación al paciente
que se guardará con la fecha del momento en que se realiza.

5.4. Investigador

Para finalizar, el cliente para el rol del investigador le permite consultar datos
poblacionales sobre el progreso de los pacientes que participan en el estudio. Se
presentan con gráficos estadı́sticos datos promedio de cada valor especificado en
los diagnósticos (figura 5.14), datos promedio de cada uno de los pacientes (figura
5.15), y en caso de necesitar un estudio más especı́fico se le presentan en forma
de tabla los datos completos de los diagnósticos de todos los pacientes participantes
(figura 5.16).
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Figura 5.14: Con gráficos estadı́sticos se muestran los datos promedios de cada uno
de los valores del diagnóstico (Presión arterial sistólica y diastólica, nivel de colesterol
en la sangre y ritmo cardı́aco)

Figura 5.15: Con gráficos estadı́sticos se presentan los datos promedio de los valores
del diagnóstico por cada paciente.

Figura 5.16: Ordenados en una tabla se presentan los datos de todos los diagnósticos
de cada paciente del estudio.

El proyecto puede encontrarse con su respectiva documentación en el repositorio
de GitHub: https://github.com/AlejandraZamora/clientePaciente.git
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5.5. Parte 2: Desarrollo de lenguaje de dominio especı́fico
y generador automático para la aplicación

Para lograr el desarrollo de una arquitectura genérica para las aplicaciones de
diagnóstico y tratamiento del sector de la salud se generó en primer lugar una gramáti-
ca para un lenguaje de dominio especı́fico que permite modelar las entidades y pro-
piedades que tendrá la aplicación que se desee desarrollar. La gramática desarrolla-
da (figura 5.17) permite especificar cuales serán en la aplicación:

Figura 5.17: Gramática del lenguaje de dominio especı́fico diseñada.

Entity: las entidades de datos que se formarán la estructura de datos de la
aplicación final.

Features: las propiedades o atributos que tendrán las entidades.

Para el caso de las propiedades de las entidades se puede definir:

• Many: en caso de que la entidad necesite contar con una colección de
varias instancias de la propiedad.

• Transient: en caso de que la propiedad pueda ser actualizada en algún
momento por parte del usuario.

• Diagnostic: en caso de que la propiedad represente un diagnostico o es-
tudio que manejará la aplicación.

Datatype: tipo primitivo de datos que usará la aplicación para Features atómi-
cas.

Package: la estructura de paquetes que tendrán los archivos de la aplicación.

Principal: cuál será la entidad principal, es decir la entidad que contendrá a
todas las otras entidades, esta entidad tendrá los servicios REST cuando se
genere la aplicación.
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5.6. El Generador

La gramática en este punto es la idea más abstracta posible de los requerimien-
tos que tendrá la aplicación a desarrollar, para que el plugin xText pueda empezar a
generar el código necesario para dicha aplicación, es necesario indicarle que frag-
mentos de código implicará cada especificación hecha en la gramática (Ver figura
5.18). Como la idea es que el generador escriba el código cuando tenga como entra-
da un texto sintáctica y semánticamente correcto, escrito en el lenguaje definido en
la gramática, es necesario, además de construir el generador Véase 5.19, también
construir un validador semántico de lo que se escribe en el lenguaje diseñado:

Figura 5.18: Estructura del compilador..

Figura 5.19: Sección del generador de código.

5.7. El Validador

xText también ofrece un modo de verificar que el texto escrito en el IDE Eclipse
en el lenguaje diseñado, cumpla algunas reglas de semántica, simplemente hay que
definir que regla de la gramática tendrá alguna regla semántica, cada método con la
anotación @Check es una regla semántica, su parámetro será la regla de la gramáti-
ca a la cual aplicará y el cuerpo del método verificara a partir de condicionales que
se cumpla con la regla semántica. Véase 5.20
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Figura 5.20: Sección del validador de texto de entrada, escrito en el lenguaje di-
señado.

En el ejemplo que manejaremos la gramática definida para lograr modelar la apli-
cación base realizada antes se verı́a ası́ (figura 5.21)

Figura 5.21: Ejemplo de implementaciòn para el generador.

Una vez se especifiquen las entidades, y tomando como base la estructura de
archivos obtenida en el desarrollo de la aplicación base, el generador permite de
manera automática generar los archivos necesarios para la aplicación.

En este caso para la parte lógica de la aplicación se genera la estructura de
archivos de la figura (figura 5.22).

Figura 5.22: Estructura de archivos generada para la parte lógica de la aplicación.

Para cada entidad (entity) se generan las clases .java y para cada una de sus
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propiedades (features) se genera un atributo de tipo privado dentro de la clase in-
cluyendo sus métodos para obtener y actualizar la información que contienen (figura
5.23).

Figura 5.23: En el cuadro rojo se presentan los archivos generados para las entidades
especificadas.

Para la entidad que se definió como principal (principal), se genera el respectivo
controlador REST con métodos que permiten obtener y actualizar los datos de la
entidad, la interfaz de servicios y una implementación que realiza la persistencia de
los registros directamente en el servidor (figura 5.24).

Figura 5.24: En los cuadros rojos se presentan los archivos generados para la entidad
identificado como principal.

Por el lado del cliente angular, para la estructura de archivos (figura 5.25) se
generan automáticamente los archivos para los controladores angular y los archivos
para la vista (.js y .html (figura 5.26)) que permiten registrar y consultar los datos
teniendo en cuenta la estructura de clientes por roles que se obtuvo del desarrollo de
la aplicación.
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Figura 5.25: Estructura de archivos para los diferentes clientes según su rol.

Figura 5.26: Cada carpeta cuenta con un archivo .js y uno .html

El proyecto se desarrolló en eclipse haciendo uso de un framework para el desa-
rrollo de lenguajes de programación y lenguajes especı́ficos de dominio llamado
Xtext, y puede encontrarse con algunos ejemplos de implementación además de
la plantilla de proyecto, que funciona como base para implementar la aplicación
añadiendo los archivos obtenidos con el generador. en el repositorio de GitHub:

https://github.com/PipeRojas/CodeGeneratorHealthFramework.git
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Capı́tulo 6

Validación de la arquitectura

6.1. Desarrollo del experimento

Para comprobar la utilidad y la funcionalidad correcta del compilador que se im-
plementó se desarrolló una aplicación de juegos que permitiera aplicar los conceptos
y elementos descritos en la arquitectura explicada en este documento.

Para esto se tomo como base un proyecto ya desarrollado que busca otorgar
una nueva metodologı́a para el diagnóstico y tratamiento de pacientes con Alzheimer
apoyándose en una plataforma que ofrece distintos tipo de juegos de concentración
y de memoria a los usuarios.

El desarrollo del experimento se realizó de la siguiente forma:

En primer lugar se definió una estructura de datos para manejar la persistencia
de la aplicación de juegos, en esta además de contar con los tres diferentes
roles (paciente, profesional de la salud e investigador), para los cuales se de-
finieron como atributos o propiedades principales: su número de identificación,
su nombre, su contraseña y su edad; también se cuenta con una entidad en
la que se guardan los datos principales generados por los juegos que permiten
realizar el diagnóstico por parte del profesional de la salud basándose en el pro-
greso del paciente, las propiedades definidas para esta entidad son: el nombre
del juego que se realizó, la fecha en la que jugó, el tiempo que duró en el juego,
la cantidad de preguntas, la cantidad de preguntas que acertó el participante y
el nivel máximo que alcanzó.

Para llevar la persistencia del progreso de cada paciente y para que estos datos
puedan ser consultados por los diferentes actores, se generó la infraestructura
del servidor y los tres clientes que permitieran esta interacción haciendo uso
del compilador desarrollado, en este caso la gramática que se utilizó se puede
ver en la figura 6.1.
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Figura 6.1: Gramática del experimento.

Se construyeron manualmente dos de los juegos implementados en el proyecto
tomado como base, estos fueron:

• Cálculos Matemáticos: Un juego basado en las cuatro operaciones bási-
cas, suma, resta, multiplicación y división; cuenta con tres niveles de difi-
cultad los cuales están dados por la cantidad de digitos de los operandos.
Ver figura 6.2

Figura 6.2: Juego de cálculos matemáticos.

• Quién es?: Un juego que muestra al participante imágenes de persona-
jes famosos y tres opciones de respuesta del nombre del personaje, estos
personajes se clasifican de forma tal que sean acordes a la edad del par-
ticipante. Ver figura 6.3
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Figura 6.3: Juego de quién es?.

Tanto el servidor de persistencia y los clientes de consulta como el cliente para
los juegos fueron desplegados en la nube utilizando Heroku. Pueden ser con-
sultados en:

• Servidor: https://alzheimergameservices.herokuapp.com/

• Juegos: https://alzheimergames.herokuapp.com/

6.2. Comparación de los resultados

Al desarrollar el experimento pudimos realizar una comparación que permite dar
cuenta de la eficiencia y utilidad de la plataforma desarrollada, a continucación vere-
mos los datos obtenidos:

El servidor y el cliente de persistencia y consulta de los datos cuenta con 3037
lı́neas de código generadas automáticamente por la plataforma, en promedio le
tomarı́a a un desarrollador al rededor de 2 semanas de trabajo para programar
la aplicación, haciendo uso del compilador se requirieron apenas al rededor de
5 minutos para obtener la misma aplicación.

Para el cliente de los juegos se necesitaron 845 lı́neas de código, al ser un
desarrollo hecho manualmente tenemos que este tomó un tiempo de aproxima-
damente 2 dı́as.

6.3. Desarrollo de la segunda parte del experimento

Para comprobar la extensibilidad y la propiedad de fácil evolución de las aplica-
ciones generadas por la plataforma desarrollada se diseño un segundo experimento
que se llevo a cabo sobre la aplicación planteada en el primer experimento.

Para este experimento se planteó el escenario en el que el profesional de la salud
que diseño la aplicación anterior decide que ahora necesita tener un diagnóstico
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más detallado en lo referente al juego de cálculos matemáticos, en este caso se
desea conocer el porcentaje de rendimiento que tiene cada paciente en las diferentes
operaciones matemáticas básicas que ofrece la aplicación.

El desarrollo del experimento se realizó de la siguiente forma:

En primer lugar se hizo un cambió en la estructura de datos definida para mane-
jar la persistencia de la aplicación de juegos, en cuanto a las propiedades de los
diferentes roles no se realizó ningún cambio; en cuanto a la entidad en la que se
guardan los datos principales generados por los juegos que permiten realizar
el diagnóstico por parte del profesional de la salud basándose en el progreso
del paciente, se realizaron dos cambios principales, para este experimento se
diseñaron dos nuevas entidades para guardar estos datos, la primera permite
guardar los datos referentes al juego Quién Es? las propiedades definidas para
esta entidad son: el nombre del juego que se realizó, la fecha en la que jugó,
el tiempo que duró en el juego, la cantidad de preguntas que se le presentaron
al paciente y la cantidad de preguntas que acertó; la segunda entidad permite
guardar los datos generados por el juego de cálculos matemáticos, las propie-
dades para esta entidad son: el nombre del juego que se realizó, la fecha en
la que jugó, el tiempo que duró en el juego, la cantidad de preguntas que se le
presentaron al paciente, la cantidad de preguntas que acertó y el porcentaje de
preguntas de cada operación distinta que acertó.

Para llevar la persistencia del progreso de cada paciente y para que estos datos
puedan ser consultados por los diferentes actores, se generó nuevamente la
infraestructura del servidor y los tres clientes que permitieran esta interacción
haciendo uso del compilador desarrollado, empleando la gramática redefinida
según los cambios explicados anteriormente la cuál se puede ver en la figura
6.4.
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Figura 6.4: Gramática del experimento.

Se hicieron los cambios respectivos en el juego de cálculos matemáticos para
permitir que el mismo genere los nuevos datos solicitados por la aplicación de
persistencia.

Tanto el servidor de persistencia y los clientes de consulta como el cliente para
los juegos fueron desplegados en la nube utilizando Heroku. Pueden ser con-
sultados en:

• Servidor: https://alzheimergameservices.herokuapp.com/

• Juegos: https://alzheimergames.herokuapp.com/

6.4. Comparación de los resultados

Al desarrollar el experimento pudimos realizar una comparación que permite dar
cuenta de la propiedad de extensibilidad y fácil evolución con la que cuentan las apli-
cacones desarrolladas haciendo uso de la plataforma implementada, a continuación
veremos los datos obtenidos:

El servidor y el cliente de persistencia y consulta de los datos cuenta ahora con
3.695 lı́neas de código generadas automáticamente por la plataforma, es decir
se añadieron 658 lı́neas de código nuevas para cumplir con los requerimien-
tos del experimento. en promedio le tomarı́a a un desarrollador al rededor de 2
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dı́as y medio de trabajo para programar la aplicación, haciendo uso del compi-
lador se requirió apenas al rededor de 1 hora para obtener la aplicación con los
cambios.

Para el cliente de los juegos se necesitaron 877 lı́neas de código, es decir se
añadieron 32 lı́neas de código nuevas, al ser un desarrollo hecho manualmente
tenemos que este tomó un tiempo de aproximadamente 1 hora.

Las fuentes de ambos proyectos pueden ser consultadas con su respectiva docu-
mentación en:

Servidor y cliente de persistencia:
https://github.com/AlejandraZamora/AlzheimerGamesServices.git

Cliente de juegos:
https://github.com/AlejandraZamora/AlzheimerGames.git
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Capı́tulo 7

Conclusiones

De acuerdo al estado del arte con respecto a el uso de tecnologı́as de la infor-
mación en la gestión remota de la salud de las personas, en el mundo si se esta
avanzando en este sentido. La unificación de los servicios de salud que hacen parte
del enfoque anterior también es un ideal que muestra lo que se espera en el futuro
del diagnostico y tratamiento remoto, por lo anterior se recalca la importancia de la
implementación de una solución como la que se viene proponiendo a lo largo de este
documento, ya que la gestión general de la información de salud no se realiza de la
manera mas óptima posible, por lo tanto existe la necesidad que se mencionó en la
justificación de la propuesta inicial.

Con la construcción de los experimentos planteados para la validación de la ar-
quitectura implementada y tomando como referente los datos comparativos que se
obtuvieron en este proceso, se puede inferir no solo la utilidad que presenta la he-
rramienta en cuanto al desarrollo de este tipo de aplicaciones en el sector salud,
sino también su eficiencia reduciendo los tiempos de desarrollo; su extensibilidad, la
cuál se demuestra realizando la segunda parte del experimento, esto es prueba de
que las aplicaciones desarrolladas empleando la herramienta son de fácil evolución
ya que los cambios que se puedan requerir se pueden realizar de forma rápida y
sencilla; además de eso se puede validar la capacidad de integración que tienen las
aplicaciones generadas con otras aplicaciones externas o dispositivos que puedan
conectarse a los servicios que estas ofrecen.
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Ivanochko, I., Kovačičová, Z., y Greguš, M. (2015). Case of soa strategy for e-health
services: Some conceptual suggestions. En Proceedings of the 17th interna-
tional conference on information integration and web-based applications & ser-
vices (pp. 94:1–94:4). New York, NY, USA: ACM. Descargado de http://

doi.acm.org/10.1145/2837185.2843856 doi: 10.1145/2837185.2843856
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