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1. Introduccion

1.1. Antecedentes

En Colombia los controles que ejerce el Departamento de Impuestos y Aduanas Nacionales - DIAN
masivamente antes del 1 de enero de 2019 para identificar el consumo de bienes o servicio
facturados por las empresas o personas naturales obligadas a facturar no son suficientes y dependen
en gran manera de la buena fe que tengan los facturadores para entregar informacion real. Esta
situacidon hace que la DIAN sea victima de hechos de corrupcidon que conllevan a menos recaudos
del impuesto al valor agregado en Colombia.

Son varias las formas que se dan en Colombia para evadir impuestos, pero la investigacion estd
centrada en lo relacionado a la facturacion.

En Colombia existe lo que han denominado juego de los talonarios (Revista Semana 2014). Consiste
en hacer toda clase de artimafas con las facturas. Entre ellas, hay establecimientos que expiden dos
talonarios con el mismo rango de numeracién y contabilizan uno, pero en los dos casos cobran el
IVA y/o el impuesto al consumo. La DIAN también se ha encontrado con un caso insdlito. En algunos
negocios del comercio, grandes superficies, restaurantes y parqueaderos recogen las facturas que
dejan los clientes o que depositan en la caneca de la basura —ubicados estratégicamente a la salida
del negocio para que el cliente la deposite alli- luego se alteran los valores para contabilizar una
sola venta de varias posibles. También algunos establecimientos comerciales disponen de varias
cajas registradoras, las cuales usan dependiendo del medio de pago que utilice el cliente: efectivo,
tarjetas débito o crédito o bonos. Varios clientes pueden salir del almacén con el mismo nimero de
factura, sin darse cuenta.

Otra forma de estafar a la DIAN y no menos grave es la venta de facturas (El Pais 2015). Esto es
cuando empresas (normalmente SAS) expiden facturas para que los contribuyentes certifiquen
compras de insumos para sus establecimientos, pero no existe ninglin producto o servicio detras de
la factura. Funciona de la siguiente manera:

1) El vendedor ofrece al contribuyente una manera “legal” de ahorrarse el pago de
contribuciones al IVA, fingiendo una operacién de prestacién de servicios por parte del
mismo vendedor al comprador. Desde luego, ambas partes hacen un contrato ficticio de
prestacion de servicios profesionales, pero estos nunca se prestan. Para lo anterior el
vendedor cuenta con varias empresas legalmente constituidas, cuyo objeto social siempre
consiste en la prestacidon de servicios intangibles, tales como servicios profesionales de
consultoria, de administracion, de mercadotecnia, de capacitacién, y otros.

2) El comprador acepta la oferta, y como si se hubiera prestado el servicio, deposita en la
cuenta bancaria, sefialada por el vendedor, la cantidad por la que desea que se le expida o
“vendan” facturas, para comprobar gastos, y deducirlos del pago de sus impuestos.

3) Realizado el depédsito, el vendedor expide la factura al comprador, y se agrega a su
contabilidad para deducir impuestos.



4) Posteriormente el mismo vendedor le regresa el dinero depositado al comprador en
efectivo, claro, previo descuento de una pequefia comisidon cobrada por el vendedor, que
en realidad es el precio de la compra de la factura.

En la actualidad el sistema de devoluciones del IVA sigue siendo vulnerable. El ultimo desfalco a la
DIAN por $50.000 millones (caracol.com.co, 2013), (wradio, 2013) es prueba de ello y aiin mas si se
tiene en cuenta que las pérdidas por este tipo de robo ascienden a un total de $2 billones para 2013
(El Espectador, 2014).

La evasidn tributaria distorsiona el funcionamiento del sistema impositivo, provoca inequidades
sociales y afecta la financiacién de programas de gasto publico y constituye competencia desleal en
contra de quienes cumplen con sus obligaciones tributarias. Es por esto que deberia tener una
regulacién mas controlada que garantice a la poblacién que los impuestos que son cobrados llegardn
a los destinos definidos.

En paises como Chile, México, Brasil, Ecuador y Perd ya han implementado la factura electrdnica, lo
que ha permitido implementar controles que han mitigado significativamente la evasién.

1.2. Objetivos

1.2.1. Objetivo general

Disefar la arquitectura empresarial para empresa Dispapeles S.A.S, que contemple los
cambios en procesos, aplicaciones, data e infraestructura técnica necesarios para la
implementacion y generacion de la facturacion electrénica de acuerdo con el decreto
2242 del 24 de noviembre del afio 2015 en Colombia.

1.2.2. Objetivos especificos

e Definir la arquitectura de negocio para la implementacidn de facturacién
electrénica en una compaiiia de tecnologia aplicada al caso de Dispapeles S.A.S.
e Disefar la arquitectura de datos para la implementacién de facturacién
electrénica en una compaiiia de tecnologia aplicada al caso de Dispapeles S.A.S.
e Disefar la arquitectura de aplicacion para la implementacidon de facturacién
electrénica en una compafiia de tecnologia aplicada al caso de Dispapeles S.A.S.
e Disefar la arquitectura tecnoldgica para la implementacién de facturacién
electrénica en una compafiia de tecnologia aplicada al caso de Dispapeles S.A.S.
e Construir un mapa de ruta para la implementacion de la arquitectura empresarial
aplicada una compaiiia de tecnologia aplicada al caso de Dispapeles S.A.S.



2. Marco teodrico

2.1. Facturacion electrénica

2.1.1. Situacion actual
El 24 de noviembre del afio 2015 el Ministro de Hacienda y Crédito Publico Mauricio
Cardenas Santamaria, la ministra de Comercio Cecilia Alvarez Correa y el Ministro de
Tecnologias de Informacién y las Comunicaciones David Luna Sdnchez firmaron el
decreto 2242 de 2015 que define el funcionamiento de la facturacidn electrdnica en
Colombia y con el cual se reglamentan las condiciones de expedicién de la factura
electrdnica, con fines de masificacion y control fiscal.

Con la regulacién de la facturacidn electrénica, el Gobierno busca mejorar la
competitividad del pais, disminuyendo los costos de operacionales en la economia,
teniendo mayor trazabilidad de las operaciones de venta de bienes y servicios,
conservacién del medio ambiente y aumentar la eficiencia en los procesos logisticos.
Ademds, esta herramienta servirda para facilitar el control fiscal.
(http://www.portafolio.co 2015)

A pesar que la DIAN no podra establecer la obligacion de facturar electrénicamente
hasta que se expida la reglamentacion de Ley 1 1 2008 Y demds normas relacionadas,
que permita la puesta en circulacién de factura electrénica como titulo valor, la
compaiiia de tecnologia Dispapeles S.A.S ha optado voluntariamente por incursionar
en este tema como obligado a facturar voluntario, no sin antes realizar los estudios
necesarios que garanticen que se podra interactuar con la DIAN teniendo procesos
optimizados y un sistema de informacidn que cumpla con todos los requisitos
técnicos.

2.1.2. Decreto 2242

El decreto 2242 reglamenta las condiciones de expedicion e interoperabilidad de la
factura electrénica con fines de masificacidn y control fiscal. Este decreto define la
factura electrénica como el documento que soportara las transacciones de venta de
bienes y/o servicios, y que para su funcionamiento se apalancara en equipos de
computo y sistemas de informacién que soporten la implementacidn de las normas y
caracteristicas técnicas como la generacién, envio, conservacién y rechazo de la
factura electrénica, anexos Decreto_2242 del_24_de_Noviembre_2015.pdf,
Resolucion_000019_24 Febrero_2016_FACTURA_ELECTRONICA.pdf.

2.1.3. Habeas Data
Cuando se pretende administrar la informacion de terceros como es el caso de
Dispapeles S.A.S, se hace necesario conocer e implementar mecanismos que
garanticen el Habeas Data al interior de la compaiiia. El Habeas Data es el derecho
fundamental que tiene toda persona para conocer, actualizar y rectificar toda aquella
informacidn que se relacione con ella y que se recopile o almacene en bancos de



datos. (Articulo 15 de la Constitucion Politica de Colombia, Desarrollado por la Ley
1266 de 2008.). Por tal razdon se deben establecer procesos que permitan garantizar
el respeto a esos derechos, anexos leyl266 31 12 2008 habeas data.pdf vy
Decreto_1727_2009 pdf.pdf

2.1.4. Solucion propuesta
Se propone iniciar un estudio transversal de la compafia, que muestre el estado
actual, los cambios necesarios que deben ser implementados a nivel de procesos,
informacidn, aplicaciones e infraestructura.

Lo descrito anteriormente no es mds que la implementacién de una arquitectura
empresarial en Dispapeles S.A.S que muestre una radiografia de la empresa y que en
su andlisis se pueda concluir si es viable o no para la empresa ingresar en este
momento como obligado a facturar por los procesos, tiempos y costos en que tendria
gue incurrir, y posteriormente convertirse en prestador de este servicio en el modelo
de proveedor tecnoldgico.

2.1.5. Necesidad de FE en la compafiia
Con la implementacién de la facturacién electrdnica en la compainia, no sélo se estd
apoyando a la DIAN en su intento por mitigar la evasidn de impuesto y otros controles
que benefician a toda una nacién, también es una gran oportunidad de optimizar
procesos internos, reducir costos de operacidn asociados a la facturacién, mejorar los
procesos de cobranza, contribuir con el cuidado del medio ambiente y por supuesto
una nueva oportunidad de negocio que genere ingresos a la compaifiia.



2.1.6. Modelo grafico de la operacion electronica
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Fig. 1 - Imagen proceso global factura electrénica (DIAN, 2016).

En la grafica anterior se puede observar de manera global la relacién entre actores del decreto 2242.
Podemos ver que una empresa obligada a facturar electronicamente puede transmitir la facturacion
generada directamente a la DIAN y a sus Adquirentes. Para esto deberd esta empresa buscar medios
tecnoldgicos que le permitan tomar los datos de la factura actual y transformarlos a las
caracteristicas técnicas que se exigen para que sea electrénica, esto implicara que hagan desarrollos
a la medida en sus sistemas actuales o compren un software que sea instalado en sus servidores
“onpremise” para cumplir la norma.

También existe otra figura aceptada, es por medio de una empresa tercera que se encargue de
administrar este nuevo modelo mediante la prestacién de servicio como proveedor tecnoldgico. En
este escenario la empresa facturadora delega la responsabilidad al tercero contratado para que
emita las facturas electrénicas a la DIAN y a los ADQUIRENTES cumpliendo con lo exigido por el
decreto 2242. En cualquiera de los escenarios escogidos anteriormente, se debe hacer la
transmisién de los documentos electrénicos a la DIAN sin que se superen las 48 horas descritas en
el decreto.



La intencion de DISPAPELES S.A.S es presentarse como voluntario ante la DIAN para iniciar a facturar
de forma electrénica directamente y dependiendo de este ejercicio podrd aspirar a convertirse en
proveedor tecnoldgico para prestar este servicio a empresas obligadas a facturar electrénicamente
o a las que igual que Dispapeles quieran iniciar de forma voluntaria porque entienden de los
beneficios asociados.

2.1.7. Actores de la facturacion electrénica

2.1.7.1. Obligado a facturar:
Persona natural o juridica comprendida en el ambito de Decreto 2242 y que como
tal debe facturar electréonicamente.

2.1.7.2. Adquirente:

Persona natural o juridica que adquiere bienes y/o servicios y debe exigir factura o
documento equivalente y que, tratdndose la factura electrdnica, la recibe, rechaza,
cuando sea del y conserva para su posterior exhibicién, en las condiciones que se
establecen en el decreto 2242.

2.1.7.3. Proveedor tecnoldgico:

Es la persona natural o juridica que podrda prestar a obligados a facturar
electrénicamente y/o a los adquirentes que opten por recibir la factura en formato
electréonico de generacién, cuando unos u otros asi lo autoricen, los servicios
inherentes a la expedicidn la factura electrdnica, incluida la entrega del ejemplar a
la DIAN como se indica en articulo 7 del Decreto 2242, como los servicios
relacionados con su recibo, rechazo y conservacién. El proveedor tecnolégico
deberad surtir el proceso de autorizacidén por parte la DIAN previsto en el articulo 12
de dicho Decreto.

2.1.7.4. DIAN
La direcciéon de impuestos y aduanas nacionales como ente fiscal que regula y
controla la operacion.



2.2. Arquitectura Empresarial

La Arquitectura Empresarial es una metodologia que, basada en una vision integral de las
organizaciones, permite alinear procesos, datos, aplicaciones e infraestructura tecnoldgica
con los objetivos estratégicos del negocio o con su razén de ser. En general, dentro de la
Arquitectura Empresarial se identifican seis componentes: Estrategia, gobierno de TI,
informacién, sistemas de informacién, servicios de tecnologia, uso y apropiacion (MINTIC
2013).

Componentes de la Arquitectura Empresarial

VISION DE LA
ARQUITECTURA

(Alneamen St 0)

Arquitectura | Arquitectura || Arquitectura § Arquitectura
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Fig. 2 — Imagen de Componentes de la Arquitectura Empresarial

Su principal objetivo es garantizar la correcta alineacién de la tecnologia y los procesos de
negocio en una organizacion con el propédsito de alcanzar el cumplimiento de sus objetivos
estratégicos. Las areas de tecnologia aun son vistas con frecuencia por los altos directivos
como simples oficinas de soporte que generan unos costos fijos necesarios para soportar
los procesos operativos y administrativos, compra y mantenimiento de equipos y sistemas
de informacidn, licencias de software, servicios de telecomunicaciones, etc. Sin embargo,
esto empieza a cambiar, en primer lugar, porque los lideres de estas areas son ahora mas
estratégicos que operativos, y, en segundo término, porque estos, asi como los arquitectos
empresariales, han logrado avances en comunicar que la tecnologia va mas alla y puede
ser clave para aumentar la eficiencia y la productividad, reducir costos y tiempos,
diferenciarse de la competencia o responder mejor a las necesidades de clientes o
ciudadanos. La Arquitectura Empresarial sefiala un esquema o un mapa de navegacién que
incluye los procesos, componentes y politicas de una organizacion, y debe servir de apoyo



en la toma de decisiones estratégicas. Y, en consecuencia, permite a la alta gerencia
entender mejor el papel de la tecnologia en su estrategia general, establecer el (ROI) de la
inversién en TIC y revalorizar la importancia estratégica de las dreas de tecnologia en la
organizacion.

A continuacién, se describen puntos importantes a tener en cuenta referente a la
Arquitectura Empresarial:

e La Arquitectura Empresarial lleva a definir un verdadero plan estratégico de la
organizacidn, teniendo en cuenta los cuatro componentes: negocio, informacion,
aplicaciones e infraestructura tecnolégica.

e Alinear, mediante un mapa de ruta, todas las areas de la organizacion; asi, ésta
gueda en la capacidad de planear e implementar procesos de transformacién con
mayores probabilidades de éxito.

e Ayudar a identificar oportunidades de integracién y relso de aplicaciones vy
recursos en toda la organizacion.

e Establecer trazabilidad entre procesos, datos, aplicaciones e infraestructura
tecnoldgica.

e Acercar a la organizacién el estado ideal, y el papel de la tecnologia para soportar
los procesos de negocio necesarios para alcanzarlo.

e Optimizar todos los procesos al iniciarse su aplicacidn.

e Flexibilizar: lleva a la organizacidn a estar en la capacidad de responder rapida y
acertadamente ante retos y oportunidades que presenta el mercado, los cambios
tecnoldgicos y cualquier otra circunstancia proyectada o inesperada.

e Impulsar el desarrollo de Tl de la organizacién, pues es mas evidente la importancia
de la tecnologia y del CIO en el cumplimiento de la misién y en el negocio.

e Brindar herramientas para optimizar los procesos de compra y contratacion de TI,
desde la reduccién de tiempos y costos hasta mejorar el ROl y reducir los riesgos
en las decisiones.

e Ayudar a que los distintos proyectos —de tecnologia y de negocio— se cumplan
mejor y tengan consecuencias mas predecibles.

e Agilizar: cuando surge un nuevo proyecto que involucra Tl, todo funciona mucho
mas rapido, pues no hay que ‘reinventar la rueda’, ya que ya existe un marco que
simplifica la planeacidén y la ejecucion.

e Reducir la complejidad de la infraestructura de TI, facilitar su evolucién e
incrementar su aprovechamiento.

e Mejorar la interaccidn entre las distintas unidades o divisiones de la organizacién,
pues hay claridad en las reglas del juego.

2.3.Por qué Arquitectura Empresarial al implementar Factura Electrénica en
Dispapeles

Con la facturacidn electrénica se abren varias posibilidades de negocio, sobre todo para las

companias que pertenecen al sector tecnoldgico o que tienen la intencidn de abrir nuevas

unidades de negocio asociado a éste, como es el caso de Dispapeles. Al disefiar una



arquitectura empresarial que estudie el estado actual de la organizacion aumentan las
probabilidades de éxito al momento de ejecutar este proyecto, precisamente porque se
debera estudiar transversalmente toda la empresa en cuanto a Datos, Aplicaciones,
Infraestructura, Negocio y Gobierno, aunque este ultimo no es parte del alcance de este
documento.

A pesar de que el proyecto de facturacidn electrénica liderado por la DIAN esta basado en
la tecnologia lo cierto es que afectara los procesos que actualmente se manejan dentro de
cada empresa, por lo que se debe pensar en reingenieria de procesos. Por otro lado, se
deberd identificar si los equipos tecnoldgicos “Hardware” y también el software soportaran
los cambios requeridos, concientizar a los usuarios del sistema, comunicar a los interesados,
entre otros. Son precisamente estos puntos los que contempla y define detalladamente la
arquitectura empresarial mediante sus distintas arquitecturas.

En el caso de Dispapeles, la definicidn de la arquitectura sirvié también para ajustar las
estrategias de la empresa y que estas estrategias se convirtieran en objetivos del area de
colaboracién electrdnica, estableciendo asi tdcticas que permitieran poner en marcha el
proyecto de facturacion electrénica de forma organizada, planeada y estructurada,
mitigando riesgos negativos para lograr obtener resultados satisfactorios.



3. Alcance de la solucion

3.1. Convertir a Dispapeles S.A.S como facturador electrénico voluntario “OFE”
Con este trabajo de grado se pretende preparar el terreno para convertir a Dispapeles S.A.S en
facturador electrénico voluntario habilitado ante la DIAN en un periodo que no supere los seis
meses. La solucidn debera ser integral, ver figura 3, es decir, no sélo abarcaremos aspectos
técnicos, se revisaran a demas procesos de la compaifiia, aplicaciones, data y sensibilizacion del
talento humano de la organizacién. Esto implica que de lograrlo, a partir de ese momento todas
las facturas se deberan generar de manera electrdnica por lo que se transmitirdn a la DIAN y a
los Adquirentes en los tiempos estipulados en el 2242.

3.2. Convertir a Dispapeles S.A.S como proveedor tecnolégico

Convertir a Dispapeles S.A.S como proveedor tecnoldgico de acuerdo con la resolucién 2242 del
24 de noviembre de 2015. Para lograrlo se hace necesario cumplir con el punto anterior, es
decir, lo primero es ser facturador electrénico; luego, iniciar un proceso de 1ISO 27001 tal como
lo exige el decreto “con dos afios de plazo”; y, por ultimo, ajustar la solucidn tecnoldgica para
que permita la interoperabilidad de distintas empresas para el manejo de sus datos.

TECNOLOGIA

a0

FACTURA
PROCESOS N | PERSONAS

ELECTRONICA

Fig. 3 —Imagen del Enfoque integral del cambio

Para cumplir con este alcance se hace necesario implementar las nuevas caracteristicas técnicas
exigidas por la DIAN de acuerdo con lo descrito en el decreto 2242 de noviembre de 2015 y en los
anexos técnicos que lo reglamentan (ver anexos A1, A2, A3, A4, A5, A6, A7).

La factura electronica es el documento que soporta transacciones de venta bienes y/o servicios y
gue operativamente tiene lugar a través de sistemas computacionales y/o soluciones informaticas



que permiten el cumplimiento de las caracteristicas y condiciones que se establecen en el Decreto
2242/2015, en relacion con la expedicion, recibo, rechazo o aceptacidén y conservacién. La
expediciéon de la factura electronica comprende la generacidn por obligado a facturar y su entrega
al adquirente (DIAN). Por tanto, estas son las caracteristicas técnicas basicas que debemos cumplir,
explicadas a continuacion.

3.3. Caracteristicas técnicas

3.3.1. Generacion

Consiste en la construccién de los documentos electronicos de acuerdo con las especificaciones
técnicas exigidas en la resolucion 0019 de 2016. El primero de estos documentos es el xml que
como tal sera el documento con validez fiscal que reposard en la DIAN y que podra negociarse como
titulo valor; éste debera basarse en el estandar de comercio ubl 2.0 [ver anexo A2]. Adicional debe
tener una firma electrénica basado en un certificado digital emitido por una entidad certificadora
para garantizar integridad y autenticidad. Por ultimo, se debe adicionar el CUFE “cédigo uUnico de
factura electrénica” [ver anexos A3 y A4] que es la identificacidn Unica de un documento electrdnico
en el mundo.

En segundo lugar, tenemos la representacién grafica, que no es mds que un pdf que permitird
interpretar de forma sencilla los datos de la factura para un ser humano. Este documento debera
contar con dos caracteristicas adicionales: por un lado, el CUFE en cddigo de barras; y por otro tener
un codigo QR [ver anexo A4] que al ser leido reflejara algunos de los datos mas representativos de
la factura como informacién del vendedor, del comprador, valores totales, valores de impuestos y
fecha de la transaccién.

3.3.2. Entrega
Brindar mecanismos que garanticen la entrega de la factura a los clientes, ya sea por email, por
plataforma “web service entre operadores”, o fisica en papel como tradicionalmente se hace.

Una persona natural o juridica, que tiene el compromiso de emitir facturas electrénicas, tiene la
responsabilidad de recibirlas de la misma manera. Sin embargo, si este cuenta con clientes que no
estan obligados a recibir la factura electronicamente y no lo quieren hacer de manera voluntaria se
les debe garantizar la entrega de su documento asi sea en fisico; sin embargo, el documento sigue
siendo electrdénico pues éste viaja a la DIAN casi en tiempo real en formato xml.

La estrega de los documentos emitidos electronicamente tienen un tiempo limite de 48 horas para
ser entregadas a la DIAN y la fecha de generacidn de la factura es la que se estampa con la firma de
documento.

3.3.3. Conservacién
La conservacion indica que el documento electrénico debe ser almacenada por un periodo de
minimo cinco afos y brindar mecanismos para su consulta. Esto es, entregar copia del documento
electrénico en el momento que el adquirente lo requiera.



3.3.4. Acuse derecibo
El adquirente deberd contar con mecanismos para notificar al proveedor el recibo de la factura.
Cuando la factura es entregada por medios electrénicos el proveedor tecnoldgico autorizado debe
brindar las herramientas tecnoldgicas para cumplir con esta exigencia.

3.3.5. Aceptacion — Rechazo
Este punto tiene que ver con la aceptaciéon comercial de la factura o el rechazo de la misma y se
activa con el acuse de recibo. Una factura puede ser rechazada si esta no cumple alguna de las
condiciones sefialadas en el decreto 2242, incluida la imposibilidad de lectura de la informacidn, sin
perjuicio del rechazo por incumplimiento de requisitos propios de la operacidn comercial. Este
punto cobra vigencia sélo si el adquirente acusa el recibo de la factura electrénica.

En el siguiente capitulo, se detallara un estudio transversal de la compafia donde se describe el
estado actual y objetivo a nivel de infraestructura, de procesos, datos y de aplicativos para lograr
con lo planteado en el alcance de la manera dptima para la empresa.

3.3.6. Modelo de negocio
La facturacién electrénica representa distintas formas de ingresos para un proveedor tecnoldgico,
estas son:

Emision de documentos “facturas y notas”

Recepcion de documentos “facturas, notas y/o adjuntos”
Integracién entre plataformas

Mantenimiento de la plataforma

PwnNeE

En el caso de Dispapeles, el primero de ellos “emisidn” es el de mayor rentabilidad. Este servicio
se refiere a todas las transacciones de emisidon de documentos electrénicos como facturas, notas
débito, crédito, facturas y notas de exportaciéon. Cada vez que se genera un documento desde el
ERP y es transmitido hasta la plataforma tecnolégica del proveedor tecnoldgico, esta es cobrada
durante. La gran ventaja de este primer servicio es que por ser ley todas las empresas obligadas a
facturar iva tendran que implementar este modelo.

La recepcion de factura es una plataforma que ayuda a los facturadores “clientes de Dispapeles” a
centralizar todas las facturas que han emitido sus proveedores para que de forma sencilla se pueda
hacer seguimiento y responder los acuses de recibo, aceptaciones y rechazos comerciales. Este
servicio al igual que el anterior también se cobra por transacciones pero en un sentido inverso, es
decir, se cobra por cada factura entrante que se procesa.

En los dos servicios anteriores se cobrara durante la vigencia del contrato siempre que la empresa
facturadora emita o reciba facturas por la plataforma del proveedor tecnolégico.

El tercero de los servicios son las Integraciones, este es un servicio por el que se cobra solo una vez
dependiendo del tipo de integracién y de la complejidad del ERP a integrar “ver seccién 3.3.6.1
Mecanismos de integracion”.

Por ultimo el servicio de mantenimiento de la plataforma, este soporta las actualizaciones del
sistema y se cobra anualmente.



4. Marco de analisis:

Este capitulo presenta un estudio transversal de la compafiia donde se describe el estado actual y
objetivo a nivel de infraestructura, de procesos, datos y de aplicativos para lograr con lo planteado
en el alcance de la manera éptima para la empresa.

4.1. Contexto de la organizacién

Dispapeles es una organizaciéon que, desde 1970, avanza acorde con los nuevos desarrollos y
necesidades de los mercados que atiende. Representa a los mds reconocidos proveedores de
tecnologia y comercializa las mejores marcas nacionales e internacionales, lideres de la industria
qgue ofrecen productos de clase mundial.

Cuenta con la mds moderna planta del pais, para la produccidon de Etiquetas, Tarjetas Plasticas,
Sobres, Rollos, Formas de Negocios, y Valores con equipos de ultima tecnologia incluyendo una
avanzada herramienta de software para el disefio, elaboracién y aprobacién remota de artes, asi
como pruebas de color certificadas, interactuando con el cliente en ambiente web.

En la actualidad Dispapeles es reconocida como una comercializadora lider en el mercado. Tiene
como fundamento estratégico la atencién directa y personalizada de sus clientes. Por ello escucha
sus necesidades y requerimientos hasta convertirlos en soluciones reales.

Sus centros de distribucion estratégicamente ubicados y una flota de transporte propia, le permiten
manejar integralmente la cadena de abastecimiento. Todo esto con un sélido respaldo tecnoldgico
y un equipo humano conformado por expertos.

Guatemala
Presencia en Ciudad de Guatemala.

El Salvador

Colombia

Presencia en 20 ciudades

Ecuador
Presencia en 3 ciudades.

Fig 4. - Imagen presencia global de Dispapeles



Por lo anterior, en Colombia cuenta con mds de 25.000 clientes, que son atendidos a través de una
extensa red de distribucidn, conformada por 6 regionales y 20 distritos de venta.

Asi, Dispapeles estd presente en las principales ciudades, ver figura 4, y llega con atencién directa a
mas de 400 municipios del pais, consolidando su liderazgo. Adicionalmente, la empresa cuenta con
operaciones propias en Ecuador, a través de sus distritos de ventas en Quito, Guayaquil y Cuenca.
De igual manera en Guatemala y El Salvador, desde donde cubre y atiende las necesidades del
mercado centroamericano. Sus planes de expansién abarcan otros paises de centro y Suramérica.

La industria de artes gréficas, asi como instituciones y empresas adquieren sus suministros de
papeleria e insumos en los Dispacentros, puntos de venta al detal ubicados en los centros papeleros
de las mas importantes ciudades del pais.

4.1.1. Productosy servicios

4.1.1.1. Industria grafica
Dispapeles ofrece una completa solucién de equipos, sustratos, suministros, software y servicios,
dirigida a los impresores de gran formato que atienden las necesidades de comunicacion visual y
manejo de imagen corporativa en todo tipo de empresas e instituciones.

e Impresoras de Gran Formato
e Ruteadoras

e Mesas de Corte

e Plotters de Corte

e Software
Aplicaciones:

e Billboards

e Mobiliario Urbano

e POP

e Displays

e Posters

e Publicidad Internay Externa
e Decoracién Vehicular

e Decoracién de flotas

e Sefalética

e Sefales de Transito

e Decoracién de Paredes

e Murales

e Mercados de Empaques

e Exhibidores

e Muebles



Todas ellas con soporte y servicio técnico especializado.

4.1.1.2. Mercadeo empresarial e institucional
Dispone de un amplio portafolio de soluciones en productos de papeleria para impresién y uso en
oficina, ademas de tarjetas plasticas, etiquetas, valores y productos higiénicos.

e Papel para Impresion y Copiado
e Sobres

e Rollos

e Formas de Negocios

e Tarjetas Plasticas

e Etiquetas

e Valores

e Productos higiénicos

La empresa provee soluciones eficientes para el manejo e impresion digital de documentos e
imagenes, a numerosos clientes en sectores tan importantes como la industria, el comercio, los
servicios, las telecomunicaciones, el sector financiero y el gobierno entre otros.

e Impresoras

e Multifuncionales
e Scanners

e Video proyectores
e TMU (POS)

e Consumibles

41.1.3. BPO
En la actualidad, Dispapeles acorde con el acelerado cambio tecnolégico, ha disefiado soluciones de
valor agregado para optimizar y automatizar los procesos de negocios, incluyendo:

El Procesamiento de datos y la Impresidn Digital de Documentos Transaccionales.

e Extractos Bancarios
e Cuentas de Cobro de Empresas de Servicios Publicos

Para ello cuenta con 5 plantas de impresion ubicadas en las principales ciudades del pais.

e Procesamiento de Datos

e Generacién, Almacenamiento y Custodia de Informacion
e Impresion Digital de Documentos

e Envié Electrénico de Informacion

La Produccidn y Personalizacidn de Tarjetas con Chip certificadas por Visa y Master Card. Con el
Respaldo de G&D (multinacional alemana con mas de 160 afios de experiencia).



e Tarjetas con Chip

e Tarjetas Débito y Crédito

e Tarjetas de Transporte Publico
e Tarjetas Monedero

e Tarjetas Bono

Y la Facturacién de Sitio o Soluciones de Movilidad que permiten capturar y facturar en ruta, usando
terminales moviles tipo handheld.

Cuenta ademas con un avanzado Data Center, especializado en el almacenamiento, manejo y
consulta de grandes volumenes de informacidn de sus clientes.

De igual manera estd en capacidad de desarrollar y gerenciar procesos de Gestion Documental que
incluyen el Outsourcing de Impresién, la Digitalizacion, el Repositorio documental y la
Automatizacion de flujos documentales para procesos organizacionales.

4.1.1.4. Outsourcing de Proveeduria
Comprende el abastecimiento de todos los productos de papeleria, equipos y consumibles para
oficina, aseo y cafeteria; ofrece un servicio de ultima generacién que proporciona entregas
programadas y controladas, a través de un software especializado que funciona en ambiente web y
gue permite responder, en tiempo real, a las necesidades de informacién y control del cliente.

4.1.2. Propdsito, valores y promesa de valor al cliente

4.1.2.1. Propdsito

Ser aliado estratégico de nuestros clientes, mediante la permanente innovacion del
portafolio, ofreciendo soluciones integrales que faciliten el cumplimiento de su
propdsito.

4.1.2.2. Valores
Humanidad: establecer relaciones duraderas a partir del respeto a la diversidad, la
transparencia de nuestras acciones y la calidez en el trato con otros.

Compromiso: alto sentido de pertenencia y de enfoque en el resultado, sabiendo que
el bien comun transciende el individual.

Resiliencia: nos caracterizamos por persistir en lo que queremos o sofiamos hasta
alcanzarlo, sin importar cuantas veces se tenga que volver a empezar.

4.1.2.3.  Promesa de valor al cliente
Confiabilidad en la entrega: en términos de precio, calidad, tiempo de entregay servicio
segun lo estipulado con el cliente.



Humanidad: a través de un servicio al cliente excepcional, donde puedan respirar la
calidez que imprimimos en las relaciones que establecemos, para que las mismas sean
duraderas.



4.2. Arquitectura Actual

4.2.1. Arquitectura de negocio
A continuacion, se describirdn una serie procesos que ayudardn a entender el funcionamiento
actual de la compania Dispapeles S.A.S para la generacién de las facturas por computador, es
decir, bajo el decreto 1929 de 2007.

La facturacidn se origina a partir de los pedidos tomados por los funcionarios de Ventas en sus
visitas o por llamadas directas de los Clientes a la compafiia; los pedidos son registrados en el
sistema siguiendo los lineamientos establecidos en el Procedimiento Estdndar “Facturacion”
Cdodigo: MV-PE-006.

A su vez en el sistema se revierten las facturas que han sido producidas previamente, para tal
efecto se siguen los lineamientos del Procedimiento Estandar “Reversion de Facturas” Codigo:
MV-PE-007.

Al finalizar el dia o a primera hora del siguiente dia habil el Coordinador de Ventas y Servicio al
Cliente o el Auxiliar de Ventas y Servicio al Cliente designado imprime el informe de diario de
ventas, el cual Incluye: Comprobante de informe diario facturacién, Devolucién de mercancia,
Devoluciones de mercancia anuladas, Reversion de facturas, Reversidon de facturas anuladas,
Notas crédito descuentos concedidos no facturados, Notas crédito descuentos concedidos no
facturados anulados, Nota de reversiones de facturas. Cuando hay puntos de venta POS “Point
Of Sale”se adjunta: Comprobante de informe diario facturacién pos, Notas a ventas pos, Notas
a ventas pos anulaciones, Relacion tiquetes formas de pago y el formato de movimiento diario
de caja Dispacentro y pos. Al imprimirlo se adjuntan los soportes correspondientes y se envia al
Coordinador Administrativo, quien lo revisa y envia a Contabilidad Bogota.

4.2.1.1. Diagrama de flujos proceso global
ACTIVIDAD DESCRIPCION CUANDO | DONDE QUIEN
( INICIO ) 1. Recibir los pedidos de los clientes
| los cuales son solicitados
h 4 directamente por ellos, dictados o Coordinador / Auxiliar
Recibir los pedidos de Orden de eptreg_ados f|S|camenFe por IO.S o de Ventas y Servicio al
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4.2.1.2. Propuesta de valor
La implementacion de una Arquitectura empresarial en Dispapeles S.A.S busca
generar valor en dos aspectos. El primero es que Dispapeles S.A.S apoye al
estado colombiano en su intencidén por tener un mayor control fiscal que
beneficie a todo un pais mediante el recaudo de mas impuestos. El segundo es
brindar a las empresas facturadoras de IVA procesos mas eficientes que
garanticen reduccidon de costos y disminuciéon de tiempos operativos en el
proceso de facturacién.

4.2.1.3. Canales de comunicacion
La principal publicidad de Dispapeles S.A.S es su pdagina web, en ésta se describe
a detalle la compaiiia pasando por Misidn, visidn, organigrama de la compaifiia,
parthner, soluciones que brinda, tecnologias utilizadas, entre otros.

El segundo medio mas utilizado es el telefénico, éste permite la comunicacion
entre los clientes, prospectos clientes y la compaiiia.

Por ultimo y mas importante tenemos el voz a voz generado por el buen servicio
entregado a los clientes y los empleados de la compaiiia.

4.2.1.4. Relacion con el usuario

En Dispapeles S.A.S es muy importante la fidelizacion; ésta no sélo se desarrolla
a través de actividades de marketing, se refuerza buscando un vinculo con el
cliente a través de comunicacidn gerencial y la venta cruzada. Dado que lo que
mas valora un cliente es la importancia que se le da, busca constantes
acercamientos desde la direccion como una estrategia para generar una
percepcidn de importancia hacia él. Dispapeles S.A.S tiene la conviccidn de que
estos acercamientos le permitird identificar las nuevas necesidades de su
negocio “del cliente”, ahi es cuando se pasa de tener un cliente a cuenta, en el
momento en que se conoce mejor y se ofrecen servicios personalizados que
atienden una necesidad real. El mejoramiento continuo de la experiencia del
Cliente es el principal foco de esta compaiiia.

4.2.1.5. Recursos clave
4.2.1.5.1. Instalaciones y flota de distribucion
Los centros de distribucién estratégicamente ubicados y una flota de
transporte propia, le permiten manejar integralmente la cadena de
abastecimiento. Todo esto con un sdlido respaldo tecnoldgico consideradas
como Centros estratégicos de Entrega porque cuentan con:



4.2.1.5.2.

Una infraestructura de comunicaciones sélida

Planes de recuperacion de desastres y de continuidad de negocio
Practica madura de reclutamiento y centro de entrenamiento
Mdxima seguridad y conformidad administrativa

Segmentos fisicos y ldgicos aislados con capacidad para albergar a
multiples clientes

Disefiados para albergar crecimiento en volumen y capacidades
Presencia en 20 ciudades de Colombia

Empresa transnacional (Ecuador, Guatemala, Salvador.)
70.000m2 de infraestructura logistica

Atencidn directa en mds de 400 municipios

Perfiles profesionales

Detrds de cada servicio que Dispapeles S.A.S proporciona hay un equipo
multicultural talentoso y experto. Este es el recurso clave para lograr el éxito
gue lo caracteriza en cada una de sus lineas de negocio.

4.2.1.6. Fuentes de ingreso
e Industria de la Comunicacion Grafica

o Insumos, Materias Primas y Consumibles
Soluciones para Pre-Prensa Digital
Soluciones para Impresion Digital
Soluciones para Flexografia

(@]
O
(@]
o Departamento de Ingenieria, Servicio y Soporte Técnico

e Industria de la Comunicacion visual. Dirigida a los impresores de gran
formato que atienden las necesidades de comunicacién visual y manejo de
imagen corporativa

o Impresoras de Gran Formato, Ruteadoras y Mesas de Corte
Sustratos

Suministros

Software

(@]
(@]
(o]
o Departamento de Ingenieria, Servicio y Soporte Técnico

e Mercado Institucional y Empresarial. Soluciones en Productos de Papeleria
para Impresién y Uso en Oficina.

o Papel

Sobres

Rollos

Formas de Negocios
Productos Higiénicos
Tarjetas Plasticas
Etiquetas
Documentos Valor

O O O O O O O


http://dispapeles.com/unidades-de-negocio-4/industria-de-la-comunicacion-grafica-2/
http://dispapeles.com/industria-de-la-comunicacion-grafica/
http://dispapeles.com/soluciones-para-pre-prensa-digital/
http://dispapeles.com/soluciones-para-impresion-digital/
http://dispapeles.com/soluciones-para-preprensa-en-flexografia/
http://dispapeles.com/1301-2/
http://dispapeles.com/comunicacion-visual/
http://dispapeles.com/impresoras-de-gran-formato-ruteadoras-y-mesas-de-corte/
http://dispapeles.com/sustratos/
http://dispapeles.com/suministros/
http://dispapeles.com/soluciones-de-tecnologia-digital-software/
http://dispapeles.com/1301-2/
http://dispapeles.com/mercado-institucional-y-empresarial-1/
http://dispapeles.com/soluciones-en-productos-de-papeleria-para-impresion-y-uso-en-oficina/
http://dispapeles.com/soluciones-en-productos-de-papeleria-para-impresion-y-uso-en-oficina/
http://dispapeles.com/productos-higienicos/
http://dispapeles.com/tarjetas-plasticas/
http://dispapeles.com/etiquetas/
http://dispapeles.com/valores/

o Soluciones para el Manejo e Impresidn Digital de Documentos
e Imagenes
o Prueba de Color Certificada y Aprobacién Remota de Artes

e Business Process Outsourcing (BPO)
o Procesamiento de datos e Impresion Digital de Documentos
Transaccionales
o Produccidn y Personalizacion de Tarjetas con Chip certificadas
por Visa y Master Card
Soluciones de Movilidad o Facturacion en Sitio
o Gestién Documental

O

4.2.1.7. Actividades clave
Las actividades clave de las lineas de negocio son las siguientes:

Unidad de negocio Actividades ‘
Papel de escritura

Cartulinas

Papel peridédico

Tyvek

Papel Quimico

Comunicacion grafica -
Autoadhesivo

Papel Fino

Planchas

Quimicos

Equipos y software

Dispasobres

Disparollos

Dispaformas
Institucional Dispalabels

Productos de aseo

Desechables

Equipos de tecnologia institucional

Los ingresos de las unidades de negocio en el afio 2016 fueron las
siguientes

Unidad de negocio \ Ventas 2016
Institucional S 216.381.736.050
Comunicacion Grafica |S 127.412.072.889
Comunicacion visual S 13.412.021.094
BPO S 13.078.950.759



http://dispapeles.com/manejo-e-impresion-digital-de-documentos-e-imagenes/
http://dispapeles.com/manejo-e-impresion-digital-de-documentos-e-imagenes/
http://dispapeles.com/prueba-de-color-cerfiticada-y-aprobacion-remota-de-artes/
http://dispapeles.com/procesamiento-de-datos-e-impresion-digital-de-documentos-transaccionales/
http://dispapeles.com/procesamiento-de-datos-e-impresion-digital-de-documentos-transaccionales/
http://dispapeles.com/produccion-y-personalizacion-de-tarjetas-con-chip-certificadas-por-visa-y-master-card/
http://dispapeles.com/produccion-y-personalizacion-de-tarjetas-con-chip-certificadas-por-visa-y-master-card/
http://dispapeles.com/soluciones-de-movilidad-o-facturacion-en-sitio/
http://dispapeles.com/business-process-improvementinterprise-content-management/

4.2.1.8. Socios clave

A continuacidn, se puede observar la composicién accionaria de la compania DISPAPELES.

Proveedores:

Prodispel. Prestigiosa empresa con mds de 20 afios de experiencia en el sector industrial,
reconocida por la produccién y distribucion de Papel ubicada en el parque industrial y
comercial. Esta empresa es la principal proveedora de insumos a Dispapeles.

Carvajal. Empresa multilatina comprometida con los resultados y con la calidad de sus
diferentes productos, servicios y soluciones con aproximadamente 19.000 colaboradores
en 14 paises en América. A través de los diferentes sectores empresariales: Empaques,
Propal, Educacidn, Tecnologia y Servicios, Mepal, Medios B2B y Soluciones de
Comunicacidn. Algunas de sus marcas mads reconocidas son: Norma, Jean Book, Reprograf,
Propal, Earth Pact, Mepal, Wau, Carpak y CEN, donde algunos de sus productos son
distribuidos por Dispapeles.

Smurfit Kappa Carton de Colombia S.A. es una combinacién de herramientas, datos y
conocimientos que le permite optimizar el rol de los empaques a través de su cadena de
suministro- con la tranquilidad de saber que estd tomando decisiones con el menor riesgo
posible garantizado y que generaran un claro ahorro de costos.

Kodak. es una compafila multinacional dedicada al disefio, produccién vy
comercializacion de equipamiento fotografico. Con estos equipos la compafia presta
servicios de disefio grafico

Xerox. Con Xeros Dispapeles maneja la distribucidon de los consumibles y suministros de
oficina originales de Xerox estdn especificamente disefiados para proporcionar la mejor
calidad de imagen y la impresidn mas fiable.



e Accionistas:

B dispapeles

NIT. 260.028.580-2

COMPOSICION ACCIONARIA
DISTRIBUIDORA DE PAPELES S.A.S DISPAPELES S.A.S.

DISPAPELES S.A.S » C.( No ( Valor

r Nominal

Inversiones A. Matallana Florez S.A.S. 860.069.163 91,5886602 213,249,999 2.132.499.990
Alberto Matallana Florez 2.865,167 0,0000004 1 10
Carlos Alberto Matallana Ayala 79.778.856 4,2056697 9.792.250 97.922.500
Claudia Mercedes Matallana Ayala 52.257.461 4,2056697 9,792.250 97.922.500

Total Capital Suscrito y Pagado | 100,0000000] 232.834.500] 2.328.345.000

Certifico que la presente informacion y cifras, han sido fielmente tomadas del libro de accionistas de la
empresa, el cual se lleva de acuerdo a las normas legales y tecnicas sobre la materia.

o

ROQUE JOSE BENITO BINCOS
Revisor Fiscal
Tarjeta Profesional No.B470-T

-




4.2.2. Arquitectura de Datos
En este apartado se encuentra en detalle en el anexo A8, el cual contiene documentacién de los
datos o campos basicos usados por la empresa en el proceso de facturacién antes de la
implementacién de la factura electrénica. En éste se explica en detalle los datos usados para
describir al emisor de la factura “vendedor o facturador”, al receptor “comprador o adquirente”,
datos generales de la factura y conceptos de la transaccién.

4.2.3. Arquitectura de aplicaciones
A continuacidn, se mostrara el listado y definicidn de aplicaciones de software que actualmente
hacer parte de las operaciones de la compaiiia; éstas serdn analizadas en la etapa de la solucién
para identificar si algunas, todas o ninguna, podran apoyar en el proceso de convertir a
DISPAPELES en facturador electrénico y/o proveedor tecnoldgico.

En la siguiente tabla se podran identificar las dreas de la compaiiia en que cada aplicativo apoya
la operacién.

Cotizacion Facturacion NoOmina Inventario CXC Control RRHH
Horas
SID X X X X X X X
PrintNet X X X
DB2400 X X X X X
Adecco X

Sistema de Informacidn de Dispapeles “SID”: Este sistema de informacién es transversal a toda
la compafiia. Es un aplicativo web desarrollado en Dispapeles por su equipo de desarrollo y
soporte que une las ventas de todas las regionales y que se interfaza con el sistema DB2400 para
alimentar la informaciéon de Nomina, facturacién, cotizaciones y cuentas por cobrar.

PrintNet: Sistema de informacién especializado en la generacidn de representaciones graficas
en documentos como reportes, facturas, comunicados, extractos, etc. Actualmente su utiliza
para la generacidon masiva de facturas a clientes actuales del sector de las TELCOS y bancos. Esta
solucion es especialista en generar documentos de forma masiva y corre localmente, es decir,
es una solucién onpremise.

DB2/400: Sistema de informacion CORE de la compafiia multi usuario donde una de sus
funcionalidades es actuar como base de datos, aunque también tiene interfaz grafica para
consultas especializadas y algunos formularios basicos de captura de datos transaccionales. Este
aplicativo esta alojada en los servidores AS400 de IBM.

Adecco: Software de la compafiia Adecco para manejo de recurso humano que ayuda con la
auto gestioén de extractos, certificados, cartas, etc.



4.2.4. Arquitectura de infraestructura

A continuacidn, se describen las redes, servidores y otros dispositivos que hacen parte de la
infraestructura técnica con que opera la organizacién actualmente con el fin de poder identificar
posteriormente que puede ser reutilizado en la solucidon que se quiere construir.

4.2.4.1. Diagrama de infraestructura actual
Esta es la infraestructura técnica actual que tiene Dispapeles para soportar su operacion diaria, es
importante reconocerla para evaluar si se requiere o no para el proyecto a implementar.
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Fig. 5 — Mapa de infraestructura técnica actual

424.1.1. Definicién de Servidores
A continuacidn, listamos los servidores virtualizados y fisicos con que se cuenta en Dispapeles para
soportar las operaciones diarias:

e Axentria: Servidor virtualizado que contiene el gestor documental Axentria. Este software
es de origen uruguayo y es el software usado en la compafiia para almacenamiento y
administracidon de documentos.

e PrintNet: Servidor virtualizado utilizado en la compafiia para disefio de documentos,
informes, facturas y generacion de flujos condicionales para su impresién. Este servidor es
base para prestar servicio al sector de telcos y bancos en la generacion de extractos por la
rapidez y facilidad de los disefios.

e Aranda: Servidor virtualizado que almacena el aplicativo Aranda para gestion de solicitudes
e incidentes internos y externos.

e Isolucion: Es el Servidor virtualizado que almacena el software para administracién del
Sistemas de Gestién de Calidad 1SO 9001:2015 e ISO 27001.


http://web.isolucion.com.co/isolucion-calidad/
http://web.isolucion.com.co/isolucion-seguridad-de-la-informacion/

e WSUS: Servidor virtualizado mediante el cual se realizan las actualizaciones del sistema
operativo Windows a todos los servidores y estaciones de trabajo. Esta herramienta es de

Microsoft.

e Email: Servidor virtualizado dedicado exclusivamente al envio de correos electrénicos
corporativos y masivos para clientes que requieren de este servicio.

e Directorio Activo:

cual se valida el ingreso a cada terminal.
e EventlLog: Servidor virtualizado que monitorea las acciones realizadas en servidores y

terminales como consultas, descargas, visitas a paginas web, etc.
e AS400: Servidor fisico que contiene el ERP de la compaiiia.

Servidor virtualizado para el manejo de roles de usuario mediante el

4.2.4.1.2. Especificaciones técnicas

Servidor Aplicativo Sistema Operativo Memoria Disco CPU
Aranda Helpdesk Windows Serve 2008 R2 Enterp spl 6.00 Gb 159 Gb 4
PrintNet PrintNet Windows Serve 2008 R2 Enterp spl 110.00 Gb 100 Gb-100Gb-3T-6T-150 24
Directorio Activo Dominio Windows Serve 2008 R2 Enterp spl 8.00 Gb 100 Gb 4
Consola Symantec Antivirus Windows Serve 2008 R2 Enterp spl 4.00 Gb 100 Gb - 50 Gb 2
WSUS - ACTUALIZACIONES | wsus Windows Server 2012 Estandar 512 Mb - 8.00 Gb | 100 Gb - 150 Gb 2
Axentria Axentria Windows Serve 2008 R2 Enterp spl 6.00 Gb 126 Gb - 300 Gb 2
Evenlog Log Windows Serve 2008 R2 Enterp spl 4.00 Gb 300 Gb 1
Exchange Correo Exchange | Windows Serve 2008 R2 Enterp spl 8.00 Gb 4TB 4
AS400

4.2.4.2. Comunicacion
Internet: Se cuenta con dos canales de internet de fibra éptica, Comcel provee un ancho
de banda de 20 MB e IFX provee un canal de 10 MB.

Planta telefénica: Administra las comunicaciones de la cuadra.

42.4.3. Otros

Firewall: El firewall se usa para controlar los accesos a internet y aplica para los dos
operadores de internet existentes. No se tiene conectado al Sistema un backup de
firewall

Switch: Se tienen cuatro (5) switch’s para manejo interno de la red.

Aire acondicionado: Aire acondicionado marca Samsung de 9000 BTU para
enfriamiento de los servidores.

La importancia de este capitulo estd en poder reconocer e identificar que lo que se tiene en la
actualidad para saber que se debe cambiar, que se debe agregar y/o eliminar para dar continuidad
a lo que se busca con la implementacion de la factura electrdnica.




5. Arquitectura objetivo

En esta capitulo se describira la arquitectura objetivo para cumplir con el decreto 2242 y asi poder
convertir a Dispapeles en facturador electrénico y también en proveedor tecnolégico. Se abordaran
las arquitecturas de negocio, datos, aplicacidn e infraestructura.

5.1. Arquitectura de negocio
Para un mejor entendimiento de los procesos en la arquitectura de negocio para implementacién
de factura electrdnica, se hara una explicacién desde cuatros perspectivas, estos son, el marco legal,
administrativo, técnico y comercial.

5.1.1. Marco legal:
5.1.1.1.  Solicitud y registro para facturar electronicamente

En Colombia hay dos opciones para que una empresa inicie en el proceso de facturar
electronicamente. La primera de ellas es que estd decida hacerlo de manera voluntaria realizando
una solicitud ante la DIAN mediante su plataforma MUISCA “Es la opcidon recomendada”; la otra es
gue la DIAN obligue a la empresa a facturar electrénicamente. En ambos casos se requiere de un
proceso de inscripcion ante la DIAN, por tanto, la compafia debe contemplar recursos para esta
tarea.

5.1.1.2.  Facturar con base en el decreto 2242
Las facturas que se generen luego de registrarse e iniciar operacion como facturador electrénico
deberan cumplir con la normativa del decreto 2242 de diciembre de 2015 y la resoluciéon 0019 de
2016.

Para aquellas empresas que ademas de facturar electrénicamente quieran prestar el servicio como
proveedores tecnolégicos deberan ademds cumplir con dos requisitos a continuacién.
5.1.1.2.1. Certificacion 1SO 27001

Uno de los requisitos necesarios para operar como proveedor tecnolégico en Colombia con
facturacién electrénica es estar certificado con el ISO 27001 que es un sistema de gestidn para la
seguridad de la informacion. Al momento de prestar el servicio a terceros se debe contemplar la
implementacion de procesos de seguridad de la informacién en la compafiia para posteriormente
lograr la certificacion.

El decreto 2242 establece que aquellas empresas que pretendan entrar en funcionamiento como
proveedores tecnoldgicos “caso de nuestra compafiia” tendrd un plazo maximo de dos afios a partir
de la fecha de su solicitud para obtener el certificado 1ISO 27001, por tal razén se podra entrar a
prestar el servicio de factura electrdnica a terceros y paralelo trabajar en la construccién de los
nuevos procesos para la obtencién de dicho certificado.

5.1.1.2.2. Habeas Data
Dado que la compafiia manejara un banco de informacién de clientes, se hard necesario crear una
actividad que controle el manejo que se dara a la informacion y blinde a la compaiiia por el manejo
de la misma. Se deberan crear un formato estandar que sera anexo al contrato que autorice al
responsable para el tratamiento de la informacién por parte del cliente y en el que nuestra compaiiia
se compromete a garantizar la proteccion y no divulgacién de esa informacidn, es decir, un contrato
de confidencialidad donde se establezcan puntos clave del habeas data como:



e El aviso de privacidad.

e El procedimiento para obtener la autorizacién del titular previo al inicio del tratamiento.

e Herramientas que garanticen condiciones de seguridad adecuadas para evitar la
adulteracion, pérdida, consulta, uso o acceso fraudulento sobre la informacién.

e Medidas tecnoldgicas para proteger los datos personales y sensibles.

e Manual interno de politicas y procedimientos para cumplir con la Ley sobre proteccién de
datos.

e Elaborar las politicas del tratamiento de la informacidn y suministrarlas al registro nacional
de bases de datos, el cual estd a cargo de la Superintendencia de Industria y Comercio.

5.1.2. Marcoadministrativo:
El alma de la factura electréonica la podemos encontrar en la implementacién de cambios
tecnoldgicos al interior de las compafias y como es obvio, en la DIAN. Pero estos cambios
tecnolégicos alteran los procesos funcionales que son manejados actualmente, por tanto, algunos
seran modificados o borrados y otros serdn creados.

5.1.2.1.  Anulacion de facturas
La anulaciéon de factura cdmo se maneja actualmente es un proceso que debera transformarse para
dar cumplimiento a lo establecido en el decreto 2242. Con la implementacién de FEL una anulacion
debera registrarse ante la DIAN como una nota crédito, actualmente las anulaciones tienen un
tratamiento distinto.

5.1.2.2. Identificar clientes que reciben electrénicamente la factura
Dado que la empresa tiene la responsabilidad de entregar la factura al adquirente es necesario
poder identificar cudles de sus clientes estan registrados como adquirentes electrdonicos “reciben
electronicamente la factura” ante la DIAN para asi entregar la factura mediante canales
electrénicos, de lo contrario se entregara la representacion grafica de la factura impresa en papel
como tradicionalmente se ha hecho.

5.1.2.3.  Acuse de recibo
Cuando la empresa reciba una factura electrénica tendra la responsabilidad de contestar mediante
acuse de recibo electrdnico al proveedor. El proveedor debera brindar los mecanismos técnicos
para facilitar al comprador dicha respuesta.

Es importante tener en cuenta que si no se responde este acuse dentro de los tres dias habiles
siguientes, entonces se dara por aceptada tacitamente la factura, por ende el proveedor podra
vender dicha factura como titulo valor.

5.1.2.4.  Almacenamiento de las facturas
Con la implementacion de la factura electrénica no serd necesario el almacenamiento fisico de la
representacion grafica impresa en papel. Ahora las facturas se almacenaran digitalmente con mejor
trazabilidad y acceso via internet con disponibilidad 24/7. Por tanto, en la reingenieria de procesos
se deberd contemplar que manejo dar a las facturas fisicas que actualmente tiene la compaiiia, y
ademads que nuevas funciones asignar a las personas a cargo de estas tareas.



5.1.2.5. Recepcion de facturas

Toda empresa que facture electronicamente estd obligada a recibir las facturas de manera
electrénica. Bajo esta premisa se debera implementar un nuevo proceso que automatice la carga
de facturas entrantes directamente al ERP, es decir, evitar la digitacion manual para carga de
facturas al ERP apoyados en la estandarizacidon de la factura en su formato xml, minimizando
tiempos, errores humanosy costes por hora hombre realizando esta actividad. Debido a lo anterior,
se deberd definir un nuevo proceso para el cargue de las facturas en el que se debera analizar la
reasignacion del personal a cargo de esta actividad.

5.1.2.6.  Notificacidon a los clientes de cambio de tipo de facturacion
Se deberd crear una nueva tarea que permita notificar a la base instalada de clientes y a cada nuevo
cliente que la empresa iniciard a facturar factura electrénicamente, esto para que sean conscientes
gue cada factura generada por esta compaiiia viajara a la DIAN.

5.1.2.7.  Confirmacién de correos
Se deberd establecer un nuevo proceso que se encargue de validar los correos existentes asociados
a cada cliente y que estén registrados ante la DIAN. Este proceso es necesario para garantizar la
entrega correcta de las facturas via email.

5.1.2.8.  Calidad de datos de facturacion
No se debera permitir la realizacién de facturas cuyos datos sean ficticios, como el nit y nombre del
comprador. Actualmente en la compafiia se permite hacer facturas pequefias a un cliente genérico
con nit ficticio para ventas de contado por menor cuantia, si esto se sigue presentando la factura
electrdénica no pasara las validaciones automaticas de la DIAN y la empresa podra verse sometida a
sanciones. Por este motivo se debera crear un nuevo proceso que garantice la calidad de los datos.

5.1.2.9. Seguimiento a clientes para confirmacion de recepcion de factura
Se debera implementar un nuevo proceso que permita establecer que la factura electrdnica es
recibida por los clientes. Para esto es necesario que la empresa haga seguimiento de la primera
factura emitida al cliente garantizando que fue recibida de forma exitosa. Si la primera factura
electrénica fue recibida por el cliente esto garantizara que en condiciones normales las proximas
facturas también seran entregadas correctamente por medio electrénico.

5.1.3. Marco comercial
Con la facturacion electrdnica se abren nuevas posibilidades de negocio para la empresa, por tanto,
se debe estar preparados comercialmente con nuevos procesos que ayuden a sacar mejor provecho
de esta coyuntura.

5.1.3.1. Casas de software
Un nuevo proceso a implementar esta orientado a hacer alianzas con otras casas de software que
no estan creando un software para facturacion electrénica pero que tienen la intencion de distribuir
el servicio. Por tanto, se deberd crear un plan de negocio atractivo para que estas se vean tentadas
a integrarse a nuestra solucion y asi llegar de forma directa a su base instalada de clientes.



5.1.3.2.  Clientes actuales
Crear nuevo proceso orientado a garantizar que la base de clientes instalados también adquiera el
servicio de factura electrénica. Dado que la solucion estard integrada nativamente al sistema de
informacién que actualmente usan, se deberd tomar esto como una ventaja competitiva ya que los
valores agregados seran mayores a los brindados por cualquier competidor.

5.1.3.3.  Clientes nuevos

Se debera crear un nuevo proceso que llame la atencién de clientes nuevos. De acuerdo a la reforma
tributaria No. 1819 del 29 de diciembre 2016, al 1 de enero de 2019 Los contribuyentes obligados a
declarar y pagar el IVA y el impuesto al consumo deberan expedir factura electronica, estas son
aproximadamente 500.000 empresas y personas naturales. Por tanto, se puede observar que es un gran
mercado que en menos de dos afios deberd ser cubierto y en la actualidad solo hay registrados ante la
DIAN 19 empresas con resolucién aspirando a operar como facturadores electrénicos, lo que indica que
se debe estar preparados para obtener un destacado nimero de clientes nuevos.

5.1.3.4.  Niveles de servicio
Se han definido tres niveles de atencién dependiendo de la criticidad de la operacion, en
todos los casos telefénico y/o Via Email. Son los siguientes:

Nivel 1. Sera atendido por la Mesa de Ayuda Telefdnica.
Nivel 2. Sera atendido (escalado) por un Ingeniero de Soporte Especializado.
Nivel 3. Sera atendido por un Ingeniero de Desarrollo, o Arquitecto de la Solucidn.

DISPAPELES se compromete a responder sus solicitudes de atencidn y soporte en un plazo
no mayor al tiempo especificado en la tabla de tiempos.

TABLA DE TIEMPOS

Severidad Detalle Tiempo

Critico Sin disponibilidad del servicio, el cliente no puede operar. 30 min

Medio El Servicio continda funcionando, pero de manera degradada; impacto 2 horas
medio al cliente que podria amenazar su operacion.

Bajo Consulta técnica y/o de uso. Las tareas se desarrollan normalmente, no 24 horas
compromete la calidad del servicio al cliente.

Planificado Implementacidn de una solicitud de cambios (RFC) que no es requerida Planificado
de manera urgente. Las tareas se desarrollan normalmente

Para mas detalle sobre los niveles de servicio ver anexo A9 - Nivel de servicio.doc.

5.1.4. Marco técnico
La facturacion electrénica tiene sus bases en el uso de la tecnologia, por ende, es claro que los
procesos a nivel de software sufrirdn cambios. A continuacién, se describen los cambios a nivel de
procesos tecnoldgicos que deberan ser implementados.



5.1.5. Generacion vy envio de la factura electronica
Como se mencionaba en la introduccidn, la pretensién de este proyecto es lograr que esta empresa
pueda satisfacer mediante la implementacion de la facturacion electrdnica sus obligaciones de
facturacién ante la DIAN dando cumplimiento al decreto 2242, pero también permite brindar esta
solucidn tecnoldgica a terceros que sean obligados por la DIAN a facturar electrénicamente o
aquellos que lo quieran hacer de manera voluntaria, es decir, se podrd comercializar a distintas
empresas o personas naturales como un servicio la solucién de software creada.

Para iniciar a facturar electrénicamente al interior de nuestra compaiiia “o cualquier otra al
momento de prestar el servicio a terceros” se deberdn hacer algunos ajustes técnicos en el ERP para
gue pueda transformar la factura que se genera actualmente a la factura electrdnica exigida por la
DIAN. Para esto es necesario la construccion de un xml firmado digitalmente en el formato
establecido en los anexos técnicos de la resolucidon 0019 de 2016, luego este documento debera ser
enviado al adquirente y a la DIAN en un plazo no mayor a 24 horas. Por otro lado, se deberd brindar
un mecanismo mediante el cual el adquirente acuse el recibo y pueda aceptar o rechazar la factura,
también se debera garantizar el almacenamiento, conservacion y exposiciéon de la factura por un
periodo de cinco afios.

La empresa podra iniciar el proceso de proveedor tecnoldgico para ofrecer el servicio de facturacion
electrénico a otras empresas si y solo si cumple con lo descrito en el parrafo anterior, y si lo logra,
tendrd que implementar procesos que ayuden a integrar los ERP de terceros con la solucion
tecnolégica creada brindando por lo menos los servicios de generacién, conservacion, envio, acuse,
rechazo y exposicion de la factura electrénica.

Para que laimplementacién de la facturacion electrénica en terceros sea rapida y facil, es decir, que
no se vea afectada la operacién de cada empresa debido a cambios muy invasivos en los sistemas
de informacién actuales, se debera disefiar un proceso que contemple lo siguiente:

La primera parte del proceso de facturacion electrénica en las empresas obligadas a facturar inicia
cuando se realiza la venta de un bien o un servicio. En ese momento, el ERP duefio de la factura
“data de origen” debera exportar la informacion de esa factura, podrd ser a una base de datos
especifica para este proyecto, a un archivo ya sea un xml, plano, etc, o enviarla directamente al web
service que procesara la data para transformarla en factura electrénica. Esa responsabilidad se
delegara a cada empresa cliente ya que nadie conoce mejor que ellos la fuente de cada dato de la
factura “es esta la actividad que mas tiempo consume”, que son necesarios para la creacion de la
factura electronica.

Luego de obtener los datos de la factura se procedera al encriptamiento de los mismos, con el fin
de garantizar su integridad. Posteriormente, se debera llamar el servicio web del proveedor
tecnoldgico donde iniciaran un proceso de validacidn de datos, generacion de la factura en formato
xml de acuerdo a las especificaciones definidas por la DIAN y en pdf como una representacién grafica
para el comprador, se debera agregar un certificado digital a la factura para garantizar integridad y
autenticidad del documento y por ultimo se envia a los destinatarios, que para este caso son la DIAN
y el comprador del bien o servicio también conocido como adquirente.
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Fig. 6 - Imagen del Proceso global de facturacion electronica

5.1.5.1.  Acuse de recibo
Toda compaiiia obligada a facturar cuando vende un bien o un servicio tiene la obligacién de generar
una factura y enviarla a la Dian y al adquirente. Cuando el adquirente recibe esa factura, tiene
también la responsabilidad de enviar a su vendedor “obligado a facturar en este escenario” un acuse
de recibo, es decir, se debe notificar el recibo de esa factura.

La factura electrdnica tiene responsabilidad en doble sentido, el primero es el envio de la factura
cuando se actua como obligado a facturar, y el segundo es cuando se envia un acuse de recibo al
actuar como adquirente.

5.1.5.2. Proceso Detallado
En el proceso para la puesta en marcha de la factura electrénica intervienen varias actividades que
van desde la extraccidon de la data del sistema de informacion que origina la factura hasta la entrega
de la factura electrdnica a su destino final, DIAN y adquirente. A continuacién, se describirdn cada
una de esas actividades.
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Fig. 7 - Imagen del Proceso de facturacion electrénica propuesto por Dispapeles

5.1.5.3. Mecanismos de integracion
La integracion es una actividad esencialmente necesaria para la puesta en marcha de la facturacion
electrénica, y se realizara solo una vez. Esta actividad se encarga de enlazar dos plataformas
tecnolégicas distintas, la de la empresa obligada a facturar y la del proveedor tecnolégico, con el
objetivo de transmitir la informacion de la factura para que sea procesada.

Existen dos mecanismos que permiten la conexion del sistema de informacién del obligado a
facturar con el sistema de informacién del proveedor tecnolégico. La primera es mediante el
llamado directo al servicio web del proveedor tecnoldgico pasando como pardmetro la informacion
de la factura, que en este caso sera un archivo. La segunda es mediante el uso de conectores que
servirdn como interface para llamar al web service, es decir, mediante programas que correran en
el sistema de informacidn del obligado a facturar para que se encarguen de transmitir el archivo.

La primera de las opciones, la comunicacidn directa al servicio web tiene como ventaja el control
total del sistema por parte del obligado a facturar ya que podrd desde su ERP llamar distintos
métodos para la transmision de la data origen de la factura para ser transformadas en facturacion
electronica, para descarga de facturas electrénicas, para monitoreo de las transacciones realizadas,
entre otras. Osea, que podran mostrar una solucién que técnicamente es independiente como si
fuese nativa. Como desventaja estd el hecho que se debera realizar un desarrollo adicional en los
sistemas de informacion, lo que implica tiempo y costos adicionales.

La segunda opcidn facilitara la integracion ya que no debera existir desarrollos adicionales en el ERP
cliente, pero se perderd autonomia en cuanto a la invocacion de métodos y control de errores. Por
el lado de Dispapeles S.A.S, se debera realizar el desarrollo de soluciones que satisfagan esta
necesidad.
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Fig. 8 - Imagen del Proceso Detallado conexion propuesto por Dispapeles

5.1.5.4. Recepcion de Facturas
Para cerrar el ciclo se deben contemplar dos escenarios. El primero se presenta cuando una
empresa es la obligada a facturar y por lo tanto tiene la obligaciéon de emitir una factura a su
adquirente. El segundo se da cuando esa misma empresa se convierte en adquirente, es decir, es
un comprador al que le deben enviar una factura. Este segundo escenario es el que se revisara en
este apartado.

La recepcién de la factura se debera contemplar para un funcionamiento automatico “ideal pero
utépico” y el manual.

5.1.5.4.1. Recepcién automatica por Web Service
El decreto 2242 indica que un obligado a facturar tiene la obligacidon de entregar la factura en
formato xml y en representacién grafica a su adquirente, y para tal fin, este es el escenario ideal.
Luego de pactar entre las dos partes “emisor-receptor” la factura emitida llegara al adquirente por
medio de un Web Service que posteriormente cargara la factura al ERP. Posterior mente se deberd
contestar con un acuse de recibido desde el ERP cliente hacia el obligado a facturar.
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Fig. 9 - Imagen de Recepcion de facturas por web services



5.1.5.4.2. Recepcion automatica por email
Un escenario menos ideal, pero también menos dependiente al momento de una integracion es la
recepcién de la factura por medio de una bandeja de entrada del email. Aunque técnicamente serd
un poco mas complejo de implementar, con el paso del tiempo ird cada vez siendo mas rapida. Estas
facturas se leeran y posteriormente un proceso deberd cargarlas al ERP cliente. Posterior mente se
debera contestar con un acuse de recibido desde el ERP cliente hacia el obligado a facturar.
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Fig. 10 - Imagen de Recepcion de facturas por email

5.1.5.4.3. Recepcién manual
Este proceso consiste en que el obligado a facturar envia las facturas al adquirente por medio de un
email, en el cuerpo del email se adjuntard una url que al ser activada por el usuario adquirente, lo
dirigird a un formulario web que contendrd su factura. Desde ese formulario el usuario podra

rechazar la factura, aceptarla parcial o totalmente, entre otros estados y responder mediante correo
electrénico a su obligado a facturar.

u El e-mail es @’\ Se analiza la factura

Setranscribe la

OBLIGADO & Generar factura en recepcionado por pl adjunta en carred y se p—
FACTURAR formato xml acordado __’—:B| Envio por email usuarios responsables {)_responde el farmulario l:l factura al ERP.
= > >
f— O=0=
Se genera Una respuesta manual con el recibido de la factura hacia el moveedor. Tambien se notifica el estado de la B—= 0= |
om oy factura como aceptacion parcial, aceptacidn total, Devolucidn, ete.. Los estados estaran parametrizados en el
formulario gue se podra abrir desde el correo que contiene la factura

Fig. 11 - Imagen de Recepcion de facturas de forma manual

5.1.5.5.  Facturacién en linea
A pesar de no ser una obligacién del decreto 2242, se desarrollard una solucion de software que
entrard a operar solo para aquellas empresas que no dispongan de un sistema de informacién. Este
tipo de empresas no necesitaran de una integracion, ya que usaran directamente la plataforma web
para generar sus facturas electrénicas. La ventaja de este sistema es que una vez registrada la
empresa en el sistema ya podra entrar a generar facturas, la desventaja es la total dependencia de
la plataforma tecnoldgica del proveedor tecnoldgico.
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Fig. 12 - Imagen del proceso de facturacion por portal

5.1.5.6.  Facturacién de contingencia
En aquellos casos en que el sistema de informacidon que genera la data para la generacidon de la
factura electrdnica, ésea el ERP, este fuera de servicio, se activara una medida de contingencia que
permitira la facturacién en papel para posteriormente cargarlo al sistema de la DIAN.

Para evitar errores debido al reproceso, esas facturas de contingencia se crearan y se imprimiran
desde un software de escritorio para que posteriormente puedan ser cargadas automaticamente a
la plataforma tecnoldgica del proveedor tecnoldgico.

5.1.5.7. Anulacion de facturas
El proceso mediante el cual se anulan las facturas deberd ser modificado puesto que con la
implementacion de la factura electrdnica la DIAN solo reconoce facturas, notas débito y crédito. Por
tanto, de ahora en adelante las anulaciones deberan ser tratadas como notas crédito con concepto
de anulacién.

5.2. Arquitectura de datos
En este apartado se enumeraran y describiran por cada entidad, los datos estandar necesarios para
dar cumplimiento al proceso de facturacién electrdnica, contemplando desde ya, la prestacion del
servicio a otras empresas como proveedor tecnolégico. Para esto nos hemos basado en la definicion
técnica publicada por la DIAN y en el estandar internacional UBL 2.0.

En el ejercicio como proveedor tecnolégico es bastante probable que se requiera adicionar campos
muy especificos asociados a la actividad econdmica de cada cliente, siendo estos datos muy
particulares por lo que desde este momento no es posible contar con todas esas particularidades.
Por ejemplo, para una empresa de calzado un campo importante puede ser el campo talla del
zapato.



5.2.1. Datos emisor
Los datos del emisor hacen referencia a aquella informacidn necesaria por quien genera la factura
electrénica y que por tal motivo es quien ha realizado la venta de un bien o un servicio.
Dado que este emisor usa un proveedor tecnolégico como medio para la transformacion de su
factura tradicional “en papel” a factura electrénica, se deben contemplar controles para que el
proveedor tecnoldgico pueda identificar que emisor “su cliente” genera la operacién. Por tanto,
encontraremos datos basicos o estdndares propios de una factura y aquellos adicionales para
control.
En este apartado se listaras solo aquellos datos que complementen los ya mencionados en el
capitulo de arquitectura actual y que son datos estdndar para el manejo de la factura.

|II

Campos para control y administracion de la generacidon de facturas

querido Tip
1 tipoAmbiente SI String Ambiente de pruebas o de produccién
Hace referencia al tipo de conexién que usard el emisor. Este
puede ser por medio de Web Service SOAP-RESFULL,

2 modeloConexion St String conector o DLL “Programas intermedios creados por el
proveedor tecnolégico”
. Token usado como credencial de acceso al web service del
3 tokenEmpresa SI String L
proveedor tecnolégico
4 tokenPassword SI String Password usado como credencial de acceso al web service del
proveedor tecnolégico
5 cadenaConexion ST String URL o o cadena para conectar al servicio del proveedor
tecnolégico
6 resolucion SI Numeric Numero de resoluclo}n ‘entregada por la Dian para poder
generar facturas electronicas
7 fecharesolucion SI Date Fecha de emisién de la resolucion
Nombre del software seleccionado por el emisor para facturar
8 nombreSoftware ST String clectrénicamente.  Para el caso de nuestra compaflia,
seleccionamos nuestro propio software.
9 idsoftware SI String Identificador del software seleccionado
Valor necesario para el calculo del SoftwareSecurityCode.
10 | pin SI String SoftwareSecurityCode =  sha384(Identificador  del
software + PIN del software)
. . Valor necesario para conectar al web service de la Dian y asi
11 contrasenia SI String .
poder emitir y consultar documentos.
12| prefijo SI String Prefijo autorizado por la Dian para generacion de facturas
13 rangoinicial SI Numeric = Valor inicial desde el que se deberd empezar a generar facturas.
14 | rangofinal SI Numeric | Valor final desde el que se debera empezar a generar facturas.
15 fechavigenciadesde SI Date Fecha inicial permitida para generar facturas.
16 fechavigenciahasta SI Date Fecha final permitida para generar facturas.

Valor asociado a cada rango de resoluciéon entregado por la
17 clavetecnicadecontrol ST String DIAN para validar la veracidad de los datos que contienen la
factura electrénica
Ruta del servidor donde se ubicara el certificado digital con el

18 rutaCertificadoDigital SI String ,
que se firmaran las facturas.
19 | keystore SI String Llave publica del certificado digital
20 passwordkeystoreencode SI String Contrasefia para abrir el certificado digital
21 certalias SI String Alias del certificado digital
22| policyfilepath SI String Archivo para validar las politicas de la firma
. . Ruta en la que se almacenaran todas las facturas antes del
23 | rutafacturasinfirmar SI String . p
certificado digital

24 rutafacturafirmada SI String Ruta de las facturas con la firma digital



5.2.2. Datos generales de la factura
A continuacién se listan campos no manejados en la arquitectura actual ya que no aplican para el
modelo de facturacion actual de nuestra compafiia, pero que si aplican para la mayor parte de
clientes que encontremos en el mercado, y dado que prestaremos este servicio se deben agregar al
modelo actual. Estos datos son:

1 fechaVencimiento NO | Date Fecha vencimiento de la factura
2 codigoZona NO | String Cédigo zona - Referencia Adicional
3 valorTotalDescuento NO  String Valor total de descuento
4 horarioEntrega NO | String Horario de entrega
5 usuarioTomaPedido NO  String Usuario que toma el pedido
6 numeroFacturaAnterior NO | String Nuamero de factura anterior
8 codigoBarras NO  String Cédigo de barras
9 valorMercancialetras NO | String Valor de mercancia en letras
10 despachadoAObservacion NO  String Despachado A: Obsetvaciones de entrega
11 despachadoAZonaDespacho NO | String Despachado A: Zona de despacho
12 despachadoAObservacionLugar NO  String Despachado A: Observaciones del lugar de entrega
13 | despachadoATeléfono NO | String Despachado A: Teléfono
14 despachadoACiudad NO  String Despachado A: Ciudad
15 despachadoADireccion NO | String Despachado A: Direccién
18 despachadoARazonSocial NO  String Despachado A: Razén social
19 vendidoAO_C. NO | String Vendido A: O.C.
20 | vendidoA:_Teléfono NO  String Vendido A: Teléfono
21 condicionPagoReferencia NO | String Condiciones de pago - Referencia
22 | codigoTipoReferenciaAdicional NO  String Cédigo tipo - Referencia Adicional
SI String Cédigo unico de factura. Este campo es el que identificara
a una factura de forma unica en el mundo. Es el resultado
23 | CUFE de aplicar el algoritmo SHA1 a campos especificos de la

factura como vendedor, comprador, fecha factura, valor
factura, impuestos.

% | codigOpedin ST String Cédigo de la respuesta, puede ser exitosa, fallida, en
proceso, etc.

25 mensajeOpetacion SI String Mensaje de la respuesta, puede ser exitosa, fallida, en
proceso, etc.

26  fechaHoraRespuesta Si Date Fecha y hora en que se recibe la respuesta de la operacion.

5.2.3. Detalle Factura
Se hace necesario adicionar los siguientes campos a los datos basicos de la factura actual como
contingencia para aquellas empresas que manejen informacién particular pero necesaria para su
negocio. Por ejemplo, si una companfia que fabrica zapatos le interesa que se almacene al campo
talla, entonces en el campo detalleAdicionalnombre se ingresard talla y en el campo
detalleAdicionalvalor se agregara el nimero de esa talla.

No. Nombre i Descripcion
.. Campo nombre para adicionar alguna descripcion adicional
1 detalleAdicionalnombre . P , p .. g p
NO | String referente al articulo o servicio

Campo valor para adicionar alguna descripcion adicional

2 detalleAdicionalvalor NO String referente al articulo o servicio



5.3. Arquitectura de aplicacién

Actualmente la compaiiia usa sistemas de informacién que ayudan a manejar las operaciones diarias
de la compania “nomina, facturacion, proyectos, etc”, el core es el aplicativo SAP y es de uso
compartido con todas las regionales lo que hace complejo usar la aplicacion ya existente para de
manera directa emitir facturas electrdnicas a la DIAN y mas complicado aun pretender prestar el
servicio a terceros. Por este motivo, se requiere el disefio y desarrollo un nuevo sistema de
informacidn que brinde las funcionalidades y soporte las caracteristicas técnicas que requiere la
facturacién electrénica para Colombia y asi poder cumplir internamente con la implementacién de
facturacién electrénica “decreto 2242” y luego brindar el servicio a terceros como proveedor
tecnoldgico.

5.3.1. Caracteristicas no funcionales
Las caracteristicas no funcionales se representan por una serie de valores que en la actualidad se
hacen obvias en un sistema de informacion, pero que para el caso de facturacién electrdnica tienen
algunas particularidades, sobre todo para lograr operar como proveedor tecnolégico.

5.3.1.1.  Multiempresa
El sistema de informacién debe ser multiempresa, esto es que con un mismo software se puedan
atender N empresas incluyendo la nuestra. Pero en todo caso, siempre se manejard la informacion
asociada a cada una de estas. Es decir, la empresal solo podra ver los datos de su empresa, nunca
podra ver datos de la empresa2 y viceversa. Sin embargo, todas contardn con las mismas
funcionalidades.

5.3.1.2. Seguridad

e Los accesos al sistema deberdn ser controlados por un sUper usuario de la organizacién.
Dado que el sistema es multiempresa este super usuario deberd asignar un rol
administrativo por cada empresa, para que estos administren los roles con menor jerarquia
al interior de su compaiiia.

e El disefio debera contemplar patrones que incrementen la seguridad de los datos, a nivel
de interfaz grafica y base de datos. La proteccidn de los datos es muy importante ya que se
manejara informacion clave de compafiias terceras, tan clave es este punto que una de las
exigencias del decreto 2242 es que la compafia que quiera operar como proveedor
tecnoldgico debera cumplir con la norma de seguridad 1ISO27001.

e Respaldo de la informacién. Basados en el estudio del arte, hemos identificado que en
paises como México, Chile, Perd y Ecuador las compafiias prestadoras de este servicio
realizan respaldo de la Informacién cada hora. Este es un buen referente para aplicar la
misma practica.

e Encriptacion de los datos. Se requiere que la solucién contemple el uso de algoritmos de
encriptacion desde el origen de las transacciones. La factura electrdnica per se ya tiene
implementados controles criptograficos, pero sale de su alcance la data que origina la
factura electrénica. Por esto se hace necesario que en el proceso de integracién se
garantice que al extraer la data de su fuente esta viajara encriptada para garantizar
integridad y autenticidad de la misma.

e Uso de token para consumo del servicio. Las credenciales de acceso al sistema deberdn
cambiar con cada conexién para mitigar el riesgo de ingreso no autorizado por robo de
estas. Las credenciales de acceso para una nueva conexion se enviaran de forma segura a



la aplicacion que realizara el consumo del servicio o al correo de la persona que quiere
ingresar por interfaz grafica.

e Monitoreo de ataques. Se debera contar con un mddulo de monitoreo que permita
identifican ataques de seguridad o brecha del sistema.

5.3.1.3. Disponibilidad
El aplicativo deberd garantizar el servicio de factura electrénica con una disponibilidad igual o
superior al 99.5%.

Para garantizar la disponibilidad debemos implementar buenas prdcticas en la construccién del
software para evitar caidas subitas del sistema, pero también existe un componente de hardware
gue es el servidor o servidores donde se ejecutara dicho software. Es por esto que se deberan
adquirir servidores que trabajen de forma redundante, es decir, un servidor principal y otro
secundario para cuando uno salga de servicio re direccionar las peticiones al otro y asi el servicio se
encuentre disponible al publico en casi todo momento.

Los Data Center se clasifican por el término TIER, actualmente el maximo calificativo que tiene un
data center es el nivel 4, sin embargo, ni estos garantizan al 100% la disponibilidad, he aqui la
importancia de la redundancia, que no es mas que otro servidor, preferiblemente en otro data
center que pueda cubrir el GAB del principal.

5.3.1.4. Usabilidad

e Bajo tiempo de aprendizaje “No superior a 4 horas”.

e Manual de usuario con imagenes resaltadas que faciliten el aprendizaje.

e Mensajes dicientes. Que sea entendible.

e Ayuda en linea. Opciones que permitan al usuario saber en todo momento la utilidad de
cada componente.

e Disefio web responsive. Con esto se busca lograr que una sola aplicacién web pueda ser
ejecutada en multiples computadores personales, dispositivos tableta y teléfonos
inteligentes.

5.3.1.5.  Servicio tipo SAAS
Para lograr un mejor control de los aplicativos portal y web service mencionados a continuacién, se
ha elegido trabajar con el modelo SAAS y de esta forma controlar mejor las actualizaciones de los
aplicativos en la nube haciendo mas flexible la solucién y brindando precios mas competitivos a los
clientes pues estos no incurren en gastos de infraestructura.

Es la forma de poder tener una instancia de una maquina virtual (ademas de el concepto
mencionado anteriormente de IAAS) en donde tiene incluido su sistema operativo ya preestablecido
(instalado) y es administrado por quién lo provee. De ésta manera las empresas de hoy en dia la
empresa que se dedica a tecnologia(en éste caso el proveedor de servicio) es la encargada de
administrar y gestionar todo lo referente al Software; Gartner define SAAS como “software que es
propiedad, es entregado y es administrado por algun proveedor” (Blanco, Castellanos, & Gémez,
2016).


http://www.gartner.com/it-glossary/software-as-a-service-saas/

Para conocer el detalle técnico que debe cumplir la facturacién electrénica, remitirse a los
Anexo_1_Resolucion_000019_24_ Febrero_2016_FACTURA_ELECTRONICA.pdf,
Anexo_Tecnico_002_Politica_de_Firma_de_los_Documentos_XML_de_Facturacion_Electronica.pdf,
Anexo_Tecnico_003_Mecanismos_Sistema_Tecnico_de_Control.pdf,
Anexo_Tecnico_004_Condiciones_de_Operatividad_Tecnologica.pdf,
Anexo_Tecnico_005_Servicio_de_Recepcion_de_Facturas_Electrénicas.pdf

5.3.2. Caracteristicas funcionales
5.3.2.1. Web service

anexos

Este es el corazdén del software que permitira la generacidn de la facturacidn electrénica. Las tareas

gue se deberan realizar son las siguientes:

e Conexidn entre plataformas: La primera de las funciones serd el permitir que distintas
plataformas tecnolégicas puedan comunicarse con esta por medio de un canal seguro de

internet.

e Validaciones: Se deberd validar la informacién que representa una factura tradicional, como

campos obligatorios, tipos de datos, concordancia de los valores aritméticos, consecutivo

de la factura valido, etc.

e Construccion de la factura electrénica: Se encargara de la generacién del xml de acuerdo
con las especificaciones de la DIAN y que es uno de los cambios mas representativos del

decreto 2242.

e Firma electrdnica: Posterior a la creacion del xml, este deberd ser firmado digitalmente para
que se pueda garantizar la integridad, la autenticidad y el no repudio de la factura

electronica.

¢ Notificaciones: Envio de mensajes notificando fallas o advertencias desde el sistema como

puede ser, por ejemplo, el de una factura no admitida por la DIAN.
e Construccion de la representacion grafica de la factura electrénica en formato pdf.
e Cddigo bidimensional: Creacidn del cédigo bidimensional que representa la factura.

e Transmision: Envio de la factura electrdnica a sus distintos destinos, que son el adquirente

y la DIAN.
e Exposicién:
¢ Almacenamiento:

5.3.2.2. Portal web

El portal web es la cara grafica que permitird la interaccién del cliente con la solucién de la factura

electrénica. Se deben contemplar los siguientes elementos:

e Dashboard: Un tablero de control para que se pueda hacer un monitoreo fécil y rapido de
las operaciones realizadas. Este debe ser (til para Dispapeles S.A.S como para sus distintos

clientes.

e Parametrizacion: El portal web debe permitir la parametrizacién de aquellas acciones de
relevancia para los clientes como por ejemplo, el que se pueda definir una hora
determinada para hacer el envio de las facturas a la DIAN. Adicional, se deberd poder cargar

informacidn de clientes, proveedores, cuentas de usuario, resoluciones, etc.



e Facturacion Online: Esta funcionalidad debe estar disponible para aquellas empresas que
no dispongan de un sistema actual de facturacién y que bdsicamente actuard como su
software de facturacidn electrénica.

e Facturacion de contingencia: Consiste en un formulario web desde el cual se podran digitar
las facturas creadas en papel debido a una contingencia por el fallo del ERP que genera la
data para la generacién de la factura electrénica.

5.3.2.3.  Creacién de conectores para integracion
Buscando la satisfaccidon de los clientes que no estén interesados en desarrollo de software adicional
para poder integrarse con el sistema del proveedor tecnolégico se da esta alternativa.

Consiste en crear programas demonio “servicio” que correrdn en los equipos de cémputo de los
clientes identificando cada vez que llegue un archivo de factura para tomarlo y enviarlo al web
service para dar inicio al proceso de transformacidn que terminara en una factura electrénica en la
DIAN.

MIDDLEWARE /
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E ( WEB SERICE )‘ TECNOLOGICA

DIAN
alid:
ARC GE;:r;r \

~" DESCRIPCION Firmar
7 FECHA WA \ Exponer
1 ,< ________ Almacenar
" NIT  CLIENTE  FACTURADOR Noticor
.. VBLOR ITEM |
— CANTIDAD .~

Fig. 13 - Imagen de tipos de integracion

5.4. Arquitectura de infraestructura
Dado que el proyecto se ha limitado a la implementacion de facturacion electrénica en la compaiiia,
y sabiendo que ésta estd mas orientado a una solucidn técnica, nos centraremos a explicar la
infraestructura técnica de red, necesaria para la puesta en marcha de este proyecto.

Buscando tener una independencia operativa que no intervenga con los procesos actuales de la
compafiia y ya que no contamos con la robustez técnica necesaria para soportar las transacciones
de terceras empresas, se decide diseflar una nueva infraestructura técnica que funcione
paralelamente a la ya existente. Asi, la ventaja serda mayor economia, pero también flexibilidad
técnica en cuanto a robustez.

5.4.1. Infraestructura como un servicio (I1AAS)
Para lograr lo planteado, se ha disefiado una infraestructura de red basada en servicios IAAS, es
decir, infraestructura como servicio. Este servicio consiste en arrendar servidores web, de base de



datos, de archivos, entre otros, a terceros como Amazon, Google, Microsoft para que otras
empresas, en este caso Dispapeles S.A.S, puedan usarlos de acuerdo con una necesidad puntual.
Gartner define IAAS como: “una oferta automatizada y estandarizada, donde recursos de computo,
complementados con opciones de almacenamiento y capacidades de red, son propiedad del
proveedor y son ofrecidos al consumidor para que los consuma cuando quiera “ (Blanco,
Castellanos, & Gomez, 2016)”.

5.4.2. Ventajas de implementar una solucién basada en IAAS
IASS es un servicio ofrecido desde la web que proporciona capacidad informatica en la nube segura
y de tamafio modificable. Esta disefiado para facilitar a los desarrolladores el uso de la informatica
en la nube a escala de la Web. Entre sus ventajas encontramos:

e Escalabilidad
Se refiere a la caracteristica de poder en poco tiempo “Minutos” aumentar o disminuir la
capacidad del hardware arrendado en la nube ya sea en memoria RAM, Disco duro,
velocidad de CPU. Esto dependiendo de la demanda solicitada.

e Flexibilidad
Hace referencia a la posibilidad de elegir entre distintos tipos de instancia, distintos sistemas
operativos y de diferentes aplicativos como bases de datos, servidores de aplicaciones etc.

e Servicios integrados
Hace referencia a la posibilidad de enlazar distintos servicios para un objetivo comun.
Puntualmente, en el caso de la facturacion electrdnica, permite la integracion entre el
servidor de aplicaciones, el servidor de base de datos, el servidor de archivos y los
balanceadores de carga.

e Fiabilidad
Los servicios IAAS ofrecen una disponibilidad del servicio por encima del 99%, esto gracias
a que las infraestructuras de sus Data Center son redundantes, y estdn plenamente
certificados; normalmente cuentan con calificacién de TIER nivel 4.

e Asequibilidad
Este es una de las mayores ventajas de las soluciones IAAS, poder contar de un buen servicio
con variedad de productos y altos estandares de calidad a precios razonables.

e Facil uso
Se cuenta con informacion en formato de texto y video en que se muestra un paso a paso
sencillo que permite iniciar la configuracién de los distintos servicios de manera facil y
rapida.

e Ambiente Controlado
En todo momento se tiene el control de las instancias, por tanto, estas pueden ser iniciadas,
reiniciadas o detenidas cuando sea necesario. Todo esto de manera remota, pero con un
control total como si fuese un pc personal.

e Seguridad
Para este servicio la seguridad es prioridad. Con la contratacion de estos servicios se disfruta
de las caracteristicas de Data Centers con altos niveles de seguridad que cumple con los



requisitos de aquellas empresas mas exigentes, proporcionando una funcionalidad de red
solida y segura para sus recursos informaticos.

5.4.3. Diagrama de Red

Como previamente se comentd, Dispapeles cuenta con una infraestructura técnica que puede
soportar sélo sus operaciones, sin embargo, al pensar en prestar servicios tecnoldgicos a terceros
ésta debe ser mas robusta, garantizar una disponibilidad de servicio que supere el 99.5% del tiempo,
que sea facilmente escalable, faciimente de mantener y segura. Por esta razén, se lleva la solucién
alanube. También es importante tener en cuenta que la compaiiia cuenta con algunas herramientas
de software que servirian en esta tarea, como son los servidores de PrintNet para la generacién
rapida de reportes y Aranda para llevar el control de la mesa de ayuda e incidentes.

Basados en lo anterior la arquitectura de red propuesta, global y especifica se observa en la siguiente

figura, v4r fig. 14.
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Fig. 14 — Diagrama de red propuesta para Dispapeles

5.4.4. Definiciéon de componentes de Red

Caracteristicas técnicas

A continuacioén, se describe la configuracion minima requerida para iniciar operacién como
proveedor tecnoldgico garantizando una transaccionalidad mensual de 10°000.000 de
facturas. Posteriormente estas caracteristicas técnicas se podrdan ampliar o reducir
dependiendo de cdmo evolucione la operacién diaria.

e Servidores de Balanceo
o Network Infrastructure
o Managed Cisco ASA 5515 Firewall — Redundant — VPN access
o Cisco 4948G 48 Port Managed Gigabit Switch — Redundant
o Managed Shared Load Balancer (Clustered)
e Servidores de Aplicacién Web
o Sistema Operativo: Linux OS (CentOS6 64-bit)
Procesador: Intel E3-1271 V3 4GHZ, Quad Core
RAM: 16 — 32 GB DDR3 SDRAM
Almacenamiento: 1 TB
Cantidad: 2
o Auto escalamiento por demanda
e Servidores de Almacenamiento Dedicado NFS
o Sistema Operativo: Linux OS (CentOS6 64-bit)
o Procesador: Intel E3-1271 V3 4GHZ, Quad Core
o RAM: 16GB DDR3 SDRAM
o Cantidad: 2
e Servidores de Base de Datos

O O O O



Sistema Operativo: Linux OS (CentOS6 64-bit)

@]

o Procesador: Intel E3-1271 V3 4GHZ, Quad Core
o RAM: 16GB DDR3 SDRAM

o Cantidad: 2

e Instancias para ambientes de Desarrollo y Pre-Produccion

5.4.5. Amazon Cloud
De los sistemas IAAS revisados en este proceso, se ha decidido escoger Amazon como proveedor
debido a que cumple con los requisitos de flexibilidad, disponibilidad, seguridad y presupuesto
necesarios para la puesta en marcha del proyecto. Sibien en la facilidad de la configuracién inicial
del entorno es mejor AZURE de Microsoft, cuando ponemos en la balanza todas las otras
caracteristicas se inclina a favor de Amazon ya que estd mas alineado con las prioridades de la

compaiiia.

Esta decision se tomd luego de hacer un analisis de las distintas opciones, pero una fuente de
informacidn clave para esta fue el blog de la consultora Apser. Esta es una consultora espafiola con
mas de 10 afios en el mercado en asesorias TIC que creo un documento con un estudio muy
detallado que se puede descargar desde aqui (http://www.apser.es/, 2015).

Macimiento
Servicio

R

Coste

Backups

Disponibilidad
mundial

amazon

2006

Pago por hora o fraccién.
Descuentos en contrataciones
de 103 afios.

Precio servidor pequefio: 39€
Precio servidor mediano: 134€

Realiza 3 copias en misma
zona geografica
Posibilidad de replicar copias
a otras zonas.

11 centros de datos.

37 puntos de distribucion contenido.

&R Microsoft Azure

2010

Pago por minutos.
Mo tiene opciones de ahorro.
Precio servidor pequefio: 43€
Precio servidor mediano: 180€

Realiza 3 copias en misma
zona geografica.
Posibilidad de replicar copias
aotras zonas.

20 centros de datos.

32 puntos de distribucién contenido

e
apser
ol

F) Google
201

Pago por minutos.

Descuentos proporcionales a
las horas de consumo

Precio servidor pequefio: 35€
Precio servidor mediano: 143€

Por defecto realiza las copias en todas las
plataformas alrededor
del mundo

4 centros de datos.
160 puntos de distribucidn contenido
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Soporte

Tipos
Servidores

Tipos Discos

Otros
Servicios en
la nube

Sequridad

Estabilidad

Migracién
servidores

2400 aplicaciones

Soporte gratuito usando base
de conocimientos.

Contacto por email en horas
de oficina: 49€/mes

Contacto en 24x7 con 1 hora
de tiempo de respuesta.
10% de la facturacién (min. 100€/mes)

53

Clasicos
SSD
Se pueden personalizar

Almacenamiento.
Bases de Datos.
DNS.

VDL

20 certificaciones

99,95% de disponibilidad mensual.
Entre 99,95% y 99% penalizacion del 10%

Acepta servidores VMware e Hyper-V/

707 aplicaciones

Soporte gratuito usando base
de conocimientos.

Contacto por web en 24x7. 8 horas
de tiempo de respuesta. 24 46€/mes
Contacto telefénico 24x7. 2 horas
de tiempo de respuesta. 256€/mes

25

Clasicos
SSD
Mo se pueden personalizar

Almacenamiento.
Bases de Datos.
Suite Ofimatica.

Correo electrénico.

25 certificaciones

99,95% de disponibilidad mensual.

Entre 09,95% y 99% penalizacion del 10%
Por debajo del 99% penalizacién del 30%  Por debajo del 99% penalizacion del 25%

Acepta servidores Hyper-V/

160 aplicaciones

Soporte gratuito usando base
de conocimientos.

4 horas laborables de tiempo
de respuesta. 150€/mes
1 hora de tiempo de respuesta.
9% de |a facturacién (min. 400€/mes)

Clasicos
SSD
Se pueden personalizar

Almacenamiento.
Bases de Datos.
Suite Dfiméatica.

Correo electrénico.
Registro dominios y DNS.

6 certificaciones

99,05% de disponibilidad mensual.
Entre 90,.95% y 99% penalizacién del 10%
Entre el 99% el el 95% penalizacién del 25%
Por debajo del 95% penalizacion del 50%

Por el momento no soporta migraciones
de servidores



6. Analisis de Brecha

En este apartado aremos un andlisis de los aspectos mas relevantes que permitieron a Dispapeles
tomar la decisién de ingresar a la facturacién electréonica y como se ejecutard dicho proyecto.

6.1. Plan de negocio
Antes de entrar a revisar los costos, gastos y utilidades en que se puede incurrir Dispapeles al ser
proveedor tecnoldgico, se debera conocer los gastos en que incurre al entrar en operacién como
facturador electrénico, los cuales se ven reducidos de acuerdo con el estudio realizado.

6.1.1. Costos de operacidon como facturador electréonico
A continuacion, se observa la tabla de costos que muestra los ahorros mensuales y anuales de la
empresa Dispapeles al implementar facturacidn electrénica. Se debe aclarar que éste es el escenario
ideal y que aplicard una vez en Colombia el 100% de las empresas facturen sin papel. Para hacer el
ejercicio se construyd una calculadora en Excel que al colocar los valores en cada variable mostrara
los valores que se ahorran o que se aumentan, ver calculadora en adjunto A11 - Calculadora de
costos facturador electronico.

Las variables analizadas son: valor de impresién por documento, valor de la hoja, preimpreso con
hoja “cuando aplique”, forma continua, radicacién por Courier o mensajero y, por ultimo, nimero
de facturas y notas por mes.

50
20
28
56
1.900
2.955
1.300.000
440
1 Forma 2 partes
30.000 1.680.000
3.000 168.000
1.000 56.000
34.000 1.904.000
2 | Courier | 64.600.000 |
| | 66.504.000 |
3 | 816 | 2.652.000 |
| | 800.700.000 |

Como se puede ver en la tabla anterior, el ahorro en Dispapeles como facturador electrdnico serd
de un aproximado de $64.600.000 mensuales que equivale a $800.700.000 al afio. Estas cifras sin
duda pagan la implementacion de este proyecto.



6.1.2. Costos para iniciar operacién como proveedor tecnolégico

DESCRIPCION

Software base. Software que hace lo
estrictamente necesario para dar cumplimiento al
decreto 2242 y que debe ser ajustado para cumplir
como Proveedores tecnolégicos.

Equipos de cOmputo. Para el equipo de desarrollo
y calidad.

Equipos de oficina y adecuacién. Escritorios,
sillas, locker, tableros, papeleas.

Alquiler plata fisica.

Talento humano. Se definen 6 personas para las
areas de desarrollo y calidad. Para la parte
comercial se usara el equipo existente.
Infraestructura técnica. Pago por servicio IAAS en
la nube por servidores web, de base de datos, de
archivos, balanceadores, firewall y vpn.

Mesa de ayuda. Servicio tercerizado para brindar
soporte técnico de tercer y segundo nivel.

ISO 27001. Implementacion de ISO 27001 en la
compafiia para cumplir con la exigencia de la DIAN
para ser proveedor tecnolégico.

Consultorias. Toda actividad de consultoria
externa para puesta en marcha del proyecto. Esta
va desde seleccion de personal hasta disefio de
infraestructura técnica, y conceptos juridicos.
Certificados digitales. Para la firma electrdnica de
las facturas se requiere de este producto, que se
obtiene de las entidades certificadoras en
Colombia certificadas por la ONAC.

Publicidad. Publicidad web e impresa, desayunos,
conversatorios para masificacion de factura
electrénica como producto.

Asociaciones. Asociaciones como la camara de
comercio electrénico.

Seguros. Seguros entre la empresa y sus clientes
como garantia de cumplimiento de los niveles de
servicio. Este valor depende de lo establecido en
la negociacion.

Integraciones. Costo que asume la empresa
cuando a un tercero se sede la responsabilidad de
extraer la data del ERP del proveedor o vendedor
de un bien o servicio y trasladar esa data al web
service de Dispapeles S.A.S. Este costo finalmente
es trasladado al cliente de Dispapeles S.A.S, pero
inicialmente lo asume.

TIPO DE
COSTO

Inversion

Fijo

Fijo

Fijo

Fijo

Fijo

Fijo

Fijo

Fijo

Fijo

Fijo

Fijo

Fijo

Fijo

VALOR($)

150'000.000

12°000.000

30'000.000
1’000.000

40’000.000

6.000.000

10’000.000

150'000.000

5’000.000

1’000.000

100’000.000

6’000.000

2’000.000

10’000.000

TEMPORALIDAD

Unico pago

2 afnos

5 afos

Mensual

Mensual

Mensual

Mensual

3 afos

Mensual

2 anos

2 afnos

1 ano

Por contrato

Por contrato



Costos llevados a su equivalente mensual

_ Tipo costo Valor Periodizad costo Valor llevado a mes
Inversion 150'000.000 10 afios 1250000
Fijo 12'000.000 2 afios 500000
Fijo 30°000.000 5 afios 500000
Fijo 1’000.000 Mensual 1000000
Fijo 40'000.000 Mensual 40000000
Fijo 6.000.000 Mensual 6000000
Fijo 10’000.000 Mensual 10000000
Fijo 150’000.000 3 afos 4000000
Fijo 5000.000 Mensual 5000000
Fijo 1’000.000 2 afios 50000
Fijo 100°000.000 2 afios 4100000
Fijo 6’000.000 1 afio 500000
Fijo 2’000.000 Por contrato 4000000
Fijo 10°000.000 Por contrato 4000000

El costo fijo mensual para poder lograr la meta de 5°000.000 de transacciones mes para el 1 de enero
de 2019 es de $80.000.000 COP (ochenta millones de pesos moneda colombiana).

6.1.3. Justificacién econdmica del proyecto PT

NOMBRE CANTIDAD

Cantidad de Transacciones objetivo 5’000.000 mensuales

Valor promedio de cada transaccion $100

Ingreso objetivo 500°000.000 mensuales

Fecha objetivo 2019-01-01

Utilidad mensual $420’000.0000 mensuales

Utilidad anual $5’040.000.000 anuales -- (us 1.680.000)

Con base en los costos definidos anteriormente, si a la fecha indicada se logra la meta, las utilidades
recibidas por la empresa seran de $420.000.000 mensuales, lo que proyectado a 12 meses equivale
a $5’040.000.000.



6.2. Proyectos a ejecutar

Estas son las actividades mas relevantes que implicardn adiciones o cambios a nivel de proceso
cuando se implemente el proyecto de facturacion electrénica.

Cambian la
estructura y
la forma de
almacenami
ento

Cambian la
estructura y
la forma de
almacenami
ento y datos

6.3. Hoja de ruta

Cambian la
estructura y la
forma de
almacenamient
oy datos

Los reportes se
envian ala
DIAN con cada
factura

Debe aplicar
en fisico y/o
electrénico

Los documentos
fiscales deben
tener el CUFE y
cédigo QR. Por lo
que cambia el
momento de
entrega

Se debe
eliminar y
reemplazar
por notas

La recepcion
puede ser
automatizad

a

En esta hoja de ruta describiremos dos actividades. La primera describe las etapas para la puesta en
marcha de la soluciéon tecnoldgica en Dispapeles, con esto nos referimos a desarrollo de software
para la herramienta que se utilizard para la facturacion propia y también la que se tomara como



base para ofrecer servicios a terceros, ver fig. 15. Esta es la parte tecnoldgica necesaria que
soportara la operacién, y cuya puesta en marcha se realizard una primera vez con posteriores
controles de cambio para ajustar funcionalidades.

ACTIVIDADES/RECURSOS

2017

2018

PROYECTO 1 "GENERACION, ENVIO Y CONSERVACION"

mag. |asr.|may. liun. [iu Jaco |ser. [ocT. [nov. [oic.

enE. |res. [mar.

Da inicic a la consecucion del Lider de proyecto (1)
Convocatoria para integrar al Lider de desarrollo (1)
Proceso de incorporacion Equipo de desarrollo (5)
Proceso de incorporacion del Equipo de QA (1)

Dar inicio al Analisis de |a solucién tecnoldgica adquirida
Dizefio de cambios nuevos a implementar
Implementacicn y ajustes de la solucidn adquirida
Pruebas

Salida a produccion

PROYECTO 2 "RECEPCION DE FACTURAS"

Analisis y disefio "Entenbdimiento del proceso de recepcion’
Dezarrollo "Puesta en marcha de la construccion”
Pruebas "Procesos de calidad para garantizar €l producto”

Salida a produccion

PROYEYCTO 3 "EMISION DE FACURAS POR PORTAL WEB"

Analisis y disefio "Entendimiento de |a facturacian weh"
Desarrollo "Puesta en marcha de la construccion”
Pruebas "Procesos de calidad para garantizar el producto”

Salida a produccion

PROYEYCTO 4 "PAGO EN LINEA"

Analisis y disefio
Dezarrollo
Pruehas

Salida a produccign

PROYEYCTO 5 "INTEGRACION CON FACTORING"

Analisis y disefio
Desarrollo
Pruebas

Salida a produccion

Fig. 15 — Etapas de desarrollo e implementacion de la solucion para Dispapeles

La segunda de las actividades el desarrollo del proyecto de la operacion diaria. Esto es cuando
Dispapeles como su primer cliente inicia la emisidn y recepcién de facturas; servicio que

posteriormente ofrecerd a otras empresas.

Previo a la emision de facturas electrénicas cada cliente y Dispapeles deberan ejecutar una serie de
tareas que permitiran llevaran a feliz término el proyecto de implementacidn. Para esto, Dispapeles
debe contar con un cronograma de actividades estandar “en la mayoria de los casos” que permita
cumplir con el objetivo esperado, en los tiempos establecidos y con la calidad esperada. Este plan
incluye de forma detallada cada tarea y responsable asociada a cada actor “Cliente-Dispapeles”, ver

anexo A10 - Cronograma Implementacion FE.




7. Conclusiones, Trabajos futuros y Aportes

7.1. Conclusiones

Gracias al desarrollo de la arquitectura empresarial definida en este documento, Dispapeles S.A.S
pudo lograr una implementacion rapida (6 meses), sin trastornos, de forma planeada, con
metodologia y a un costo bajo. Al tomar este documento como guia se pudo ver claramente lo que
se tenia que hacer para llegar a la meta, coloco como ejemplo la arquitectura de negocio. En este
apartado se definen uno a uno los ajustes que se deben hacer en cada proceso involucrado en el
proceso de facturacién que sera afectado con el cambio al implementar la factura electrdnica, y asi
igualmente sucede con el resto de las arquitecturas.

El producto de este trabajo de grado lo podremos encontrar basicamente en los capitulos de
arquitectura objetivo y andlisis de la brecha. Obviamente para llegar a las soluciones propuestas en
estos capitulos fue necesario analizar de forma transversal la compafiia, tomando como soporte
documentos anexos al trabajo de grado, como es el caso de la calculadora para identificar los costos
qgue puede llegar a reducir por concepto de facturacién Dispapeles cuando se masifique su puesta
en produccion.

Al Dispapeles convertirse como proveedor tecnoldgico deja claro que la innovacidn es una politica
clara de la compaiiia, y con la apertura de esta nueva linea de negocio no solo tendrd la oportunidad
de generar nuevas fuentes de ingresos, sino que también estarad generando nuevas fuentes de
empleo en todo el territorio nacional de forma directa e indirecta.

La responsabilidad con el pais es otro aspecto importante con la puesta en marcha de este proyecto,
ya que al iniciar en la facturacidn electrénica Dispapeles se convierte en un aliado de la Dian en su
afan por aplicar mayores controles fiscales en Colombia que lleven a la mitigacidn de evasiéon de
impuestos para que finalmente todos los colombianos seamos los beneficiarios.

Llevando la conclusidn a aspectos mads genéricos, se puede decir que facturaciéon electrénica es un
buen punto de partida para controlar la evasidon de impuestos apalancados en la tecnologia, esto le
dard un impulso econémico al estado colombiano por lo que serd un gran beneficio para sus
habitantes. Sin embargo, el beneficio de la implementacién de la factura electréonica en Colombia
no sélo se reflejard para el estado al recaudar mayores impuestos, sino que también, estos
beneficios se reflejardn al interior de cada compaiia que la implemente, mejorando
significativamente los procesos asociados a facturacion.

Algunos de los beneficios evidenciados al interior de las empresas son los siguientes:

e Reduccion de los costos asociados al proceso de facturacion en aproximadamente un 85%

e Mejora de los procesos de cobros

e Mayor seguridad y rapidez en la emision de facturas y notas

e Optimizacidn y simplificacidon de procedimientos administrativos

e Mejora en el servicio al cliente

e Reduccidn de errores en el proceso de generacidn, captura, entrega y almacenamiento de
facturas y notas



e Aumento de oportunidad laboral

En el caso de DISPAPELES S.A.S, al masificarse el uso de factura electrénica en Colombia y se deje la
practica del uso del papel en los procesos de facturacién, los tiempos de despacho y de atencién al
cliente se veran disminuidos como se evidencia en otros paises de la region como México, Chile,
Argentina, Brasil, Pert y Ecuador. Desaparecera el eterno problema de busqueda fisica de facturas
en bodegas para conciliar con los clientes y por ende pérdidas de dinero por cobros sin soporte por
traspapeleo.

Se reduciran los costos operativos por concepto de tintas, papel, custodia de documentos, embalaje,
envios y horas hombre por reprocesos manuales de la fuerza comercial que, en el caso de
DISPAPELES S.A.S., equivalen a un aproximado mensual de cuarenta millones de pesos moneda
colombiana ($40’000.000 COP), lo que equivale al afio a cuatrocientos ochenta millones de pesos
(5480°000.000 COP). Con estas cifras se puede evidenciar que vale la pena apostar por este
proyecto.

La reduccién de errores es otro punto a favor, ya que con la generacion de la factura electrénica
basado en un XML estandar, se podrd mitigar la intervencién humana en los procesos reduciendo
los posibles errores en el proceso de generacidén, captura, entrega y almacenamiento de
documentos.

Finalmente, como resultado de este proyecto, es posible concluir que la implementacién de factura
electrénica no solo disminuye los costos para las empresas sino que también permite brindar
oportunidades de empleo, contribucidn al medio ambiente gracias a la reduccién del uso del papel
y mejoramiento de la proyeccidon de Dispapeles S.A.S hacia el camino de la innovacién en nuevos
productos y mercados tecnoldgicos.

Basado en todo lo anteriormente comentado se puede concluir que la implementacién de la factura
electronica en DISPAPELES S.A.S es un proyecto con gran futuro para la empresa viéndolo como
nueva linea de negocio y también como consumidores de este servicio por lo que deberia ser
implementado.

7.2. Trabajos futuros

La facturacidn electrénica es un tema nuevo en el pais que tiene varios frentes de mucha relevancia
que no podrdn ser abordados en este proyecto, pero que son candidatos para proyectos futuros. A
continuacién se describen cuatro actividades que por su importancia se deberian realizar a futuro
para completar al 100% este proyecto:

ACTIVIDADES DESCRIPCION

Implementacion de Gobierno de la tecnologia Para hacer un seguimiento y mediciones
gue permitan controlar el proyecto se hace



necesario agregar otra fase de |la
arquitectura empresarial como lo es el
gobierno de la tecnologia que estd ausente
en el presenta trabajo de grado.

Disefio de software de facturacién electrénica Disefio detallado de componentes del web
service, de los aplicativos web para
seguimiento y de la base de datos.

Desarrollo de software para facturacion Desarrollo y puesta en marcha del software

electrénica gue permita generar facturas electrénicas
basado en el decreto 2242

Implementacién de ISO 27001 Para lograr convertirse en proveedor

tecnoldgico, la DIAN da un plazo maximo de
dos afios para certificarse con is027001 a las
empresa que aspiren.

Por los tiempos, costos y complejidad de ejecucion de estas actividades, se dejaran para que sean
abordadas en el futuro como otro proyecto.

7.3. APORTES

A continuacion, muestro un listado con los aspectos relevantes del aporte que como desarrollador
de este proyecto aporté a Dispapeles.

e Mostrar las ventajas de convertir a Dispapeles en proveedor tecnoldgico: con esto se
cumple con la normativa de la Dian al ser facturadores electrénicos, pero ademas, se abre
una nueva linea de negocio que abre nuevas oportunidades al mercado.

e Identificar los cambios que a nivel de procesos, datos, aplicaciones e infraestructura
técnica se deben hacer al interior de la empresa. Para esto fue necesario conocer el
funcionamiento de la mayor parte de la empresa para levantar los cambios a aplicar.

e Disefio de la solucion de software basado en el decreto 2242 para emisién de documentos
electrénicos.

e Disefo de solucidn tecnoldgica para recepcion de factura. Este punto no es solicitado en el
decreto, pero son valores agregados que comercialmente se pueden explotar

e Alinear la empresa para que todos impulsen la puesta en marcha de este proyecto, esto va
desde presidencia hasta los cargos operativos.

e Socializar al interior de la empresa el nuevo proyecto y su importancia.

e Dar nacimiento al proyecto.



Glosario

Documento electréonico: hace referencia a facturas, notas crédito, notas débito, facturas de
exportacion y notas de exportacidn que se realizan electronicamente basados en el decreto 2242.
Cliente: Facturador electrénico que escoje a Dispapeles como proveedor tecnoldgico para la
emisién de facturas y notas.

POS: Point of Sale. Termino para referirse a sistemas de puntos de venta en caja. Tiene la
particularidad que al realizar una venta no es obligatorio pedir la identificacion del cliente, se toma
una identificacion genérica.

Factura Electrénica (F.E.): Documento que soporta transacciones de venta bienes y/o servicios y
gue operativamente tiene lugar a través de sistemas computacionales y/o soluciones informaticas
gue permiten el cumplimiento de las caracteristicas y condiciones que se establecen en el Decreto
2242/2015, en relacion con la expedicién, recibo, rechazo y conservacion. La expedicidn de la
factura electrénica comprende la generacidn por obligado a facturar y su entrega al adquirente

Obligado a facturar electronicamente OFE: Persona natural o juridica comprendida en el ambito
del Decreto 2242/2015 y que como tal debe facturar electronicamente en las condiciones que se
establecen en el mismo.

Adquirente: Persona natural o juridica que adquiere bienes y/o servicios y debe exigir factura o
documento equivalente y que, tratdndose de la factura electrdnica, la recibe, rechaza, cuando sea
del caso y conserva para su posterior exhibicion, en las condiciones que se establecen en el Decreto
2242/2015.

Proveedor tecnologico: Es la persona natural o juridica que podra prestar a los obligados a facturar
electrénicamente y/o a los adquirentes que opten por recibir la factura en formato electrdnico de
generacion, cuando unos u otros asi lo autoricen, los servicios inherentes a la expedicion de la
factura electrdnica, incluida la entrega del ejemplar a la DIAN como se indica en el Articulo 7 del
Decreto 2242/2015, asi como los servicios relacionados con su recibo, rechazo y conservacion.

Cédigo Unico de Factura Electrénica (CUFE): El cédigo Unico de factura electrdnica para las facturas
electrénicas, corresponde a un valor alfanumérico obtenido a partir de la aplicacién de un
procedimiento que utiliza datos de la factura, que adicionalmente incluye la clave de contenido
técnico de control generada y entregada por la DIAN.

El cddigo unico de factura electrénica debera ser incluido como un campo mas dentro de la factura
electrénica. Este cddigo debera visualizarse en la representacién grafica las facturas electrénicas y
en los cddigos bidimensionales QR definidos para tal fin.

WebServices: El término Web Services describe una forma estandarizada de integrar aplicaciones
WEB mediante el uso de XML, SOAP, WSDLy UDDI sobre los protocolos de la Internet. XML es usado
para describir los datos, SOAP se ocupa de la transferencia de los datos, WSDL se emplea para
describir los servicios disponibles y UDDI se ocupa de conocer cudles son los servicios disponibles.
Los Web Services permiten a las organizaciones intercambiar datos sin necesidad de conocer los
detalles de sus respectivos ERP’s.
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