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ESCUELA COLOMBIANA DE INGENIERIA JULIO GARAVITO

RESUMEN

PROGRAMA INGENIERIA DE SISTEMAS

Realizado por Andrés Felipe Vega Torres, Nicolas Moreno Guataquira y Stefany
Morén Castro

En este documento se puede evidenciar el trabajo de proyecto de grado titulado
“Seguridad para loT, una solucién para la gestion de eventos de seguridad en
arquitecturas loT”, en donde se detalla el proceso para la elaboracion de un
dispositivo que permite tener unos servicios de seguridad para mitigar posibles
ataques a los diferentes dispositivos 10T presentes en las arquitecturas de Smart
Home. Por lo tanto se enfoca el tema de la seguridad de dispositivos IoT Smart
Home de la siguiente forma, en la primera parte se abordé una manera general de
tratar la seguridad de los dispositivos I0T desde una perspectiva no sesgada a la
arquitectura anteriormente mencionada, se vieron diferentes formas de detectar los
eventos de seguridad provenientes de los dispositivos 10T por medio de la
plataforma SIEM, pasando por la caracterizacion de los dispositivos 10T, lo que los
hace particulares y diferentes a otros dispositivos o activos de informacion, luego se
definieron unas alertas y reglas de correlacion para el caso general de los
dispositivos 10T y asi mismo se generaron respuestas a estas reglas de correlacion.
En una segunda parte del proyecto de investigacion, se tiene una mirada mas
centralizada en los dispositivos loT en las arquitecturas de Smart Home,
comenzando por proponer herramientas de ciberdefensa como: Suricata, OpenVas
y Kismet, que componen el dispositivo Centinela 10T, el cual brindar& soluciones de
seguridad a los dispositivos en mencién. Para evidenciar lo anterior, se realiz6 un
diagrama que explica la arquitectura de componentes del dispositivo Centinela 0T
y su funcionamiento.Por Ultimo se establecieron reglas de correlacion definidas
como propias de los atagues posibles a la arquitectura Smart Home y se
estructuraron las respuestas activas pertinentes a los ataques en mencion, para asi
documentar el alcance del uso del dispositivo Centinela 10T en arquitecturas Smart
Home.

PALABRAS CLAVES: Reglas de correlacion; IoT; Smart Home; Centinela IoT,;
ciberdefensa; Kismet; Suricata; Openvas; respuestas activas; SIEM; Ataque;
Evento.
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1. INTRODUCCION

Se pretende proponer una solucion para brindar seguridad a los dispositivos I0T en
ambientes Smart Home, enfocando la investigacion hacia la creacion de un
dispositivo llamado “Centinela 10T” que se encargara de extraer, generar y enviar
eventos de seguridad de todos los dispositivos conectados en el ambiente Smart
Home. Este dispositivo Centinela debera tener 3 herramientas de ciberdefensa las
cuales se investigaran para determinar cuéles son las mejores opciones para
usarlas en el proyecto.

EL dispositivo Centinela debera reportar los eventos de seguridad hacia una
solucién SIEM y en esta se debera realizar la correlaciéon de eventos, que para
propésito de la investigacion de tiene que cumplir la relacién cruzada entre eventos
de al menos dos de las herramientas contenidas en el dispositivo Centinela con el
fin de predecir, detectar y contener ataques sobre dispositivos [oT Smart Home.

En el siguiente texto se abordara la investigacion con la siguiente estructura,
deteccion de eventos de seguridad, caracterizacion de activos IoT, alertas y reglas
de correlacion basicas para loT, respuestas a incidentes de seguridad basicas,
seleccion de herramientas para el Centinela 10T, arquitectura de la solucion,
directivas de correlaciéon cruzada y su correspondiente respuesta.
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2. DETECCION

La diversidad de dispositivos 10T ha crecido rapidamente y atrajo la atencién del
mundo de la industria y los circulos académicos. Internet of Things se considera una
tecnologia emergente con un gran potencial de desarrollo durante esta década [1].
IoT se considera como una parte de Internet del futuro y comprendera miles de
millones de 'cosas' comunicandose inteligentemente [2]. Estas tecnologias tienen
caracteristicas diferentes, como almacenamiento distribuido e incorporacion de
datos de tiempo y posicion, y en muchos casos son responsables de realizar tareas
criticas. Las soluciones IoT se componen de una red compleja de dispositivos
inteligentes, sensores y conectividad a Internet, a través de los cuales se pueden
recopilar, intercambiar y almacenar datos. Estos dispositivos pueden estar ubicados
en vehiculos, edificios, electrodomésticos o teléfonos celulares e incluyen software
que les permite ser administrados [3]. Las tecnologias 0T se han utilizado
ampliamente en la gestion de la cadena de suministro, fabricacion, monitoreo
ambiental, venta minorista, operaciones de estanteria inteligente, industria de la
salud, alimentacion y restauracion, industria logistica, industria del turismo y viajes,
servicios de biblioteca y muchas otras areas [2]. Para el afio 2016, Gartner estimé
que habia 6 mil millones de cosas conectadas y pronosticdé que para 2020 21 mil
millones de cosas estarian conectadas. [1] [4].

Ahora, los dispositivos en Internet of Things (IoT) generan, procesan e intercambian
grandes cantidades de datos criticos para la seguridad, asi como también
informacion sensible a la privacidad, lo que los convierte en objetivos atractivos para
los ataques [5]. Ademas de las superficies de ataque que pueden afectar los
sistemas informaticos tradicionales y pueden aplicarse a entornos IoT, existen
superficies de ataque particulares, con diferente complejidad y vulnerabilidades [6],
en todas las capas abstractas de 10T: Sensores / actuadores (por ejemplo, ataques
fisicos y ingenieria inversa), red (por ejemplo, hombre en el medio y DoS), servicios
| software (por ejemplo, ataques en tiempo de ejecucion, ingenieria inversa y
malware) y negocios (por ejemplo, ingenieria social, phishing y spoofing) [5]. Uno
de los desafios mas importantes para convencer a los usuarios de que adopten
tecnologias emergentes (es decir, servicios de |0T) es garantizar la seguridad y
privacidad de los datos de los usuarios [7]. Por lo tanto, es importante trabajar en la
definicién de seguridad y privacidad desde las perspectivas social, legal y cultural,
el mecanismo de confianza, la seguridad de la comunicacion, la privacidad de los
datos del usuario y la seguridad de los servicios y aplicaciones [2]. ES necesaria una
fuerte proteccion de seguridad de loT para evitar ataques y mal funcionamiento, ya
que la seguridad de 10T desafia la resistencia a los ataques, la autenticacion de
datos, el control de acceso y la privacidad del cliente [19]. Por otro lado, en [8] el
autor indica que "para las aplicaciones en IoT, la seguridad y la privacidad son dos
desafios importantes. Para integrar los dispositivos de la capa de deteccion como
partes intrinsecas del 10T, la tecnologia de seguridad efectiva es esencial para
garantizar la seguridad y proteccién de la privacidad en diversas actividades tales



como actividades personales, procesos comerciales, transportes y proteccion de la
informacion ".

En la actualidad existen diferentes investigaciones relacionadas con los sistemas
de seguridad 10T, entre ellas estan las relacionadas con la garantia de sensores y
actuadores a nivel de hardware, que ofrecen un chipset de seguridad o un
microcontrolador basado en ARM TrustZone [9], [ 10], en la privacidad de los datos
utilizando cifrado, por ejemplo, cifrado PKI en dispositivos 10T m-Health [11] y
CryptoSmart [26], y en autenticacidon de usuarios y componentes: métodos de
autenticacion incluidos en MQTT [3], ULMAP [12], tarjeta inteligente [13] y
autenticacion mutua de pares de red [14] Desde una perspectiva de disefio y
funcional, [14] propone el uso de eventos de I0T para determinar las condiciones
operativas, es decir, los puntos finales que brindan servicios criticos al usuario
deben habilitarse con un umbral de advertencia que indica diferentes eventos y de
esta forma ayudan a determinar el funcionamiento correcto de un servicio. [14]
también sugiere que el punto final debe registrar estos eventos en una memoria
persistente para garantizar que el usuario y el administrador puedan recuperar esta
informacion mas adelante y afirma que esta informacion debe tener un sello de
tiempo. Como estos eventos tienen una relacion con las caracteristicas operativas,
como la potencia, la temperatura, etc., estos también podrian usarse como una
entrada para detectar o prevenir actividades maliciosas o riesgos de seguridad no
evidentes [14]. Un ejemplo de esto es una tecnologia de automatizacién del hogar
gue reacciona en funcion de la presencia fisica de un usuario, lo que permite a un
atacante diferenciar facilmente entre una casa muy poblada y una casa vacia.
Otros autores, como [15], proponen un sistema para analizar el evento IoT como un
sistema "auto-similar" dentro del funcionamiento normal de sus objetos, y [16], quien
propone un sistema de gestion de eventos de seguridad usando agregacion de
datos, firma digital de datos y enjambre algoritmo de enrutamiento.

Y la aproximacion de SIEM para loT se presenta en AMSEC [17] [18]. AMSEC es
una propuesta que complementa el SIEM tradicional para ser aplicado a los
escenarios de IoT. El Proyecto AMSEC tiene un enfoque matematico y tiene las
siguientes caracteristicas: i) repositorio de seguridad, ii) arbol de ataque sobre
dispositivos, iii) grafico de ataque de dispositivos, iv) andlisis de tiempo real de
ataque, v) modelo de analisis estocéastico, vi) grafico de ataque y uso de
combinacion de gréafico de dependencia, vii) calculo de métricas de seguridad, viii)
solucién de soporte de decision de seguridad basada en requisitos y objetivos de
seguridad. El proyecto no presenta solo un modelo de captura de eventos de
seguridad, sino que asume que el problema radica en la gestion de los eventos y no
solo en cOmo generar o transmitir estos eventos.

Otro trabajo relacionado se describe en [15], presenta un punto de vista diferente
sobre SIEM para dispositivos 10T, en este caso los autores buscaron detectar
eventos de seguridad y como esos eventos fueron parte de un incidente a través
del estudio de una arquitectura IoT como un dispositivo de red nativo. Esta red se
representd como un grafico con nodos (dispositivos) y enlaces (interconexion entre



dispositivos) y el andlisis de seguridad consiste en la medida de anomalias graficas
que utilizan geometria fractal.

Como se ha visto anteriormente, todavia hay muchos desafios por resolver en la
seguridad de Internet de las cosas y una de las alternativas para avanzar en la
seguridad del servicio loT podria ser utilizar de una manera mas integral los eventos
de seguridad generados por los componentes de un Ecosistema de la 10T. Los
eventos de seguridad podrian procesarse y correlacionarse para identificar
actividades sospechosas sobre las diferentes superficies de ataque de IoT.
Ademas, se deben aplicar esfuerzos no solo para identificar incidentes sino también
en la respuesta a través de acciones defensivas que pueden establecerse para
disminuir el impacto.



3. CARACTERIZACION DE ACTIVOS

En esta seccidn se va a trabajar los aspectos que hacen a los dispositivos 10T
anicos. Los temas se van a abordar de la siguiente forma: amenazas de los
dispositivos 10T, vulnerabilidades de los dispositivos 10T, los distintos eventos que
un dispositivo 10T puede generar y la informacion que puede manejar un dispositivo
loT.

Uno de los aspectos diferenciadores de un dispositivo 10T es que tienen como
finalidad ser usados en momentos que se requiera tener conectividad que genere
informacion en tiempo real, ya sea en sensores, maquinas fijas o moviles, es
importante tener esto claro para poder categorizar sus activos de informacién ya
gue son elementos con capacidades limitadas lo cual brinda nuevas formas de ser
vulnerados y generan activos propios mucho mas reducidos y especificos.

Al hablar de las amenazas que pueden explotar las vulnerabilidades presentes en
los dispositivos 10T, cabe decir que las amenazas contempladas se basan en las
amenazas vistas anteriormente en la seccién de marco tedrico.

Las amenazas en los dispositivos 10T se evidencian desde tres vistas, la primer
comprende las amenazas directas hacia el dispositivo como un hardware, la
segunda es hacia las comunicaciones entre diferentes dispositivos de la
arquitectura loT (dispositivos 10T, servidores de andlisis y recoleccion de datos,
dispositivos de red, etc.), finalmente, desde la perspectiva de ataque a los
servidores que controlan las tareas de los dispositivos I0T.

Desde la perspectiva de amenazas sobre el dispositivo como un hardware podemos
encontrar que estas amenazas se caracterizan por explotar las vulnerabilidades en
cuanto a la carencia o poca seguridad fisica del dispositivo, observando que el
dispositivo 10T se caracteriza por tener una gran facilidad de acceso tacito a el
mismo, ejemplos como tener acceso a un celular personal de una persona o un
sensor que mide la humedad del aire, permitiendo manipular estos dispositivos
hacia el atacante tener acceso libre a controlar todo el hardware que compone estos
dispositivos CiberFisicos.

Observando el dispositivo 10T desde la perspectiva de la comunicacion entre
dispositivos de la misma arquitectura 0T se encuentran una gran variedad de
vulnerabilidades, unas que afectan netamente al ambito de red y otras relacionadas
al funcionamiento del dispositivo. Por parte de las vulnerabilidades expuestas por
medio de la red, encontramos que existen amenazas que explotan vulnerabilidades
relacionadas con interfaces del dispositivo, puertos abiertos, falta de cifrado en la
capa de trasporte e incluso configuraciones erroneas de los dispositivos que
habilitan la capacidad de un atacante a realizar un atague DOS (Denial of Service).
También se encuentran amenazas que explotan vulnerabilidades respecto al
funcionamiento del dispositivo, métodos de autenticacion o autorizacion pobres o



falta de control en los inputs de las aplicaciones de los dispositivos se pueden
evidenciar dentro de estas caracteristicas.

En la perspectiva de la comunicacion con los entes de control o reporte de los
dispositivos 10T se encuentran amenazas que explotan vulnerabilidades netamente
categorizadas por OWASP como interfaces inseguras con la nube [19], pero hace
falta mencionar que dentro de las amenazas se pueden encontrar carencia de
seguridad en la capa de trasporte y de aplicacion por parte de estos servidores que
representan la funcionalidad de recoleccion de datos de los dispositivos 0T o que
simplemente ejecutan alguna labor de generar ordenes sobre estos dispositivo 10T.

Las principales vulnerabilidades de loT basados como anteriormente se menciono
en el estudio realizado por OWASP, son las siguientes:

1. Username Enumeration: El atacante puede a través de esta vulnerabilidad
puede recopilar un conjunto de nombres de usuarios validos interactuando
con el mecanismo de autenticacion.

2. Weak Passwords: Esta vulnerabilidad es una de las mas comunes, donde se
le asigna a determinado sistema un mecanismo de autenticacion donde las
contrasefias no cumplen con los requisitos de seguridad, y utilizan
contrasefias como por ejemplo: 123, 1234567890, 777777, Mynoob, google,
entre muchas otras y hasta a veces contrasefias predeterminadas del
programa gue con un simple ataque de diccionario seria muy facil
obtenerlas.

3. Account Lockout: En esta vulnerabilidad se puede encontrar un gran fallo de
seguridad en el mecanismo de autenticacion ya que se puede permitir la
continuidad de intentos de iniciar sesion sin un limite de fallos.

4. Unencrypted Services: Esta vulnerabilidad se da cuando los servicios de red
no estan debidamente cifrados y esto permite que cualquier atacante que
quiera pueda intervenir y escuchar lo que esté pasando por la red.

5. Two-factor Authentication: Se da cuando solo se cuenta con un mecanismo
de autenticacion por ejemplo con solo la contrasefia. Dado que sola
contrasefla no es suficientemente seguro, un debido manejo de este
mecanismo seria utilizar un Segundo, como por ejemplo un token, sistemas
Biométricos, codigo de verificacion entre otros.

6. Poorly Implemented Encryption: En esta vulnerabilidad se cuenta con un
Sistema de cifrado, donde no esta configurado correctamente 0 no se lleva
un control de actualizaciones adecuado, haciéndolo débil y que serd mas
facil vulnerarlo.



7. Update Sent Without Encryption: Se da cuando se transfiere través de la red
actualizaciones sin usar certificados ya sea TSL o SSL los cuales permiten y
garantizan el intercambio de datos en un entorno seguro o sin cifrar el propio
archivo de actualizacion.

8. Update Location Writable: La ubicacion de almacenamiento para los archivos
de actualizacion es compatible con el mundo potencialmente permitiendo que
el firmware se modifique y distribuya a todos los usuarios.

9. Denial of Service: Esta vulnerabilidad provoca la pérdida de la conectividad
o disponibilidad de la red por consumo masivo del ancho de banda de la red
o sobrecarga de los recursos del dispositivo.

10.Removal of Storage Media: En esta vulnerabilidad se expone la importancia
de asegurar no solo la parte del software, sino también la parte fisica del
dispositivo, ya que existe la posibilidad que el atacante robe el soporte de
almacenamiento del dispositivo.

11.No Manuel Update Mechanism: No tiene capacidad para forzar manualmente
una comprobacién de actualizacion para el dispositivo.

12.Missing Update Mechanism: En esta vulnerabilidad se muestra la importancia
de las actualizaciones que ya si no se tiene un mecanismo de actualizacion
funcionando , se pude dejar expuesto el dispositivo a posibles ataques,
debemos tener en cuenta que cuando se hacen las actualizaciones se estan
realizando muchas tareas como: agregar funciones nuevas , eliminar
funciones des-actualizadas , actualizar controladores, proporcionar
correcciones de errores y, lo que es aun mas importante , reparan
vulnerabilidades detectadas.

13.Firmware Version Display and/or Last Update Date: Cuando no se puede ver
las versiones actuales del firmware ni se muestra la Ultima actualizacion, no
se puede llevar un control versiones y esto es importante ya que si por
ejemplo entra alguien que no tenga conocimiento de las actualizaciones
previas no va saber si ese firmware se debe actualizara o no, y va a quedar
expuesto a vulnerabilidades que la actualizacion deberia reparar.

14.Firmware and storage extraction: Esta puede ser uno de los componentes
mas sensibles ya que guarda informacion como cédigo fuente, contrasefias
predefinidas, servicios en ejecucion, claves de ssh, entre muchas otras.

15.Manipulating the code execution flow of the device: Con la ayuda de un
adaptador JTAG y gdb se puede modificar la ejecucién del firmware en el
dispositivo y evitar casi todos los controles de seguridad basados en
software.



Los ataques de canal lateral también pueden modificar el flujo de ejecucién
0 pueden usarse para extraer informacion importante del dispositivo.

16.0Obtaining console access: Esta vulnerabilidad permite que el atacante al

conectarse desde una interfaz sere, obtenga acceso completo a la consola
de un dispositivo. Para enviar este ataque por lo general las medidas de
seguridad incluyen cargadores de arranque que no permiten que el atacante
entre de modo de usuario Unico

Entrando al campo de los diferentes eventos generados por los dispositivos, se
tienen los siguientes respecto a un estudio realizado por OWASP[20], en este
estudio se plantea una categorizacion de los tipos de eventos que un dispositivo 10T
puede llegar a generar, en donde los eventos se plantean en forma de excepciones
gue sera objeto de estudio como eventos. Aquella categorizacion propuesta por
OWASRP es la siguiente:

1.

Request Exceptions: En esta categoria se manejan aquellos eventos
relacionados a solicitudes al dispositivo se no sean normales dentro del
contexto del funcionamiento del mismo dispositivo, se encuentran referencias
respecto a métodos HTTP no soportados o el nimero de parametros que no
es normal para solicitudes de recursos HTTP.

Authentication Exception: Dentro de esta categoria se agrupan eventos
relacionados a la autenticacion y sin importar su método de autenticacion,
como ejemplo podemos colocar el niumero excesivo de intentos para
autenticarse a un recurso del dispositivo o aplicacién, también se evidencias
métodos como la geolocalizacion.

Session Exceptions: Dentro del funcionamiento de los dispositivos se
encuentra la particularidad que para no realizar operaciones de autenticacion
se utiliza un modelo basado en sesiones, estas sesiones tienen la
particularidad de poder garantizar mediante tokens la autenticacion de un
dispositivo frente al consumo de un recurso [20], para el caso de los
dispositivos |0T, esta categorizacion muestra cuando puede haber una
alteracion dentro del token de sesion o session ID.

Access Control Exceptions: En esta categoria se encuentran aquellos
eventos en donde se realizan tacitamente hablando intentos de ataques
relacionados con la manipulacion de parametros de métodos GET y POST,
asi como el intento a acceder a referencias de objetos directamente.

Ecosystem Merbership Exceptions: Para esta categoria se encuentran
aquellos eventos relacionados a la particularidad que tenga la arquitectura
de los dispositivos, que generan ciertos eventos relacionados a si un
dispositivo pertenece a la arquitectura de los dispositivos en cuestion.



6. Device Access Events: En esta categoria se encuentran los eventos
generados al ocasionarse un acceso al dispositivo fisico como lo son la
perpetracion de quitar algun elemento protector del dispositivo o la
manipulacion del hardware incorporando nuevos elementos.

7. Administrative Mode Events: Dentro de esta categoria se hace referencia al
uso de privilegios de administrador para realizar alguna accion, pero lo
importante no es la accidén en concreto, es el hecho de elevar permisos de
administrador, incluso si se hace con credenciales de administrador por
defecto que se hayan dejado accidentalmente en la fase de desarrollo,
pruebas o produccién.

8. Input Exceptions: Este tipo de eventos hace alusion al erroneo intento de
ingresar datos a aplicaciones o dispositivo en si, incluso se llegan a
contemplar errores de codificacion en los diferentes inputs que puede tener
una aplicacion.

9. Command Injection Exceptions: Esta categoria es muy usual en cualquier
tipo de activo de informacion, sin embargo, se considera que es de especial
cuidado ya que representa una gran facilidad para ser explotado [23]. Para
el caso de los dispositivos 10T, cualquier tipo de inyeccion de cédigo puede
ser perjudicial, pero debido a que se presentan un numero de dispositivos
gue no tienen interfaz de input para realizar alguna inyeccion SQL, resulta de
especial interés los eventos generados por inyeccion de comandos, esto
resulta ya que todos trabajan sobre un sistema operativo y este puede ser
una superficie de ataque que resulta que todos los dispositivos tienen.

10.Reputation Exceptions: Dentro de esta categoria se encuentran eventos
relacionados netamente con la ubicacion geoespacial del dispositivo, incluso
valores obtenidos por medidores como el giroscopio o acelerémetro resultan
ser validos como caracteristicas que generan eventos dentro de esta
categoria, para sintetizar, la caracteristica que agrupa esta clase son los
valores andmalos de ubicacién y posicion del dispositivo.

11.Honey Trap Exception: Esta categoria es una trampa para el atacante ya que
su funcionalidad es poner datos que sean tentadores para el atacante y este
quiera hacer algun tipo de ataque ya sea modificarlos o robarlos, sin que él
se percate que estos datos son falsos. Algunos posibles escenarios de
ataque pueden ser: Un formulario, Por medio de una URL, valores de Cookie
0 encabezados de HTTP.

En cuanto a la informacion que puede tratar, generar o recolectar un dispositivo 0T
depende netamente de su fin, se encuentra ejemplos de aplicaciones para la



industria, asi como casos de uso en escenarios de personas usando este tipo de
dispositivos.

El primero escenario referente a la informacion que maneja un dispositivo 10T se
evidencia en la vida diaria de las personas, la informacion personal. Dentro de la
informacion personal se encuentran 3 categorias de tipo de informacion que son
aplicables para los dispositivos 10T: Informacién personal identificable, informacién
personal de salud

En cuanto a la informacion personal identificable o PIl por sus siglas en inglés
(Personally Identifiable Information), que es toda aquella informacién que puede ser
usada para identificar, contactar o localizar cierta persona o que esta informacion
puede servir de ayuda para relacionarla con otra para identificar a la persona en
cuestidn; pero en el caso en particular de los dispositivos 0T, esta informacion se
ejemplifica mas especificamente en aquellos dispositivos que estan en contante uso
por personas, los celulares o smartwatches aqui se les ve como un ejemplo tacito,
donde estos dispositivos manejan informacion en cuanto a la ubicacion de personas,
credenciales frente a distintos portales web o incluso datos personales tales como
mensajes.

En cuanto a la informacion personal de salud o PHI por sus siglas en inglés
(Personal Health Information), que es cualquier informacion que detalle sobre el
estado pasado, actual o futuro de la condicion mental o fisica de un individuo [32];
para el caso de los dispositivos 10T, este tipo de informacion se evidencia en
aquellos dispositivos que encajen en la definicion antes descrita sobre la
informacion que ellos manejan, un ejemplo claro son aquellos dispositivos que
permiten realizar seguimientos médicos o que muestran de manera clara valores de
condicion fisica de un individuo tales como dispositivos que monitorean el pulso de
una persona, entre otros.

Por otra parte, otro escenario que permite evidenciar la informacion que puede tratar
los dispositivos yace en el entorno de la industria, mas precisamente, en sistemas
SCADA. La informacion tratada en este escenario por parte de los dispositivos esta
contextualizada por el hecho de que estos dispositivos estan en un lugar especifico
dentro de una empresa, pero al mencionar especifico se detalla que no hace
referencia a un lugar en particular, sino a la particularidad de su rol dentro de una
linea de produccién o cualquier area de una empresa o industria en general. La
informacion ademas de ser acotada por el rol que cumple el dispositivo, también
esta acotada por aguellos aspectos de la informacién en particular, esto se entiende
como la informacion especifica dentro de una industria, que pueden ser datos de un
proceso de manufactura o hasta informacion de la distribucion de cierto producto
dentro de una red especifica de entrega[21].

Basados en la informacion recopilada en esta seccion hemos propuesto una posible
relacion entre superficies de ataque, vulnerabilidades y mensajes de eventos



explicados anteriormente con el fin de entender qué clase de eventos podemos
correlacionar para detectar posibles ataques a el dispositivo 10T, también saber qué
tipo de vulnerabilidad explota este ataque y desde donde se podria estar generando,
y poder generar la respuesta ideal al posible ataque. Figure 1.

/a. Lack of controls to avoid username enumemhnn] i. Administrative Interface

1. Request Exception 1-8
2 ii. Device Web Interface

a

2 2-b
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4-e
-v.
- - e. Unencrypted network services allowing eavesdroppi ]—_!e
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5-e
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llustracion 1Grafo de relacion entre mensajes de eventos vs vulnerabilidades vs superficies de ataque.



4. ALERTAS Y REGLAS

Para esta seccion se pretende abordar el tema de alertas y reglas de correlacion
gue se pueden generar a partir de los eventos que los dispositivos 10T producen;
para tal fin, va a estudiar tres alertas que son de especial interés para el estudio y
como caracteristica tienen que son simples, que son reglas que se originan a partir
de eventos, pero al final suponen una ayuda para el administrador de la arquitectura
loT.

Geofencing

La primera regla de correlacion o alerta se da en el escenario donde se tiene un
dispositivo 10T que cuenta con la propiedad de poder moverse dentro de una zona
delimitada a la cual se le llama zona segura, este dispositivo al tener la capacidad
de poder moverse, un usuario malintencionado o atacante toma posesion del
dispositivo para quedarselo, lo que se describe como el robo de un dispositivo 10T.
Dentro de este escenario se tiene que se genera un tipo de evento por parte del
dispositivo, y este es el evento relacionado con la ubicacion del mismo, pero para
generar la alerta es cuando el motor de correlacién determina si esta fuera de la
zona segura. (llustracion 1, Escenario Geofencing)
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llustracion 2, Escenario Geofencing



Para la anterior regla de correlacion se debe tomar en cuenta que se esta
explotando la vulnerabilidad de denegacion de servicio en contra del dispositivo 10T,
ademas que tomar los eventos de ubicacion que caben dentro de la categoria de
Reputation Exceptions.

Ataque de fuerza bruta

La segunda regla de correlacion, cabe en el escenario de que un atacante intenta
realizar un ataque de fuerza bruta, el cual consiste en que decide probar con
multiples combinaciones de usuarios y de contrasefias hasta encontrar un usuario
valido y su respectiva contrasefia, lo primero que nos puede alertar de esto, es
mediante un evento que aparece constantemente sobre usuarios invalidos durante
un lapso de tiempo muy pequefio, esto estaria plasmado en el evento de
authentication exception y session exception . Luego que el atacante encuentra un
usuario valido, este procede a probar las multiples contrasefias, para esto una
autenticacion fallida de claves erroneas en su respectivo lapso de tiempo nos
terminara de asegurar que esta sucediendo un ataque de fuerza bruta sobre un
determinado dispositivo l0T. Es importante evitar este tipo de atague porque una
vez el atacante entre a el sistema como un usuario valido podria explotar nuevas
vulnerabilidades ya estaria como un usuario de confianza dentro de nuestro
sistema. (llustracién 2, Escenario ataque fuerza bruta)

Cabe resaltar que esto estaria explotando diferentes vulnerabilidades como
username enumeration, weak passwords y podria generar un account lockout.

llustracion 3, Escenario ataque fuerza bruta



Inyeccién de Comandos

La tercera regla de correlacion, se da en el escenario donde el atacante desea
acceder o modificar datos por medio de un atague de command injection, como lo
dice su nombre es cuando se hace inyeccion de comandos que es interpretado o
ejecutado por la aplicacion del dispositivo 10T, lo que nos puede alertar de este tipo
de ataque es el reconocimiento de caracteres no usuales(como ejemplo: codigo
SQL) en los datos que admite el dispositivo 10T, y esto es debido a que no se tiene
una apropiada validacion de las entradas y salidas de los datos y por esta razon es
vulnerable. El evento que se genera es Command injection Exception ya que se
estaria dejando modificar argumentos ya sea para obtener o modificar los dados.
(llustracion 3, Escenario inyeccion de comandos)

Este ataque explota la vulnerabilidad de Denial of Service, ya que el servicio puede
ser atacando de manera que genere denegacion de servicio y dejar los recursos
inaccesibles.

La regla se defini6 en OSSIM de la siguiente forma:

v % = IoT Command Injection S
¢ [ & Delivery & Attack, Mobile Device, Command injection - Priority 3

RELIABILITY TIMEOUT OCCURRENCE

ommand inyection 2 None

llustracion 4 Regla de inyeccién de comandos

MNAME RELIABILITY TIMEQUT OCCURRENCE

-

lot command inyection i None 1

Donde se define en las veces que puede ocurrir el evento en este caso es una vez
ya que seria extrafio que un usuario se identificara con scripts o comandos SQL.



llustracion 5, Escenario inyeccién de comandos
5. RESPUESTAS A INCIDENTES DE SEGURIDAD

Para esta seccidn de respuestas a incidentes las cuales son las acciones de
seguridad defensiva que se deben tomar para neutralizar el ataque al dispositivo
0T, se mostrara para cada regla definida en la seccién anterior, que respuesta se
debe dar para cada una de ellas:

Geofencing

En referencia al primer escenario, donde se tiene que se intenta realizar un robo
del dispositivo I0T, mediante la correlacion de eventos propios de este escenario
tenemos como respuesta diferentes posibles respuestas, esto se debe porque
existen diferentes dispositivos l10T. Para este caso en particular se tomaron en
cuenta dos opciones de posibles respuestas, la primera respuesta se toma como el
apagar el dispositivo 10T, esto con el fin de evitar que el ya no se pueda hacer uso
del propio dispositivo; la segunda respuesta esta contemplada con el hecho de
realizar un borrado de la informacién que posee el dispositivo, incluyendo hacer un
borrado a nivel profundo, asi ninguna informacion de configuracion o de
funcionamiento del mismo sea comprometida. Aqui cabe recordar que sea cual sea
la respuesta que se elija para un dispositivo en particular, siempre de debe tomar
en cuenta generar una alarma al administrador del dispositivo que permita al este
actor estar informado de la situacién que esta ocurriendo.



Ataque de fuerza bruta

Para el segundo escenario de ataque de fuerza bruta al dispositivo 10T, el cual se
puede controlar a través de diferentes respuestas, para la primera respuesta y mas
ideal esta en habilitar la generacion de un mensaje captcha en cada intento de
autenticacion del usuario luego que se determine que el ataque de fuerza bruta es
una realidad, y como segunda posibilidad tenemos el bloqueo de la IP mediante el
cual se estd generando tal magnitud de intentos fallidos para evitar que siga
generandolo, esta medida no es tan eficiente ya que puede evitarse al atacante
cambiar de direccion IP una vez que esta sea bloqueada.

Para cualquiera de estas dos respuestas planteadas para el segundo escenario
estaran acompafiada de un correo electronico al titular del dispositivo 1oT mediante
el cual se le hara previo aviso sobre el posible ataque, la informacion del dispositivo,
de donde proviene el ataque y la respectiva medida que se ha implementado desde
el motor de correlacion de eventos.

Inyeccién de Comandos

Para el tercer escenario recordando que es un ataque de command injection, la
respuesta y seguridad defensiva que se implementara sera, que apenas se detecte
que se estd generando este ataque, ya sea porque estan tratando de acceder a
datos del dispositivo 10T por medio de comandos que generalmente un usuario no
digitaria como lo son comandos de SQL, ya sea para modificarlos, robarlos o incluso
eliminarlos, con respuesta inmediatamente se enviara un correo al administrador
del dispositivo informandolo que el dispositivos esta siendo atacado y mostrandole
el tipo de ataque, hora y fecha en que ocurre.

Pero se debe tener en cuenta que se tienen varias posibilidades de respuestas
como apagar el dispositivo, bloquearlo, activar foto instantanea y que esta se suba
a la nube, entre muchas mas, pensando cual es la respuesta adecuada para cada
dispositivo loT.



Prueba escenario tres:

Como prueba de este escenario se utilizé un dispositivos maovil en el cual por medio
de un aplicacion Android, se realizé el proceso de autenticacion de usuario, en este
caso el atacante inyecta codigo SQL y Scripts con el fin de falsificar la autenticacion.

loginApploT

Realizar un ataque de
Command injection a una
app movil(loT)

llustracion 6 Escenario ataaue de inveccién de comandos
Cuando se detecta el ataque se envia el evento al OSSIM:

May 12 16:33:11 10.2.65.8 IOT: |<script> jdjdjd|CommandInjectionException|AE3|192.168.1.122|68:C4:4D:A4:80:9D|null|null|Fri May 12 11:33:11
GMT-05:00 2017

I0T: |<script> jdjdjd|CommandInjectionException|AE3|192.168.1.122|68:C4:4D:A4:80:9D|

Al momento en que recibe el evento genera una accion:

NAME * joT Command Injectior

foT command injection

DESCRIPTION *
TYPE * Send an email message Y.
CONDITION ® Any Only if it is an alarm Define logical condition
FROM: * edu
T0:*
SUBJECT * ran
Command inyection over an IoT device
The device information is next:
MESSACE: *
APPEND EMAIL WITH ALL EVENT FIELDS: v

llustracion 7 Respuesta a ataque inyeccién de comandos

El cual como respuesta le envia un correo al duefio o al administrador informandolo
de que hay un posible robo de identidad y reaccionar frente a este ya sea,
cambiando la contrasefa.



6. SELECCION DE HERRAMIENTAS CENTINELA IOT

Para la seleccion de las herramientas que contiene el dispositivo Centinela IoT se
bas6 en aquellas herramientas que son utilizadas por la plataforma de OSSIM, para
ello se hizo una evaluacion en donde se priorizo aquellas herramientas que pueden
ser de mayor utilidad para observar e identificar los ataques sobre los dispositivos
loT, para ello cabe resaltar que los dispositivos 10T normalmente se catalogan como
dispositivos de caja negra, es decir, que no se puede manipular y que en su gran
mayoria carecen de una consola de administracion.

Por lo anterior, en el anexo 1 (tabla de herramientas de OSSIM) evidenciamos que
las herramientas de Kismet y Suricata permiten analizar el trafico, tanto de red como
WiFi, y Openvas permite analizar las vulnerabilidades de los dispositivos, por lo
tanto, se tiene la posibilidad de enfrentar los ataques desde el andlisis de
vulnerabilidades, la deteccion de trafico malicioso y la identificacion de ataques
WiFi.

6.1 KISMET

Kismet es un detector de red y a su vez un detector de intrusos (IDS) para redes
inaldmbricas (cualquier LAN inalambricas 802.11), puede detectar punto de acceso
inalambrico, clientes inalambricos y asociarlos entre si, la tarjeta del dispositivo
donde opere debe estar en modo monitor. Se basa en Alertas predeterminadas para
monitorear el trafico que va pasando por una red WIFI y alerta de este modo para
reportar que se esta generando algun tipo de ataque, por algin punto de acceso
detectado.

Instalacion de Kismet

Para la instalar kismet en Linux solo es escribir los siguientes comandos en la
terminal:

- Sudo apt-get update

- Sudo apt-get Install kismet

Como el IDS Kismet fue instalado en una Raspberry Pi 3, es importarte saber que
la tarjeta de red de este dispositivo no se deja cambiar a modo monitor, por lo tanto
fue necesario implementarle la siguiente antena USB:



llustracion 8 Instalaciéon de kismet, antena

Configuracion de la antena: Para cambiar la tarjeta a modo monitor se escriben los

siguientes comandos en la consola:

- sudo ifconfig wlanO down

- sudo iwconfig wlanO mode monitor

- sudo ifconfig wlanO up

*La interface es a la que esta conectada la antena, para mirar escriba el comando:

ifconfig

Configuracién de kismet:

Vamos al archivo de configuracion de kismet kismet.conf que generalmente se

encuentra en la ruta /etc/kismet/kimet.conf y la abrimos con el siguiente comando:
- nano kismet.conf

Anadimos al final del archivo “ncsource = wlan0” sin las
reconozca por de interface se va hacer el escaneo.
Corriendo Kismet:
Para correr kismet ese escribe el comando:

- kismet

, para que kismet



Se abrird una ventana de kismet:

~ Kismet Sort View Windows

4
startup Options |G

llustracion 9 Instalacion de kismet,

Si gueremos ver la informacién por la consola de kismet le damos click en [[Show
Console

Le damos click en Start.

Y kismet empieza a monitorear las redes WIFI.

~ Kismet Sort View Wi

TRENDnet :14:D1:5F:97:12 A0 12417 1 OB --- --- Trendwarel ---
. linksys_SES_45997 : - Cisco-Link ---

N 9 ) E 3 ¥ ti cE US
. TK421 - . ActiontecE --
. meskas :F5:65: ActiontecE
. Elina-PC-Wireless Netgear

0 22422 8 Netgear
PSK AESCCM Manuf : g : wlanO

Packets

INFO: Detected new probe network "Danish_Penguin”, BSSID 00:13:E8:92:3F:(B, encryption no, channel 0, 60.00 mbit

llustracion 10 Instalaciéon de kismet, ventana de monitoreo




CONFIGURACION KISMET EN OSSIM

Para cuando Kismet genere la alerta generalmente la guarda en la siguiente ruta
etc/kismet y la envia al OSSIM y para esto se debe tener corriendo el programa
que esta en el siguiente Github https:/github.com/andresvega82/SIEM-
loT/tree/master/Software/Kismet

en el archivo Syslogkismet.zip, el cual envia el syslog al OSSIM para que este
pueda recibir el evento.

En la siguiente imagen podemos ver en color amarillo el codigo donde se envia el
syslog:

TdpSyslogMessageSender messageSender = new UdpSyslogMessageSendexr():
mezsageSender, setDefaultMeszzageHostname (") 2
messageSender. setDefaultAppName ("kismet");

System.cut.println("loc gue tiene USER"+Facility.USER.name()):
messageSender.setDefaultSeverity (Severity. ALERT) ;

mezssageSender, setSyslogServerHostname ("192 . 162 .0.5") ;
messageSender. setSyslogServerPort (514) ;

messageSender. setMessageFormat (MessageFormat.RFC F1£64) ;

try {
FileReader fr = new FileReader (fichero);
BufferedReader br = new BufferedReader (fr):

String linea;
while ( {linea = br.readLine()) '= null){
lineas.add (linea);

for(int i= 0; i<lineas.size():; i++){
System.out.println(lineas.get (i)}

try{
messageSender. sendMessage (lineas.get (i) )2
System.out.println("sl mensaje enviado fue:"+ lineas.get(i));}catch (ICExXception ex) {

Logger.getlogger(ex.getMessage () ) !

llustracion 11 configuracién de kismet en Ossim, envio del syslog

Este programa lee los nuevos archivos que se van creando en la carpeta ect/kismet
y los envia al ossim.


https://github.com/andresvega82/SIEM-IoT/tree/master/Software/Kismet
https://github.com/andresvega82/SIEM-IoT/tree/master/Software/Kismet
https://github.com/andresvega82/SIEM-IoT/blob/master/Software/Kismet/Syslogkismet.zip

La forma en que llega el evento al OSSIM es la siguiente:

EVENT DETAIL

Hostname: CentinelaloT Location: g Colombia Hostname: N/A Location: N/A
MAC Address: B8:27:EB:40:3B:6E Context: N/A MAC Address: N/A Context: N/A
Port: 0 Asset Groups: N/A Port: 0 Asset Groups: N/A
Latest update: N/A Networks: Local_10_2_0_0_16 Latest update: N/A Networks: N/A
Username & Domain: N/A Logged Users: N/A Username & Domain: N/A Logged Users: N/A
Asset Value: 3 OTX IP Reputation: No Asset Value: 2 OTX IP Reputation: No
SERVICE - PORT ¢ PROTOCOL o SERVICE - PORT b PROTOCOL <
No services available No services available
H TO 0 OF 0 SER H TOO0C R
USERDATAL USERDATA3
7 Fri Nov 24 06:25:42 2017 BCASTDISCON 0 00:22:B0:45:99:97 00:22:B0:45:99:97 FEFF:FFFEFEFF 00:00:00:0
B3hcrG) Jia78 7438503 a0 112 0:00:00 Network £5510 00:22:50:45-93:97 trosdeast deauthenticate/disass aciation of all clients, possibie Dos

RAW LOG

Nov 24 06:43:33 10.2.67.250 kismet: Fri Nov 24 06:25:42 2017 BCASTDISCON 0 00:22:B0:45:99:97 00:22:B0:45:99:97 FF:FF:FF:FF:FF:FF
00:00:00:00:00:00 Network BS5ID 00:22:B0:45:99:97 broadcast deauthenticate/disassociation of all clients, possible Do5

**Es necesario incluir las clases:
=~ com.ompj4.syslog

>E€| AbstractSyslogMessageSender.java
@ UdpSyslogMessagesender java

**Para correr el programa se genera un .jar
** y se ejecuta con el conmando java -jar <el nombre del archivo >.Jar.

Ya con lo anterior se envia el syslog al OSSIM , pero para indicarles que campos
del syslog queremos que se vea en el evento, es necesario agregar en la plataforma
de OSSIM le plugin kismetloTPlugin.cfg, el cual se encuentra en el Github
mencionado anteriormente, el cual contiene la expresion regular:

[syslog - KimsteSyslog]

event_type=event

WENS]+) (PP<sro_ipatd{l, 3}h. wd{l, 3}0 0 {1, 300 d]1, 3} (kismet: J([hs\S]+)(2Pedatesiws hdhd hddhdd: hdhd) ([ Ns\S ]+ ) (BCASTDISCON
plugin_sid=1

regexp="1

resolvidsrc_ip)}

rdatal={%channel}
serdatai={$src_mac}
d

rdatad={3dest_mac}

E E E E £ W
I

serdatas={%chan}

llustracion 12 configuracion de kismet en Ossim, gluginkismet


https://github.com/andresvega82/SIEM-IoT/blob/master/Software/Kismet/kismetIoTPlugin.cfg

Continuacion de la expresion regular
(?P<channel>\d+) (2P<src_mac>\wivwd @ )Wl o Pl ) b (o) vt s ) i) (2Podest_macs w2 )i s e s et s wtw s ) e ) { FPechanz [\shE]+ )"
llustracion 13 configuracién de kismet en Ossim

La cual hara que el OSSIM reciba y muestre el evento de la siguiente forma:

llustracion 14 configuracion de kismet en Ossim, evento de kismet

PRUBAR KISMET

Generar una alerta en Kismet:
En este escenario vamos a generar la alerte BCASTDISCON la cual se dispara
cuando detecta que hay un ataque de desasociacion de la red de un cliente o de
varios, causando una posible denegacion de servicio.
Debemos tener el Kismet corriendo:
Comando : Kismet
Para generar el ataque vamos a utilizar la herramienta aireplay-ng, en nuestro caso
vamos a desconectar a todos los clientes conectados a la red:
Escribimos el siguiente comando:

- aireplay-ng —deauth 0 —a < BSSID> wlanl

*el O(cero) indica que va a realizar el ataque indefinidamente, si queremos
que solo se realice 1 vez, cambiamos el O por 1.
*wlanl es la interface de red.

* EI BSSID es el punto de acceso por el cual se va a realizar e

ot - - N )

| ataque.

llustracion 15 prueba kismet, detectar las BssiD que estan en la red.

Cualquiera que se encuentre en la red para visualizar mejor estas BSSID
podemos utilizar el comando: airodump-ng wlanl, utilizando la interface de
red que tengamos en el momento.

Luego le damos Enter y se empieza el ataque, se demora un poco ya que
tiene que coincidir el canal(CH) del BSSID con el de la interface de
red(wlanl).



llustracion 16 prueba kismet, paquetes que envia el ataque

En la imagen anterior ponemos ver que empieza a enviar paquetes de

desasociacion por el punto que acceso que definimos y de este modo generar
una denegacion de servicio.

Kismet detecta el atague:

llustracion 17 prueba kismet, alertas detectadas por kismet

Informado que tipo de ataque es, por donde se esta generando el ataque y
cual la consecuencia de este.

Cuando kismet recibe la alerta esta es reportada al OSSIM y el OSSIM por
medio del siguiente script, realiza una accion:



username, password)

command { command )

llustracion 18 prueba kismet scripts: respuesta al ataque

En nuestro caso lo que hace el reiniciar el equipo cerrando el punto de acceso del
atacante (se debe tener en cuenta que para este paso se deben tener permisos de
administrador). En el OSSIM se programa de la siguiente manera:

You can use the following keywords within amy field which will be substituted by its matching value upon action execution:

DATE

PLUCIN_ID
PLUCIN_SID

RISK

PRIORITY
RELIABILITY
SRC_IP_HOSTNAME
DST_IP_HOSTNAME
SRC_IP

DST_IP

SRC_PORT
DST_PORT
PROTOCOL
SENSOR
BACKLOG_ID

NAME *

DESCRIFTION =

TYPE *

CONDITION

COMMAND: =

TO: *

EVENT_ID
PLUGIN_NAME
SID_NAME
USERNAME
PASSWORD
FILENAME
USERDATAL
USERDATAZ
USERDATA3
USERDATA4
USERDATAS
USERDATAG
USERDATA7
USERDATAS
USERDATAS

CentinelaReglal

Se envia |a ejecucion de un comando 55H correspondiente

Execute an external program ~

@ Any O Cnly if it is an alarm O Define logical condition

[sh fopt/scripts fprueba3_sh USERDATA2 SRC_IP |

llustracion 19 prueba kismet, como se configura el scripts en Ossim



COMMAND:* se indica el scripts que se va a utilizar.
En TO* se puede poner un correo para informar al administrador de que ocurrio el
evento.

6.2 OPENVAS

OpenVas es una agrupacion de herramientas para realizar la gestion, escaneo y
analisis de vulnerabilidades a través de la red sobre diferentes dispositivos., esto es
basado en NVT’s (Network Vulnerabilty Tests) lanzados sobre targets definidos en
la interfaz web de la herramienta construida y mantenida por Greenbone. También
tiene servicios para deteccion de sistemas operativos y deteccién de dispositivos
conectados en la red que se encuentre conectado el OpenVas.

hwnNPE

© N o O

Instalacion OpenVas:

apt-get update
apt-get dist-upgrade
apt-get install openvas = Este paso podria tomar bastante tiempo.

openvas-setup = Retornada la creacion del usuario admin con su
correspondiente clave.

netstat -antp = verificar el servicio
openvas-start
openvas-check-setup = Retornara un mensaje "OpenVas Installation OK".

Abrir esta direccion url para comprobar que el servicio este
disponible https://127.0.0.1:9392 = Ingresar con el usuario admin
anteriormente mencionado y cambiar la clave.

Archivo Plugin para OSSIM

El archivo de plugin para OSSIM es el archivo llamado openVasPlugin.cfg, este
archivo contiene las especificaciones de la expresion regular que permite al
OSSIM entender los eventos generados por esta herramienta enviados por el
coédigo OMP4-OpenVas.

La expresion regular para OSSIM es:

“(\s\S]+)(OpenVas:
)(D(?P<vul_id>[\s\S]+)(])(?P<ip_address>[\s\S]+)(|)(?P[\s\S]+)(|)(?P[\s\S]+)”


https://127.0.0.1:9392/

La cual inicia con un indicador "OpenVas: " que nos indica que es un mensaje
de la herramienta, luego de esto vienen 4 campos distintos separados por "|" el
primer campo es el id de la vulnerabilidad, segundo campo el ip de la fuente,
tercer campo severidad de la vulnerabilidad y en el Gltimo campo el cve asociado
con la vulnerabilidad.

Codigo OpenVasOMP:

El codigo del OpenVasOMP cuenta con diversas clases java para realizar
peticiones que el protocolo OMP nos permite para interactuar con OpenVas en
este caso estamos utilizando consultas xml desde el codigo para extraer los
resultados y ser enviados al OSSIM.

Diagrama de clases OpenVasOMP

' |

Client

+ getResults() | GetResultsResponse

GetResultsResponse UdpSyslogMessageSender GetResults

- Results : Elements

+ sendMessage() : void + GetResults() . GetResulisResponse

+ getSysloginfo) : ArrayList
+ getSyslogAtributes() : ArrayList

47 kil —

OMPResponse AbstractSyslogMessageSender EAle U

+ OMPCommand{param0 : String) : void

La clase principal es Client la encargada de realizar todo el proceso, lo primero
que hace es utilizar un método de si misma “getResults” el cual crea una
instancia de “GetResults” en donde se identifica el comando necesario para
obtener los resultados directamente del OpenVas, cuando genera el comando
este retorna un cédigo xml el cual es usado para crear una nueva instancia de
la clase “GetResultsResponse”.

Una vez que tenemos esta instancia creada es retornada a Client y se procede
a utilizar el método “getSysloginfo” quien se encarga de separar cada resultado
identificado en el xml y a su vez utiliza el método “getSyslogAtributes” quien se
encarga de obtener los atributos deseados de cada resultado respectivamente y
se organiza en ArrayList para ser enviado al OSSIM.

Cuando Client ya obtiene el ArrayList de cada resultado con sus respectivos
atributos, procede a crear un mensaje syslog por resultado del ArrayList obtenido



con la clase “UdpSyslogMessageSender” y a través del método “sendMessage”
el cual enviara el mensaje syslog a la direccion establecida desde la clase Client.

Prueba OpenVas:

Una vez que hemos iniciado sesién como administradores (como se dice en el
manual de instalacion) nos dirigiremos a targets y alli creamos uno nuevo con la
ip que deseemos escanear mientras se encuentre en la misma red que el
OpenVas, seguido de esto en task, crearemos un nuevo task apuntando al target
anteriormente creado y le damos start, si funciona correctamente el debera
iniciar una carga porcentual que tardara un tiempo dependiendo que tan invasivo
sera el escaneo, al final de esta carga podremos ver todas las vulnerabilidades
encontradas en el target, clasificadas en 4 severidades diferentes (Informativas,
bajas, media , alta)

Para correr Codigo OMP4-OpenVas

Este cddigo fue creado con el fin de enviar todos los resultados hacia OSSIM de
cada andlisis realizado por OpenVAS utilizando el API de la herramienta llamada
OpenVAS Management Protocol (OMP).

1. Utilizando contrab creamos un task en Linux para ejecutar el codigo de la
siguiente forma "contrab -e"

2. Luego escribimos el comando estableciendo cuando y a que hora debera
ejecutarlo en este sera todos los dias a las 3 de la mafiana con el siguiente
codigo "0 3 * * * "path del codigo" java -jar OPM4-OpenVas.jar"

6.3 SURICATA IOT

Suricata 10T es un sistema para la deteccion de intrusiones (IDS) con una
modificacién particular de un proyecto creado por Tom DeCanio que permite realizar
deteccién de trafico malicioso de algunos protocolos presentes en arquitecturas de
dispositivos 10T [22].

Suricata IoT al ser una modificacion del sistema original de Suricata, esta también
obtiene las diferentes caracteristicas que tiene el sistema de Suricata, como lo es la
capacidad de ser un sistema de deteccion de intrusiones (IDS), ser un sistema de
prevencion de intrusiones (IPS) o monitoreo de seguridad de red (NSM).

Suricata 10T utiliza el monitoreo de trafico de red basado en reglas robustas para
identificar ataques, y estas reglas son administradas mediante un proveedor de



reglas, en este caso se trata de OinkMaster, sin embargo, no es el Unico, existen
otras fuentes o se puede construir reglas propias que permitan identificar ataques
sobre protocolos de la capa de red, aplicacion y demas.

Cabe resaltar que Suricata es un sistema de cédigo abierto, por lo tanto permite
realizar modificaciones como la que ha realizado Tom DeCanio para la
extensibilidad de esta herramienta y aumentar su potencial para nuevas
arquitecturas.

Instalacion Suricata:

1. Lista que librerias para instalar sobre SO:

sudo apt-get -y install libpcre3 libpcre3-dbg libpcre3-dev \

build-essential autoconf automake libtool libpcap-dev libnetl-dev \

libyaml-0-2 libyaml-dev pkg-config zlib1g zlib1g-dev libcap-ng-dev libcap-ng0 \
make libmagic-dev libjansson-dev

wget https://github.com/OISF/libhtp/archive/0.5.21.tar.gz
tar -xzvf 0.5.21.tar.gz

cd libhtp

Jautogen.sh

Jconfigure

make

make install

ldconfig

2. Descargar comprimido de Suricata:
git clone https://github.com/decanio/suricata-loT.git

3. Entrar a la carpeta de suricata:
cd suricata-3.1

4. Instalar:

Jautogen.sh

Jconfigure && make && make install-full
ldconfig

5. Copiar archivos de configuracion:
mkdir /var/log/suricata

mkdir /etc/suricata

mkdir /etc/suricata/rules

cp classification.config /etc/suricata
cp reference.config /etc/suricata

cp suricata.yaml /etc/suricata



6. Habilitar el envié de alertas al servicio syslog para enviar alertas a OSSIM,
editar archivo “suricata.yaml”:

facility: locals
level: Info ## possikble levels: Emergency, Alert, Critical,

#% Error, Warning, Notice, Info, Debug

371 # 2 line based alerts log similar to fast.log into gyslog

372 - syslog:

T enabled: yes

T4 # reported identity to gyslog. If gomissd the program name (usually
75 ¥ surigaka) will be used.

7 #identity: "guricata"”

llustracion 20 Archivo de configuracion suricata

7. Incluir el envio de alertas de Suricata que tiene como prefijo “local5” por el
servicio Syslog, incluir la siguiente linea en el archivo /etc/rsyslog.conf:
*.local5@ip_servidor OSSIM:puerto

8. Reiniciar servicio rsyslog:
sudo service rsyslog restart

9. Bajar reglas (por defecto se bajan por Oinkmaster):

apt-get install oinkmaster

editar el archivo oinkmaster.conf: /etc/oinkmaster.conf

adicionar linea:

url = http://rules.emergingthreats.net/open/suricata/emerging.rules.tar.qgz
comando: oinkmaster -C /etc/oinkmaster.conf -o /etc/suricata/rules

10.Correr Suricata:
suricata -c /etc/suricata/suricata.yaml -i ethO --init-errors-fatal

Archivo configuracién suricata.yaml

El archivo de configuracion de Suricata loT es el archivo llamado suricata.yaml, este
contiene los parametros para correr el suricata, las partes principales de este
archivo estan en la configuracion de la red, en donde se identifica la red local y la
red externa, y las reglas que se quieren aplicar.


mailto:*.local5@ip_servidor_OSSIM:puerto
http://rules.emergingthreats.net/open/suricata/emerging.rules.tar.gz

$# Step l: inform Suricata about your network

£

vars:
# more specifc i1s better for alert accuracy and performance

address—groups:

ﬂHOME_NET: "[1%2.1€8.0.0/16,10.0.0.0/8,172.16.0.0/12]"
HCME MWET: "[192.1e8.0.0/24]"
fHOME NET: "[10.2.67.0/1&]"
fHOME NET: "[172.16.0.0/12]"

fHOME NET: "any"

EXTERNAL NET: "!53HOME NET"
fEXTEENAL NET: "any"

HTTP SERVERS: "$HOME NET"
SMTP_SERVERS: "SHOME NET"
SQL_SERVERS: “SHCOME_NET"
DNS_SERVERS: "SHOME MET"
TELNET SERVERS: "SHCME NET"
ATM SERVERS: "SEXTERNAL NET"
DNP3_SERVER: "SHOME NET"
DNP3_CLIENT: "$HOME NET"
MODBUS_CLIENT: "3$HOME NET"
MODBUS_SERVER: "S$HOME NET"
ENIP_ CLIENT: "SHOME NET"
ENIP_SERVER: "SHOME NET"

llustracion 21 Archivo de configuracion suricata 1

En esta parte del archivo de configuracion suricata.yaml sirve para configurar las
propiedades de la red en donde esta el dispositivo centinela, en tal caso, se define
la variable de “HOME_NET”, en donde se coloca el identificador de red y la mascara,
como lo muestra la imagen, de igual modo, se puede configurar otro tipo de variable
en donde se encuentran algunos servicios de red como el servidor HTTP o el DNS.



ff Step 2: select the rules to enable or disable
B ¥

default-rule-path: /etc/suricata/rules
rule-files:

— app—layer—events.rules

- decoder—events.rules

=

- dns-events.rules

— files.rules

- http-events.rules

modbus—events.rules

— smtp—events.rules

— stream—events.rules

- tls—events.rules

- mgtt-events.rules
emerging-dos.rules

- emerging-exploit.rules

=+ o= o o o
|

- emerging—ftp.rules

- emerging-games.rules

- emerging-icmp info.rules
emerging-icmp.rules

- emerging-imap.rules

- emerging-inappropriate.rules
- emerging-malwars.rules

- emerging-misc.rules

HH = FH o = H H H
|

- emerging-mobile malware.rules
emerging-netbios.rules
llustracion 22 Archivo de configuracion suricata 2

R
|

En este punto del archivo de configuracién suricata.yaml permite escoger las reglas
gue van a ser revisadas por el software Suricata, en este punto se debe ver que
cada archivo de reglas tiene un esquema de nombre_del_archivo.rules, en donde
el nombre describe el paquete de reglas de se evalian. Por otro lado, también se
configura la ubicacion en donde se encuentran las reglas, esta configuracién se ve
en la asignacion de la variable “default-rule-path”.



f# Step 3: select outputs to enable
£

f The default logging directory. 2any log or cutput £ile will be
f placed here if its not specified with a full path name. This
can be

f overridden with the -1 command line paramster.
default-log-dir: /var/log/suricata/

f global stats configuration
stats:
enakled: yes
f The interwval field (in seconds) controls at what interwval
f the loggers are invoked.
interval: BE&400

f Configqure the type of alert (and other) logging you would
like.
outputs:
f a line based alerts log similar to Snort's fast.log
- fast:
enabled: yes
filename: fast.log
append: yes
ffiletype: regular # 'regular', "unix stream' or
'unix dgram’

llustracion 23 Archivo de configuracén suricata 3

Por dltimo, en esta parte del archivo de configuracion suricata.yaml permite
configurar las diferentes salidas de reportes de alertas o avisos que emite el
sistema, como muestra la imagen permite configurar un archivo de estadisticas, al
colocar el campo de “enables” en “yes” se toma que se quiere un archivo de reporte
de estadisticas cada cierto tiempo definido en la variable “Interval’. Todos estos
archivos de reportes se pueden consultar en la ruta colocada en la variable de

“default-log-dir”.

Archivo Plugin para OSSIM

El archivo de plugin para OSSIM es el archivo llamado SuricataloT.cfg, este archivo
contiene las especificaciones de la expresion regular que permite al OSSIM

entender los eventos generados por esta herramienta.



le¥slog - lUlsuricatal
event_type=event
zegexp=" (?P<datesi\ws \did \did:hdid:hdid) ([\sAS1+) (VD) (PP<excahd+) (A1) (2) (M) (2B<pidehd+) (1) (PPegideid+) (1) (vd+) (\]) (?P<msg>
plugin_sid=l
src_ip={$src_ip}
src_port={$src_port}
dst_ip={%dst_ip}
userdatal={$dst_port}
userdata2={5gid}
protocol= (Sprate)
priority={Sprin}
date=(Sdate)

llustracion 24 Archivo plugin suricata

Con este archivo de plugin el sistema OSSIM reconoce los mensajes del protocolo
syslog que tienen especificamente el formato determinado por la expresion regular
ya mencionada, de tal forma que nos permite obtener informacion importante para
determinar el tipo de trafico malicioso, para ello OSSIM permite declarar variables
tomadas de la expresion regular las cuales son las siguientes:
e src_ip, esta variable contiene la ip fuente del trafico identificado como
malicioso.
e src_port, esta variable contiene el puerto fuente del trafico malicioso.
e dst_ip, esta variable contiene la ip de destino del trafico malicioso.
e userdata_1, esta variable contiene el puerto destino del trafico malicioso.
e userdata_2, esta variable contiene el nimero de identificacion de la regla
Suricata que se envia.
e priority, esta variable contiene el niumero de prioridad definida en la regla
Suricata del trafico malicioso.

Prueba Suricata:

1. Para probar Suricata corremos el comando en la terminal:
suricata -c /etc/suricata/suricata.yaml -i ethO --init-errors-fatal

2. Una vez comience a correr el mismo sistema empieza a examinar los
paquetes de la red en busca que coincida con alguna regla.

3. De haber un paquete que coincida con alguna regla de Suricata y se genere
una alerta Suricata, el sistema automaticamente lo enviara al servidor OSSIM
y lo entendera como un mensaje de alerta Suricata. Lo anterior se logra
gracias a que se configuro que toda alerta sea dirigida al servicio rsyslog y
gue se envie al sistema OSSIM como un mensaje Syslog (Ver proceso de
instalacion de suricata en los pasos 6,7 y 8).



EVENT DETAIL
SOURCE 0000 DESTINATION 0000
Hostname: N/A Location: N/A Hostname: N/A Location: N/A
MAC Address: N/A Context: N/A MAC Address: N/A Context: N/A
Port: 0 Asset Groups: N/A Port: 0 Asset Groups: N/A
Latest update: N/A Networks: N/A Latest update: N/A Networks: N/A
Username & Domain: N/A Logged Users: N/A Username & Domain: N/A Logged Users: N/A
Asset Value: 2 OTX IF Reputation: No Asset Value: 2 OTX IP Reputation: No
SERVICE - PORT 4 PROTOCOL s SERVICE - PORT 4 PROTOCOL ]
No services available No services available
USERDATAL USERDATA3
EhRe [1:2008983:6] ET USER_AGENTS Suspicious User Agent (BlackSun) [Classification: A Netwark Trojan was detected] [Priority: 1] {TCP} 10.2.67.10
2ee8cacd16cd3 587077240000 140424 e el e
RAW LOG.
Gct 28 14:45:06 raspberrypi suricata[1577]: [1:2008983:6] ET USER AGENTS Suspicious User Agent (BlackSun) [Classification: A Network Trojan was
detected] [Priority: 11 {TCP} 10.2.67.102:59932 —> 216.56.222.196780

llustracion 25 Evento suricata en OSSIM

7. ARQUITECTURA CENTINELA

Centinela loT

Syslog

Suricata loT el I R R i ]

Syslog
Fe=tr====

Kismet Message

Kismet Sender

OpenVas Message
Sender

Syslog

OpenVas

llustracion 26 Arquitectura centinela loT

En la arquitectura de la solucion propuesta del dispositivo centinela se cuenta con
3 modulos: Suricata 10T, Kismet y OpenVas,; estos moédulos representan cada
herramienta que se usa para brindar proteccién a los dispositivos al alcance del
centinela.



En primer lugar, el médulo de Suricata loT, es una herramienta que permite utilizar
reglas propias del software Suricata IDS (Sistema de Deteccion de Intruciones) con
una modificacién para la deteccion de trafico de red propios de dispositivos I0T,
cabe resaltar que este software solo sirve para monitorear el trafico de red ethernet.

El segundo modulo es el de Kismet, que tiene cierta similitud con Suricata, es un
IDS (Sistema de Deteccion de Intrusiones) especializado para detectar el trafico de
paquetes en redes inalambricas, por ello, este software tiene un conjunto de reglas
de deteccion de ataques especializado para redes inalambricas.

Por dltimo, el tercer modulo llamado OpenVas, es un software que permite analizar
vulnerabilidades de los diferentes dispositivos basados en una base de datos
actualizada de vulnerabilidades de diferentes dispositivos, entre los cuales, aplican
los dispositivos 10T.

Los otros dos médulos restantes son para enviar eventos de seguridad a la
plataforma de OSSIM para que puedan procesarse y generar las reglas de
correlacion que en el siguiente capitulo se explicaran.



8. DIRECTIVAS DE CORRELACION Y RESPUESTAS

La primeradirectiva trata de tener dos eventos, unos de openvasy otro de suricata,
el primer evento es la vulnerabilidad(CVE-2012-5964,ST URN ServiceType Buffer
Overflow) de la libreria libupnp que es vulnerable a un atague de denegacion de
servicio por medio de un mensaje del protocolo ssdp en donde el campo de service
type de ese mensaje tiene un valor muy grande, y el segundo evento trata de un
evento de suricata en donde identificar trafico malicioso de un mensaje ssdp hacia
el dispositivo upnp en donde se evidencia ciertas palabras claves que dan como
positivo el ataque de denegacion de servicio del dispositivo. EI SIEM como
respuesta a estos eventos realizara una actualizacion de la libreria libupnp.

Esta directiva se puede probar en un dispositivo 10T uPnP que tenga la libreria
libupnp en su version 1.3.1, en donde el dispositivo centinela con ayuda de Openvas
detecta el uso de esta libreria vulnerable, luego con el monitoreo constante de la
red de la herramienta de Suricata 10T, se debe detectar trafico malicioso, en donde
un mensaje del protocolo SSPD (En un paquete UDP) con el campo de
“ServiceType” presenta un tamafio muy grande.

Una vez la herramienta OSSIM recibe los eventos generados por las herramientas
Openasvas y Suricata 10T, este debido a su configuraciéon de la directiva de
correlacién genera una respuesta ejecutado un script en el dispositivo centinela, que
a su vez ejecuta un script que actualiza la libreria vulnerable del dispositivo que esta
siendo atacado.

El orden de la ejecucion de esta directiva queda de esta manera:

1. El dispositivo centinela detecta la vulnerabilidad asociada con el codigo de
CVE-2012-5964.

EVENT DETAIL
Hostname: Host-10-2-b/-b0 Location: N/A Hosthame: N/A Location: N/A
MAC Address: AD:D3:C1:10:68:1C Context: N/A MAC Address: N/A Context: N/A
Port: 0 Asset Groups: N/A Port: 0 Asset Croups: N/A
Latest update: N/A Networks: Local_10_2_0_0_16 Latest update: N/A Networks: N/A
Username & Domain: N/A Logged Users: N/A Username & Domain: N/A Logged Users: N/A
Asset Value: 2 OTX IP Reputation: No Asset Value: 2 OTX IP Reputation: No

SERVICE - PORT 3 PROTOCOL B SERVICE - PORT < PROTOCOL

Mo services avallale No services available

USERDATAL USERDATA3

Nov 11 14:04:02 10.2.67.72 OpenVas: [ET DOS LibuPnP ST URN ServiceType Buffer Overflow| 10.2.67.250]7.5|CVE-20

a2cebb2fd309299ffoc3daskd2aae6 14 5 12-5364

RAW LOG

Jan 17 14:49:42 10.2.67. -: Nov 11 14:04:02 10.2.67.72 Openvas: |ET DOS LibuPnP ST URN ServiceType Buffer

0
Overflow|10.2.67.250|7.5|CVE-2012-5364

llustracion 27 Evento Openvas directiva 1



2. El dispositivo centinela detecta trafico malicioso y lo envia a la plataforma de
OSSIM.

MAC Address: A0:D3:C1:10:68:1C Context: N/A MAC Address: N/A Context: N/A
Port: 0 Asset Groups: N/A Port: 0 Asset Groups: N/A
Latest update: N/A Networks: Local_10_2_0_0_1 Latest update: N/A Networks: N/A
Username & Domain: N/A Logged Users: N/A Username & Domain: N/A Logged Users: N/A
Asset Value: 2 OTX IP Reputation: No Asset Value: 2 OTX IP Reputation: No
ICE - P % PROTOCOL s SERVICE % PORT = PROTOCOL )
No services available No services available
USERDATA1 USERDATA3 USERDATA4 USERDATAS
d0fe719202198decf2b50d8764791cf Nov 18 03:08:24 kall suricata 990

RAW LOC

Jan 17 15:09:57 10.2.67.60 -: Nov 18 03:08:24 kali suricata[990]: [1:2016324:1] ET DOS LibuPnP CVE-2012-5964 ST URN ServiceType Buffer
Overflow [Classification: (null)] (Priority: 3] {(UDP} 10.2.67.249:51074 -> 10.2.78.8:514

llustracion 28, Evento Suricata directiva 1

3. Gracias a la configuracion de OSSIM se genera la correlacion cruzada de
eventos, esta consiste en tener diferentes fuentes de eventos de seguridad
reportando que permiten inferir ataques de seguridad, en el caso de esta
directiva de genera un evento de Openvas y otro evento de Suricata, lo cual
al tener eventos de estas dos fuentes se activa la directiva de correlacion
cruzada. Cabe resaltar que para que se active esta directiva de correlacion
los eventos que llegan deben ser del mismo tipo, tanto la vulnerabilidad
especifica y el ataque.

i Regla 2 - Upnp DoS
v YO Delg/ery&AnEzLPDenial of Service - Hacking tool, Attack - Priority 3
v RULES
NAME RELIABILITY TIMEOUT OCCURRENCE FROM TO DATA SOURCE EVENT TYPE USERDATAS [ ACTION
w Test None i @ ANY + ANY % OpenVasPlugin (962410) 4 SIDs: 1 Clicktoedit » More o
Regla iot 10 600 1 @ ANY + ANY @ Suricata loT (962456) % SIDs: 1 Clicktoedit » More ¢ & (i3

» DIRECTIVE INFO

llustracion 29 Regla de correlacion 1

4. La plataforma OSSIM
contingencia al ataque,
dispositivo atacado.

detecta el ataque y genera una respuesta de
para este caso se actualiza la libreria libupnp del



paramiko

s5VS
sshCommand (hostname, port, username, password, command) :
sshClient = paramiko.S55HClient ()

sshClient.set missing host key policy(paramiko.futoRddPolicy(})
sshClient.load system host keys()
sshClient.connect (hostname, port, usernams, password)

stdin, stdout, stderr = sshClient.exec command (command)

print (stdout.read())

] .

__name ==' -
sshCommand (sys.argv[0],22, "root', "toor', "apt—-get install libupnp-dev')

malmn

llustracion 30, script de actualizacion libupnp

Para el caso de esta respuesta activa, cabe resaltar que se debe tener
permisos de administrador del dispositivo que se va a realizar la operacion
de actualizacion en el dispositivo centinela para que esta respuesta funcione.

La segunda directiva trata de la denegacion de servicio de un dispositivo que tenga
un servicio web disponible, basado en el uso de un servicio de Nginx. El modo de
operar es el mismo que el anterior, primero se tiene la vulnerabilidad (CVE-2013-
2028, Exploit Specific) del dispositivo que dice que la version del servicio Nginx es
vulnerable a ataques de denegacion de servicio, el segundo evento es la evidencia
de trafico malicioso que da a entender que se esta explotando la vulnerabilidad ya
mencionada mediante una peticion al dispositivo con unos campos especificos. El
SIEM como respuestas a estos eventos se genera la instalacion de nginx.

La segunda directiva se prueba de tal forma que un dispositivo I0T use la libreria
Ngix en su version 1.3.9 hasta la version 1.4.0, lo cual la herramienta de Openvas
detecta el uso de esta libreria vulnerable, luego con el monitoreo constante de la
red con la herramienta de Suricata I0T, se detecta una peticion HTTP en donde el
paquete tiene como encabezado “Transfer-Encoding: chunked”.

Una vez la herramienta OSSIM recibe los eventos generados por las herramientas
Openasvas y Suricata 10T, este debido a su configuraciéon de la directiva de
correlacién genera una respuesta ejecutado un script en el dispositivo centinela, que
a su vez ejecuta un script que actualiza la libreria vulnerable del dispositivo que esta
siendo atacado.

El orden de la ejecucion de esta directiva queda de esta manera:

1. El dispositivo centinela detecta la vulnerabilidad asociada con el codigo de
CVE-2012-5964.



Hostname: CentinelaloT Location: sl Colombia Hostname: N/A Location: N/A

MAC Address: B8:27:EB:40:3B:6E Context: NfA MAC Address: N/A Context: NfA
Port: 0 Asset Groups: N/A Port: 0 Asset Groups: N/A
Latest update: N/A Networks: Local_10_2 0_0_16 Latest update: NJA Networks: N/A
Username & Domain: N/A Logged Users: N/ Username & Domain: N/A Logged Users: N/A
Asset Value: 3 OTX IP Reputation: No Asset Value: 2 OTX IP Reputation: No
SERVICE - PORT s PROTOCOL s SERVICE - PORT & PROTOCOL &
No services available No services available
H T R H T R
USERNAME USERDATA2 USERDATAZ USERDATA4
2672 Nginx Chunked Transfer Encoding Stack Based Buffer 7 v
el 2 Overflow ‘JJI1e'a|%\Ii:y v S mhoaiel
RAW LOG

Nov 24 16:17:49 10.2.67.253 —: Nov 11 14:04:02 10.2.67.72 OpenVas: |Nginx Chunked Transfer Encoding Stack Based Buffer Overflow

Vulnerability|10.2.67.250|7.5|CVE-2009-1560

llustracion 31 Evento Openvas directiva 2

2. El dispositivo centinela detecta trafico malicioso y lo envia a la plataforma de
OSSIM.

MAC Address: A0:D3:C1:10:6B:1C Context: N/A MAC Address: N/A Context: N/A
Port: 0 Asset Groups: N/A Port: 0 Asset Groups: N/A
Latest update: N/A Networks al_10_ 16 Latest update: N/A Networks: N/A
Username & Domain: N/A Logged Users: N/A Username & Domain: N/A Logged Users: N/A
Asset Value: 2 OTX IP Reputation: No Asset Value: 2 OTX IP Reputation: No
SERVICE - PORT ¢ PROTOCOL < SERVICE - PORT < PROTOCOL <
No services available No services available
USERDATAL USERDATA3 USERDATA4 USERDATAS

[1:2016918:1] SURICATA UDPv4 inval
3ceaf3420605abfb001ad8d1f9279339 Nov 18 03:08:24 kali suricata ication: (null)] [Priority: 3] {UDP} 10.2
2.78.8°514

990

RAW LOG

Jan 17 15:12:10 10.2.67.60 ~-: Nov 18 03:08:24 kali suricata[990]: [1:2016918:1) SURICATA UDPv4 invalid checksum [Classification: (null)]
[Priority: 3] {UDP} 10.2.67.249:51074 -> 10.2.78.8:514

llustracion 32 Evento Suricata directiva 2

3. Gracias a la configuracion de OSSIM se genera la correlacion cruzada de
eventos, esta consiste en tener diferentes fuentes de eventos de seguridad
reportando que permiten inferir ataques de seguridad, en el caso de esta
directiva de genera un evento de Openvas Yy otro evento de Suricata, lo cual
al tener eventos de estas dos fuentes se activa la directiva de correlacion
cruzada. Cabe resaltar que para que se active esta directiva de correlacion
los eventos que llegan deben ser del mismo tipo, tanto la vulnerabilidad
especifica y el ataque.



vviw = e pxploitation &

v YEE¢ geegla 1 - Nginx

livery & Attack, Denial of Service - Known vulnerability, Attack - Priority 3

NAME RELIABILITY TIMEOUT  OCCURRENCE FROM TO DATA SOURCE EVENT TYPE USERDATAS ACTION

W Test 3 None 1  ANY ¢ ANY ¢ OpenVasPlugin (962410) % SIDs: 1 Clicktoedit » More ofs

10 600 1 @ ANY + ANY @ Suricata loT (962456) @ SIDs: 1 Clicktoedit » More ¢ @ [ig

» DIRECTIVE INFO

llustracion 34 Directiva de correlacién cruzada 2

4. La plataforma OSSIM detecta el ataque y genera una respuesta de
contingencia al ataque, para este caso se actualiza la libreria Nginx del
dispositivo atacado.

name ==" main

paramiko
Bys

sshCommand (hostname , port, username, password, command) :
sshClient = paramiko.S5S5HClient ()

sshClient.set missing host key policy(paramiko.lutolddPolicy())
sshClient.load system host keys ()
sshClient.connect (hostname, port, username, password)

stdin, stdout, stderr = sshClient.exec command (command)

print (stdout.read(})

LI

1 [

sshCDnmandTEys.a;Ev[G],EE,‘:::J .

llustracion 35, script de actualizacién Nginx

Para el caso de esta respuesta activa, cabe resaltar que se debe tener
permisos de administrador del dispositivo que se va a realizar la operacion
de actualizacién en el dispositivo centinela para que esta respuesta funcione.

Latercera directiva de correlacion se basa en una vulnerabilidad(CVE: CVE-2017-
13077) sobre el protocolo WPA(Acceso protegido Wi-Fi) analizada por OpenVas (la
cual se encuentra en el sistema operativo DEBIAN con version 2.3-1) y la alerta de
kismet llamada BCASTDISCON la cual es lanzada cuando detecta que se esta
produciendo un ataque de desasociacion de un cliente de la red generando una
denegacion de servicio.La relacion que existe entre una y otras, es que la
vulnerabilidad encontrada en WPA, es explotada por medio de un ataque de
desasociacion (desasocia a los clientes de red del protocolo WPA) de un cliente o
varios que se encuentren en la red y este es detectado por kismet, generando un
evento en el SIEM e inmediatamente activa esta directiva y genera como respuesta



el reinicio del sistema con el de desconectar al atacante del punto de acceso y envia
un correo duefio del sistema para informarle de la situacion.

Para probar esta directiva, se tiene que primero se identifica la vulnerabilidad en un
dispositivo 10T relacionada a el protocolo WPA y WPS2, con ayuda de la
herramienta de Openvas se detecta esta vulnerabilidad del dispositivo, para luego
dejar que Kismet detecte un ataque de desasociacion del dispositivo de la red.

Para el caso de Kismet, esta herramienta identifica este ataque con la alerta llamada
“BCASTDISCON?”, que nos indica que se esta realizando un ataque que aprovecha
la vulnerabilidad de dispositivo representada en el CVE-2017-13077.

Una vez la herramienta OSSIM recibe los eventos generados por las herramientas
Openasvas y Suricata 10T, este debido a su configuracion de la directiva de
correlacién genera una respuesta ejecutado un script en el dispositivo centinela, que
a su vez ejecuta un script que reinicia el dispositivo atacado.

El orden de la ejecucion de esta directiva queda de esta manera:

1. En este escenario vamos a generar la alerte BCASTDISCON la cual se
dispara cuando detecta que hay un atague de desasociacion de la red de un
cliente o de varios, causando una posible denegacién de servicio.

Debemos tener el Kismet corriendo:
Comando : Kismet

2. Para generar el ataque vamos a utilizar la herramienta aireplay-ng, en
nuestro caso vamos a desconectar a todos los clientes conectados a la red:
Escribimos el siguiente comando: - aireplay-ng —deauth 0 —a < BSSID> wlanl

llustracion 36, ataque WiFi sobre didpositivo 10T




3. Kismet detecta el ataque sobre el dispositivo.

llustracion 37, alerta Kismet sobre ataque

4. OSSIM detecta el ataque sobre el dispositivo gracias al evento enviado desde
kismet y la vulnerabilidad hallada por OpenVas sobre el Protocolo WAP:
Las siguientes imagenes nuestran como llegan los eventos de esta regla de
correlacion al OSSIM:

Evento kismet

EVENT DETAIL

Hostname: CentinelaloT Location: g Colombia Hostname: NJA Location: N/A
MAC Address: B8:27:EB:40:3B:6E Context: N/A MAC Address: N/A Context: N/A
Port: 0 Asset Grou| Port: 0 Asset Groups: N/A
Latest update: N/A Networks: L -2 Latest update: N/A Networks: N/A
Username & Domain: N/A Logged Users: N/A Username & Domain: N/A Logged Users: N/A
Asset Value: 3 OTX IP Reputation: No Asset Value: 2 OTX IP Reputation: No
SERVICE - PORT & PROTOCOL & SERVICE - PORT & PROTOCOL s

No services available No services available

USERDATAL USERDATAZ
R S N Fri Nov 24 06:25:42 2017 BCASTDISCON 0 00:22:80:45:99:97 00:22:80:45:99:97 FF-FF:FF:FF:FE:FF 00:00:00:0
B o2 s 15002 0:00:00 Network BSSID 00:22:80:45:99:97 broadcast deauthenticate/disassociation of all dients, possible Dos
RAW LOG

Nov 24 06:43:33 10.2.67.250 kismet: Fri Nov 24 06:25:42 2017 BCASTDISCON 0 00:22:B0:45:99:97 00:22:B0:45:99:97 FF:FF:FF:FF:FF:FF

00:00:00:00:00:00 Network BSSID 00:22:B0:45:99:97 broadcast deauthenticate/disassociation of all clients, possible DaS

llustracion 38, Evento Kismet directiva 3

Donde se muestra: el tipo de alerta que genero kismet, el punto de acceso
del ataque y el tipo de ataque que se realizo.



Evento OpenVas

Hostname: CentinelaloT Location: g Colombia Hostname: N/A Location: N/A

MAC Address: B8:27:EB:40:3B:6E Context: NfA MAC Address: N/A Context: NfA

Port: 0 Asset Groups: NJA Port: 0 Asset Groups: NJA

Latest update: N/A Networks: Local_10_2_0_0_16 Latest update: N/A Networks: N/A

Username & Domain: N/A Logged Users: N/A Username & Domain: N/A Logged Users: N/A

Asset Value: 3 OTX IP Reputation: No Asset Value: 2 OTX IP Reputation: No

SERVICE - PORT ¢ PROTOCOL ¢ SERVICE - PORT ¢ PROTOCOL
No services available No services available

USERNAME USERDATA2 USERDATAZ USERDATA4
10.2.67.250 Db seciiny Afwsary DS 3900 1thed S euny ss CYE-2017-13077

RAW LOG

NWov 25 11:44:42 10.2.67.240 -: Nov 25 16:04:02 10.2.67.240 OpenVas: |Debian Security Advisory DSA 3899-1 (wpa - security

update) |10.2-67.250|5.8|CVE-2017-13077

llustracion 39 Evento Openvas directiva 3

En este evento se muestra la vulnerabilidad la cual esta explotando el ataque

que se esta generando.

5. Gracias a la configuracion de OSSIM se genera la correlacion cruzada de
eventos, esta consiste en tener diferentes fuentes de eventos de seguridad
reportando que permiten inferir ataques de seguridad, en el caso de esta
directiva de genera un evento de Openvas y otro evento de Kismet, lo cual al
tener eventos de estas dos fuentes se activa la directiva de correlacion
cruzada. Cabe resaltar que para que se active esta directiva de correlacion
los eventos que llegan deben ser del mismo tipo, tanto la vulnerabilidad

especifica y el ataque.

7 .» Regla 3 -wpa - securit
v YEEJ Delglﬂ‘/ "2 ANACK, Denial of Service - Known vuinerability, Attack - Priority 3

v RULES
NAME RELIABILITY TIMEOUT OCCURRENCE FROM TO DATA SOURCE EVENT TYPE USERDATAS (88

W Test 3 None 1 # ANY + ANY + OpenVasPlugin (962410) % SIDs: 1 Clicktoedit » More o
Regla iot 10 600 1 ¢ ANY ¢ ANY #+ KismetloTPlugin (962420) # SIDs: 1 Click to edit » More + B

» DIRECTIVE INFO

llustracion 40 Directiva de correlaciéon cruzada 3

6. Se genera la respuesta activa, la cual es reiniciar el dispositivo 10T.

%

ACTION



Para el caso de esta respuesta activa, cabe resaltar que se debe tener
permisos de administrador del dispositivo que se va a realizar la operacion
de actualizacion en el dispositivo centinela para que esta respuesta funcione.

llustracion 41, script de reiniciar dispositivo 10T

9. CONCLUSIONES

Dentro de la investigacion se obtuvieron diferentes resultados, aunque todos son
independientes, todos componen el nacleo de la solucién planteada como lo es el
uso de un dispositivo centinela 10T para asegurar los dispositivos l1oT dentro de las
arquitecturas de Smart Home, se obtuvieron en grandes rasgos 4 resultados de la
investigacion.

El primer resultado es el disefio e implementacion de un dispositivo Centinela loT
basando su funcionamiento en el uso de tres herramientas de ciber defensa: Kismet,
Openas y Suricata.

El segundo resultado es la generacion y envio de eventos de seguridad asociados
a un escenario de Smart Home hacia una plataforma de gestion de eventos SIEM
(OSSIM) en la nube, generando la posibilidad del analisis de estos eventos para la
correlacion de los mismos.

El tercer resultado obtenido en el proyecto es la generacion de directivas y reglas
de correlacién (3) en la plataforma SIEM (OSSIM) especificas para los dispositivos
0T presentes en las arquitecturas de Smart Home.



El cuarto resultado fue la generacion de respuestas a los ataques vistos en el
anterior punto, estas respuestas estan catalogadas como respuestas activas en
donde se identifica el ataque especifico y se plantea una respuesta sobre el
dispositivo, generando una accién directa sobre él o la red, para mitigar el ataque
sobre los diferentes dispositivos.



10.RECOMENDACIONES Y TRABAJOS FUTUROS

Debido a la adopcion de diferentes soluciones I0T en ambientes del hogar, es
imprescindible el adoptar una cultura de seguridad para los dispositivos 10T en
arquitecturas de Smart Home, al tener diferentes dispositivos conectados a internet
la cantidad de vulnerabilidades que trae consigo el uso de estos dispositivos
aumenta en una cantidad muy grande, por lo tanto la solucién planteada del uso del
dispositivo centinela puede ser una aproximacion para brindar una barrera en contra
de los ataques que pueden sufrir los dispositivos 10T en las casas.

Se espera que para futuros trabajos se piense que mejorar el nivel de
procesamiento del dispositivo 10T, lo cual permitiria tener una mejor gama de
herramientas que permitan obtener un mayor nimero de eventos de seguridad de
los dispositivos al alcance del centinela, e incluso se podria plantear tener una SIEM
ligera que permita tener la correlacion de eventos de manera local, lo cual evitaria
tener una solucion en la nube.
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12. ANEXOS

12.1 TABLA DE HERRAMIENTAS OSSIM

Tipo

. . Funcionalidades | Funcionalidad Uso dentro de Posible utilidad ¢Existe una
Herramienta | (Activa/Pas L . S
iva) principales es adicionales OSSIM paraloT version lite?
Andlisis de trafico
en tiempo real
generando
eventos de
seguridad.
. Deteccion de tréfico
Combina o
inspecciones malicioso en la red
P , Puede funcionar por medio del analisis :
sobre firmas, ) No, pero es posible
como Sniffer. de payloads. :
SNORT protocolos Y | Guarda archivos IDS por defecto compilarla e
https://www.sn | Pasiva basadas en dentro de OSSIM instalarla desde el
: de logs sobre Reglas pre | .
ort.org/ anormalidades. . | (NIDS) . codigo fuente en
los analisis configuradas con . :
: - Raspbian Jessie
realizados. patrones especificos
Motor de .
. para ecosistemas
deteccion de
loT.
ataques.

Ofrece una serie
de reglas vy filtros
pre configurados
para el analisis
(divididas en



https://www.snort.org/
https://www.snort.org/

cabecera y

opciones).
Sistema de
deteccion de
intrusos, IPS vy
motor de
seguridad de red
de alto
rendimiento. Permite mostrar
estadisticas de .
. - Podria ser un buen
Puede realizar | rendimiento. . . L
o NIDS, ademéas de | Tiene una version
. analisis multihilo . S .
Suricata ., IDS adicional | tener una version | especial para
_ . : y le podemos | Deteccion de
https://suricata | Pasiva . dentro de OSSIM | para loT, pero al ser | protocolos,
-ids.org/ asignar protocolps (NIDS) multihilo hay que | plataformas y
; dependiendo de | autométicos. : . : .
| revisar la capacidad | dispositivos 0T
0S recursos. i
de procesamiento
Andlisis offline de
archivos PCAP.
Al igual que Snort
se basa en reglas
para realizar los
analisis.
PRADS Deteccion de Qorrelaglon de . Se podria utilizar para | No, pero  esta
activos  basado | inventarios Deteccion de ; ) .
PRADS. . ) ., . realizar el mapeo del | disponible para
- Pasiva en firmas. Deteccion  de | Activos de forma . . .
Passive Real- . : ., . ecosistema IoT en | Raspbian Jessie
. Manejo de | violacion de | pasiva .
time . . o tiempo real.
inventarios politicas



https://suricata-ids.org/
https://suricata-ids.org/

Asset
Detection
System.
https://github.c
om/gamelinux/

prads

Informacién
sobre activos y
disponibilidad.
Mapeo de activos
con
descubrimiento

de servicios
activos.
Escaner de | Herramienta
seguridad para | para monitoreo Escaneo del
NMAP descubrimiento de Deteccion de .
. _ ) ecosistema loT
Network de hosts y | disponibilidad activos y mapeo de . Lo .
. - . . obteniendo Esta disponible para
Mapper Activa servicios en la |de servicios y|forma activa vy |. . .
i . ., informacion de host y | Raspbian Wheezy.
https://nmap.or red. hosts administracion de - .
servicios y monitoreo
gl resultados de disponibilidad
Inventariado de la | Escaneo de P '
red. vulnerabilidades
Administracion de
activos y solucién .
. Ip Discover
de despliegue.
: Sus agentes
Mapea los activos son  de  baio
OCS Inventory con SU | Consumo dJe Deteccion de
NG composicibon  a [ECUISOS activos. Esta disponible para
https://www.oc | Activa nivel de hardware Monitoreb de Inventario de | Mapeo de activos dispositivos
sinventory- y software. vulnerabilidades software y Android.
ng.org hardware.

Descubrimiento
de activos en la
red.

Informacién de
violacion de
politicas
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Despliega
agentes para la
administracion de
activos.

Herramienta para . Escaneo de
Permite Escaneo de .
escaneo de . vulnerabilidades
. establecer vulnerabilidades )
vulnerabilidades ) sobre  ecosistemas ,
) niveles de | agendados y No, pero  esta
Openvas autenticada y no o " loT. En algunos foros | . :
_ . . agresividad y de | repetitivos. disponible en la
http://www.ope | Activa autenticada. . se habla de que la I :
profundidad. Reporte de S version lite de Kali
nvas.org/ Escaneo de - aplicacion falla al | .
. vulnerabilidades Linux.
vulnerabilidades ) escanear
Escaneo sobre activos de la .
sobre la red. activamente en estos
concurrente. red. ;
ecosistemas.
Escaneo de Deteccion de:
- Captura de . .
vulnerabilidades . : Configuraciones
. cookies/prints. .
sobre servidores erroneas de .
. Podria ser una buena
web servidor y .
Escaneo de herramienta para el
o software.
. multiples : escaneo de
Nikto Archivos y : .
. . Host/puertos. servidores ademas
https://cirt.net/ | Activa programas por de brindar No
Nikto2 L, defecto. . .
S Revision de . funcionalidades de
) Archivos y N,
servidores revision de estado del
i programas .
desactualizados | ! activo.
inseguros.
Software
desactualizado.
HIDS - Host-
OSSEC based intrusion | FIM — Monitor | Administracion de | Se podria utilizar en mgia?:cgg puede seer:
https://ossec.gi | Activa detection. de integridad de | despliegues forma de servidor | . .
- ) AL - diversas versiones
thub.io/ archivos. distribuidos. para la correlacion de

de Windows y Linux.
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Motor de

Monitoreo de

Envio de eventos a

eventos y andlisis de

correlacion de | registro de | través de agentes. | logs.

eventos. Windows. Herramienta de

Andlisis de logs. | Aplicacion monitoreo de | Envio de eventos de
Deteccion de | centralizada de | integridad de | dispositvos loT. (Pero
rootkits politicas. archivos y registro. | hay que configurarlo
Sistema de para que no gaste
alertas y tantos recursos)
respuestas en

tiempo real.

IDS para redes | Soporta plugins

inalambricas para redes que -
Puede ser utilizado
802.11. no sean 802.11 . .
KISMET . Monitoreo de redes | para el monitoreo de
_ . Deteccion de | como bluetooth, . - .
https://www.kis . : WIFI. los diferentes | Esta disponible para
. Pasiva redes por medio | DECT y otros. . : " .
metwireless.ne ., Deteccion de | dispositivos 0T | Raspbian.
de la recoleccion
t/ : . Rogue apps presentes en redes
pasiva de | Penetration e .
, inaldmbricas.
paquetes. testing.
Sniffer.
Observacion de
hosts y servicios Monitoreo de activos
generando presentes en el
alertas. . ecosistema y de los
Monitoreo de servicios ue | Si, Nagios Core que
NAGIOS . | disponibilidad. que | =1, Nag 4
) . Monitoreo de | Administracion N proveen. tiene los servicios
https://www.na | Activa : . Visibilidad de .
05 ora/ activos. de activos puertos abiertos o basm_:os de
410s.0M90 Chequeos monitoreo.
. o cerrados.
Visualizacion de programados.

informacion sobre
los datos
obtenidos.
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Deteccion de
actividades
maliciosas.

Analizador de

paquetes por
linea de
c_:omandos y Revision de hosts y
libpcap. .
envio de alertas.
TCPDUMP : . Si, es una
) Muestra Herramienta . Monitoreo del : .
http://www.tcp Acti inf . q d Monitoreo de hosts . q herramienta de bajo
dump.ora/ ctiva informacion e | para ataques de y dispositivos comportamiento € | consumo de
aump.orgs contenidos de los | MIM los dispositivos
remotamente, por recursos.
paquetes :
medio de hosts y
capturados, LGNS
puede  guardar piugins.
capturas y
analizarlas mas
tarde.
Herramienta Es utilizada para
EProbe Libcap based que re_allza}r port Ver flijos de ]
) recolecta datos | mirroring en | . i, Captura de paquetes | No, pero  esta
http://fprobe.so . Py . " informacion  para : : . .
Pasiva de trafico de la | dispositivos que L y monitoreo sin ser | disponible para
urceforge.net/ . asistir la respuesta | : . ) .
red. no tienen s invasiva. Raspian Jessie.
. de incidentes.
capacidad de
flujo.
Lee flujos de ‘e -
NF[?ump datos de archivos | Analisis de Analsis de flujos de Podria servir como | No, pero  esta
http://nfdump.s . . redes. . ; .
Pasiva almacenados por | flujos de . herramienta de | disponible para
ourceforge.net Generacion de s . : .
nfcapd y procesa | TCPDUMP analisis, pero siento | Raspian Jessie.

[

estadisticas.



http://www.tcpdump.org/
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http://fprobe.sourceforge.net/
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http://nfdump.sourceforge.net/
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los flujos de
acuerdo a las
opciones dadas.

gue no serd muy
provechosa

NfSen -
Netflow Sensor

Interfaz web para
la herramienta

Mostrar datos de
los flujos de red.

Interfaz web de bajo

http://nfsen.so NFDump. 0 . : No, pero  esta
. . Escribir plugins | Procesamiento de | consumo para | .. :
urceforge.net/ | Pasiva Muestra flujo de L : disponible para
- para NFDump. |datos con un |analisis de flujo de : .
1.2.4/index.ht datos, paquetes, . , Raspian Jessie.
intervalo de tiempo | datos.
mi y bytes. e
especifico.
Provee datos de Con las Me parece una buena
uso de red en predicciones  de herrgmienta ara el
tiempo real e fluo de datos, analisis de usF:) de la
histéricos : genera alertas si X
NTop Realizar difiere red, ademas su Es usada para el
http://www.nto Pasiva predicciones de ' funcionalidad de monitoreo P de
p.org/ comportamiento Estadisticas de pred|90|on con el ecosistemas IoT.
futuro. uso de red algoritmo RRD
' Aberrant Behavior
Informacion de podria ser usado para
activos generar alertas.
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