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ESCUELA COLOMBIANA DE INGENIERA JULIO GARAVITO

Resumen

Programa de Ingenieria de Sistemas

Realizado por Maria Alejandra Blanco Uribe, Nicolas Gomez Solano y Edwin
Alexander Ceréon Sanchez

Este libro presenta el desarrollo del proyecto de grado “Plataforma para la deteccién
de ataques informaticos en tiempo real a partir de eventos de seguridad”. El libro
tiene dos capitulos principales correspondientes a las dos fases desarrolladas
durante la asignatura Proyecto de Grado, el primer capitulo Event Management
describe el proceso de implementacion de una herramienta SIEM y su
configuracion, el segundo capitulo muestra el proceso de aplicar ciencia de datos
para la generacién de modelos matematicos de prediccion sobre los eventos
recolectados por herramientas SIEM.
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Introduccion

Este libro tiene como propdésito mostrar el paso a paso del trabajo realizado en el
proyecto de grado Plataforma para la deteccion de ataques informaticos en tiempo
real a partir de eventos de seguridad, el cual tuvo origen en la idea de brindar una
herramienta SIEM de bajo costo para la administracion y manejo de eventos de
seguridad, que apoye el cumplimiento de la norma MSPI (Modelo de seguridad y
privacidad de la informacién) del MINTIC, la cual a su vez se bas6 en la norma ISO
27001, esta ultima especificamente en el dominio A. 12 nos habla de la seguridad
en las operaciones, este dominio tiene tres subdominios en los que ésta enfocado
nuestro proyecto los cuales son registro de eventos, proteccion de la informacion de
registro, registros del administrador y el operador.

El proyecto durante su realizacion tuvo dos grandes fases.

En la primera fase del proyecto se realizé la implementacion de la plataforma SIEM
llamada OSSIM, la cual es un proyecto open source provisto por Alien Vault. En esta
fase se abordaron temas técnicos como la instalacion y configuracion de la
plataforma, caracterizacion de los activos, la definicion de las diferentes reglas de
correlacion para la deteccion de ataques informaticos y por ultimo la definicion de
respuestas para cada una de las reglas de correlacién creadas.

En la segunda fase del proyecto se tomd un rumbo mas investigativo producto de
los retos encontrados en la primera fase del proyecto, como el gran volumen de
eventos de seguridad que llegaban a la plataforma, los atributos y propiedades de
cada evento de seguridad, la diversidad de los eventos, entre otros. Es por esta
razén que se decidié realizar Data Science sobre los eventos de seguridad que
arrojaba la plataforma, siguiendo la metodologia TDS (Team Data Science Lifecycle
Process) dividida en 4 fases entendimiento del negocio, adquisicion y entendimiento
de los datos, modelado y despliegue; este proceso se siguié en dos entornos uno
académico en el Laboratorio de Informatica y otro en un entorno real con el
Comando Conjunto Cibernético de las Fuerzas Militares de Colombia.

Estos dos procesos se encuentran documentados a continuacion y se muestran de
la siguiente manera:

e En el primer capitulo se define el proyecto presentando la justificacion,
objetivos, logros, productos y resultados.

XV



En el segundo capitulo se presenta la instalacion y configuracién de la
herramienta OSSIM de Alien Vault, subdividido en tres componentes,
sistemas operativos, software base y aplicaciones.

En el tercer capitulo se presenta el proceso de implementacion de data
science aplicado a eventos de seguridad, el modelo de implementacion que
se desarroll6 sus diferentes etapas y la aplicacion en el laboratorio y en el
CCocC.

Por ultimo, se dan las conclusiones del trabajo realizado y se exponen los
trabajos futuros.
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1. Definicion del proyecto.

1.1 Objetivo General

Generar una propuesta de sistema de gestion de eventos de seguridad de la

informacién que permita detectar oportunamente la existencia de incidentes de

seguridad asociados a activos de informacion de alta criticidad de una empresa, y

permita de esta forma mitigar los riesgos asociados y reducir el impacto operativo,

reputacional o legal.

1.2 Objetivos especificos

1.

Desplegar una solucién de gestion de eventos que permita recolectar
eventos de seguridad de diferentes tipos de activos tecnoldgicos sobre la
cual se puedan realizar las pruebas de las mejoras propuestas en la
investigacion.

Generar habilidades técnicas en la configuracién y administracion de los
componentes de una solucion tipica de gestion de eventos de seguridad que
permitan realizar una efectiva gestion de riesgos en un ambiente real.
Caracterizar los activos de informacién criticos comunes en una empresa a
nivel de atributos de seguridad (confidencialidad, integridad y disponibilidad)
y contexto de riesgos sobre los mismos.

Proponer un conjunto de alertas y reglas de correlaciéon que identifiquen de
una forma oportuna la existencia de riesgos de seguridad en un contexto
empresarial con mdltiples activos de informacion y vectores de ataque.
Aplicar los conceptos de ciencias de los datos para apoyar la gestion de

eventos de seguridad a través de modelos predictivos y descriptivos.



1.3 Logros

1.

4.

Entendimiento del contexto de negocio del Laboratorio de Informética con el
fin de identificar problematicas a resolver con Data Science.

Obtencién y andlisis de eventos de seguridad obtenidos de una solucion
SIEM (Security Information and Event Management) para el sistema de
informacion del Laboratorio de Informéatica.

Desarrollo de un modelo predictivo y descriptivo para el sistema de
informacion del Laboratorio de Informética con el fin de resolver las
problematicas identificadas previamente

Aplicacion del ciclo de vida de Data Science para la identificacion de
incidentes en sistemas de informacion criticos protegidos por el CCOC

(Conjunto Comando Cibernético) de las Fuerzas Armadas de Colombia.

1.4 Productos y resultados

1.

2 articulos de investigacion:
“Event Management and Information Security: State of Art and Challenges”

“Data Science applied in Cybersecurity”

. 2 Implementaciones realizadas

a. Entorno académico: Laboratorio de Informatica
b. Entorno real: Comando Conjunto Cibernético de las Fuerzas Militares
Presentacion y validacién con expertos en seguridad informatica en el

Security Barcamp 2017. “Data Science Applied to Cybersecurity”.



2. Desarrollo\ \del\ \proyecto\

Antes que nada, empecemos entendiendo la arquitectura final de la solucion SIEM
implementada en el laboratorio de informatica la cual recibia eventos de seguridad
por medio de plugins o HIDS que seran explicados en el desarrollo del documento,
la arquitectura consiste en cuatro laboratorios de informatica y dos servidores uno

web (laboratoriois) y uno NAT (coral).

Laboratorio de
plataformas

Laboratorio de redes

[}

)

Servidor NAT G Servidor web

S5 5 5

Laboratorio de ingenieria

55 5 5§55
555

de software



2.1 Event Management

Alienvault OSSIM (Open Source Security Information and Event Management) es
una herramienta SIEM de cédigo abierto que permite recolectar, normalizar y
correlacionar eventos ademas de realizar descubrimiento de activos, escaneo de
vulnerabilidades, deteccion de intrusos y monitoreo de comportamiento. La
empresa Alienvault se encuentra dentro del cuadrante de jugadores de nicho,
acercandose a la zona de retadores, en la primera fase de nuestro proyecto de
grado se realizé la instalacion y configuracion de una herramienta SIEM para el
Laboratorio de Informatica de la Decanatura de Ingenieria de Sistemas de la ECI,

el proceso se encuentra documentado a continuacion.

Figure 1. Magic Quadrant for Security Information and Event Management

llustracién 1 Cuadrante mégico de Gartner para
tecnologias SIEM.



2.1.1 Instalacion OSSIM

En esta seccion se presenta el procedimiento para la instalacion de OSSIM, como
primera medida se incluirdn los requerimientos técnicos y posteriormente el paso a

paso de la instalacion.

2.1.1.1 Requerimientos técnicos para instalacion en mdquina virtual:
Tabla 1 Requerimientos técnicos de OSSIM 5.3.4
Requerimientos técnicos minimos para la instalacién
Version de OSSIM

utilizada 53.4
Numero de nucleos 8
RAM(GB) 16 u 8 (pero tendra un rendimiento muy bajo)
Almacenamiento 500GB

VMware ESXi 4.x, 5.%, 6.x

Entorno de virtualizacion Hyper-V v3.0+ (Windows Server 2008 SP2 y

superior)

2.1.1.2 Proceso de Instalacion

1. Crear una maquina virtual utilizando cualquier herramienta de virtualizacion
(Vmware Workstation Player 12.5.8 en mi caso) con los requerimientos

minimos presentados anteriormente.



[
Mew Virtual Machine Wizard

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Other Linux
3.x kernel 64-bit.

The virtual machine will be created with the following settings:

MName: 055IM

Location: C:\sers\Alejandra‘Documents\Virtual Machines\0SSIM
Version: Workstation 12.x

Operating System: Other Linux 3.x kernel 64-bit

Hard Disk: 500 GB, Split

Memary: 15288 MB

Metwork Adapter:  NAT

Other Devices: 4 CPU cores, CD/DVD, USE Controller, Printer, Sound...

£

< Back Finish Cancel

llustracion 2 Maquina virtual OSSIM con especificaciones
minimas,




2. Aliniciar la maquina virtual nos aparece la pantalla de la ilustracién 3, donde

deberemos escoger la primera opcion “Install AlienVault OSSIM 5.3.4 (64

\'4

ALIEN VAULT OSSIM

Inztall Alienault Sewmsor 5.3.4 (64 Bit)

sz [Tab] to edit options

Elnztall ST

http://www.alienvault.com

llustracion 3 Pantalla de inicio de instalacion de AlienVault OSSIM 5.3.4
bit)”.
3. Escogemos el idioma utilizado en la instalacion, en nuestro caso escogemos

idioma inglés.



IVIE

Select a language

Language:

Chinese (Traditional)
Croatian

Czech

Danish

Dutch

Dzongkha

Esperanto
Estonian
Finnish
French
Galician
Georgian

Garman

| screenshot |

ALIEN VAULT OSSIM

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

X
- () [
Hrvatski
Ceitina
Dansk D
- Nederlands

Em

- Esperanto

- Eesti

- Suomi

- Francais

- Galego

- deGegme

- Dautsch =

4. En la siguiente pantalla escogemos la ubicaciéon en nuestro caso sera:

llustracién 4 Pantalla de configuracion de lenguaje

“other->South America->Colombia”.




IVI®

ALIEN VAULT OSSIM

Select your location

The selected location will be used to set your time zone and also for example to help select the system
locale. Normally this should be the country where you live.

This is a shortlist of locations based on the language you selected. Choose "other" if your location is not
listed.

Country, territory or area:

India =
Ireland

New Zealand

Nigeria

Philippines

Singapore

South Africa

United Kingdom

United States

Zambia

Zimbabwe

Screenshot |

llustracion 5 Pantalla de seleccion de ubicacion

5. La siguiente pantalla nos pedira la configuracion de teclado, en nuestro caso
escogeremos “Latin American”.

IVI®

ALIEN VAULT OSSIM
Configure the keyboard

Keymap to use:

Japanese B
Kannada

Kazakh

Khmer

Kirghiz

Korean

Kurdish (F layout)

Kurdish (Q layout)

Lao D
Latvian

Lithuanian

E.d

Macedonian
Malayalam
Nepali

Northern Sami [~

| screenshot | [

llustracién 6 Pantalla de configuracién de teclado
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6. Después del paso anterior, comenzara la configuracion para el proceso de
instalacion, y posteriormente tendremos que realizar la configuracién de la

red. Nos solicita la IP, que en el caso del Laboratorio de Informatica es

10.2.78.8 (Revisar con los administradores del Laboratorio).

IVI®

ALIEN VAULT OSSIM

Configure the network

The IP address is unique to your computer and may be:

*four numbers separated by periods (IPvd);
*blocks of hexadecimal characters separated by colons (IPv6).

You can also optionally append a CIDR netmask (such as "/24").

If you don't know what to use here, consult your network administrator.
IP address:

x (102789

llustracion 7 Pantalla de configuracién de red.

7. Después de ingresada la IP nos solicitara la mascara de red, que en el caso

del Laboratorio de Informatica es 255.255.0.0

\'4

ALIEN VAULT OSSIM

Configure the network

The netmask is used to determine which machines are local to your network. Consult your network

administrator if you do not know the value. The netmask should be entered as four numbers separated
by periods.

Netmask:

[255.255.0,0

llustracién 8 Pantalla de configuraciéon de mascara de red.

8. Después de ingresar la mascara de red, ingresamos el Gateway, que en
nuestro caso es el 10.2.65.1

10



IVIR

ALIEN YAULT OSSIM

Configure the network

The gateway is an IP address (four numbers separated by periods) that indicates the gateway router,
also known as the default router. All traffic that goes outside your LAN {for instance, to the Internet) is
sent through this router. In rare circumstances, you may have no router; in that case, you can leave this

blank. If you don't know the proper answer to this question, consult your network administrator.
Gateway:

10.2.65.1]

llustracion 9 Pantalla de configuraciéon de Gateway
9. En la siguiente pantalla nos pedira el DNS, en nuestro caso es el 10.2.65.2,

cabe anotar que todas las configuraciones de red se deben validar con los
administrativos del Laboratorio de Informatica.

\'4

ALIEN VAULT OSSIM

Configure the network

The name servers are used to look up host names on the network. Please enter the IP addresses (not
host names) of up to 3 name servers, separated by spaces. Do not use commas. The first name server in

the list will be the first to be queried. If you don't want to use any name server, just leave this field blank.
Name server addresses:

[10.2.65.9

llustracién 10 Pantalla de configuracién de DNS

10.A continuacion, nos aparecera la ventana de configuracién de red, debe
estar atento a cualquier error que surja.

11



SIVI®

ALIEN VAULT OSSIM

Configure the network

Detecting link on eth0; please wait...

Cancel

llustracion 11 Pantalla de configuracion de red
11.Después de configurada la red debemos ingresar la contrasefia de root del

sistema.

12



IVIR

ALIEN YVAULT OSSIM

Sgt up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is
not easy to guess. It should not be a word found in dictionaries, or a word that could be easily
associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

The root user should not have an empty password. If you leave this empty, the root account will be
disabled and the system's initial user account will be given the power to become root using the "sudo"
command.

Note that you will not be able to see the password as you type it.
Root password:
I

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

screenshot [ Gomack |

llustracion 12 Pantalla de configuracion de contrasefias
12.Después de ingresada la contrasefia comenzara la instalacion del sistema,
es importante vigilar la instalacion ya que puede tener errores asociados a
versiones o requerimientos de memoria. Después de instalado el sistema

podremos acceder a la interfaz ingresando a la url: https://10.2.78.8 y en la

consola aparecera el login.
Y con esto finaliza la instalacién del sistema.

2.1.2 Configuracién OSSIM
Una vez instalado el sistema nos dirigimos a la interfaz web para realizar la
configuracion inicial de OSSIM. También realizamos algunas configuraciones al

sistema como agregar usuarios, entre otras, que se mostraran en el desarrollo de

esta seccion.

13


https://10.2.78.8/

2.1.2.1 Configuracion inicial de OSSIM
1. Alingresar a la interfaz web de configuracion nos aparecera un mensaje de
gue nos dirigimos a un sitio web inseguro, en la misma pagina nos aparece
un link de “opciones avanzadas” damos clic alli y elegimos la opcién

“Continuar a sitio no seguro”:

A

Your connection is not private

llustracion 13 Interfaz web, mensaje de sitio inseguro.

2. Al proceder a la interfaz web de OSSIM nos aparecera un formulario para
registrar la instalacion realizada y configurar el usuario administrador de la
interfaz web, cabe anotar que este usuario es diferente al usuario root del
sistema. Llenamos cada uno de los campos y hacemos clic en el boton “Start

using AlienVault”.

14



Welcome

Administrator Account Creation

llustracion 14 Interfaz web. Formulario de creacion de usuario administrador.

3. Al dar clic al botén nos aparecera la pantalla de login, ingresamos con las

credenciales que configuramos anteriormente y el usuario “admin”.

ALIEN YAULT OSSIM

llustracion 15 Interfaz web. Pantalla de inicio de sesion.
4. Al ingresar a la interfaz de administracion por primera vez, deberemos
realizar la configuracion inicial del sistema siguiendo el asistente de

configuracion inicial, alli revisaremos las interfaces de red, los activos

15



conectados, desplegaremos HIDS y configuraremos los logs en dispositivos

de red.

[eIVI®]

Welcome to the AlienVault OSSIM Getting Started Wizard

You are about to use this wizard to configure the critical security Capabimes peovided by AlienVaut OSSIM

4 Monitor Network 2 3 Collect Logs & Monitor Assets
Configure interfaces and monior Sl o o4l Monitor asset ogs and aiarm on

network taffic for threats 0SS wit perform 3 discoveryscan  SUSPICOUS acTy

10 ceteqt assers

&)
Y 8 "

B coE e

llustracion 16 Interfaz web. Asistente de configuracion inicial.

Primero se deben configurar las interfaces de red, que aparecen listadas en
la pantalla, cuando tenemos mas de una interfaz podemos configurarlas
para la administracién (acceso a interfaz web) y recibir logs. En este caso se
configurard para administracion, cuando se configuren todas las interfaces

hacemos clic en el botén siguiente.

16



WELCOME ADMIN | LOGOUT]

llustracion 17 Interfaz web. Pantalla de configuracién de interfaces de red.
En la siguiente pantalla nos mostrara los activos que descubrié en la red, si
queremos que realice un nuevo descubrimiento hacemos clic en el botén
“Scan networks”, y si el activo que estamos tratando de agregar no se
encuentra de forma automatica, se debe ingresar en el formulario “Add Asset

Manually” hostname (nombre del activo), IP y tipo de activo.

WELCOME ADMIN | LOGOUT

Scan & Add Assets

s ;

EEEREETERER

2

|

|

= |

[
=

llustracion 18 Interfaz web. Pantalla de descubrimiento de activos.
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7. En la pantalla de despliegue de HIDS, podremos instalar OSSEC en los

servidores Windows que escojamos, en este caso no se desplegaran

automaticamente, sino que los instalaremos manualmente mas adelante.

WINDOWS (2)

Ioo

+ Local_192_168.0.0_24

llustracion 19 Interfaz web. Despliegue de HIDS.
8. En la siguiente pantalla podremos escoger las opciones para cada uno de
los dispositivos de red (routers, switches y demas), como no encontré dichos
dispositivos en nuestro caso (al realizar la instalaciéon en una red local sin

acceso a la red del laboratorio) continuaremos al paso final.

18



WELCOME ADMIN | LOGOUT

Set up Log Management

llustracion 20 Interfaz web. Configuracién de dispositivos de red.
9. En el Ultimo paso de la configuracion inicial deberemos conectar la
instalacion a la plataforma OTX que nos permite compartir datos de
inteligencia de amenazas en forma de 10C’s entre usuarios de OSSIM y otros

productos de Alienvault.

WELCOME ADMIN | LOGOUT

Join the Open Thri

What is OTX?

llustracion 21 Interfaz web. Integracion de OTX.
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Al hacer clic en el boton “SIGN UP NOW” aparecera la pantalla de crear

usuario o iniciar sesion, la conexién a OTX se mostrara mas adelante. Si no

gueremos realizar la conexion con OTX, saltamos este paso.

ver 10 million threat indicators

53,000 global participants (0 investigat

1 and subscribe to pulses

llustracion 22 Pop up OTX.
10. Al finalizar nos mostrara un mensaje de que la configuracion inicial ha sido

completada, y procederemos a dar clic en la opcién “Explore Alienvault
OSSIM”.

Congratulations!

+ CONFIGURE MORE DATA SOURCES

llustracion 23 Pantalla final del asistente de configuracion inicial.
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2.1.2.2 VISTA GENERAL DE OSSIM

La interfaz web de OSSIM se compone de 5 menus principales Dashboards,
Analysis, Environment, Reports y Configuration, los cuales iremos explorando a
medida que desarrollamos cada una de las secciones del libro. En esta seccion se

mostrara una vista general de cada uno de estos menus.

Dashboards:
ol X A\ N E X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS. CONFIGURATION

s o < o . - s O

SECURITY EVENTS: TOP 5 ALARMS SIEM: TOP 10 EVENT CATEGORIES TOP OTXACTIVITY IN YOUR ENVIRONMENT

SIEM VS LOGGER EVENTS TOP 10 HOSTS WITH MULTIPLE EVENTS SIEM: EVENTS BY SENSOR/DATA SOURCE

llustracion 24 Ventana de Dashboards OSSIM

En esta ventana podremos encontrar diferentes gréficas asociadas a eventos,
alarmas, actividad en OTX, tickets, vulnerabilidades, seguridad del sistema a nivel

de hosts, alarmas, tendencias y demas.
Analysis:

En este men( encontramos algunas opciones, alarmas, donde podremos revisar
las alarmas generadas por el sistema; Security events (SIEM) donde encontramos
todos los eventos que han llegado al sistema, podemos hacer filtros sobre ellos y

exportarlos en formato csv o pdf, o bien ver como llegan en tiempo real; y en la
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opcion de tickets podremos encontrar los que se han generado en el sistema

automaticamente, su encargado y su estado actual.

Next refresh In 174 seconds
« SEARCH AND FILTER Show Alarm Graph [ves [l [
Sensor Asset Group Label [Manage Labels)
[ E | [ | A
Alarm Name / ID Intent OTX Pulse
Source IP Address Duactivalby
 only OTX Pulse Activity
Destination IP Address Contains the Event Type o) "
Do not resolve ip names
Date Number of events in alarms R dars
B )
Risk level in alarms | Beep on new alarm
Low Medium High
SEARCH
31 DAYS 17-12-30 17-12-31 18-01-01 18-01-02 18-01-03 18-01-04 18-01-05
®© 0 0 0 0 0 0 0 00 0 0 0 00 0 0 0 o . e o . ® o o 0 0 o

System Compromise

=

llustracion 25 Vista de alarmas OSSIM

SECURITY EVENTS (SIEM)

SIEM REAL-TIME

searen [Benimene B3 ©

SHOW EVENTS DATA SOURCES ASSET GROUPS OTX IP REPUTATION
[ K| 2 5|
O Lot ooy
Aol DATA SOURCE GROUPS NETWORK GROUPS OTX PULSE
[ 4 = ise nam
Last Month
SENSORS excwoe  RISK
Date Range -~
[ 3| ONLY OTX PULSE ACTIVITY
-] &
rerdatal e
EVENTS

sHow 50 3 ENTRIES

sHow TREND GRapH [ of

B

cLear TeRs O

Last Day x

ADVANCED SEARCH

CHANGE VIEW v [l ACTIONS v

llustracién 26 Ventana de eventos de seguridad SIEM OSSIM
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TICKETS [~}

SIMPLE FILTERS [5V Apvancep] B

Automatic Incident Ticket 6

ent Ticket 5

EVE255%0 Automatic Incident Ticket 6

llustracién 27 Ventana de tickets OSSIM

Environment

En el mend de Environment encontramos diferentes opciones, la primera de ellas
Assets & Groups, nos permite explorar los diferentes activos conectados al sistema,
afiadirlos, filtrarlos por sus caracteristicas y asignarlos a grupos; en la opcién de
Vulnerabilities, podemos encontrar las vulnerabilidades que se han encontrado en
los diferentes hosts conectados al sistema, realizar nuevos escaneos en la opcién
Scan Jobs y revisar la base de datos de amenazas; en la opcion Netflow, se
encuentran los gréaficos de flujo de los diferentes protocolos que OSSIM monitorea;
en Traffic Capture, podemos tomar capturas del tréfico en la red como lo hariamos
en cualquier otro Sniffer; la opcién de Availability; nos muestra el estado de los
servidores conectados a OSSIM; y por dltimo la opcion de Detection, nos permite

controlar los diferentes IDS conectados a OSSIM.
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ASSETS & GROUPS

SCHEDULE SCAN

ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS
earch Assets
Has Alarms
Has Events
Vulnerabi
Asset Value
20 [v | AsseT
i s o ASSET o
HIDS Status HOSTNAME 3 ¢ DEVICETYPE OPERATNG SYSTEM & ASSET ¢
Connected
SlackPruebas 10278103 Linux 26X 2
Disconnected

llustracién 28 Vista de Activos y Grupos OSSIM

VULNERABILITIES

VULN SCAN
SCHEDULED o

ADD ASSETS

337

Assets

Clear Al Filters

HIDS
starus

No Disconnected £

OVERVIEW. SCAN JOBS THREAT DATABASE
BY SEVERITY T TOP 10 HOSTS
B W Serious 3] faboratoriois [94]
W Hioh [42] Rubi (56]
Medium [53] Murano [36] =
o350 o) gy
Host-10-2-67-74 (32) i}
coral [31) | |
OracleDB [19] [ ]
Host-10-2-67-111 (16} 1
PR
Apache [13] 1
llustracion 29 Vista de Vulnerabilidades OSSIM
"NETFLOW - (-]
DETAILS OVERVIEW GRAPH
Profile: live
TCp uoP cMp. other Profile info:
| = o A unlimited
Ena: Jon 04 2018 - 21:30 -05
t, 2018-01-04-19-30
Thu Jan 4 19:30:00 2018 Flows/s any protocol Say
900 m tend 2018-01-04-21-30
ST s Packets
g 70w
5 som
2 o
: 400 m
¥ 0w
2
T =on a
T 0000 Tha 0500 Tha 1200 Tho 1660 5

llustracién 30 Vista de Flujo de red OSSIM
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TRAFFIC CAPTURE

SENSORS STATUS
No avallable sensors

CAPTURE OPTIONS

TIMEOUT  [10_j seconds cap size T 4000 packets RAW FITER I
SETTINGS
SENSOR SOURCE DESTINATION
No available sensors
= o AllAssels = o Al Assels 4
@ (4 Assets % (g Assets
“ & Asset Groups 4 (g, Asset Groups
“ ) Networks “ iz Networks
% .2 Network Groups

“I .2, Network Groups.

llustracion 31 Vista de Captura de trafico OSSIM

AVAILABILITY -]
MONITORING REPORTING
SENSOR: [0SSIM 7| SeR o 05T PROBLEMS
SOWNTIM i NCE INFC SOLING QUEUE
Host Status Totals Service Status Totals
Up | Down | Unreachable | Pending Ok | Warning || Unknown | Critical || Pending
o o o o | B
Al Problems || All Types [ Al Probiems | All Types
7 2 s
— R ®
llustracion 32 Vista de Disponibilidad OSSIM
2,
ol X 5! X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
DETECTION (-]
HIDS | WIRELESS DS
OVERVIEW | AGENTS | AGENTLESS | EDITRULES CONFIG |  HIDS CONTROL

HIDS EVENTS TREND HIDS DATA SOURCES

B

3dan  4Jan

Authenti...

Sysiog

Authenti

5.
hentication Failures (161

P

20Dec  30Dec 31Dec  fdan  2Jan

@ Recon [74]
@ HDS 40

llustracion 33 Vista de Deteccién OSSIM

Reports
En este mend podremos generar reportes sobre el estado del sistema, algunos de
los reportes que se pueden generar son (1):
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Categoria

Alarms Report

Assets Details

Business &
Compliance ISO
PCI Report

Tickets

SIEM events

Tickets Status

User Activity

Geographic

Threats &
Vulnerabilities

Database

Tabla 2 Tipos de reportes en OSSIM

Explicacion

Reporte sobre alarmas, fuentes y destinos de ataque, y

puertos mas afectados.

Este reporte contiene propiedades de los activos,
vulnerabilidades, eventos, alarmas y logs para los activos

seleccionados.

Reporta sobre el

incluyendo FISMA, HIPAA, ISO 27001, PCI 2.0, PCI 3.0,

cumplimiento de regulaciones,

PCIDSS 3.1, and SOX. Muestra informacion en el formato

requerido por cada estandar.

Reporta sobre tickets abiertos, alarmas, vulnerabilidades

y anomalias.

Reporta sobre eventos de seguridad de varias fuentes.
Reporta sobre operaciones de seguridad como tickets, y
eventos y alarmas mas significativos.

Reporta la actividad registrada de los usuarios de la
plataforma.

Muestra informacién geogréafica sobre los eventos.

Muestra el estado actual de la base de datos de

vulnerabilidades y amenazas.
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Vulnerabilities Realiza un reporte sobre las vulnerabilidades teniendo en

Report cuenta su criticidad y activos asociados.
OVERVIEW [-]

REPORT NAME REPORT OPTIONS ACTIONS

Alarms Report
e

@ 1o 10aua
G-

| Download PDF

Date Range
5 2017.12-06 {5 2018-01.05

() |send by e.mait

Asset Details >
© ¥ View Report

Availability Report

* *View Report

~

Business & Compliance ISO PCI Renort

llustracion 34 Vista de Reportes OSSIM

Configuracion

Este menu se compone de 4 opciones, la opcién Administration que permite realizar
configuraciones al sistema, como lo son usuarios, configuraciones generales y
backups; la opcién Deployment nos permite revisar los componentes del sistema,
adicionar plugins y configurar la ubicacion de los componentes de OSSIM; en la
seccién Threat Intelligence, podemos crear politicas, configurar acciones,
directivas de correlacion y de correlacion cruzada, ver el mapa de cumplimento de
normas como ISO 27001 o PCI DSS 2.0 y 3.0; y la seccion de OTX nos permite

configurar la conexion con la plataforma.
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ADMINISTRATION

USERS MAIN BACKUPS
USERINFORMATION | AcTivITY
SHOW [20 3 ENTRES NEW MODIFY DELETE SELECTED
LOGIN NAME EMAIL visIBILITY STATUS LANGUAGE CREATION DATE
Claudi i h clau o £l v 2017.01.25 18:29:45
daniel.diaz § Daniel Orlando Diaz Lopez  daniel.diaz@escuelaing.edu.co Ecl v [Engish 4 2017-01-25 1826:48
admin & ECl [Engish 4 2017-01-25 121525
. o ” e - — w0z e
1 & Engine I i Ecl v [Engisn 2017.01.25 183342
R e » st = v sor3i0128 18a4ss

llustracién 35 Vista de Administracion OSSIM
DEPLOYMENT
COMPONENTS PLUGIN BUILDER LOCATIONS

ALIENVAULTCENTER |  SENSORS |  SERVERS

# ALIENVAULT CENTER

ALIENVAULT COMPONENTS INFORMATION

NAME & STATUS A RAM USAGE SWAP USAGE CPU USAGE

ossim [10.2.78.8) [
B B | o i (ESURE U B

SHOWING 1 TO 1 OF 1 ENTRIES

llustracion 36 Vista de Despliegue OSSIM

THREAT INTELLIGENCE
POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE TAXONOMY
= pefault policy group: Default group policy objects
[ New Moty 5} & B %
STATUS ORD+ NAME SOURCE ¢ DESTINATION SOURCE PORT  DEST PORT EVENT TYPES SENSORS
1 Prueba Apache BruteForce (§ ANY OracleD8 ANY DS Gi ANY
v b - Apathe Bnitetorce
¢ | 2 DospoliyTes @Ay @ Any ANY 05 Groups: ANY
Dos Failures
% 3 | /i loTGeoFendng @ Ay & ANy ANY ANY 05 Groups: ANY
o

¥ AV default policies: Filter events from AlienVault avapi user

llustracién 37 Vista de Inteligencia de Amenazas OSSIM
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DUPLICATE SELECTED

LAST LOGIN DATE
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OPEN THREAT EXCHANGE (%]

OTX Key: Contribute to OTX: Yes u

OTX Username: ecisiem Last Updated: 2018-01-04 21:44:29

OTX Subscriptions (1141)

New Python Based Miner flying under the radar VIEW IN OTX

2018-01-04 15:50:48 by AlienVault

llustracion 38 Vista de configuraciéon de OTX OSSIM

2.1.2.3 OTX

Es una comunidad global que permite el intercambio de loC’s permitiendo
discusiones, investigacion y validacion de datos asociados a amenazas, tendencias
y técnicas, fortaleciendo las defensas de la organizacion y permitiendo a los demas
miembros de la comunidad hacer lo mismo (2). Esta informacion se comparte como
pulsos de OTX, donde son revisados por la comunidad para revisar que sean
legitimos y luego de esta revision son publicados. Para conectarnos a OTX

seguimos los pasos presentados a continuacion:

1. Crear una cuenta de OTX: Nos dirigimos a la pagina

https://otx.alienvault.com (llustraciéon 22 Pop up OTX.) y entramos a la

opcion “SIGN UP” y llenamos el formulario.
2. En OSSIM para poder realizar la conexién nos pedir4 una clave de OTX
(OTX Key), para obtener esta clave iniciamos sesién en

https://otx.alienvault.com y nos dirigimos a la zona de API, alli en la zona

lateral derecha encontraremos nuestra clave de OTX.
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https://otx.alienvault.com/
https://otx.alienvault.com/

DASHBOARD BROWSE v Q rcsiem 52

DirectConnect AP| Usage

DirectConnect Agents

S

llustracion 39 Pagina de OTX. Seccién de API.
3. Copiamos la llave haciendo clic en el botdn azul, y nos dirigimos a la interfaz
web de OSSIM e iniciamos sesion. En la ventana principal nos dirigimos al

meni CONFIGURATION > OPEN THREAT EXCHANGE donde nos

aparece la ventana de configuracion:

[STVIER] wee s WELCOME ADMIN | OSSIM 10.2.78.8 P serrings  sUPPORT  LOGOUT

Q,
ol §=4 A\ 5 S
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

OPEN THREAT EXCHANGE

OTX Account

Connect your OTX account to OSSIM by adding your OTX key in the space below. If you do not have an OTX key, sign up for an OTX account now!

OTX Key: Contribute to OTX:

OTX Username: Unknown Last Updated: Unknown

CONNECT OTX ACCOUNT

llustracion 40 Ventana de configuracion de OTX.
En el input de OTX Key pegamos la llave que anteriormente habiamos
copiado, y hacemos clic en el boton “CONNECT OTX ACCOUNT".

Aparecera un mensaje de que la cuenta se ha conectado correctamente.
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2.1.2.4 Configuracion del vulnerability ticket threshold

Este limite mide el nivel de riesgo necesario como para generar un ticket en el
sistema. Se mide del 1 al 10 siendo 1 una situacion critica, y 10 una situacion no
critica. Una vulnerabilidad con un riesgo mayor al valor establecido abre un ticket

automaticamente.

Los valores de severidad se muestran a continuacion:

Tabla 3 Nivel de severidad para tickets

Severidad Valor Interno
Serio 1
Alto 2
Medio 3
Bajo 6
Informativo 7

Para cambiar la configuracion, nos dirigimos al mend CONFIGURATION >
ADMINISTRATION > MAIN > VULNERABILITY TICKET THRESHOLD, en nuestro
caso cambiaremos la configuracion a medio. Y hacemos clic en el boton “Update

configuration” (3).

VULNERABILITY SCANNER A

Vulnerability Scanner configuration

Scanner Login |ossim

Scanner Password

Scanner host |10.2.78.8
[
Scanner port |9390

Enable Pre-Scan locally [ves +f

OO0 0 9©

Vulnerability Ticket Threshold [Medium

llustracion 41 Configuracion de limite para tickets
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ADMINISTRATION

o

SEARCH

DM ENABLE DESKTOP NOTIFICATIONS
ECEE UPDATE CONFIGURATION

llustracion 42 Pantalla de administracion de OSSIM.

2.1.2.5 Configuracion de SNMP y OSSIM

Las SNMP traps son utilizadas para realizar monitoreo de la red, son mensajes de
alerta de un dispositivo que se envian a un recolector central. Una trampa SNMP
puede alertar sobre el sobrecalentamiento de un dispositivo. En OSSIM se reciben
mensajes de dichas trampas que pueden ser insumo para las directivas de
correlacion. EI SNMP no esta activado por defecto y OSSIM no soporta por el

momento SNMPv3(4).
Para activar el SNMP:

1. Ingresar a la consola de OSSIM por la opcidn “Jailbreak System”.

AlienVault Setup
AlienVault Setup
1lgggqggagggaqagaaqaqaqaqaaaaaaaaaaqaaaaqaaaaaaaaqaqaaadg
System Preferences
Configure Sensor
Maintenance & Troubleshooting
Jailbreak System
Support
About this Installation
Reboot Appliance
Shutdown Appliance
Apply all Changes

SRR T [

X
X
X
X
X
X
X
=
=
=
m

< B > < Exit > =)
goggoaagqadadaaadaadagdgaadaadgadgadaaaaadaadaaaaadaaaaaagada’

llustracion 43 Consola de configuracion OSSIM.
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2. Editar el archivo /etc/ossim/ossim_setup.conf cambiando snmpd y

snmptrap a “yes”.

llustracion 44 Edicion de archivo para activar SNMP.
3. Por dltimo, ejecutamos el comando desde consola, alienvault-reconfig. Y

aparecera la siguiente pantalla.

ABlienVault Reconfig
Configuring Framework Profile

k
| B% x
9999999999999999999999999999999999999I9IIIT

09Q99ggIdIIdIdIdddudaadIaIdaaIIaadIIaIdIaadagdad

llustracién 45 Ventana de reconfiguracién de OSSIM.

2.1.2.6 Agregar usuarios al sistema

Para agregar usuarios al sistema seguimos estos pasos:

1. Entrar al ment CONFIGURATION> USERS
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[IVIE] wevovene reeone BRI SuppoRT LogouT
al =4 A\ E X

DASENDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ADMINISTRATION )
USERS  MAIN  BACKUPS
USERINFORMATION | ACTVITY
FLE | NEW MODIFY DELETE SELECTED (CATE SELECTE
LOGIN NAME EMAIL visiBILITY STATUS LANGUAGE CREATION DATE LAST LOGIN DATE
Eci v [Engiish 4 2017.01.2
ECl v English k]
Ecl English 2018-01-0420:19:41
Ecl v Engish 4
et & Proyecto SIEM Engine ECl v [English 4 0171230
a Proyecto SIEM for loT  nicolas.moreno-g@mail.escuelaing.. a1 v Engiish K] 20170125 18:34:54 2017:11.27 16:20:03

llustracion 46 MenU de configuracion de usuarios.
2. Hacer clic en el link “new” donde aparecera un formulario para crear el nuevo

usuario.

TSERTOEIN T T

USER NAME * |

USER EMAILER !

USER LANGUAGE * Engiin 4
TIMEZONE * w4
company |
DEPARTYENT |

ENTER YOUR CURRENT PASSWORD * |

ENTER USER PASSWORD * |

RE-ENTER USER PASSWORD * |

ASK TO CHANGE PASSWORD AT NEXT LOGIN ves O

MAKE THIS USER A GLOBAL ADMIN ves O no

llustracién 47 Formulario de creacién de usuarios.
Llenamos los campos y marcamos la opcién de “ASK TO CHANGE PASSWORD
AT NEXT LOGIN” si queremos que el usuario cambie su contrasefa la préxima vez
gue inicie sesion, podemos hacerlo un usuario administrador si marcamos la opcion

de “MAKE THIS USER A GLOBAL ADMIN”.
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Afadir un nuevo activo

En OSSIM se pueden afiadir activos de diferentes formas, por medio del

descubrimiento de activos, importandolos desde otro SIEM o archivo y afiadiéndolo

manualmente.

e Descubrimiento de activos:

o Dirigirnos al mend Environment>Assets&Groups:

DASHBOARDS
ASSETS & GROUPS

AssiTS

Asset Value

HIDS st

=8 . 5 X

ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

: o i
llustracion 48 Vista de Activos y Grupos

o Hacemos clic en el botén “Add Assets” y seleccionamos la opcion

“scan for new assets”, nos digira a otra ventana donde podremos

escoger la red sobre la cual se va a hacer al descubrimiento de

SCAN FOR NEW ASSETS
TION

% Network Groups

SENSOR SELECTION

(e

Automati

» SELECTA

ADVANCED OPTIONS




activos, grupos y demas, en este caso se realizara sobre la red de
estudiantes del Laboratorio, se escoge el tipo de escaneo y se hace

clic en el botén “Start Scan”.

llustracion 49 Vista de Activos y Grupos
o Nos aparecera una ventana de progreso sobre el escaneo de la red,
esperamos y nos apareceran los nuevos activos agregados al SIEM.

I Searching Hosts

Scanning target/s: 10.2.0.0/16 with sensor ossim [10.2.78.8], please
wait..

.
| [ sroe s

T S S TR

llustracion 50 Vista de Activos y Grupos
Afadir activos de forma manual
o En la vista de activos (Figura 48) hacemos clic al boton “Add Assets”
y escogemos la opcion “Add Host”.
o Nos aparecera un formulario donde deberemos llenar los siguientes
datos obligatorios:
= Nombre: Nombre del activo.
= |P Address: Direccion IP del activo.
= Asset value: Nivel de importancia de 1 a 5 del activo para la

organizacion.
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= External asset: Si el activo es externo o no

NEW ASSET (]

Values marked with () are mandatory
Name * Icon

Activo de prueba o

IP Address * Loca

[10.2.65.201 Unde

FQDN/Aliases .
Equatorial 7
Guinea
Gabon
Google!
Asset Value * External Asset * Latitude/Long
r— ves © no

Sensors *

@ 102788 (ossim)

llustracion 51 Formulario para agregar un activo manualmente.

o Después de llenar el formulario hacemos clic en el boton “Save”

ubicado al final, y ya quedara afiadido nuestro activo.
Conexion de activos

En nuestro caso la conexion de activos se hizo a diferentes niveles, a nivel de
sistema operativo con OSSEC, de software base por medio de plugins y en
aplicaciones utilizando AppSensor, que actia como plugin para la conexién al
SIEM. A continuacion, se muestra el proceso a seguir para realizar la conexién de

los activos en los tres niveles:
OSSEC

Es un proyecto open source, que permite monitorear y controlar los sistemas.
Combina aspectos de HIDS (Host-Based intrusion detection), monitoreo de logs y

manejo de incidentes.(5)

En este caso se realiza la instalacion de OSSEC sobre Slackware 13.37, los

paquetes requeridos que se muestran a continuacion cambian segun la version:
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d/

k/

n/

e} O O 0O 0O O e}

0O O 0O 0O O O

glibc-solibs-2.13-i486-4.txz
kernel-modules-2.6.37.6-i486-2.txz

make-3.82-i486-2.txz
gcc-4.5.2-i486-2.txz
gcc-g++-4.5.2-i486-2.txz
binutils-2.21.51.0.6-i486-1.txz
kernel-headers-2.6.37.6_smp-x86-2.txz

kernel-source-2.6.37.6_smp-noarch-2.txz

mpfr-3.0.1-i486-1.txz
glibc-2.13-i486-4.txz
glib2-2.28.6-i486-1.txz
glib-1.2.10-i486-3.txz
libmpc-0.8.2-i486-2.txz
libmcrypt-2.5.8-i486-1.txz

o wget-1.12-i486-1.txz

PROCESO DE INSTALACION:

1. Descargar la Ultima version de OSSEC, se ejecutando el siguiente comando:

wget -U ossec -0 ossec.tar.gz https://bintray.com/artifact/download/ossec/ossec-hids/ossec-hids-

2.8.3.tar.gz --no-check-certificate

llustracién 52 Descarga de OSSEC 2.8 via consola.
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https://bintray.com/artifact/download/ossec/ossec-hids/ossec-hids-2.8.3.tar.gz

2. Descomprimir el archivo y entrar a la carpeta OSSEC-HIDS-2.8.3 con los

comandos:

tar -xvf ossec.tar.gz

cd ossec-hids-2.8.3/

Deben aparecer los archivos que se muestran en la imagen a continuacion:

llustracion 53 Archivos dentro de la carpeta descomprimida de OSSEC.

3. Ejecutamos el archivo install.sh con el comando que aparece en la imagen.

llustracion 54 Comando de Instalacion de OSSEC

4. Cuando ejecutemos el archivo, se iniciara el proceso de instalaciéon, como
queremos instalar un agente HIDS debemos escoger las siguientes

opciones:

llustracién 55 Opciones de lenguaje en el menu de instalacién de OSSEC
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llustracién 56 Informacién sobre la instalacion de OSSEC

Presionamos Enter.

1- UWhat kind of installation do you want (server, agent, local, hybrid or help)? agent

llustracion 57 Opciones de instalacion servidor, agente, local o hibrido.

En el siguiente paso nos preguntara la ruta en la que queremos instalar el

agente, la ruta estandar en el Laboratorio es /usr/local/ossec

Z- Setting up the installation enwironment.

— Choose where to install the OSSEC HIDS [rusr-local-ossecl: susr-local-ossec

llustracion 58 Ruta de instalacion de OSSEC
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Agqui debemos ingresar la IP del servidor que va a recolectar los eventos, en
este caso OSSIM:
3- Configuring the OS3EC HIDS.
3.1- What’s the IP Address or hostname of the 0SSEC HIDS server?: 10.2.78.8

- Adding 3erver IF 10.2.75.8

3.2- Do you want to run the integrity check daemon? (y-n) [yl:

— Bumming syscheck (integrity check daemon).
3.3~ Do you want to run the rootkit detection engine? (y-m) [yl:
— Bumming rootcheck (rootkit detection).

3.4 - Do you want to enable active responsze? (ysn) [yl:

llustracion 59 Configuracién de redireccion de logs hacia el SIEM.

Para las siguientes 3 opciones, damos enter para que habilite los servicios que

Setting the configuration to analyze the following logs:
svars log/nessages

svar/logs/secure

svar/log-/syslog

svarsadmnssys log

svar-adm/messages

suarslog-maillog

- If you want to monitor any other file, just change
the ossec.conf and add a new localfile entry.
fimy questions about the configuration can be ansuwered
by visiting us online at http:- - wuww.ossec.net

——— Press ENTER to continue —-

llustracion 60 Habilitacion de servicios dentro del sistema.

necesita.
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Presionamos Enter y comenzard el proceso de instalacién, en caso de

generarse un error se debe revisar que todos los paquetes listados

Ftarted ossec-agentd. ..
Ftarted ossec-logcollector. ..
Ftarted ossec—syscheckd. ..
onpleted.

- Configuration finished properly.

- To start OSSEC HIDS3:
svar-ossec/bin/ossec—control start

- To stop OSSEC HIDS:
svarsossec/binsossec—control stop

— The configuration can be viewed or modified at ~svar-ossecrsetc/ossec.conf

Thanks for using the OSSEC HIDS.

If you have any question, suggestion or if you find any bug,
contact us at contactPossec.net or using our public maillist at
ossec—list@ossec.net

( http:rs uww.ossec.netsmain/supports J.

More information can be found at http:-/uww.ossec.net

——— Press ENTER to finish (maybe more information belowd, ———

llustracion 61 Instalacién exitosa de OSSEC

anteriormente se encuentren instalados.
Si la instalacién se completd con éxito, se debe mostrar el mensaje anterior.

CONEXION DEL SERVIDOR CON LA PLATAFORMA OSSIM:
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1. Nos dirigimos al menu Enviroment->Detection->Agents

X

ol = &l
. NEW HIDS AGENT
Values marked with () are mandatory

Aut Select an asset to connect to HIDS agent. This will associate the agent with the asset
2 sa that you can see the status of the agent from the asset views. *
9 |
ry —- ¢ All Assets

s |5 Assets
(5] H

- (& Asset Groups
o | Networks
P # .2, Network Groups

Agent Name *

IP/CIDR.* This is a dynamic IP address (DHCP)

IGURATION

ADD AGENT

ACTIONS

SESQ]H]

P OREST
P OB@em
P OREe W

llustracion 63 Formulario para agregar un nuevo agente a OSSIM

2. Damos clic en el boton ADD AGENT y aparecera la siguiente ventana:

En esta ventana buscamos la IP del activo que queremos agregar, Yy

automaticamente pondra los campos correspondientes a la IP y el nombre del

agente. Damos clic en el botén Save y se guardara la configuracion del agente

HIDS.

3. Copiamos la llave generada haciendo clic en el boton ** aparecera un

dialogo con la llave que se debe utilizar para conectar el servidor con la

plataforma:
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llustracion 64 Llave de conexion con la plataforma OSSIM
CONFIGURAR LLAVE DE LA PLATAFORMA OSSIM EN EL SERVIDOR CON
SISTEMA OPERATIVO LINUX, DISTRIBUCION SLACKWARE:

1. Nos dirigimos a la ruta donde esté instalado OSSEC (/usr/local/ossec/bin):

root@slackware: usrslocal- ossec/binkt ls

agent—auth= ossec-agentd=  ossec—execd= ossec-lua*  ossec-syscheckds=
manage_agents= ossec—control= ossec-logcollector= ossec-luacx util.sh=

llustracién 66 Scripts para la administracién de OSSEC

2. Ejecutamos el script manage_agents:

root@slackware: svar-ossec-bint .~ manage_agents

30030 o300 020 3o 3000 o300 0030 o000 30 o000 Jof - Jef o0 Jof -0 oo

= OSSEC HIDS vZ.8.3 Agent manager. =
= The following options are available: =

30030 o300 020 3o 3000 o300 0030 o000 30 o000 Jof - Jef o0 Jof -0 oo

(Import key from the server (I).
(QPuit.
Choose your action: I or Q: _

llustraciéon 65 Men( del script de administracién de agentes

3. Seleccionamos la opcién “I” y escribimos la llave generada:

= Prouide the Key generated by the server.
= The best approach iz to cut and paste it.
=xx OBS: Do not include spaces or new lines.

Faste it here (or ‘g’ to quit):

llustracion 67 Opcién de insertar llave generada desde OSSIM
Nos aparece el menu anterior y seleccionamos la opcién “Q”.

4. Corremos el script de inicio del agente:
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/ossec-control start

root@slackware: fusr/local/ossec/bing ./o3sec-control start

Starting 0SSEC HIDS w2.2.3 (by Trend Microc Inc.)...

Started ossec-execd...

2017/03/09 13:23:20 ossec-agentd: INFO: Using notify time: 600 and max time to reconnect: 1800
Started ocssec-agentd...

Started ossec-logcollector...

Started ossec-syscheckd...

Completed.

root@slackware: /usr/local/ossec/bing l

llustracion 68 Inicio del agente HIDS dentro del servidor

Con estos pasos ya quedara conectado el servidor a la plataforma OSSIM.

Plugin Apache HTTPD vy Plugin Oracle Database

La configuracion de estos dos plugins se encuentra especificada en los archivos
Plugin Apache HTTP On Ubuntu Installation Manual y Plugin Oracle Database On

Ubuntu Installation Manual, los cuales se encuentran anexos a este documento.

2.1.3 Caracterizacién de activos

Como se habia mencionado anteriormente el nivel de criticidad de los activos de
informacioén es heredado de la informacion que soporta 0 maneja, es por ello por lo
gue las empresas se preocupan cada vez mas por asegurar dichos activos, y para
poder realizar controles efectivos sobre los activos primero deben ser identificados

y clasificados.

En esta seccion se trataran de exponer las caracteristicas de seguridad que
diferencian a cada nivel de activo, sistemas operativos, software base y
aplicaciones, para ello se expondran sus principales vulnerabilidades y amenazas,
los tipos de eventos de seguridad asociados a cada nivel de activo y los desafios

relacionados a la gestién de eventos.
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2.1.3.1 Sistemas Operativos

Un sistema operativo debe proteger su Trusted Computing Base (TCB) con el fin

de tener un punto de referencia, esta base segura se podria ver afectada por la

explotacion de vulnerabilidades. Se dice que una vulnerabilidad est4 asociada al

sistema operativo cuando afecta al kernel o a los componentes que son propios del

sistema desarrollados bien sea por Microsoft, Apple o un proveedor Unix. Algunas

de las vulnerabilidades mas comunes dentro de los diferentes sistemas operativos

se presentan a continuacion:

Network-facing daemons: Dentro del sistema operativo existen procesos que
mantienen abiertos puertos usados en conexiones remotas (sshd, ftpd, etc)
estos puertos son conocidos como “demonios de cara a la red”, se han
reportado diferentes vulnerabilidades asociadas a dichos puertos
particularmente buffer overflows, que permiten a un atacante comprometer
el sistema.
Rootkits: Conocidos por ser una variedad de malware, que permite la
ejecucion de codigo directamente desde el kernel, lo que implica privilegios
sobre todo el sistema. Los rootkits se aprovechan del proceso carga del
kernel para asi permitir la implementacion de funciones del atacante y evadir
su deteccion.
Variables de entorno: Los sistemas operativos soportan dichas variables,
para que sean utilizadas por diferentes procesos. Un ataque comun que
explota dicha vulnerabilidad se ejecuta cuando un atacante cambia la
variable de entorno LIBPATH (determina el orden de busqueda sobre
librerias dinamicas) para incluir un archivo como una libreria dindmica. Si un
proceso del sistema operativo no configura la variable de entorno por su
cuenta, podria llegar a correr dicho cédigo malicioso dentro del sistema.
Recursos compartidos: Los procesos que hacen parte del trusted computing
base (TCB) pueden llegar a compartir recursos con otros procesos, y esto
los hace vulnerables a un ataque. Un problema comun es compartir del
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directorio temporal (/tmp UNIX — temp Windows), cualquier proceso puede
crear archivos en este directorio y permitir que procesos TCB accedan a
ellos.

Time-of-Check-to-Time-of-Use (TOCTTOU): Un proceso no confiable puede
llegar a cambiar el estado del sistema operativo y cambiar los tiempos en
gue una accion fue autorizada y realizada.

Registro: El registro es una base de datos global que almacena informacion
de todos los programas, cuando se carga una nueva aplicacion actualiza el
registro con informacién sensible como lo son paths a librerias y ejecutables,
cada registro es asociado a un contexto de seguridad que limita el acceso,
pero dichas limitaciones no siempre se configuran correctamente,
convirtiéndolas en un posible vector de ataque.

Usuarios administradores: La mayoria de usuarios utilizan cuentas
administrativas para realizar sus tareas, el instalar programas o realizar
configuraciones dentro del sistema se hace mucho méas sencillo, pero se
debe tener mucho cuidado ya que los procesos creados tienen los mismos
privilegios que el usuario que los crea. Por lo tanto, un malware se ejecutaria
con los mismos permisos que tiene el usuario.

Configuraciones por defecto: Las configuraciones por defecto del sistema
operativo, permiten a los atacantes explotar vulnerabilidades comunes
dentro del sistema.

Contrasefas inseguras: Es una vulnerabilidad muy comun, no sélo a nivel
de sistema operativo. Las contrasefias comunes o faciles de adivinar les
permiten a los atacantes adivinarlas con mayor facilidad poniendo en peligro

la integridad del sistema.

Dichas vulnerabilidades se materializan en amenazas que pueden poner en riesgo

el sistema operativo y cualquier aplicacién que soporte. Con el fin de asegurar las

diferentes plataformas computacionales, se han creado diferentes guias de

endurecimiento (hardening) de sistemas operativos, donde se dictan pautas de lo
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gue debemos asegurar para garantizar un TCP, se coincide en que como
administrador de un sistema se deben tener en cuenta al menos los siguientes

aspectos:

o Actividades de login.

e Informacion de autorizacion.

e Informacion de autenticacion.

e Comandos y aplicaciones usados por los usuarios.
e Cambios de estado del sistema.

e Transacciones a nivel de red.

En la seccion de auditoria de sistemas operativos se trata de exponer la importancia
de la revision de los logs, que almacenan los eventos generados por el sistema

operativo y sus aplicaciones, con el fin de detectar anormalidades.

Cabe aclarar que dependiendo de la familia a la que pertenece el sistema operativo,
ya sea Windows, Linux, Unix, BSD, etc. Se reportardn mas o menos eventos, por
ejemplo, el Sistema Operativo Windows, reporta eventos asociados a servicios

como Kerberos, los cuales a su vez se dividen en autorizacién o autenticacion.

Los eventos listados a continuacién se han categorizado teniendo en cuenta su
relacién con los requerimientos de disefio seguro que buscan garantizar su Trusted
Computing Base (TCB), dichas categorias no se encuentran relacionadas a algun

tipo de sistemas, al contrario, se busco que fueran lo mas transversales posible:

e Inicios y cierres de sesion: Estos eventos se dividen a su vez en dos
categorias, inicio y cierre. Dentro de esta categoria encontramos eventos
asociados al tiempo en el que el usuario mantuvo la sesién abierta dentro
del sistema, fallos y éxitos en el proceso de inicio de sesion, maquina desde
la cual se realiza el inicio de sesion y demas.

e Administracion de cuentas: Esta categoria encontramos eventos

relacionados a la creacion, actualizacion y eliminacion de cuentas e
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informacion relacionada a la administracion de grupos del sistema, también
podemos encontrar eventos relacionados a actualizacién de contrasefas,
cuentas habilitadas o deshabilitadas, entre otros.

Acceso a objetos: Estos eventos buscan llevar un registro de las acciones
que realizan los usuarios sobre los objetos que residen en el sistema
operativo como lo son aplicaciones, archivos, directorios, servicios o
registro. Encontramos eventos relacionados a inicializacion de aplicaciones,
cambios sobre objetos del sistema de archivos como creacion de archivos,
cambios en los permisos y demas, peticiones de acceso a objetos, entre
otros.

Privilegios: Los eventos de esta categoria buscan alertar sobre posibles
accesos 0 acciones no autorizadas de los usuarios ya sea sobre objetos o
servicios del sistema.

Trazado de procesos: Buscan llevar un registro de los procesos que se estan
llevando a cabo dentro del sistema con el fin de detectar procesos
anormales, registra creacion de eventos y terminacion de los mismos,
ademas de registrar eventos de procesos generados por dispositivos de
entrada y salida o dispositivos externos al sistema.

Sistema: Estos eventos se encuentran relacionados a garantizar la
integridad del sistema operativo, podemos encontrar registros de instalacion
de aplicaciones, servicios, encendido o apagado del sistema, fallos y
excepciones, dispositivos de entrada y salida, dispositivos externos del
sistema, configuracion del sistema operativo, operaciones criptogréficas,
entre otros.

Servicios: Estos eventos registran las acciones que se realizan sobre los
servicios que brinda el sistema operativo, aunque muchos de estos eventos
se encuentran asociados al software base existen algunas categorias que

son propias del sistema operativo, como el manejo de memoria, puertos

49



utilizados, accesos no autorizados y relaciones con otros procesos del

sistema operativo.

2.1.3.2 Software base

El software base, como ya se menciond anteriormente, comprende varias
categorias de software como lo son las bases de datos, servidores web y servidores
de aplicaciones cada una con vulnerabilidades, desafios y tipos de eventos que

podemos almacenar de cada uno.

En cuanto a las bases de datos podemos ver que las vulnerabilidades mas

comunes segun un estudio de la empresa Imperva son(6):

e Privilegios excesivos, inapropiados o no usados: Esta vulnerabilidad se
evidencia cuando se asignan mas privilegios de los justamente necesarios
para que las personas realicen su labor. También se ve presente cuando los
usuarios cambian de roles dentro de las compafiias y mantienen sus
privilegios anteriores.

e Abuso de privilegios: Esta vulnerabilidad hace referencia a los usuarios que
poseen gran cantidad de privilegios y por esta razon realizan acciones ilicitas
sobre las bases de datos. Los usuarios mas comunes que poseen este tipo
de privilegios son los administradores de las bases de datos y los
desarrolladores.

e Seguridad insuficiente en las aplicaciones web: Esta vulnerabilidad parte de
que las aplicaciones son vulnerables y por medio de estds se viola la
seguridad de las bases de datos, los principales ejemplos de este tipo de
vulnerabilidad son la inyeccion SQL y consolas de administracion remotas.

o Rastro de auditorias débiles: Esta vulnerabilidad hace referencia a el registro
que se debe tener de todas las operaciones que se realicen sobre la base
de datos, para asi prevenir posibles fraudes, como cambios no autorizados.

e Medios inseguros de almacenamiento: Esta vulnerabilidad hace referencia

a la forma de almacenar los backups de las bases de datos, a la eliminacion
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de los dispositivos de almacenamiento y la protecciéon fisica de los
dispositivos de almacenamiento.

La auditoria en las bases de datos en la actualidad es un proceso que se puede

realizar en tres diferentes lugares:

Controles en las aplicaciones: Este tipo de monitoreo implica que cada
aplicacion que tenga acceso a la base de datos debe adicionar controles en
el codigo para asegurar la base de datos. Este tipo de controles suele ser
muy vulnerable.

Controles en la red: Esta alternativa consiste poner el control en medio de la
aplicacion y la base de datos. Este tipo de control se realiza con un aplicativo
que capture todas las comunicaciones que se realicen entre el aplicativo y
la base de datos. Esta forma de auditoria no permite conocer el valor que se
encontraba almacenado en las bases de datos, solo las sentencias de las
transacciones y las respuestas a ellas.

Control en la fuente: Esta alternativa consiste en poner los controles en la
base de datos como tal, permitiendo tener un Unico control y permitiéndonos
saber los datos que se encontraban almacenados antes de una transaccion.

Se considera que es la mejor alternativa.

Los tipos de auditoria que se pueden realizar sobre las bases de datos son:

Auditoria de actividades: Consiste en monitorear y controlar las actividades
gue realizan los usuarios sobre los objetos de a la base de datos, entiéndase
por objetos, las tablas, vistas, etc.

Auditoria de transacciones: Consiste en implementar una serie de controles
que permiten llevar un registro de las transacciones que realiza un usuario

con alto grado de detalle. Esto no solo nos permite saber que un usuario
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interactud con un objeto, sino que nos permite saber todas las operaciones

que realizd con o sobre él.

En cuanto a servidores web podemos encontrar que existen varias

vulnerabilidades, dentro de las que se encuentran:

o Verificacion de versiones: Esta vulnerabilidad hace referencia a mostrar la
version del servidor web o del sistema operativo que lo estd soportando,
debido a que esta informacion puede ser usada para explorar formas de
atacar basados en la falta de actualizaciones.

e Actualizaciones: Esta vulnerabilidad va ligada con la anterior ya que, Si
nuestro sistema se encuentra desactualizado (y ademas los atacantes lo
pueden visualizar) la probabilidad de que un ataque suceda aumentara; es
vital siempre mantener actualizado el servidor web.

e Uso inapropiado de modulos: Esta vulnerabilidad hace referencia a activar
modulos en los servidores web que no se utilizan o dejar los que se
encuentran por defecto. El problema radica en que algunos médulos poseen
vulnerabilidades o configuraciones por defecto que pueden ser utilizadas
como vector de ataque.

e Métodos HTTP innecesarios: Esta vulnerabilidad hacer referencia a utilizar
un conjunto por defecto de métodos HTTP que nuestro servidor web pueda
aceptar. La mejor practica para un servidor convencional es utilizar
Unicamente los métodos necesarios que en usualmente suelen ser: GET,
POST y HEAD.

e Tamafio de peticiones no restringido: Esta vulnerabilidad parte del hecho de
gue si no existe una restriccion al tamafio de las peticiones HTTP que recibe

nuestro servidor estaremos expuestos a ataques de denegacion de servicio.

En cuanto a la auditoria de servicios web, se realiza a través de los logs que estos

generan, estos logs proporcionan informacion sobre:

e Alertas sobre actividades sospechosas
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e Seguimiento de las actividades de un atacante
e Asistencia en la recuperacion del sistema
e Asistencia en la investigacion posterior a un evento

¢ Informacion requerida en procesos legales

El sistema de registro de eventos es diferente en cada servidor web. Las formas en

las que pueden registrar los diferentes eventos son:

e Transfer Log: Cada transaccion es almacenada, con toda la informacion
relacionada a ella.
e Error Log: Cada error es registrado, incluyendo una explicacion del por qué
sucedio.
e Agent Log: Este tipo de registro contiene la informacion sobre el software
que utilizo el cliente para acceder al contenido web.
o Referrer Log: Este tipo de registro recopila informacion sobre la peticion
HTTP.
e Common Log Format (CLF): Este formato guarda informacion sobre las
transferencias en el siguiente orden:
o Host remoto
o Identidad del usuario remoto
o Usuario autenticado
o Fecha
o URL pedida
o Estado de la peticion
o Numero de bytes transferidos
e Combined Log Format: Este formato contiene los mismos siete campos que
el anterior y también provee informacion normalmente guardada en el Agent
Log y el Referrer Log.
e Extended Log Format: Este formato proporciona una manera de describir

todos los elementos que se pueden recolectar en un archivo de registro.
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Algunos servidores proporcionan otros formatos diferentes como formatos de base

de datos, con los que se pueden ampliar la informacion que se puede auditar.

La mayoria de servidores web aceptan el transfer log, que generalmente es

considerado el méas importante.

2.1.3.3 Aplicaciones

Las vulnerabilidades asociadas a las aplicaciones han sido de interés por diversas
organizaciones, y por ello estadn estudiadas y clasificadas. Para este caso
tomaremos como referente el OWASP Top Ten Project, un proyecto liderado por
OWASP que busca generar conciencia acerca de la seguridad en las aplicaciones,
y presenta una lista con las vulnerabilidades (y posibles riesgos que pueden ocurrir

si se explotan) que se muestran a continuacion(7):

1. Inyeccién (Injection): Ocurre cuando datos no confiables son enviados a un
intérprete como parte de un comando o consulta, buscando engafiar al
mismo y ejecutar o acceder a datos no autorizados.

2. Pérdida de Autenticacion y Gestion de Sesiones (Broken Autentication and
Session Management): La mala implementacion de funciones relacionadas
a la autenticacion y gestion de sesiones puede terminar en que los atacantes
puedan suplantar la identidad de los usuarios.

3. Secuencia de Comandos en Sitios Cruzados (Cross-Site Scripting) (XSS):
Ocurre cuando una aplicaciéon toma datos no confiables y los envia al
navegador web sin ninguna validacion y/o codificacion adecuada. El
atacante a través de estos datos puede secuestrar la sesion del usuario,
modificar sitios web o redireccionar al usuario a sitios maliciosos, entre
muchos otros.

4. Referencia Directa Insegura a Objetos (Insecure Direct Object References):
Ocurre cuando la aplicacion hace vulnerable una referencia a un objeto

interno (bien puede ser un archivo, un directorio, una base de datos, etc.).
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Si no se verifica que el usuario tenga acceso a la referencia que esta
expuesta, ésta puede ser cambiada para acceder a datos no autorizados.

. Configuracion de Seguridad Incorrecta (Security Misconfiguration): Todas
las configuraciones relacionadas con la seguridad de la aplicacion deben ser
definidas, implementadas y mantenidas ya que por lo general no son
seguras por defecto. Si, por ejemplo, hay configuraciones por defecto en una
libreria utilizada, un atacante que conozca la libreria podra acceder a ella 'y
podria afectar directamente el funcionamiento de la aplicacion.

Exposicion de datos sensibles (Sensitive Data Exposure): La mala
proteccion de datos sensibles (como los nimeros de tarjetas de crédito,
credenciales, datos médicos, etc.) puede conllevar a la realizacion de
fraudes, robos de identidad u otros delitos.

. Ausencia de Control de Acceso a Funciones (Missing Function Level Access
Control): Las aplicaciones deberian verificar el control de acceso a una
funcion en el servidor, evitando que los atacantes puedan realizar peticiones
sin la autorizacion apropiada.

Falsificacion de Peticiones en Sitios Cruzados (Cross-Site Request Forgery)
(CSRF): Un atague CSRF obliga al navegador de una victima autenticada a
enviar una peticion HTTP falsificada, con todos los datos de autenticacion
incluidos en el pagquete, a una aplicacion vulnerable. Esto permite al atacante
forzar la sesion de la victima y generar acciones que la aplicacion vulnerable
piensa que son peticiones legitimas.

Utilizacion de componentes con vulnerabilidades conocidas (Using
Components with Known Vulnerabilities): Algunos componentes tales como
las librerias, frameworks y otros médulos de software casi siempre funcionan
con todos los privilegios. Si se ataca un componente vulnerable esto podria
facilitar la intrusibn en el servidor o una perdida seria de datos. Las
aplicaciones que utilicen componentes con vulnerabilidades conocidas
debilitan las defensas de la misma y permiten ampliar la superficie de

ataque.
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10.Redirecciones y reenvios no validados (Unvalidated Redirects and
Forwards): La mala validacion de los datos utilizados por la aplicacion para
realizar una redireccion puede facilitar un ataque de phishing o malware por

un atacante.

Ante esto, se han buscado maneras de prevenir y detectar a tiempo el momento en
el que un atacante busque explotar alguna de las vulnerabilidades (incluyendo,
pero no limitAndose a las mencionadas anteriormente). Uno de los proyectos mas
importantes que se alinea a este propésito es el OWASP AppSensor que ya se

habia definido anteriormente, y que provee:

e Recomendaciones acerca de qué acciones de la aplicacion deben ser
detectadas como maliciosas junto con las respuestas sugeridas.

e Una guia para disefiar e implementar un sistema de deteccién y respuesta
de ataques dentro de una aplicacion.

e Unaimplementacion de referencia Java que puede integrar en su aplicacion
como base para su mecanismo de Deteccion de Intrusos y Respuesta de la
capa de aplicacion (Application Layer Intrusion Detection and Response

mechanism)

OWASP AppSensor, ademas, provee una lista con sondas (llamados puntos de
deteccion) que deben ser colocadas en partes especificas del codigo donde se crea
necesario, para identificar posibles atacantes que estén intentando probar
vulnerabilidades o debilidades de la aplicacion. Estas se dividen en 12 categorias,
la mayoria relacionadas con el OWASP Top Ten (por ejemplo,

AccessControlException o CommandInjectionException).

También, al momento de que una sonda sea invocada, ésta puede generar una o
varias respuestas automéaticas previamente configuradas (avisar al administrador,
enviar un evento a un SIEM, etc.). Dichas respuestas también han sido definidas
por OWASP AppSensor como “Acciones de Respuesta” (Response Actions), y las

categorizan de la siguiente manera:
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e Respuesta silenciosa: El usuario no percibe ningn cambio.

e Respuesta pasiva: El proceso que esta llevando a cabo el usuario se altera,
pero puede continuar hasta terminarlo.

e Respuesta activa: Funcionalidades reducidas o desactivadas.

e Respuesta intrusiva: Accidon no maliciosa sobre la informacion del usuario.

Para el proposito del trabajo, se entiende que cada evento sera reportado via

respuesta silenciosa hacia el SIEM.

2.1.3.4 Caracterizacion de Activos en OSSIM

Para realizar la caracterizacion de un activo en OSSIM debemos seguir estos

pasos:

1. Dirigirnos al menu Environment > Assets & Groups
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Has Alarms,
s 337

Has Events s
Vulnerabilities
| Asset value

20
HOSTNAME PO S DEVICETYPE OPERATINGSYSTEM & Jaoil ¢ YOGE ¢ %% ¢

HIDS Status

Connected SlackPruebas 10.2.78.103 Linux 2.6 X 2 No Disconnected K]

Nicranner tad

llustracion 70 Vista de activos conectados al sistema.
2. En la lista de activos buscamos el que queremos caracterizar y damos click
en el botdn de lupa ubicado a la derecha. Nos aparecera la vista detallada

Assets  Asset Details iacrons |

SlackPruebas ASSET LOCATION

10.2.78.103 [00:0C:29:53:3E:58]
Linux 2.6.X

Mep  Seelie »
B £UROPE
N &

AFRiCA

Asset Value Device Type Networks Sensors
012345 Unknown Local 10 2 0 0 16 (10.2.0.0/16)  ossim (10.2.78.8) oy
AMERICA
Model
Unknown +
Asset Type :
Internal Google Mspdsta 2018 Terms of Use

ENVIRONMENT STATUS
HIDS
Automatic Asset Discovery
@ Vuln Scan Scheduled

1

s

Ilustré;lién 69 Vista detallada del activo.A
del activo:

3. Abrimos el menl ACTIONS y seleccionamos la opcion EDIT, donde nos
aparecera un formulario donde podremos modificar las caracteristicas del
activo como:

a. Nombre: Nombre del activo

b. IP: Direccion IP del activo.

c. Ubicacion: Ubicacion geogréfica.

d. Alias: Si el activo tiene otro identificador.

e. Valor del activo: Importancia del activo para la organizacion. (1-5)
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f. Sies activo externo o no.

Sistema operativo: Sistema operativo instalado.

° @

Descripcion: Breve descripcion del activo o sus funciones.

Modelo: Modelo dado por el fabricante.
j.- Tipo de activo: Determinar si es un servidor, dispositivo de red, host,

dispositivo médico, entre otros.

EDIT ASSET
IP Address * Location
ﬁJ.; 78.103 F(-ls (Autonorte) #205-59, Bogot, Cundinama olon
FQDNjAliases 563 ¥
Bog?a’ 3
Parque (%)
N E
Natiwral
Terms of Use . Repoet & map error
Asset Value * External Asset * Latutude.‘LongitudD‘; 7827 i 74.0426
0 -
‘*—I Yes Q No
Sensors *
10.2.78.8 (ossim)
Operating System Model
[Linux 2.6.% |
Description Devices Types
[ [Scr\'c! j [ HTTP Server i+ m

llustracién 71 Formulario de edicion del activo.

4. Alfinalizar damos clic al botén SAVE y quedaré caracterizado el activo.

2.1.4 Definicion de alertas y reglas de correlacién

La correlacion de eventos identifica amenazas potenciales por medio de la
deteccién de patrones de comportamiento a través de diferentes tipos de activos.

La correlacién enlaza diferentes eventos, convirtiendo los datos en informacion
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mas valiosa. En OSSIM la correlacién se realiza por medio de directivas de
correlacion que a su vez se componen de reglas, la relacién entre reglas se

determina segun su identacion, si se encuentran en el mismo nivel se toma como

OR y si estan en un nivel inferior se toma como AND(8).

AV Network attack, too many dropped inbound packets from DST_IP
Environmental Awareness, Network Anomaly, Too many dropped inbound packets - Priority 2

NAME RELABILITY TIMEOUT OCCURRENCE FROM

llustracion 72 Relacion entre reglas de Correlacion

En OSSIM existen diferentes tipos de directivas que se presentan en la siguiente

tabla:

Tabla 4 Clasificacion de Directivas de correlaciéon en OSSIM

Categoria Explicacion

AlienVault Network Directivas para
detectar
anormalidades en la

red y ataques.

AlienVault Policy Directivas para
detectar violacion de

politicas.

AlienVault Scada Directivas para
detectar ataques en

sistemas SCADA.
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Ejemplo

AV Network attack, too
many dropped inbound

packets from DST_IP

AV Policy violation,
vulnerable Java version

detected on SRC_IP

AV SCADA attack, Modbus
scanning or fingerprinting

against DST_IP



AlienVault DoS

AlienVault Malware

AlienVault Misc

AlienVault Scan

User Contributed

Ataques Alienvault

Directivas que
detectan ataques de
denegacion de
servicio sobre
diferentes
aplicaciones y

servicios.

Directivas para

detectar malware

Directivas para
detectar actividades
que no se relacionan

a ninguna categoria.

Directivas para
detectar actividades

de escaneo.

Directivas creadas o
modificadas por el
usuario. Por defecto
esta categoria esta

vacia.

Directivas para
detectar ataques
sobre servicios y
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AV Service attack,
successful denial of service
against IIS web server on

DST_IP (MS07-041)

AV Malware, botnet
Koobface activity detected

on SRC_IP (source IP)

AV Misc, suspicious
executable download from
a dynamic domain on

SRC_IP

AV Network scan, Nmap

scan against DST_IP

AV Attacks, Successful
OpenSSL HeartBeat attack



aplicaciones

vulnerables.
AlienVault BruteForce Directivas para AV Bruteforce attack, SSH
detectar ataques de authentication attack
fuerza bruta que against DST_IP
requieren (destination IP)

autenticacion.

Directivas de Correlaciéon

Cada directiva de correlacion tiene las siguientes propiedades globales:

Tabla 5 Propiedades Globales de las directivas de correlacién en OSSIM

Propiedad o
Descripcion
Global
ID Es un identificador Unico para la directiva, se convierte en el id
del tipo de evento cuando un nuevo evento es creado.
Nota: El ID de la directiva no se muestra en la interfaz web.
Name Es el nombre significativo que se le da a la directiva. Se
convierte en el nombre del evento o alarma.
Intent, Describe lo que la directiva de correlacion trata de detectar,
Strategy, estas categorias ayudan a clasificar la directiva dentro del USM
Method Appliance Taxonomy.
Priority Define el impacto del ataque. Es usado para el calculo el riesgo

de un evento.

62



Para crear una Directiva de Correlacion se deben seguir estos pasos:

1. Dirigirse al mena Configuration > Threat Intelligence > Directives.

2. Click en el boton New directive

| X S, 5] X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

ADMINISTRATION
THREAT INTELLIGENCE

DEPLOYMENT

poLICY TION: PORT DIRECTIVES OMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE ONOMY N THREAT INTELLIGENCE
OPEN THREAT EXCHANGE

Correlation Directives rounc 1 84 directives in the system

4w New Directive G Test Directives 3 Reload Directives = Search a di:

¥ User Contributed 2 tive:

b i AV- D Misc, suspicious executable download from a bad IP reputati
LR File Download - Poor Reputation Host, SUSPICious executable downioad from a b

on-common port on DST_IP

P YEBS Suverysan

Alienvault Scada
AlienVault Network

P Alienvault Misc (1 directivel

llustracion 73 Vista de directivas de Correlacion
3. Aparecera la siguiente ventana donde debemos llenar los campos
correspondientes, en este caso se crearda una directiva de ataques de
denegacion de servicio. Al finalizar hacemos clic en el boton “Next” y la

directiva seré agregada.
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MEW DIRECTIVE [<]

NAME FOR THE DIRECTIVE

[Dos Anack at NetBIOS

TAXONOMY

Intent: Delivery & Attack hd
Strategy. | Denial of Service - Resource + ¥

Method: tack

PRIORITY

ove | ver |

llustracion 74 Formulario para creacion de Directivas de Correlacion
Reglas de correlacion
Una regla de correlacion define una condicién para detectar anomalias o ataques

de los que llegan al SIEM, cada regla de correlacion tiene los siguientes
atributos(9):

Tabla 6 Propiedades Globales de las reglas de correlacion en OSSIM

Atributo Descripcion
Nombre Nombre de la regla, cada regla tiene su propio nombre dentro de
la directiva.

Confiabilidad El nivel de confiabilidad que se le da al evento. En una escala
del 1 al 10.
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Timeout

Ocurrencia
Desde
A

Data Source

Event Type

Sensor

Protocol

Sticky Dif
Username
Pass

Userdatal-
Userdata9

La cantidad de tiempo que toma que la regla expire y el proceso
de correlacién asociado a esa regla aborte. Se mide en

segundos.

Nota: El timeout por defecto es None, es decir que la regla no

expira.
Numero de veces que el evento debe ocurrir.
IP y puertos de origen.
IP y puertos de destino.

Nombre e ID del plugin que la regla trata de emparejar.

Tipo de evento (SID).

Note: Cuando se incluyen diferentes SID’s la regla trata de

detectar alguno de ellos.

El Sensor que envia los eventos.

Protocolo especificado en un evento, se aceptan valores como
cualquiera, TCP, UDP e ICMP.

Por defecto los atributos en una directiva se definen como “sticky”.
Usuario definido en el evento

Contrasefia definida para el evento

Los datos de usuario definidos para el evento
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Para crear una regla de correlaciéon se deben seguir los pasos que se mencionan
a continuacién: En este caso se agregara una regla de nivel 1 para detectar

accesos a un activo Cisco ASA por el puerto 139.

1. Establecemos el nombre de la regla:

NEW DIRECTIVE (<]

# Rule name

NAME FOR THE RULE

Established connections | CANCEL m

llustracién 75 Formulario para creacién de reglas de correlacion
2. Seleccionamos los tipos de eventos que seran correlacionados, se pueden
agregar de dos formas por plugin (eventos asociados a un tipo de plugin) o
por taxonomia (segun tipo de activo). Al seleccionar por plugin se podran

elegir los tipos de eventos que seran emparejados por la regla.
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NEW DIRECTIVE

7 Ruerame >Plugin > SentT

e2n Event Types Selection or Taxonomy

® Event Types O Taxonomy

SELECT A PLUGIN

llustracion 76 Seleccién de eventos por tipo

NEW DIRECTIVE

Network Discovery
Operating System

Other Davices

Proxy

Remote Application Access
Router/Switch

Server

Unified threat management
ven

Vulnerability Scanner

Web Server

Wireless Security/Management

Add all
4 -

EE A I A

llustracion 77 Seleccion de eventos por taxonomia

de eventos hacemos clic en el botén next:
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Seleccionamos Tipos de eventos para plugin Cisco ASA, para agregar damos clic
en el botén “+”, si queremos afadirlos todos hacemos clic en el label “add all”,

también podemos hacer busquedas especificas, después de agregados los tipos




Choose between Event Sub-Types Selection or Taxonomy

® Event sub-Types Taxonomy

PLUGIN SIGNATURES

1 items sclected Remove all |[permid Add all

710002 - ASA: Access Permitted = | 105011 - ASA: The failover cable is not permitting communication ... +

106102 - ASA: A packet was either permitted or denied by an acc.. +
414008 - ASA: An administrator changed the logging permit-hostd .. +
e

717015 - ASA: An IPsec connection caused a CRL that is larger tha..

SOURCE

Use cor
Can'be

» Reputation options

Ty sefection means ANY Sig

T £ £

llustracion 78 Seleccion de tipos de eventos para la regla de correlacion creada.
Determinamos los aspectos relacionados a la red, aparecera la ventana de
network, donde podremos establecer si seran eventos de un activo en
especifico, a un activo en especifico o un grupo de activos. Si lo dejamos
vacio significa que sera de cualquier fuente y a cualquier activo agregado a
OSSIM.

SOURCE HOST/NETWORK DESTINATION HOST/NETWORK
P — . | oo - ] P —] .- ] oo
S <> All Assets | = <» All Assets
@ (3 Assets =13 Assets
g
# |, Asset Groups ® 02,57 (7 hosts)
B3 . S veworks i| | L oo T :
3 etwork Groups i i
HomeNET | HOME NET -
SOURCE PORT(S) =
# 9024150 (1 hasts)
o = Networks
ol 2 Network Groups

HomeNer | Home ner

DESTINATION PORT(S)

» Reputation options

7o £

llustraciéon 79 Seleccion de aspectos relacionados a la red.
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4. Siqueremos que también se tengan en cuenta aspectos de reputacion de la

IP, seleccionamos Reputation options -> Yes, deberemos especificar la

NETWORK
tion means ANY asset
SOURCE HOST/NETWORK DESTINATION HOST/NETWORK

P —1 . | oo | P E— . | 700

=1 <> All Assets = <> All Assets H
o (] Assets #- (3 Assets H
o g, Asset Groups %" g, Asset Groups

i T ossmamon @ Eve

s .. Network Groups #1- .2, Network Groups

e ) o |

DESTINATION PORT(S)

SOURCE PORT(S)

REPUTATION PARAMETERS

REPUTATION PARAMETERS

[ once | o | o |
prioridad y la confiabilidad. Hacemos click en el boton “Next”.

llustracién 80 Seleccion de aspectos relacionados a la reputacion de la IP.
5. Nos aparecera la siguiente pantalla donde podremos terminar de definir la
regla (clic en “Finish”) o especificar parametros asociados a protocolos,

sensor, y deméas campos (clic en “Next”). (Para mas informacion revise la

tabla 5)

RULE DEFINED

Would you like to specify any other condition for this rule (Protocol, Sensor, Special fields...

llustracion 81 Ventana emergente que aparece cuando terminamos de definir la regla de correlacion.
v YEES u":?ﬁ:,‘y"{’ﬂt.?t N O aivics Resoiires exhaston, Aack - Pioify 3
v RULES

NAME RELABILITY | TIMEOUT | OCCURRENCE = FROM To DATA SOURCE EVENT TYPE (] ACTION

Established connections 10 None 1 + ANY & ANY & cisco-asa(1636) + SIDs: 710002 > More o

» DIRECTIVE INFO

llustracién 82 Regla de correlacion definida
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Reglas de correlacion de nivel 2 0 mas:

Para este ejemplo de creacion de reglas de nivel 2 0 méas se debe tener en cuenta
que para que se haga la correlacion de forma correcta se debe tener el mismo tipo

de evento, los mismos activos de fuente y destino y el mismo puerto. La diferencia
se vera en la ocurrencia:

1. Hacemos clic en el botdn “+” bajo la opcién de “Action”, nos aparecera el

mismo menu de agregar una nueva regla.

DoS Attack at NetBIOS
Y V8T S Bieny & Anack, Denial of Service - Resource exhaustion, Attack - Piority 3

v RULES

NAME. RELIABILITY TIMEOUT ~OCCURRENCE ~ FROM T0 DATA SOURCE EVENT TYPE i ACTION

Established connections 10 None 1 + ANY & ANY e ciscoasa(1636) ® SIDs: 710002 > More o

» DIRECTIVE INFO

Create a rule inside (Level 2)

llustracion 83 Creacion de regla de nivel 2

2. En el menu de “Network” elegiremos que el destino y la fuente sean los

mismos que la regla padre:

NETWORK
T D LS e e e,
P E— .- | 00 P — .- | 00 |
= <» All Assets H = <» All Assets
w7 Assets H @ Assets
- & Asset Groups H o sl g Asset Groups
@ .2, Network Groups H @ .2, Network Groups
HOME NET 'HOME NET HOME NET m

SOURCE PORT(S)

DESTINATION PORT(S)

eral ports

m a parent rule: [ Source Port from level 1 v From a parent rule: [ Destination Port from level 1 ¥

_ »Reputat

llustracion 84 Creacion de regla de nivel 2. Configuraciones de red.
3. Nos aparecera la definicién de confianza, las opciones con valor “=" son

absolutas y las que tienen valor “+” son relativas, en este ejemplo usamos

“+2”. Hacemos clic en el botén “Finish”.
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RELIABILITY

- Rizk = (prigrity * reliability * asset_value) / 25.

1

+ + +
[ ]

llustracion 85 Creacion de regla de nivel 2. Definicion del nivel de confianza.

4. Para cambiar la ocurrencia hacemos clic sobre la opcién “Ocurrence” y la

editamos a 100.

: DoS Attack at NetBIOS
Y VBT S B ERba Denal of Service - Resource exhaustion, Attack - Priority 3

v RULES  Lefr-Click to edit this field &7

NawME RELIABILITY. TIMEOUT OCCURRENCE FROM i) DATA SOURCE event Tvee & AcTioN
v Establisned connections 10 None 1 o any o any + Ceasa o gps7i002 s More o
cisco-asa sIDs:
Source IP from level L +2 None 100 4 ANY:1:SRC_PORT 4 ANY:LDST_PORT 4 (1636) h 20 PLUCIN.SID. »More # | (g

» DIRECTIVE INFO

llustracion 86 Creacion de regla de nivel 2. Modificacién en la ocurrencia.
Para editar las reglas simplemente hacemos clic sobre el campo que queremos

modificar, en la opcién “more” podremos editar los campos mas especificos:

DoS Attack at NetBIOS
¥ ¥ [dT & Gelivery & Astack, Denial of ervice - Resource exhaustion, Attack - Prioriy 3

v RULES
NAME RELIABILITY TIMEOUT OCCURRENCE FROM T DATA SOURCE EVENT TYPE 5] ACTION
w Established connections 10 None 1 & ANY & ANY o ciomsa o sDs710002 b More o
Source IP from level 1 +2 None 100 4 ANY-LSRCPORT & ANY:LDSTPORT e Ciscomsa ,  SDs =~ yMore & ® (G

SENSOR  PROTOCOL STICKY DIF FILENAME  USERNAME PASS USERDATAL USERDATA2 USERDATA3 USER

+ ANY ANY None  Click to edit Click to edit [T QN INIMl Click to cdit Click to edit Click to edit  Click

»

» DIRECTIVE INFO

AlienVault Scada

llustracion 87 Creacion de regla de nivel 2. Campos adicionales en la regla de correlacion.
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5. Para que se carguen las reglas que acabamos de definir, se debe hacer click
en el botdn “Reload directives”, y seleccionamos la opcién “Yes” en el menu
emergente, que refrescara los datos y afiadird las directivas y reglas
afadidas, se debe tener en cuenta que la nueva directiva se afiadira en la

seccion “User contributed”.

The server will be restarted and all correlation data will be lost. Are
you sure?

llustracién 88 Creacion de reglas de correlaciéon. Recargar directivas.
Si se quiere una mayor informacioén sobre las reglas de correlacion implementadas

como parte del desarrollo de PGR1, consulte el articulo de investigacion asociado.

2.1.5 Definicion de respuestas(10)

Las politicas cumplen un papel fundamental en la respuesta a un incidente.
Permiten configurar cémo el sistema procesa los eventos una vez llegan a la

plataforma.
Las politicas tienen condiciones y consecuencias:

e Condiciones: Determina qué eventos seran procesados por la politica.

e Consecuencias: Define qué pasara cuando los eventos cumplan ciertas

condiciones.

Para acceder a la vista de politicas nos dirigimos a Configuration > Threat

Intelligence > Policy
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ol 24 A & X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

THREAT INTECCIGENCE ADMINISTRATION

POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE TAXONOMY >y DEELQYMENT

THREAT INTELLIGENCE

OPEN THREAT EXCHANGE

llustracion 89 Vista de configuracion
Las politicas pueden ser administradas y creadas usando grupos, se dividen en 3

secciones:

e Default policy Group: No contiene politicas por defecto. Se usa como
contenedor de politicas creadas para procesar eventos externos. Los
eventos externos son los recolectados dentro de la red a través de los
sensores.

e AV Default Policies: Filtra los eventos de AVAPI un servicio de OSSIM que
ejecuta diferentes tareas.

e Policies for events generated in the server: Es un contenedor que se usa
para procesar los eventos de sistema, también son llamados eventos de

directiva.
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£ Default policy group: Defaulr group policy objects + ¥

ek New | | Modify | |5) Delete selected | | | Duplicate selected | |} Reload Policies ¥, Enable/Disable policy
STATU! ORD~ NAME SOURCE @ DESTINATION & SOURCEPORT DESTPORT  EVENTTYPES SENSORS
» 1 | DS Groups:
13
¥ AV default policies: Filter events from AlienVault avapi user &+ T

£ Policies for events generated in server: ossim (10.2.78.8)

ek New | | Modify | <) Delete selected | | | Duplicate selected | |} Reload Policies ¥, Enable/Disable policy
STATU! ORD~ NAME EVENT TYPES TIME RANGE TARGETS  SIEM SETPRIC RISKA' LOGIC, CROSS SQLST SIGN RESE!
1 ApacheBruteForce 2 DS Groups: assim ° - ° ° ° © Bk e

llustracion 90 Vista de politicas de OSSIM
Las politicas tienen dos partes una condicion y una consecuencia. Las condiciones

determinan qué eventos van a ser procesados que pueden ser de dos tipos:

Tabla 7 Tipos de eventos que son procesados en OSSIM

Condicién Explicacién
Data Es una aplicacién o dispositivo que genera informacion que es
Sources recolectada y analizada. OSSIM incluye varios data sources que

monitorean trafico y activos para detectar eventos.

Taxonomy  Es una clasificacion, usando categorias generales de los eventos. Se
componen de categorias y subcategorias. Se utiliza el tipo de producto,

categoria y subcategoria para crear una condicion taxonémica
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En OSSIM las politicas las podemos ver asi:

Policy Rule Name: * | ] Enable: * @ Yes | No Policy Group: * [ Default policy group
CONDITIONS CONSEQUENCES
SOURCE DEST SRC PORTS o DEST PORTS o EVENT TYPES ACTIONS & SIEM o LOGGER v FORWARDING v
ANY ANY 05 Groups No Actions SIEM (Yes) Logger (Yes)  Forward Events (No)

rity: Do not change  Sign: Block
Yes

» POLICY CONDITIONS + ADD MORE CONDITIONS

@ O
= < Assets from My Company
Assets

v v ¢

< & Asset Groups
4 L Networks
+ .-, Network Groups
ANY
| HOME_NET
§ HOME_NET

DESTINATION
SOURCE PORTS
DEST PORTS
EVENT TYPES

SOURCE

llustracion 91 Visualizacién de una politica

Los atributos necesarios para generar una condicion se explican en la siguiente

tabla:
Tabla 8 Atributos de una politica en OSSIM- Condiciones
Atributo Explicacion
Source Define la fuente del evento puede ser un activo, grupo de activo,

una red o un conjunto de redes. Cuando se elige una fuente se
dice que sélo los eventos de esa fuente seran procesados por la

politica.

Destination Define el destino de los eventos.

Source Ports  Define los puertos TCP/UDP que son fuente de los eventos.
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Destination

Ports

Tipos de

eventos
Sensors

Reputation

Event

Priority

Time Range

Definen los puertos TCP/UDP de destino de los eventos.

Define cuales eventos van a ser procesados por la politica, estos

eventos se dividen en dos categorias.
Define el sensor que recolecta y normaliza los eventos.

Ayuda a filtrar eventos que tienen asociado cierto nivel de
prioridad. Ayuda a definir el uso de OTX en la evaluacién de

direcciones IP en un evento.

Ayuda a filtrar qué eventos seran procesados por la politica

basados en la prioridad y confiabilidad del evento.

Determina un rango de tiempo para que los eventos sean

procesados.

Las consecuencias determinan las acciones que se toman con los eventos que

cumplen las condiciones especificadas.

Tabla 9 Atributos de una politica en OSSIM- Consecuencias

Atributo  Explicacion

Actions Es una consecuencia de una politica, puede ser, enviar un correo,

ejecutar un script que se encuentre en el servidor OSSIM, abrir un

ticket.

SIEM Permite realizar un procesamiento tipo SIEM.
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Las acciones son la consecuencia de una politica, cuando un evento cumple con

las condiciones lanza una accién que puede ser:

e Enviar un correo

Ejecutar un script o programa que esté dentro del servidor OSSIM.

e Abrir un nuevo ticket usando el sistema de tickets.

Action keywords: Son informacion de los eventos que pueden ser usados como

parametros de accion. Pueden ser utilizados como pardmetros para email o como
parametros dentro de un programa.

Las acciones en OSSIM se pueden ver asi:
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You can use the following keywords within any field which will be substituted by its matching value upon action execution

DESCRIPTION *

TYPE*

CONDITION

FROM: *
1 o

SUBJECT. *

* DATE T_1

* PLUGIN_ID * PLUGIN_NAME
* PLUGIN_SID * SID_NAME
* RISK * USERNAME
* PRIORITY * PASSWORD
* RELIABILITY * FILENAME
* SRC_IP_HOSTNAME * USERDATA1
. - T_| P_HOSTNAME . Ugggg:¥A§
* SRC_J .U A
= DST_IP * USERDATAZ
* SRC_PORT * USERDATAS
* DST_PORT * USERDATAS
* PROTOCOL * USERDATA7
* SENSOR * USERDATAS
* BACKLOG_ID * USERDATAD

[Notify CEO of Amack on Critical servers

[ My Company E]

Send an email message B

Only if it is an alarm Define logical condition

{

lhmehuﬁahenvmll com

- a
lSevenw 8 event on mission-critical server

Attack discovered affecting DST_PORT OST_IP SRC_IP PRIORITY RISK

llustracion 92 Vista de acciones

Para crear una politica en OSSIM debemos seguir los siguientes pasos:

1. Dirigirnos a Configuration>Threat

Intelligence>Policy>New (Recuerde

primero configurar la accion). Se llenan los campos necesarios.
Default policy group: Default group policy objects +¥
w | | Modify = Delete selected || Duplicate selected | £ Reload Policies %, Enable/Disable policy
STATUI ORD~ NAME SOURCE & DESTINATION SOURCEPORT ~ DESTPORT  EVENT TVPES TIME RANGE TARGETS  SIEN
o 1 | Pruebaapache BruteForcd (gANY (8 OracleDB ANY ANY Ao a America/Bogota sssim -
23n : 59min
« | 2 DospolicyTest @any Ay AN America/Sogora ossim
Dos Falures 23n: 59min
X | 3 | Awer @any any an 05 Groups: Americacgore ossim
23n: 59min

llustracion 93 Vista de politicas sefialando la accion ‘New'
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POLICY ACTIONS PORTS DIRECTIVES
Poliey Rule Name: = [ /A
CONDITIONS
SOURCE DEST SRC PORTS o
ANY
» POLICY CONDITIONS

SOURCE

COMPLIANCE MAPPING

CROSS CORRELATION

Enable: + © ves O No

DEST PORTS o
ANY

EVENT TYPES o
DS Groups
ANY

llustracion 94 Vista de una nueva politica

2. Para establecer las consecuencias se debe dar click en el enlace

consecuencias, al finalizar haga click en el botdn “Update Policy”.

ACTIONS INSERT NEW ACTION?

ACTIVE ACTIONS

14
2 tems selected
Dos Alarm
Open Ticket

@

z

=

E

3]

<

Remove all
email

1o BruteFroce Attack
IoT Command Injection
ot Geofencing

Modsecurity

DATA SOURCE TAXONOMY KNOWLEDGE BASE
Policy Group: * [ Default policy group v
CONSEQUENCES
ACTIONS o SIEM o LOGGER o FORWARDING o
No Actions SIEM (Yes) Logger (No) Forward Events (No)
Set Event Priority: Do not change  Sign: Block
Risk Astessment. Yes
Logical Cor
Crosscorre
SOL Storage. Yes
+ ADD MORE CONDITIONS
N
asec [ ey [
S o All Assets
@ 13| Assets
(g Asset Groups
i« éNE[WDrkS
;23 Network Groups
g A
2
z ®
=) (ra) 2 |
E T x
T
ZOi
ElE =)=
w3 o @
W o ow >
o @ a w
v S
AVAILABLE ACTIONS
Add all
o
4
g
Iz
o =
Z gk
» 982

UPDATE POLICY

llustracion 95 Vista de consecuencias
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3. Haga click en el boton reload policies, para que sean cargadas en el
servidor:
& Default policy group: Default graup policy objects

i New [ Modify | (<] Delete selected Duplicate selected | | Relozc Policizs | %, Enable/Disable policy

llustracién 96 Estado de recarga de politicas OSSIM
llustracion 97 Vista de politicas sefialando la accién 'Reload Policies'
4. Compruebe que la politica tenga un chulito verde a un lado, es decir que

se encuentre activa en el sistema:

& 2  DosPoligyTest £l 3 coral
3 laboratoriois

llustraciéon 98 Comprobacion de la creacion de la politica
2.1.6 Escenarios aplicados
En esta parte se hablara de los casos practicos que implementamos para el
Laboratorio de Informatica, utilizando la lI6gica de OSSIM para detectar y prevenir

escenarios concretos.

2.1.6.1 Escenario 1: Ataque distribuido de fuerza bruta con SSH y denegacion de
servicio.

En este escenario se buscaba prevenir un ataque distribuido de fuerza bruta con
SSH y denegacién de servicio que se estaba presentando sobre los servidores del
Laboratorio de Informatica. Un ataque distribuido es un ataque en el que varios
computadores (normalmente sin que el duefio se entere) atacan a un mismo
objetivo. Visto desde la parte del objetivo, pareceria que son muchas peticiones de
diferentes partes del mundo para acceder a su informacion, pero el motivo real es

comprometer el mismo sin que el ataque sea facil de detectar.
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Master Control
Computer(s)

0\1‘,’7"" @ Zombie e Lombie _e Vl‘" B
e ) e
1 1 1 |
1 1 1 1
1 1 1 1
Hosts. Hosts Hosts Hosts
=
e,
—
e
i

llustracion 99 Esquema basico de un ataque distribuido
Se realizd un esquema de reglas de correlacion anidada para detectar las

diferentes fases de este ataque, como se puede observar en la siguiente ilustracion:

Authentication RYEIERVIE
024

Multiple
EMGELTEL I * R=0.72
failure

*R=12

Bruteforce
* Alarm

* R=1.68
* Alarm +
action

llustracién 100 Esquema de reglas de correlacion anidadas para el escenario 1
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Al momento de ser visualizadas en OSSIM se ven de la siguiente manera:

ANY e 1OSTP e Aubenticlion  * au
and DHCP =

llustracion 101 Esquema de reglas de correlacién anidadas vistas en OSSIM
Luego, para probar que efectivamente las alertas se estaban creando, se procedi6
a realizar un ataque a través de la herramienta hydra, como se puede observar a

continuacion:

:~# ping 10.2.78.103
PING 10.2.78.103 (10.2.78.103) 56(84) bytes of data.
64 bytes from 10.2.78.103: icmp seq=1 tt1=64 time=0.285 ms
64 bytes from 10.2.78.103: icmp seq=2 ttl=64 time=0.292 ms
~C
--- 10.2.78.103 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1026ms
rtt min/avg/max/mdev = 0.285/0.288/0.292/0.017 ms

:~# hydra 10.2.78.103 ssh -s 22 -L user wordlist -P pass wordlist -f -
Y |

llustracién 102 Ataque de autenticacion SSH por fuerza bruta
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ENTRIES

(5] DATE v STATUS &  INTENT & STRATEGY

¢ mETHOD ¢ RSK ¢ OX  SOURCE ¢ DESTINATION &
- 20170511
=] o Denial of Service - Resource exnaustion Attack w3 61.177.172.52:1872 oral
035700 pea N . G o= o 2
(=] 7030 Agh Denial of Re A fLow ) 58218.198.151:34732 i o
@ en enial of Service - Resource exnaustion ctack 2 1 or
03:49:58 * - i
o aed Agh Denial of service - Resaurce exnaustion Aack w3 61177.1725221550  laboratorio fei)
@ open i i wac laboratoriois
034321 = r -]
@ o s Agh Denial o senvce - R 7y oW T 58218198.151:42471  lab for)
@ open enial of Service - Resource exnaustion mack 1 laboratoriois
033555 -
- 20170511
&)l open  Agh Denialofsenice - Resource exnaustion Actack WOWN 3 EmSs2e1S1siE1  laboratorios &
| A=y Agh Derialofservice -8 n Attack oW T 58.218.198.151:58220 ' foi)
@ open enial of Service - Resource exnaustion cac 21 156220 coral
032122 -
20170511
(5] open A Denial of Service - Resource exnaustion Attack EOWE (3 Emei77.725224346 coral foi)
031602
llustracién 103 Alertas creadas por OSSIM al detectar el ataque
Agh Denial of Service - Resource exhaustion — Attack
*
Status Risk. Attack Pattern Created Duration #Events Alarm ID OTX Indicators
Open LOW (13 internal many-to-one 5 days ago 42 secs 311 20BEFO0E366211E7ASFO000CABEBTB0E ]
Source (@) Destination (1) 10278103
Host-10-2-67-204 (10.2.67.204) Location: Unimowri SlackPruebas (10.2.78.103) Location: Unknawn
Asset Groups: Asset Groups:
Unknown Prucbas
Networks: Netwarks:
Local 10_2_0_0_16 Local_10_2
OTX IP Reputation: No OTX IP Reputation: Na
VULNERABILITIES OPEN PORTS PROPERTIES VULNERABILITIES OPEN PORTS PERTIES

ABILITIES
SCANTIME T VULNERASITIES & vULNID  $ SERvice & sevemmy  § SCANTIME ™  VULNERABILITIES ¢ vunp ¢ seice & seveny 8
Newnacaoiiesfoumd i e symam Brossiests EMELECEOARIT s snpe  weoum
S OWRIEID IO OEO NUENEHAH LIS A0l 2017.0322195418 TP umestamos 20001 Madium
2017.0329195418 o WAk MAC Algortnms 103610 sn(22fcp)  Medium
Other Details: 20170329 195418 Senvices 10330 ssn@2p)  Info
SIEM Events, Raw Lags
Honey-Pot, Whois, Reverse-DNS 201740329195418  SSH Protocol Algoritms Supporied 108565 ssh(22fc)  Info
SHOWING 17O 5 OF 14 VULNERASILITIES 123 NexTS

llustracion 104 Detalle de una alerta proveniente de las reglas anteriormente creadas
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Al dar clic en el apartado de Source, podemos apreciar que el ataque ha sido
realizado desde varias IPs, comprobando que se ha detectado un ataque

distribuido.

Source (11) 106.57.185.95 . Destinati

106.57.185.95

Asset Groups: Asset G
Networks: Networ
OTX IP Reputation: No oTX P

OPEN PORTS vuu

Finalmente, se estaba comprobando que en efecto habia un ataque, pero ain no
se habia configurado una respuesta, asi que se decidié optar por lanzar un script
(que residia en el servidor objetivo) que blogueara las IPs implicadas al momento
de detectar el ataque. Para ello se definieron las politicas de la siguiente manera:

& Default policy group: Default group policy objects *T

wiNew | Modiy [.)Deleteselected . Dupicate selected |iReload Poices X, Enable/Disable poicy

STATU! ORD~ NAME SOURCE & DESTINATION & SOURCE PORT DEST PORT  EVENT TYPES SENSORS TIME RANGE TARGETS  SIE

v A G il ANY aboratoriols DS Groups:

v 2 gl ANY aboratoriois SH DS Groups

llustracion 105 Definicion de politicas para el escenario 1

Politica 1: Politica de DoS

Esta politica estd asociada a los eventos de SSH, ya sean intentos de inicio de
sesion fallidos o de usuario no existente, del activo laboratoriois por el puerto 22.
La consecuencia asociada es una accién por medio de linea de comandos que
bloquea la IP asociada al posible ataque.
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Y para la respuesta se configuré dicho apartado de la siguiente manera:

You can use the following keywords within any field which will be substituted by its matching value upon action execution
« DATE « EVENT_ID
« PLUGIN_ID « PLUGIN_NAME
« PLUGIN_SID = SID_NAME
« RISK « USERNAME
« PRIORITY « PASSWORD
« RELIABILITY « FILENAME
« SRC_IP_HOSTNAME « USERDATAL
« DST_IP_HOSTNAME « USERDATA2
« SRC_IP « U TA3
« DST_IP
« SRC_PORT
« DST_PORT
PROTOCOL
« SENSOR « USE
« BACKLOG_ID « USERDATAS

NAME * Bloquear IP

Bloguea una ip dada

DESCRIPTION =

TYPE* Execute an external program ol ‘
CONDITION Any Only if it is an alarm ® Define logical condition
Python boolean RISK > 2 ‘
expression:
Only risk
increase
COMMAND: * IJC\S'.J'SC'ID'.S“D\OCL'W sh DST_IP SRC_IP ‘

TO: * [ |
[ save |

llustracién 106 Configuracion de la respuesta para el escenario 1

2.1.6.2 Escenario 2: Ataque de denegacion de servicio distribuido, mediante HTTP
Flood (saturacion HTTP).

Para este caso, se decidio proteger un servidor web (Apache, software base), y el
ataque a evitar es el llamado DDoS (Distributed Denial of Service), en el que, tal y
como se explico en el escenario 1, muchas IPs buscan conectarse al servidor web
para que el servidor colapse, en lugar de que una sola se conecte muchas veces

ya que es detectada y bloqueada con facilidad.
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&

)
legitimate users
(8« s
delayed / no response

&

llustracién 107 Ataque de denegacion de servicio distribuido

Para la definicion de reglas de correlacion fue también similar al escenario 1, en la

gue se tienen diferentes fases. En OSSIM se pueden visualizar de la siguiente

manera:

» Bruteforce 404
¥ V(ST & BN Sack. Webserver Attack, Multiple 404 headers - Priority 3

v RULES

NAME RELIABILITY TIMEOUT ~OCCURRENCE ~ FROM T0 DATA SOURCE EVENT TYPE

i ACTION

w Bruteforce 404 2 None 1 o ANY e lDoEONOS o spache(1son e SiDs: 404 > More 4

w Bruteforce 404 4 s 20 # ANY @ 1DSTIP @ apache (1501) % SIDs: 404 »More ¢ T (g
Bruteforce 404 6 15 280  ANY & LDSTP © apache(1501)  # SIDs:LPLUGIN.SID > More & © (i &

» DIRECTIVE INFO

llustracion 108 llustracion de las reglas de correlacion anidada para el escenario 2

Al momento de ser puesta en marcha, un ataque en progreso se detecta de la
siguiente manera:

18 secs O {3} WebServer Attack Mukiple 404 headers NEE s i 190.24.150.85 laboratoricis L]

llustracion 109 Alerta visualizada en OSSIM

Al momento de detallar la alerta, para ver la informacién se contiene, se ve de la

siguiente manera:
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Status Risk Attack Fattern Created Duration # Events Alarm 1D OTX Indicators

Open MED @) external to internal one-to-one 16 mins ago 18 mins 8 29BBF09B3A69L 1E7A943000CCEL12A0 ]
Source (1) 190.24.150.85  Destination (1) 190.24.150.88
190.24.150.85 Location: g Colombia laboratoriois (190.24.150.88) Location: g Colombia
Asset Groups: Asset Groups:
Unknown Laboratorio de Informatica
Networks: Networks:
unknown Local_10_2_0.0_16
OTX IP Reputation: No OTX IP Reputation: No

OPEN PORTS VULNERABILITIES

PORT ~  SERVICE < SERVICE & SEVERITY &

hup (804cp)  High

High

htp (80/tcp)

High

Other Derails;

http (80/tcp)  High

hup (80/cp)  High

llustracién 110 Detalle de la alerta del escenario 2
Y finalmente, la respuesta era subir el nivel de paranoia de ModSecurity.
ModSecurity es un Web Application Firewall open source que permite proteger un
Sistema de informacion web (para conocer mas informacion de ModSecurity,
puede acceder a https://www.modsecurity.org/), y el nivel de paranoia permite
configurar qué tan “parandico” es ModSecurity con respecto a las peticiones que
ingresan. Si el nivel de paranoia es muy alto, ModSecurity puede ser capaz de
proteger mucho méas el sistema, pero, por ejemplo, también crear mucha
informacién y generar indisponibilidad en el servicio mientras él la procesa. De esta
manera, si parece haber un ataque de denegacion de servicio distribuido, la idea
seria subir el nivel de paranoia de ModSecurity para que €l se encargue de proteger

el sistema de informacion.

Para cumplir esto se instal6 ModSecurity y se cred una politica y un script para

aumentar el nivel de paranoia, de esta manera OSSIM podra lanzar dicho script
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para cuando se genera el ataque. La respuesta se configur6 entonces de la

siguiente manera:
Politica 2: Apache Bruteforce

Esta politica esta asociada a los eventos de Apache con cédigo 404 (Not Found),
403(Forbidden) o 302(Redirection), del activo laboratoriois por el puerto 80.
(llustracion 105).

You can use the following keywords within any field which will be substituted by its matching value upon action execution:
« DATE = EVENT_ID
» PLUGIN_ID = PLUGIN_NAME
« PLUCIN_SID = SID_NAME
« RISK = USERMNAME
« PRIORITY = PASSWORD
« RELIABILITY = FILENAME
» SRC_IP_HOSTNAME . ERDATAL
« DST_IP_HOSTNAME .
= SRC_IP
DST_IP
SRC_PORT
DST_PORT
PROTOCOL
« SENSOR = USE AR
« BACKLOG_ID - USERDATAS
NAME * ModSecurity
Activar
DESCRIPTION =
A
TYPE * Execute an external program v
CONDITION * Any Only if it is an alarm Define logical condition
COMMAND: * |,‘"35:;sc'i pts/apache-modsecurity.sh |

TO: = | |

llustracién 111 Detalle de la respuesta del escenario 2
2.1.6.3 Escenario 3: Deteccion de inicios de sesidn sospechosos por geolocalizacion

La idea de este escenario era detectar sobre un aplicativo web si se han realizado

inicios de sesion sospechosos por geolocalizacion. Por ejemplo, si una persona
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habitualmente se conecta desde Colombia, seria muy sospechoso que

sesion desde Angola.

Inicio de sesién del mismo usuario

Egpto

¥ Parsguiy

gy
Argenting

llustracién 112 Deteccidn de inicio de sesion sospechoso

iniciara

Para esto, lo primero que se hizo fue intervenir el codigo del aplicativo para poder

enviar un evento al OSSIM relatando la deteccién del inicio de sesién de un usuario

puntual, indicando en él también el pais desde donde se realizé dicho inicio. En el

cédigo se veria de la siguiente manera:
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TokenTransfer token

LoG.info (String. format ("%=
logSes=zion.sendLog (username,

response =

Response

= login (username,

.status (Response.Status. OF)

.entity(new GenericEntity<TokenTransfer>(token) {

1)

.header ("Locess—

return response;

password, user):

icia =e=si\nl0F3n", username)};

, DetectionPoint.Category. AUTHENTIICATION)

extra-header™) . build ()

llustracion 113 Intervencion del cédigo de la aplicacion para enviar el evento de inicio de sesion

El evento detallado que llega a OSSIM se ve de la siguiente manera:

AppSensor: Event Triggered

DATE
ALIENVAULT SENSOR
DEVICE IP

EVENT TYPE ID
UNIQUE EVENT ID#

PROTOCOL

PRIORITY

SOURCE

Hostname: Host-10-2-67-164
MAC Address: A8:20:66:09:EF:34
Port: 0

Latest update: N/A

Username & Domain: N/A

Asset Value 2

SERVICE -

PORT

2017-05-11 11:39:14 GMT-5:00

ossim [10.2.78.8]

10.267.164 feth0]

1

36681 1e7-2eb0-000c- 296b-f09b5eB1a0fc

TP

RELIABILITY
2

Host-10-2-67-164 [10.2.67.164]

Location: N/A
Context: N/A
Asset Croups: N/A

Networks: Local_10.2 0.0,

Logged Users: N/A
OTXIP Reputation: No

s PROTOCOL s

No services avallanle

USERNAME

edwin.ceron@mail escuelzing edu.c
o

USERDATA1

AE13

USERDATA2

Authentication

CATEGORY

SUB-CATEGORY

DATA SOURCE NAME

DATA SOURCE ID

PRODUCT TYPE

ADDITIONAL INFO

RISK
Low (o1

DESTINATION

Hostname: Host-10-2-67-164
MAC Address: AB:20:66:09:EF:34
Port 0

Latest update: N/A

Username & Domain: N/A

Asset Value: 2

SERVICE -

USERDATA3

PORT

USERDATA4

event_detection

N/A
/A
AppSensor
1000001
Application

N/A

OTX INDICATORS
0

Host-10-2-67-164 [10.2.67.164]

Location: N/A
Context: Nj/A
Asset Groups: N/A

OTX IP Reputation: No

B PROTOCOL s

N senvices avalanie

USERDATAG

SISTEMAS_TEST

llustracion 114 Evento detallado del inicio de sesién del escenario 3
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Debido a las limitaciones técnicas no se pudo implementar la regla de correlacién
asociada a este caso. Ya que no nos fue posible simular el ambiente en que dos
usuarios se conectaran de ubicaciones geogréficas, por ello sélo se realiz6 una

definicion en OSSIM.

2.2 Data science applied in Cybersecurity

Al realizar la implementacion previa de OSSIM en el Laboratorio de Informatica
pudimos identificar algunos retos asociados a la administracion de eventos de
seguridad en las plataformas SIEM, como los grandes volimenes de eventos de
seguridad que obligaban a la organizacién a tener un experto vigilando las
diferentes alarmas que genera el SIEM, ademas cada evento de seguridad cuenta
con diferentes propiedades y atributos lo que dificulta la tarea anterior y aumenta

la diversidad de eventos.

Algunos eventos pueden tener relacion entre ellos y otros no, por ello las reglas de
correlacion se hacen insuficientes para detectar anomalias, dejando pasar por alto
eventos que podrian tener un mayor riesgo y, por ultimo, algunos eventos de
seguridad son Utiles y otros no, haciendo perder tiempo al operador en eventos que
no son cruciales para el cumplimiento de su labor de proteccion de las

infraestructuras criticas de la organizacion.

Estos eventos de seguridad cumplen con las 5 v's del Big Data, velocidad,
refiriéndose a la rapidez con la que los eventos son generados; volumen, por la
cantidad de datos que son generados cada segundo; valor, que tiene en cuenta la
importancia de los datos que son extraidos; variedad, por la cantidad de tipos de
datos que se pueden extraer; y veracidad, por la calidad y confianza que generan
los datos. Por esto y por los retos mencionados anteriormente, se decidié aplicar
Data Science sobre los datos extraidos de OSSIM para resolver preguntas
asociadas a los datos recolectados aplicando algoritmos de Machine Learning.
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La ciencia de los datos es una disciplina que se forma con la fusion de la Ciencia
en Computacion, las Matematicas, la Estadistica y el conocimiento de campo, que
busca principalmente explotar los datos para la toma de decisiones. Responde

diferentes preguntas como lo son:
JESAoB?

Esta pregunta predice un nombre o categoria. Utiliza procesos de clasificacion para

la toma de decisiones o identificar situaciones que involucren dos o mas casos.
¢SEs extrafio?

Se emplean técnicas de Deteccion de Anomalias para identificar eventos

inesperados o comportamientos poco habituales.
¢;Cuanto? o ¢Cuéantos?

Analiza datos histéricos reales o datos actuales para realizar predicciones

numéricas para el futuro mediante el uso de modelos predictivos.
¢,Como esta organizado?

Identificacién de diferentes perfiles a través de la segmentacion de datos, que

permiten conocer su estructura y predecir mejor eventos y comportamientos.
¢, Qué se debe hacer a continuacion?

Aplicacion de técnicas de aprendizaje reforzado, cuya toma de decisiones se basa

en el aprendizaje continuo.

2.2.1 Conceptos clave

Hablando del ciclo de vida de la ciencia de los datos, cabe realizar la aclaracion de

que estas fases no se realizan en un orden especifico, ya que al ser la metodologia
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TDS agil, permite la realizacion del ciclo de data science en cualquier sentido y

pudiendo regresar a una fase “anterior” en cualquier momento.
@ Entendimiento
del negocio
Adquisicion y

Modelado ﬁ entendimiento

de los datos
Despliegue ‘

N

llustracién 115 Ciclo de vida de la ciencia de los datos
2.2.1.1 Business Understanding
El entendimiento del negocio es la parte clave de todo el proceso de data science,
ya que aqui es donde entenderemos y definiremos qué es lo que requiere el
negocio y cdmo mediante la aplicacion de data science se puede lograr una mejora

en los diferentes procesos de la compafiia.

Para lograr el entendimiento de negocio se deben realizar visitas de observacion,
leer manuales, realizar entrevistas y entender sus restricciones y beneficios, ya que

cada compaiiia es un mundo diferente.

Una vez realizado lo anterior se deben identificar variables clave, las cuales seran
el objetivo del modelo y de las cuales también se obtendran las mediciones para

determinar el éxito del proyecto. Ademas de esto, en esta fase debemos identificar
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claramente cuales son las fuentes de datos que vamos a utilizar para alimentar el

modelo de data science.

2.2.1.2 Data acquisition and understanding

En esta fase del ciclo de data science, definiremos cémo se obtendran los datos,
el medio y la forma de entrega, un ejemplo del medio son los archivos comprimidos
y cifrados entregados en una memoria USB, en cuanto a la forma un ejemplo podria

ser el formato CSV.

Una vez acordada la adquisicion de los datos, lo siguiente es entender los datos
recibidos, para esto se debe entender cada atributo, sus posibles valores,
determinar su importancia para el negocio y para el modelo. En esta fase también
se realiza la depuracién de los diferentes atributos en funcién a su utilidad en el

modelo de Data Science.

2.2.1.3 Modeling

En esta fase se busca alimentar los diferentes modelos matematicos existentes con
los datos que han sido previamente adquiridos y filtrados. Una vez los modelos
matematicos entreguen los resultados del entrenamiento, la idea es pulir los
modelos a través de las diferentes variables que pueden ser modificadas del mismo
y volver a probar con la informacion de la fase anterior para obtener mejores
resultados. Este Ultimo proceso se realiza hasta que se esté satisfecho con los

resultados.

Weka es una herramienta desarrollada por el grupo de Machine Learning de la
Universidad de Waikato, contiene diferentes herramientas para preprocesamiento
de datos, clasificacion, regresion, clusterizacion, reglas de asociacion y

visualizacion. También se encuentra en la capacidad de desarrollo de esquemas
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de Machine Learning, se puede utilizar por medio de Java o su herramienta

disponible para Linux, Windows y Mac.(11)

En nuestro caso, se utilizé la herramienta Weka para evaluar, modificar y configurar
los diferentes modelos matematicos. Para cargar un modelo en Weka se realizan

los siguientes pasos:

1. Estando en Weka Explorer (luego de ser instalado y ejecutado) se procede

a dar clic en “Open file”

Weka Explorer - [m] X
P
Preprocess

{ Openfile. H Open URL. \[ Open DB H Generate... |

Filter Open a set of instances from a file

Choose | None

Current relation Selected attribute

Relation: None Aftributes: None Name: None Type: Mone
Instances: Mone Sum of weights: Mone Missing: None Distinct: None Unique: None

Attributes

TJ{ Visualize Al |

Status

Welcome to the Weka Explorer Log ‘ <0

llustracion 116 Vista de Exploracion de Weka

2. Se elige el modelo a ser evaluado (con extension.arff) y se pasa a la pestafia
de “Classify” si se quiere usar un modelo para clasificar, o a “Cluster” si se

busca un modelo para clusterizar la informacion.
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Es necesario explicar la forma de interpretar los resultados para asi poder entender
los que se mostraran mas adelante, por tanto, se mostraran los campos mas

relevantes:
Error relativo

El error relativo nos permite ver la magnitud del error independientemente de la
escala, ya que no es lo mismo ver o entender el error obtenido si los valores con
los que se esta probando el modelo son muy pequefios 0 muy grandes y es en
estos casos que el error relativo nos permite tener un mejor dimensionamiento del

error.
Error absoluto medio

El error absoluto medio es la sumatoria de la diferencia entre el valor predicho y el

valor verdadero dividido entre la cantidad de datos (promedio)

1 .-
MAE = — ; 8; — 6;]

llustracién 117 Férmula del error absoluto medio

Raiz del error cuadréatico medio

Es una medida muy similar al error absoluto medio, pero en este caso se amplifica

y penaliza con mayor fuerza aquellos errores de mayor magnitud.

RMSE = % i (éf 1 af)z

i=1

llustracién 118 Férmula de la raiz del error cuadratico medio
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Error absoluto relativo

el error absoluto relativo toma el error absoluto total y lo normaliza dividiendo por

el error total absoluto del predictor simple.

T

>N 16: -6,

RAE = ==
Z;:l H - H'i|

llustracion 119 Férmula del error absoluto relativo

Raiz del error relativo al cuadrado

el error cuadrado relativo toma el error cuadrado total y lo normaliza dividiendo por

el error cuadrado total del predictor simple.

llustracién 120 Férmula del error relativo al cuadrado

Coeficiente de correlacion

El coeficiente de correlacion habla de qué tan relacionados estan los valores

predichos con respecto a los reales. Esto esta representado por nimeros entre -1
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y 1, donde 1 indica una relacion lineal muy fuerte, 0 indica que no existe relacion

alguna y -1 indica que existe una relacion inversa.

Perfect High
Positive Positive

Correlation Correlation ( Correlalior

I
p \ :
.:

1 0.8 0.3 0 0.3

llustracion 121 Explicacion gréfica del coeficiente de correlacion

2.2.1.4 Implementation

En esta fase el modelo es exportado a una aplicacion funcional para que la
organizacion empiece a usarlo, entrenarlo y darle uso a los resultados que la misma
entrega, ya que en la fase anterior el modelo aun no ha sido exportado y solamente

se ejecuta en un ambiente controlado para verificar los resultados que se obtienen.

2.2.2 Caso 1: Sistema de Informacion del Laboratorio de
Informética

2.2.2.1 Business Understanding

Para el Laboratorio de Informatica de la Escuela Colombiana de Ingenieria “Julio
Garavito” se tenia una gran ventaja ya que todos los estudiantes que realizaron
este proyecto estuvieron involucrados en el negocio directamente, ya que
trabajaron como monitores en el Laboratorio y por ende tuvieron acceso al Sistema

de Informacion objetivo, luego el entendimiento fue mas sencillo.

Para contextualizar, el Laboratorio de Informatica tiene como mision "Apropiar y
divulgar las tecnologias de hardware y software para ponerlas a disposicion de toda
la comunidad, fomentando el uso de las alternativas de software de libre
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distribucion. Administrar y mantener la infraestructura computacional y de
comunicaciones con las Ultimas tecnologias de hardware y software para
suministrar a la comunidad universitaria un conjunto de servicios de excelente
calidad.”. El Sistema de Informacion del Laboratorio de Informéatica contiene, entre

otros, los siguientes activos identificados:

1. Informacion digital: Informacion personal de trabajadores, recursos fisicos
disponibles, horas trabajadas, manuales, documentos contractuales, etc.
2. Software: Web server, base de datos.

3. Hardware: Servidores fisicos y virtualizados, Storage externo, etc.
El escenario que suponiamos para un ingreso normal al Sistema de Informacion

Wi

era el siguiente:

/,ntemet %
Usuarios normales

Intranet

llustracion 122 Escenario idéneo de acceso al Sistema.

Sin embargo, el sistema en realidad se comportaba de la siguiente manera:
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@

Usuaries nermales Internet

@

Atacantes Intranet

llustracién 123 Escenario real de acceso al Sistema

Esto se concluy6 a partir de la identificacion de varios ataques que se llevaban

sobre el activo y se detectaron a través del SIEM OSSIM instalado.

A partir de lo dicho anteriormente definimos tres preguntas de data science a

resolver:

1. ¢Cuantos eventos se reportaran en la siguiente hora?

2. ¢Cémo predecir si un usuario presenta un comportamiento anémalo en su
interaccién con el Sistema?

3. ¢Qué tipo de intentos de autenticacién SSH se realizan sobre un activo de

alta criticidad?

2.2.2.2 Data acquisition and understanding
La adquisicion de los datos se realiz6 directamente sobre OSSIM. Los pasos fueron

los siguientes:
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1. Se accede a OSSIM y al mend Analysis> Security Events(SIEM),

desplegamos el menu de exportacion de eventos haciendo clic al botén que

aparece a la izquierda, escogemos el formato en el que queremos exportar

los eventos, en este caso sera en CSV.

ANALYSIS

DASHBOARDS
SECURITY EVENTS (SIEM)

SIEM

earch Event Name

SHOW EVENTS

EVENTS

B co

DATA SOURCES

=

DATA SOURCE GROUPS

SENSORS (7) EXCLUDE

[ 3

A\

ENVIRONMENT

ASSET GROUPS

NETWORK GROUPS

RISK

& X
REPORTS CONFIGURATION
(]
EXPORT MODE @
OTX IP REPUTATION 4 Dowr 2 a5 PDF Report
E | | Bl Downiosd data in CSV format
OTX PULSE
ONLY OTX PULSE ACTIVITY
ADVANCED SEARCH

llustracion 124 Vista de eventos de seguridad del SIEM

Aparecera el siguiente menu donde seleccionamos la cantidad de eventos

que queremos exportar, en este caso seran 500, hacemos clic en el boton

CSV para exportar:
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REPORT OPTIONS S

llustraciéon 126 Menu de exportacion de eventos
3. Al dar clic se deben esperar algunos segundos o minutos dependiendo de

la cantidad de eventos que se quisieron exportar:

REPORT OPTIONS (x]

< Loading data, please wait a few seconds.

Opening Events_admin_2018-01-07.csv

You have chosen to open:

Events_admin_2018-01-07.csv
which is: CSV document (46.0 KB)

fi :h ://10.2.78.8
rom: https://10.2.78 I
| What should Firefox do with this File?

Open with = LibreOffice Calc (default) v

°§ave File

Do this gutomatically For files like this from now on.

Cancel OK

llustracién 127 Ventana de archivo del navegador.
4. Una vez hecho esto se obtienen los logs de acceso al Sistema de

Informacién en forma de CSV.

Una vez los datos habian sido obtenidos habia que entenderlos. Para ello se realizé

un analisis estadistico empleando Excel, de donde se obtuvieron diferentes

graficas asociadas a las tendencias de los eventos, graficos de calor para ver la

relacion que tenian los diferentes atributos y tablas dindmicas, para entender la

relacién entre atributos y ocurrencias. Este andlisis se presenta a continuacion:
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Countof EventName
Cantidad de eventos por hora

1200

1000

T otal

12AM 1AM 2AM 3AM 4AM 5AM 6AM 7AM BEAM 9AM 10AMI11AMI12PM 1PM 2PM 3PM 4PM 5PM 6PM 7PM BPM SPM 10PM 11PM
Hours v Hour »

llustracién 128 Cantidad de eventos por hora laboratorio de infomatica

Top 10 requesters

EO3E0E - I I35
10.2.67.106 m— 42
10.267.107 e 146
50.115.166.21 I 747
10.267.123 I 254
5.188.10.18 mEEE———— 517
85.215.62.242 me—— 379
173.214.175.146 I 107
212337 46.210 I 33

1593.201.224.214 D 1340

] 200 400 GO0 BOO 1000 1200 1400 1600

llustracion 129 Top 10 direcciones IP con mas peticiones al servidor del laboratorio de infromatica
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Cantidad de peticiones por recurso

GET /labinfowp/wp-admin HTTP/11 =
GET /sbinfofdoc/manusl_basco_de_posizreslpf HTTR/L1 =
HEAD /w p-Cortent/upioacs/2014/05 ision@2c prg HTTP 11 =
GET fup-content/upload/2014/06/ ManuaHinduccion-2015-11.pcf HTTP/11
GET fiabirfo " Lpdf HTTP/D =
GET Jup< 0 aMic POf HTTP/1] e

GET Jwp-includ es/js/lquery/ ui/tabs min jshver=1 112 HTTP/1.1 e
GET fwp-includesfjs/jquerv/uifcore minjsver=1112 HTTP/11 e
GET /wp-content/themes/custom zr/style csstver=3.3.12 HTTP/11  mmmmm

GET wpec Lstomizefinc/assets/ fancybo-13.4.min.cosNer=4.1.1 HITP/L1
GET /wp- ustomizr/inc/ n.mincsNer=3.3.12 HTTP/1]  se—

GET /p-<Otent/lugins/wi-i/cS/Wp-ULCssAver=4.1.1 HTTP/11 et
GET Jwp-content) pluginsAwp-UiCs/themes/ wpurall Cs?ver=2,11 HTTP/11 s
GET Jwp-inciudesfis/iquery/ui/sortabie min jser-L 112 HITP/A1
GET - nciudes/is/queny/ul/peston mn sver-L11.2 HTTP/LL ——
GET fwp-includes/jsfiquery/ui/disiog. min js2ver=1.112 HTTP/L1 e
GET fwpincludesfisfiaueny/i/xcordion. min s?ver=L 112 HTTP/L1 s
GET fup-content/uploats/2014/09/Horariohlontores pre HTTP/L1 ——
GET fwp-contert/themesfcustomis,inc/ assets/js/retin min [Sever=3.3.12 HTTP/1.1
GET Pup-content/uploads/1016/12/P_20161126_075230 jpg HTTP/L1 e
GET robots R HTTP/LL ——
GET [ppletochicon-120x 120-precomposed.prg HTTP/11 s
GET /abinfo/doc/M anual_Basico_de. MySQL pdf HTTP/11 e
[ —
GET f2pplestoLch-icon.prg HTTP/ 1. | e
GET ffavicon.ico HITP/L1

[ 200 400 600 800 1000
llustracion 130 Cantidad de peticiones a cada recurso web de la pagina del laboratorio de informatica
Sum of Cantidad

Top 10 de paises

1600
1400

1340
1200
1000
742
BOOD 654 533
&00
317 33
400 235
S i =
1)

Bulgaria EELL Espania Holanda Interna italia Ucrania

Pais *

llustracién 131 Top 10 paises que realizan mas peticiones al la pagina del laboratorio de informética
Teniendo entendimiento mayor acerca de los datos, se eliminaron columnas

innecesarias y que introducian ruido al modelo, como varias variables propias de
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OSSIM por defecto que no representaban variacion entre los registros. Finalmente

se obtuvo una tabla como la que se observa a continuacion:

Dist IP - p - ne 1D Bl Da - data - data? id data -
0.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /favicon.ico HTTP/1.1 209
[10.250.0.88  152.173.89.39 404 19/09/2017 23:39 GET /fapple-touch-icon.png HTTR/1. 218
0.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-precompose 230
[10.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /favicon.ico HTTR/1.1 209
0.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon.png HTTP/L! 218
[10.250.0.88  152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-precompose 230
0.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-120x120.png 226
[10.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET fapple-touch-icon-120x120-pres 238
0.250.0.88 152.173.89.59 404 19/09/2017 23:39 GET /favicon.ico HTTR/1.1 209
[10.250.0.88  152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-120x120.png 226
0.250.0.88 152.173.89.30 404 19/09/2017 23:39 GET fapple-touch-icon-120x120-pre: 238
[10.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /favicon.ico HTTR/1.1 209
0.250.0.88 152.173.89.39 404 19/09/2017 23:38 GET /apple-touch-icon.png HTTP/L: 218
[10.250.0.88  152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-precompose 230
0.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-120x120.png 226
h0.250.0.88 152.173.89.39 404| 19/09/2017 23:39 | GET /apple-touch-icon.png HTTP/L: 218
0.250.0.88  152.173.89.39 404 19/09/2017 23:39 GET fapple-touch-icon-precompose 230
[10.250.0.88  152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-120x120.png 226
0.250.0.88 152.173.89.30 404 19,/09/2017 23:38 GET /apple-touch-icon-120x120-pre: 238
[10.250.0.88 152.173.89.39 404 19/09/2017 23:38 GET /apple-touch-icon-120x120-pres 238
0.250.0.88  181.165.83.93 404 19/09/2017 23:21 GET ffavicon.ico HTTP/1.1 209 httpy//laboratorio.is.escuelair
10.250.0.88 181.165.83.93 404 19/09/2017 23:21 GET /favicon.ico HTTR/1.1 208 http://laboratorio.is.escuelair
0.250.0.88 186.119.107.162 404 19/09/2017 23:21 GET ffavicon.ico HTTR/1.1 208 http://laboratorio.is.escuelair
[10.250.0.88  186.119.107.162 404 19/09/2017 23:21 GET /favicon.ico HTTR/1.1 209 http://laboratorio.is.escuelair
0.250.0.88 18B6.119.107.162 206 19/08/2017 23:21 GET /wp-content/uploads/2016/09/ 464102 hitp://laboratorio.is.escuelair
[10.250088 186.119.107.162 206 19/08/2017 23:21 GET /wp-content/uploads/2016/08/ 464102 http://laboratorio.is.escuelair

llustracion 132 Registros depurados — peticiiones legitimas
A partir de aqui se realizaron varias copias de los datos para intentar resolver

distintas preguntas de data science previamente identificadas:

¢Cudntos eventos se reportardn en la siguiente hora?

Para esta pregunta se necesitaba saber cuantos eventos se habian recibido por
hora, luego habia que realizar una modificacion adicional a la tabla, y quedaria de

la siguiente forma:
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Horas Fecha Hora Cant Eventos fecha Dias cant Eventos

1 24 12 24 12] 10-Sep 7 486
2 1 4 1 4 11-Sep 1 218
3 3 20 3 20| 14-Sep 4 894
4 4 6 4 6| 16-Sep 6 1s
5 5 20| 5 20] 17-Sep 7 332
6 6 22| 6 22 18-Sep 1 1408,
7 8 4 8 4 19-Sep 2 1164
8 9 42| 9 42] 20-Sep 3 514
9 10 16 10 16| 22-Sep 5 548

10 % 11 32 11 32] 23-Sep 6 880

11 W 12 44| 12 44] 24-Sep 7 500
12 OI 13 54 13 54 25-Sep 1 796
13 —l 14 12| 14 12§ 26-5ep 2 954
14 15 4 15 4 27-Sep 3 698
15 16 32 16 32|

16 17 12 17 12]

17 18 56 18 56|

18 13 26| 19 26| sn|

19 20 38 20 38 10-Sep. 1

20 21 20| 21 20] 11-Sep 2

21 22 2 22 2] 14-Sep 3

llustracién 133 Registros depurados — cantidad de eventos por hora
Lo siguiente es realizar la traduccién de los datos para poderlos poner en el formato
gue los modelos matematicos entienden. Para ello se desarrollé un traductor que
fue utilizado en todas las preguntas de Data Science y es parte del aplicativo
desarrollado. Una vez los datos fueron pasados por el traductor quedaron de la

siguiente manera:
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@RELATION apache

TRIBUTE hour HUMERIC
TRIBUTE Quantity NUMERTIC

llustracién 134 — Traduccién eventos

¢Como predecir si un usuario presenta un comportamiento anomalo en su interaccion

con el Sistema?

Para esta pregunta ya se tenian las columnas necesarias para poder saber si una
peticion habia sido legitima o no, y el paso siguiente era etiquetar manualmente
cada uno de los registros con dicha determinacion, para que el sistema aprenda
cual es el patrén de una peticién ilegitima /legitima y en el futuro sepa diferenciar
las nuevas peticiones que ingresen al sistema. De esta manera, se realiz el
etiquetado y la tabla quedo de la siguiente forma (note la Ultima columna que se

agrego):
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Dstip  [ElsrciP | Event Type ID| Userdatal egitimate request [id
[10.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /favico! HTTP/11 209 F
[10.250.0.88 | 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon.png HTTP/1.. 218 F
0.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-precompose 230 F
[10.250.0.88 | 152.173.89.39 404 19/09/2017 23:39 GET /favicon.ico HTTP/1.1 209 F
0.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon.png HTTP/1: 218 F
[10.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-precompose 230 F
0.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-120x120.png 226 F
[10.250.0.88 | 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-120x120-pret 238 F
0.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET [favicon.ico HTTP/1.1 209 F
10.250.0.88  152.173.89.3% 404 19/09/2017 23:39 GET [apple-touch-icon-120x120.png 226 F
hﬂ 250.0.88 152.173.89.39 404 19/09/2017 23:39 GET [apple-touch-icon-120x120-prei 238 F
[10.250.0.88 152 173.89 39 404 19/09/2017 23:39 GET [favicon.ico HTTR/1.1 209 F
0250088 152173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon png HTTR/1 218 F
[10.250.0.88 152 173.89 39 404 19/09/2017 23:39 GET /apple-touch-icon-precompose 230 F
0250088 152 173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-120x120 png 226 F
[10.250.0.88 152 173.89 39 404 19/09/2017 23:39 GET /apple-touch-icon png HTTR/1. 218 F
0.250.0.88 152.173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-precompose 230 F
10.250.0.88 152 173.89.39 404 19/09/2017 23:39 GET /apple-touch-icon-120x120.png 226 F
0.250.0.88 152.173.89.39 404 19/09/2017 23:38 GET /apple-touch-icon-120x120-prey 238 F
[10.250.0.88 152.173.89.39 404 19/09/2017 23:38 GET /apple-touch-icon-120x120-pre 238 F
0.250.0.88 181.165.83.93 404 19/09/2017 23:21 GET [favicon.ico HTTP/1.1 209 http//laboratorio.is.escuelair F
[10.250.0.88 | 181.165.83.93 404 19/09/2017 23:21 GET /favicon.ico HTTP/1.1 209 httpy//laboratorio.is.escuelair F
0.250.0.88  186.119.107.162 404 19/09/2017 23:21 GET /favicol HTTP/1.1 209 htutp://laboratorio.is.escuelair F
[10.250.0.88  186.119.107.162 404 19/09/2017 23:21 GET /favicon.ico HTTP/1.1 209 http://laboratorio.is.escuelair F
0.250.0.88  186.119.107.162 206 19/09/2017 23:21 GET /wp-content/uploads/2016/09/ 464102 htep://laboratorio.is.escuelair F
[10.250.0.88 ' 186.119.107.162 206 19/09/2017 23:21 GET /wp-content/uploads/2016/09/ 464102 htep://laboratorio.is.escuelair F

llustracion 135 Etiquetado manual indicanto si el comportamiento es legitimo
Finalmente hay que realizar un proceso de traduccion para que los modelos
matematicos en la siguiente etapa puedan leer los mismos y entenderlos. Para ello
realizamos un traductor desarrollado en Java para obtener los valores de cada

columna y asignarles un valor numérico.

Una vez los datos pasaron por el traductor se ven de la siguiente manera:

@ATTRIBUTE
ATTRIBUTE

llustracion 136 Atributos de resgistros de comportamiento legitimo
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llustracion 137 Traduccién archivo comportamiento legitimo

2.2.2.3 Modeling

A partir de este punto se entiende que ya se tienen los datos depurados para poder

ser ingresados a los diferentes modelos, y luego determinar el mejor para cada

caso particular. Al tener varias preguntas a resolver los resultados son distintos

para cada una, asi que esta fase se dividird por cada pregunta nuevamente.

Para el proceso de modelado en Weka se siguen los siguientes pasos:

Debe abrirse el programa y seleccionar la pestafia “Explorer”
&3 Weka GUI Chooser - ] x

Program Visualization Tools Help

Applications

WEKA |

The University

of Waikato Experimenter
KnowledgeFlow

‘Waikato Environment for Knowledge Analysis

Wersion 3.8.1 Warkbench

(c) 1999 - 2018
The University of Waikato | Simple CLI |
llustracion 138 Interfaz inicial WEKA
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Ahora debemos seleccionar el archivo previamente traducido para esto

damos clic en la pestafa “open file...”

o Weka Explorer

Preprocass || Classify = Cluster | Associate | Select attributes | Visualize

I Open file

J | OpenURL

J { Open DB.

J l Generate

J

Filter

Undo Edit

w
2
]

l Choose J|Nune

Apply

Current relation

attribute

Relation: None
Instances: None

Attributes

Attributes: None
Sum of weights: None

Name: None
Missing: None

Distinct. None

Type: None
Unigue: None

Mone Invert

Pattern

b

Visualize All J

Status

Welcome to the Weka Explorer

llustracién 140 Seleccion de archivo WEKA

€ Weka Explore — m] x
Prepsocess | Classify | Cluster | Associate | Select attributes isualize
| openfie. || openuRL.. || openDB.. || Generate.. | Undo Edit. Save
Filter
| & Open
Choose
Look In eventos > &4
Current relatj : lﬁ ! J
Relation eventosxhoradia arff [ Invoke options dialog None
Instances: Mone
Note
Attributes
PACIRNI=S R
Some file formats offer additional
- options which can be customized
. when invoking the options dialog.
File Mame sventosxnoradia.ant “——
Files of Type: | Arff data files C*.arf) 1=
—
Status

llustracion 139 Interfaz de seleccién de archivo WEKA



Una vez seleccionado el archivo seleccionamos la pestafia “Classify” o

“Cluster” dependiendo de si deseamos realizar una clasificacion o una

agrupacion de los datos, en este caso mostraremos el proceso de

clasificacion.

En la pestaia de “Classify”, lo primero que demos hacer es escoger el

modelo que deseamos utilizar para esto le damos clic en choose y se

mostrard el siguiente menud, en el cual estan clasificados losdiferentes

modelos por su metodologia

&) Weka Explorer

[ Preprocess | ciassity | cluster | Associzte | selectatributes | visualize |

Classifier

v (55 weka

¥ (&3 classifiers
Tq » [ bayes

ut

» ﬁfunctions

> (5 1azy
L4 ﬁ meta
L4 [ﬁ misc
¥ (&5 rules

[ DecisionTable
[ Jrip
O
[ oner
[ PART
> (i trees

12 ]

Close

st

0K

llustracién 141 Seleccién de modelo mateméatico WEKA
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e Una vez elegido el modelo si se desea realizar una configuracion de este se
debe dar clic sobre el nombre y se desplegaré el siguiente mend, el cual es

diferente para cada modelo

£ weka.gui.GenericObjectEditor X

weka.classifiers.rules.ZeroR

About _
Class for building and using a 0-R classifier. More
Capabilities
batch3ize 100
debug |False TJ
doNotCheckCapabilities | False v

numDecimalPlaces 2

[ Open... J [ Save... J [ OK J [ Cancel J

llustracion 142 Interfaz de configuracion de modelo matematico WEKA
e Después de esto debemos elegir la forma en que se entrenara el modelo
hay cuatro posibles formas:

o Use training set: esta opcién entrena al modelo con todo el
archivo.arff y lo evalGia con el mismo.

o Supplied test set: esta opcion entrena al modelo con todo el
archivo.arff y lo prueba con un archivo externo.

o Cross-validation: esta opcion

o Percentage Split: esta opcién permite entrenar al modelo con un

porcentaje de los casos y evaluarlo con el restante.
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. Después de esto debemos realizar un cambio para poder visualizar

los resultados esto se hace en la pestafia “More options...

&3 Classifier evaluation opticns >
@ Output model

[2] Qutput per-class stats

D Qutput entropy evaluation measures

[z] Qutput confusion matrix

[2] Store predictions for visualization

D Error plot point size proportional to margin

Cutput predlctmnsl Choose Idull

[ ] Cost-sensitive evaluation  Set.

Random seed for X\al /% Split 1

D Preserve order for % Split

D Output source code WekaClassifier

[ Evaluation metrics... |

l oK J

llustracién 143 Opciones del clasificador WEKA
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e Se desplegara una ventana y podremos elegir la forma en la que se

imprimiran los resultados hay 4 posibles formas CSV, HTML, XML,
PlainText. En este caso escogeremos PlainText.

[] Store predictions for visualization

¥ Error plot point g

¥ (& weka
v )
Qutput predictions [?éassn:eri
evaluation

] cost-sensitive v (& output
¥ (& prediction
Random seed for 4 EI oSy

[ 1L
MNull

PlainText
[ | output source l

[ Preserve orderf

llustracion 144 Interfaz seleccion formato de salida WEKA

114



e Una vez realizado esto guardamos y procedemos a elegir la variable que se
va a predecir, para esto damos clic en la pestafia donde aparecen las

variables que estaban en el archivo.arff

& Weka Explorer - O x

[ Preprocess T Classify T Cluster I Associate I Select aftributes I Visualize }

Classifier

Choose | ZeroR

Test options _ Classifier output

() Use training set

T

() Supplied test set
(®) Cross-validation Folds 10

() Percentage split

More options...

I (Nom) Anomaly V_]

Start

Result list (right-click for options})

%
v

Status

oK - Log w x0

e Unavez seleccionada la variable que queremos predecir damos clic al botdn
start y empezara el proceso de entrenamiento y evaluacion y obtendremos

una pantalla como la siguiente
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&) Weka Explorer — O X

Preprocess | Classify | Cluster | Associate | Selectatributes | visuaiize |

Classifier

| Choose J|KSlar-B 20-Ma

Test options Classifier output
() Use training set 2
- r
(_) Supplied test set Set.. === Summary ===
() Cross~validation Folds 10 Total Number of Instances Q
@ Percentage split % |66 === Detailed Rccuracy By Class =—
More options...
l L J TF Rate FP Rate Precision Recall F-Measure MCC
0.000 0.000 0.000 0.000 0.000 0.00
N An | 0.000 0.000 0.000 0.000 0.000 0.00 ~
flomnomaly U] veighted avg.  wWan Nall Nall Nall Nall Nall

Start Stop === Confusion Matrix =—=

Result list {right-click for options)

ab <-- classified as
00l a=%¥
00l k=N

X
ELS J—‘!

oK Log w x0

Status

llustracién 145 Pantalla de resultados WEKA

Modelado

Para esta pregunta se probaron varios modelos de Data Science a continuacion,

se muestran los resultados mas relevantes.

M5P

=== Summary ===

Correlation coefficient 0

Mean absolute error 27.5688
Root mean squared error 49.6611
Relative absolute error 100 %
Root relative squared error 100 %
Total Number of Instances 268

llustracion 146 Resultado del modelo MP5 aplicado a los datos de eventos por hora
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Bagging

=== S ummary ===

Correlation coefficient
Mean absolute error

Root mean sguared error
Relative absolute error
Root relative squared error
Total Mumber of Instances

03248
25.0195
46.066
90.7529 %
92.7606 %
268

llustracion 147 Resultado del modelo Bagging aplicado a los datos de eventos por hora

REPTree

=== Summary ===

Correlation coefficient
Mean absolute error

Root mean squared error
Relative absolute error
Root relative squared error
Total Number of Instances

0.3044

25.7053
47.3037

93.2405 %
95.253 %
268

llustracion 148 Resultado del modelo REPTree aplicado a los datos de eventos por hora

Como podemos observar, en este caso los resultados obtenidos para el Laboratorio
de Informatica no fueron los mejores, se obtuvo un gran error absoluto y relativo y
por tanto se concluyd que las posibles causas de estos resultados podrian ser la
falta de datos histéricos, ya que al ser un modelo de prediccion la cantidad de
posibles escenarios requeria una gran cantidad de datos histdricos que no se
lograron obtener; otra posible causa podria ser que los datos no seguian un patréon

por lo que no se ajustan a ninglin modelo de Data Science, lo cual pasa en muchos

casos.
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¢Como predecir si un usuario presenta un comportamiento anémalo en su interaccion
con el Sistema?

Para esta pregunta, se probaron diferentes modelos, los cuales se muestran a

continuacion:

NaiveBayes

=== Summary ===

Correctly Classified Instances K3k 91.4706 %
Incomectly Classified Instances 29 85204 %
Kappa statistic 0.8108

Mean absolute error 00773

Root mean squared emor 0.2568

Relative absolute emor 17.753 %

Root relative squared error 556199 %

Total Mumber of Instances 340

llustracion 149 Resultado del modelo NaiveBayes aplicado a los datos de comportamiento anémalo

DecisionTable

=== Summary ===

Correctly Classified Instances 324 0952941 %
Incormectly Classified Instances 16 4.7059 %
Kappa statistic 0.8886

Mean absolute emor 0.1285

Root mean squared ermor 0.2287

Relative absolute error 20,4358 %

Root relative squared error 495402 %

Total Number of Instances 340

llustracién 150 Resultado del modelo DecisionTable aplicado a los datos de comportamiento anémalo
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Bagging

=== Summary ===

Correctly Classified Instances 320 04 1176 %
Incorrectly Classified Instances 20 5.8824 %
Kappa statistic 0.8561

Mean absolute emror 0.0915

Root mean squared error 0.2023

Relative absolute emror 21.0009 %

Root relative squared error 438237 %

Total Number of Instances 340

llustracion 151 Resultado del modelo Bagging aplicado a los datos de comportamiento anémalo

KStar

=== Summary ===

Correctly Classified Instances 333 97 9412 %
Incormectly Classified Instances 7 2.0588 %
Kappa statistic 09519

Mean absolute emor 0.0239

Root mean squared error 0.1189

Relative absolute error 6.6415 %

Root relative squared error 257572 %

Total Number of Instances 340

llustracion 152 Resultado del modelo KStar aplicado a los datos de comportamiento anémalo
Se puede observar que KStar fue el modelo que mejor resultados obtuvo, por lo
gue fue el modelo elegido para realizar una posible implementacion en el

Laboratorio de Informatica.

cQué tipo de intentos de autenticacion SSH se realizan sobre un activo de alta
criticidad?
En este caso se utilizaron técnicas de clusterizacion en WEKA para ver el

agrupamiento de los diferentes eventos.
Realizar clusterizacion en WEKA:

1. Seguimos el proceso de abrir archivo expuesto anteriormente y
seleccionamos la ventana de clustering:
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& Weka Explorer

- ] X
j F‘repmcessT C\assifyl Cluster IAssumate T Select attributes I Visualize ]
[ Open file ] l Open URL. J l Open DB. J { Generate J Undo l Edit J { Save J
Filter
l Choose ”None h Apply J
Current relation Selected attribute
Relation: eventosSSH Attributes: 6 Mame: SrclP Type: Nominal
Instances: 5998 Sum of weights: 5998 Missing: 0 (0%) Distinct: 177 Unigue: 31 (1%)
Attributes Mo | Label | Count | Weight |
1 202137147 2 20 |A
2 187252208 4 40
| AL || MNome || nvert || Patem | 2 05228153 4 40
4 18935242 4 40 |V
— Class: Hour (Nom |v|| visualize Al
2 [] srcPort L L) M J
3 ] EventName
4[] Usemame
5[ Date
6 [ ] Hour
Remove
dalon. PR T T Y Y Y |
Status
oK Log w. x0

llustracion 153 Vista de preprocesamiento de datos
2. Aldar clic en el botén aparecera la pantalla de la imagen a continuacion, alli
en el botén “choose” podremos ver los diferentes métodos de clusterizacion

disponibles. Dentro de ellos los que nosotros utilizamos SimpleKMeans, EM,
HierarchicalClusterer, entre otros.
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Clusterer
Choose [EM -1 100-M-1 510 -ra-1 -Ihtv 1.05-B-Iter 1 05-5-M 1.0E-6 -K 10-num-glots 1 -8 100

Cluster oo Clustorer output
®) Use training set
_) Supplisdtest sel
() Percentage spiit
(O Classes to dusters evabuakion

) Store clusters for visualization

Ignaore attributes.

stan
Result st fright.cck for option's)

Status

o e - o

llustracion 154 Vista de clusterizacion de WEKA
3. Al dar clic en el espacio de texto ubicado a la derecha del botén “choose”
podremos ver los atributos que podemos modificarle, esto depende del

algoritmo que vamos a utilizar.
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[ Preprocess T Classify | Cluster | Associate I Select aftributes I Visualize }

Clusterer
| choose [HierarchicalClusterer -N 2-L SINGLE -P -4 "waka core.Euclidgannistance-R firstlast:
l Clusterer oUWUY ..., ol sterers HierarchicalClusterer —

®) Uset t
(®) Use training se About

() Suppliedtestset Set

T e Hierarchical clustering class Wore

| Capabilties |

() Classes to clusters evaluation

Nom) Hour
(/] store clusters for visualization debug |Falss =
( T J distanceFunction | Choose J|Eu|:|iueanDis1an:e-R first-last |
Start Stop distancelsBranchLength [Fa\sa JJ
Resultlist fright click foroptions) doNotCheckCapabilities | False )
linkType | SINGLE v

numClusters 2

printNewick | True v

L Open... J L Save ) I oK | I Cancel |

llustracion 155 Ventana de modificacion de atributos
4. Una vez configurado el algoritmo, hacemos clic en el boton “Start” y
esperamos a que nos arroje los resultados. Una vez terminado dependiendo
del algoritmo utilizado nos arrojara una informacion, para interpretar los
resultados se debe revisar la variable “Sum of squared errors”, la correcta

clasificacién se toma como la que menor suma de errores cuadrados tenga.
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[Freprocess | ciassiy | cuuster | Assocare | Setsctanouts | visuaize |

Clusterer
Choose i 100-periodic-prining 10000 -min-densits 2,011 -1.25-12 1.0 -N & -A"weka.core EurlideanDistance -R firstlast - 500 -num-slots 1-5 10
Cluster mode Clusterer output

(® Use training set
(U suppiiedtestset set

=== RUN 10LOIWATLON ===

Weks.clusterers.SispleMeans -i0iT 0 -BaX-CAndidates 100 -pericdic-pruning L0000 -Bin-gensity 2.0 -tl -1.25 ~t2 1.0 - 5 <A "
{ Parcentags spit sventosSIE
(U Classes to clusters evatuation sese
&
Nom) H
SzclF
] Store dlusters for wsualization SrcPore
Eventhiane
Username
Ignore aitutes J ate
Hou
o opode:  eva g dat

=== Clustering model (full Training sec) ===

—

Initial starcing pointa (random):

Cluster 0: -1," Attempr to login using a non-existent user',Home,25-03-17,08:17

Pl . — - > '_

2k

llustracion 156 Resultado de clusterizacion de eventos SSH.
5. Paratener una mejor visualizacién de los clisteres generados hacemos click
sobre el modelo en el panel izquierdo, y seleccionamos la opcion “visualize
cluster assignments” y apareceran una serie de graficas donde podremos

ver la agrupacion por atributos.
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] } Hour
| Start |

Stop Test mode: evalua

Result list (right-click for options)

-1 =—— Mnatardne el
View in main window
View in separate window
Save result buffer

Delete result buffer(s)

Load model
Save model

Eions
Bum o:
Re-evaluate model on current test set

Re-apply this model’s configuration g poll

Visualize cluster assignments

o . BOL. 2
Visualize tree Lo o
| | |
Cfatno
llustraciéon 157 Menu de opciones sobre los modelos generados
|£:| Weka Clusterer Visualize: 23:22:43 - SimpleKMeans (eventosSSH) - o x
{x SrcPort (Num) |vJ [v Date (Nom) ‘v]
{Cu\our. Cluster (Nom) |VJ lSe\ed\nsmnce \V]
Reset l Clear J { Open ] { Save J Jitter O
Plot: eventos SSH_clustered
Pt
AR
Fogn x B 3 L
T EEERE G

T
3z47s 64951

T

clusterd clusterl =1

llustracién 158 Gréfica de distribucién de clusteres segin puerto y fecha.
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La interpretacion de los clisteres se debe realizar de forma manual, es decir,
revisar qué datos fueron clasificados en qué clister y con ello ver cuales son los

grupos generados.

En nuestro caso utilizando el algoritmo SimpleKMeans se lograron identificar 6

clusteres con las siguientes caracteristicas:

Number of iterations: 16
Within cluster sum of squared errors: $004.85289774€763
Missing values globally replaced with mean/mode

Cluster centroids:

Clustert

Attribute Full Data [ 1 2 3 4 5
(14750) (4217) (1674) (1873) (2125) (2050)

Ukraine France
6 3224904486.1119 2438333849.8459
4174 6561.586

Country
Srelp

Japan Argentina
241115588.0414 305338313 €

SrcPort &

Date

Hour

llustracion 159 Resultado clusterizacion con SimpleKMeans

Categorizacién de adversarios

1. Claster 0: Adversarios ubicados principalmente en Ucrania con las
siguientes ventanas de ataque: 6:00-7:54, 17:58-19:09. 14:21-15:24 en las
fechas 16, 25, 27, de septiembre.

2. Cluster 1: Adversarios ubicados principalmente en Francia, Holanda e Italia
con las siguientes ventanas de ataque: 13:10-15:50 atacando

principalmente los fines de semana.

3. Cluster 2: Adversarios ubicados en Alemania y Croacia con ataques

distribuidos a lo largo del dia en la fecha 27 de septiembre.

4. Cluster 3: Adversarios ubicados en Japon con ataques distribuidos a lo largo

del dia durante la semana exceptuando el miércoles.

5. Cluster 4: Adversarios ubicados en Argentina con las siguientes ventanas

de ataque: 5:55- 23:00 atacando el dia 25 de septiembre.
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6. Cluster 5: Adversarios ubicados principalmente en Brasil con ataques

distribuidos a lo largo del dia en las fechas 10 y 25 de septiembre.

2.2.2.4 Implementation

Este ejercicio se realiz6 con fines académicos, donde se buscaba aplicar el TDSP
en un entorno real, siguiendo el proceso y entendiendo como se obtenian datos de
calidad para ser sometidos a algoritmos de Machine Learning. Por dicha razén, no
se realiz6 la implementacion de los modelos en el Laboratorio de Informatica y se

paso directamente al siguiente caso.

2.2.3 Caso 2: Comando Conjunto Cibernético de las Fuerzas

Militares

2.2.3.1 Business Understanding

El Comando Conjunto Cibernético de las Fuerzas militares (CCOC), tiene como
objetivo la proteccion de la infraestructura critica nacional, ademas de ser el ente
encargado de la defensa cibernética del Estado Colombiano, respondiendo a

ataques informaticos que lo afecten y defiende las redes informéticas militares.

Para esta primera fase con el CCOC, se plantearon varias reuniones en las cuales,
se entendid, como y por qué surgid, la mision de la institucion, sus clientes y como
se trabaja con cada uno de ellos, ademas de conocer sus sistemas SIEM, los
cuales usaban para realizar la recoleccion de los datos. Adicionalmente se realiz6
una visita con el fin de entender como era el proceso de identificacion de incidentes

gue realizaba cada operador en el CCOC.

De las anteriores visitas se concluyeron cudles eran las preguntas que se
resolverian, con cudles entidades y qué fuentes de informacion utilizariamos para

resolverlas.

A continuacion, se muestran las preguntas de data science a resolver:
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e COmo predecir si se esta presentando un comportamiento sospechoso
sobre el activo?

e ¢Como saber si se presentan anomalias en el uso habitual del sistema?

2.2.3.2 Data acquisition and understanding
La adquisicion de los datos se realizd6 mediante la recoleccion de los eventos de
una de las plataformas SIEM del CCOC, estos datos eran recolectados por

operadores del CCOC y enviados a nosotros cifrados y en formato CSV.

Una vez los primeros datos fueron entregados se procedi6 a entender cada uno de
los atributos y sus posibles valores y el porque de ellos, estos atributos los podemos

ver a continuacion:

Tabla 10 Atributos de eventos recibidos

Atributo Descripcion Posibles datos

Manager Fecha en la que el 1 al 3 de noviembre
Receipt Time SIEM recibe el evento. 13,17, 18, 27, 30 y 31 de octubre

Name Nombre del evento Accept, Allow, Drop
Type Tipo de evento Base, Aggregated
End Time Hora en la que el 1 al 3 de noviembre

evento terminay es 13,17, 18, 27, 30 y 31 de octubre
registrado en el IPS

Transport Protocolo de transporte TCP, vacios

Protocol

Aggregated  Cantidad de eventos 1 a 10 eventos agregados

Event Count  que fueron agrupados
por ser los mismos

Relevance Determina que tan
aplicable es el ataque  Valor por defecto: 10
para el host. Altamente relevante.
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Priority

Agent
Severity

Device Event
Category
Device
Action
Device
Address
Device
Vendor

Attacker
Address

Attacker Port

Attacker Geo
Country
Name

Target
Address

Target Port

Target
Service
Name

Target Geo
Location Info

Target Geo
Country
Name
Request Url

Depende del puerto y
las vulnerabilidades
asociadas.

Prioridad del evento

Qué tan severo
consider6 el creador
del evento que fue de
forma normalizada

Ip del dispositivo

Identifica el dispositivo

Ip del atacante
Puerto del atacante

Pais desde el que
proviene el atacante.

Direccion Ip del target
Puerto del target

Servicio que esta
siendo atacado

Informacién adicional
sobre la localizacién
Pais del que proviene
el target

Url desde donde se
realiza la peticion

Numero de 0 a 10 calculado.
Low, High, Unknown.

(Low, medium, high, very-high-
unknown)

SecurityLog
Accept, Allow, Drop

Check Point

Numeros diversos
Numeros diversos

No hay datos

172.18.42.64, 190.248.87.2
443, diversos.

https, nimeros diversos

Vacio, Medellin

Vacios, Colombia

Vacios, 113 & Acceso_SGDA, 114 &
Acceso_SGDA, 115 & Acceso_SGDA,
36 & Navegacion para el CGFM, 37 &
Navegacion para el CGFM, 38 &
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Device Datos adicionales, en

Custom este caso el nombre de

Stringl la regla en el Firewall.

Target Servicio que esta

Service siendo atacado

Name

Target Geo Informacion adicional

Location Info  sobre la localizacién

Target Geo Pais del que proviene

Country el target

Name

Request Url  URL desde donde se
realiza la peticion

Device Datos adicionales, en

Custom este caso el nombre de

Stringl la regla en el Firewall.

Device Datos adicionales

Custom

String3

Device Datos adicionales

Custom

String4

Navegacion para el CGFM,
Autorizacién de servicios J2, &.

No hay datos

https, nimeros diversos

Vacio, Medellin

Vacios, Colombia

Vacios

Vacios, 113 & Acceso_SGDA, 114 &
Acceso_SGDA, 115 & Acceso_SGDA,
36 & Navegacion para el CGFM, 37 &
Navegacion para el CGFM, 38 &
Navegacion para el CGFM,
Autorizacion de servicios J2, &.

{5C25CE02-3C7C-4B10-B290-
5C434B0D80B9}, {84AD1002-64B8-
4E25-BCD8-7B9FA723AES8C}, vacios
Standart, Vacios

Los atributos relevance y priority requieren de una mayor aclaracion por lo que a

continuacion se muestra como se calculan.
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Relevance (R)
How applicable is the attack against the target host?

m Relevance provides full or partial support for incoming agentSeverity

GGG TN 8 Heavily dependent on port and vulnerability scanning data

Default Port
Value Open?
10 o -5 -5 = 45 +5
Possible 10 5 0
values Highly Relevant Partially Relevant Irrelevant

llustracién 160 Formula matematica para calcular la variable Relevance

Priority formula
Model Confidence & Severity (S) Criticality (C)
Relevance (MCR)
>
g R 5*3 -8 >
;‘j * * 14| — * B+ * 20%0 = '§
o (R+Mt)-(R*Mt) 100 10 =
; . ! 1
% 1.00-1.30 .84-1.04
Vulnerability Threat Impact @

llustracién 161 Formula matematica para calcular la variable Priority
La llustracion 161 muestra la formula matematica utilizada por el SIEM para

establecer el nivel de prioridad de un evento, donde la severidad del agente se
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multiplica por el MC (Modelo de confianza) y R (Relevancia), la severidad y la

criticidad.

Una vez entendido cada uno de los atributos se procedio a realizar un analisis
estadistico, el cual se puede ver en el archivo anexo: Analisis estadistico CCOC,
el cudl fue entregado como producto al CCOC y se realiz6 mediante el uso de

tablas dinAmicas de la herramienta Excel.

También se realizaron mejoras al traductor con el fin de que fuera estandar para

cualquier archivo que se le introdujera.

2.2.3.3 Modeling

En la fase de modelado se identificaron los atributos que se utilizarian para resolver
cada una de las preguntas, también se adicionaron campos como llegitimo, el cual
fue llenado con ayuda de un operador del CCOC. Después de esto se pasaron los
archivos ya depurados por el traductor y estos archivos resultantes fueron usados

para probar los modelos.
Los modelos utilizados y sus resultados se muestran a continuacion:

¢Cémo predecir si se esta presentando un comportamiento sospechoso sobre el activo?

DesicionShump
=== Summary ===

Caorrectly Classified Instances 2760 99711 %
Incorrectly Classified Instances 8 0289 %

Kappa stafistic 0.9942

Mean absolute error 0.0065

Roof mean squared error 0.0537
Relative absolute error 1.2079 %
Roof relative squared error 10.7358 %
Total Mumber of Instances 2768

llustracion 162 Resultado del modelo DesicionStump aplicado a los datos de comportamiento sospechoso
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J4s
=== Summary ===

Correctly Classified Instances 2760 29.711 %
Incorrectly Classified Instances 8 0.289 %

Kappa statistic 0.9942

Mean absolute error 0.0085

Root mean squdred error 0.0537
Relative dbsolute error 1.3092 %
Root relative squared error 10.7359 %
Total Number of Instancas 2768

llustracién 163 Resultado del modelo J48 aplicado a los datos de comportamiento sospechoso

NaiveBayes

=== Summary ===

Correctly Classified Instances 2760 99.711 %
Incorrectly Classified Instances 8 0283 %

Kappa statistic 09942

Mean absolute error 0.003

Root mean squared error 0.0541
Relative absolute error 0.5899 %
Roof relative squared error 108144 %
Total Number of Instances 2768

llustracién 164 Resultado del modelo NaiveBayes aplicado a los datos de comportamiento sospechoso

SMO
=== Summary ===

Correctly Clossified Instances 2766 999277 %
Incorrectly Classified Instances 2 00723%

Kappa statistic 0.9986

Mean absolute error 0.0007

Roof mean squared error 0.0269
Relative absolute error 0.1445 %
Root relative squared errar 53769 %
Total Mumber of Instances 2768

llustracion 165 Resultado del modelo SMO aplicado a los datos de comportamiento sospechoso
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KStar

=== Summary ===

Correctly Classified Instances 2767 99.9639 %
Incorrectly Classified Instances 1 0.0361%

Kappa statistic 0.9993

Mean absolute error 0.0013
Root mean squared error 0.022
Relative absolute error 0.2632 %
Root relative squared error 4.4064 %
Total Number of Instances 2768

llustracion 166 Resultado del modelo Kstar aplicado a los datos de comportamiento sospechoso

2.2.3.4 Implementation

de anomalies ncisdos s web del CGFIM

Meni_Awda
Modelo para la deteccion de anomalias
En eventos asociados a la pagina web del CGFM

Abrir archivo

KStar

Analizar

ESCUELA
COLOMBIANA

/5 DE INGEMIERIA

P o GaranTo

Reentrenar

al— 0

llustracién 167 Pantalla principal de la aplicacién

Para la fase de implementacion se revis6 cémo facilitar al CCOC el andlisis

permanente de sus datos. A este respecto se determin6 que ellos requerian apoyo

en la normalizacion de los datos y el entrenamiento del modelo por medio de una

aplicacion donde pudieran cargar sus datos y realizar el analisis predictivo o,

reentrenar los modelos generados, apoyando el proceso de andlisis del operador.
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Entendido esto, la implementacion se hizo a través de un aplicativo en Java que

permite:

1. Cargar los datos que se extraigan del SIEM del CCOC para ser analizados.
En el proceso la aplicaciéon filtra automéaticamente las columnas
innecesarias, realiza la conversion para que la informacion sea leida por
Weka, se analiza el archivo y las instancias que puedan ser predichas se
predicen y se muestra el resultado. Las instancias que no puedan ser
clasificadas se exportan a un archivo CSV para que el operador del CCOC
las clasifique y las importe al aplicativo para que la aplicacion aprenda adn
mas.

2. Cargar los datos que se extraigan del SIEM del CCOC o que se exportaron
en la funcionalidad anterior para que el modelo aprenda. En el proceso la
aplicacion filtra automaticamente las columnas innecesarias, realiza la
conversién para que la informacion sea leida por Weka y se construye un

nuevo modelo a partir de la informacién nueva y la historica.

En el siguiente diagrama se muestra la arquitectura de la aplicacion:
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Modelo para la deteccién de anomalias a]

Traductor Analizador 8|

TranslateData

SIEM 5]
&

A
Analyze Retrain
ExportData

Interfaz (GUI) 2]

LoadData AnalyzeData RetrainModel

llustracion 168 Diagrama de Componentes de la aplicacion desarrollada
En la llustracion 168 se muestra el diagrama de arquitectura de la aplicacién, por
un lado, se encuentra el SIEM que le permite al operador exportar los eventos de
seguridad en un archivo csv, y en el caso de la aplicacién, permite al operador
cargar los datos y realizar andlisis predictivo o reentrenar el modelo. La aplicacion
tiene 3 componentes fundamentales, la interfaz que es la cara al usuario, el
analizador que es el que realiza el andlisis predictivo por medio del uso del API de
Weka, y el traductor, que se encarga de traducir los eventos a lineas que los

modelos matematicos entiendan.
Realizar una prediccion:

1. Abra el programa y haga clic en el botdn de abrir archivo, aparecerd un
didlogo donde se debe cargar un archivo .csv. Procure que los eventos que
aparezcan en dicho archivo tengan al menos los siguientes atributos: Type,
Transport Protocol, Aggregated Event Count, Priority, Agent Severity, Device
Event Category, Device Action, Device Vendor, Attacker Address, Attacker

Port, Attacker Geo Country Name, Target Address, Target Translated
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Address, Target Port, Target Service Name, Target Geo Location Info,
Target Geo Country Name, Request Url, Device Custom Stringl, Device

Custom String3, Device Custom String4.

Modelo para la deteccion de anomalias

En eventos asociados a la pagina web del CGFM

Abrir archivo CilUsers\Alejandra\Documents\PGR\Marcados.csv

| Kstar

= x|

Buscar en: [[ﬁF‘GR .'] @ @ =] @

]

E| datosCluster4dEM.csv E| datosClusterid.csv E| testData.csv
sV [ datosClustersEMxisx [ | datosClusterEM1.csv | | testDataSetcsv
SV E| datosClusterdEM xlsx E| eventosSSH.csv
Isx E| datosCluster5.arft E| Marcados.csv
W.arff E| datosCluster14.arff E| test.cav
X N Jw

Mombre de archivo: | Marcados.csv

Archivos de tipo: [Todos los Archivos ,v]

Abrir ] l Cancelar J

llustracién 169 Didlogo para escoger archivo para realizar el analisis.
2. Unavez seleccionado el archivo el programa pregunta qué delimitador tiene

el archivo csv, en este caso sera un “;”.
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Abrir archivo | C\Users\Alejandra\Documents\PGRWarcados.csv

Kstar |

Analizar

J L

Reentrenar J

Delimitador del archivo

Ingrese el delimitador del archivo proporcionado

X

Aceptar Cancelar

llustracion 170 Dialogo de delimitador del programa.

3. Hacemos clic en el boton analizar, nos dira las instancias que conoce y que

4.

desconoce. Las instancias desconocidas se guardaran en el archivo

“unknownlnstances.csv” ubicado en la carpeta de instalacion del programa.

Modelo para la deteccion de anomalias

En eventos asociados a la pagina web del CGFM

A

ESCUELA
COLOMBIANA
DE INGENIERIA
JULIO GARAVITO

Abrir archivo C\Users\Alejandra\Documents\PGRIMarcados.csv

Kstar I [

Analizar

J [

Reentrenar J

E——

Traduciendo archivo...

Archivo traducido...

Instancias conocidas: 8142

Instancias desconocidas: 0 (Revisar archivo unknownlnstances.csv)

llustracién 171 Ventana de andlisis

Al finalizar nos mostrara una tabla con el identificador del evento, el resultado

de la prediccion y su probabilidad:
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Modelo para la deteccion de anomalias ESCUELA
J| CoLomaiana
OF INGENIERIA
En eventos asociados a fa pagina web del CGFM A5 Juio GaravITe
Abwarchivo | | CUsersiwejanaraiDocuments PGRMarcados csv

Kstar o] Analizar J Reentrenar

Sospechoso  09999999218806263
Sospechoso 1.0

llustracién 172 Finalizacién del analisis

Realizar el reentrenamiento del modelo:

1. Seguimos el mismo proceso para abrir un archivo csv, este archivo debe
tener los campos que se listan a continuacion: Type, Transport Protocol,
Aggregated Event Count, Priority, Agent Severity, Device Event Category,
Device Action, Device Vendor, Attacker Address, Attacker Port, Attacker Geo
Country Name, Target Address, Target Translated Address, Target Port,
Target Service Name, Target Geo Location Info, Target Geo Country Name,
Request Url, Device Custom Stringl, Device Custom String3, Device
Custom String4, lllegitimate Request.

Este ultimo, campo debe ser diligenciado por el operador, siendo “Y” si es
sospechoso y “N” si no es sospechoso. Ya que el modelo se va a reentrenar
con el criterio del operador.

2. Hacemos clic en el boton reentrenar y nos mostrara un mensaje de espera:
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|£) Modelo para la deteccién de anomalias en eventos asociados a la pagina web del CGFM — m] X

Menl Ayuda

Modelo para la deteccion de anomalias ESGUELA
COLOMBIANA
L DE INGENIERIA
En eventos asociados a la pagina web del CGFM JULIO GARAVITO
Abrir archivo Ci\Users\AlejandralDocuments\PGR\dataSetPrueba. csv

lKStar \'J l Analizar J [ Reentrenar ]

] |
Inicializando

Archivo traducido
Reentrenando modelo...

llustracién 173 Vista de reentrenamiento del modelo
Al finalizar nos dara un resumen de los resultados del reentrenamiento del
modelo con el nimero de instancias correctamente clasificadas, se debe

tener en cuenta que este modelo es histdrico.
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Modelo para la deteccién de anomalias ESCUELA
COLOMEIANA
) o | DE INGENIERIA
En eventos asociados a la pagina web del CGFM 3l JULIO GARAVITO

Abrir archivo CAUsers\Alejandra\Documents\PGR\dataSetPrueba.csv

[Kstar |'J { Analizar J [ Reentrenar ]

Inicializando... K

Archive traducido

Reentrenando modelo...

Evaluando el 66.0% de los datos suministrados
Resultado del entrenamiento para: KStar

Resultados

Correctly Classified Instances 2770 99.7479 %

Incorrectly Classified Instances 7 0.2521%

Kappa siatistic 0.9832

K&B Relative Info Score 351133.2981 %

K&B Information Score 3366.1394 bits  1.2121 bits/instance
Class complexity | order 0 3392.1288 bits  1.2215 bitsfinstance
Class complexity | scheme 595055 bits  0.0214 bitsfinstance
Complexity improvement  (Sf)  3332.6243 bits  1.2001 bitsfinstance
Mean absolute error 0.0051

Root mean squared error 0.0532

Relative absolute error 0.9105 %

Root relative squared error 9.3381%

Total Number of Instances 27T

Fmeasure: 0.993331346841478
Precision: 0.9990458015267175
Recall: 0.9976179132920439=== Confusion Matrix ===

llustracién 174 Salida de reentrenamiento del modelo.

Este aplicativo se entregd al CCOC, para que ellos puedan utilizarlo y afinarlo

segun lo requieran.

Por dltimo, queremos que los lectores se animen a trabajar en este campo ya que
la implementacion de Data Science, Machine Learning y en general la inteligencia
artificial, hoy en dia se esta aplicando a todos los campos de la computacion tal
como lo es la seguridad informatica, sin embargo, ain queda mucho trabajo por

realizar para lograr que estas implementaciones sean eficientes y efectivas.
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Conclusiones

De este trabajo podemos concluir varias cosas:

En primera instancia los sistemas SIEM idealmente deberian poder detectar
ataques y generar respuestas efectivas, pero en la practica una respuesta
activa puede llegar a ser muy intrusiva dentro del sistema y generar
incidentes en la operacion de la organizacion, es por ello que estos sistemas
suelen utilizarse como sistemas de auditoria limitando sus capacidades.

En cuanto al envio de eventos de seguridad, la instalacion de agentes como
método para el envio de eventos dentro de los sistemas operativos nos
permite aumentar la vision al poder no sélo enviar logs sino también realizar
un escaneo del estado del sistema, pero en la practica puede llegar a
consumir muchos recursos dentro de la maquina; uno de los retos es generar
un mecanismo que permita el envio de eventos de seguridad, tanto logs
como estado de la maquina, sin ser intrusivos y consumiendo menos
recursos. El uso de puntos de deteccion para el aseguramiento de
aplicaciones de usuario es una buena practica y debe ser considerada en el
proceso de desarrollo de software, enfocdndose en la auditoria de lo
esencial y sin llegar al punto de sobrecargar el sistema con el envio de
demasiados eventos. Por otra parte, la creacion de plugins (adaptadores)
para conectar las diferentes aplicaciones con el SIEM es un reto para las
organizaciones que poseen aplicaciones desarrolladas a la medida.

Las reglas de correlacién dentro de un SIEM pueden llegar a ser muy
limitadas, es necesario generar métodos de correlacion que permitan
detectar ataques mucho mas elaborados como lo son los APT's (Advanced
Persistent Threat), utilizando algoritmos de aprendizaje automético y
generando reglas segun ese aprendizaje. Por otra parte, la identificacion del

tipo de evento entrante al sistema se ve muy limitada ya que la mayoria de
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plataformas implementan expresiones regulares para realizarla; es bien
sabido que estas son muy limitadas y no nos permiten realizar todas las
acciones que se desearian, es por esto que el desarrollo de lenguajes
formales para la identificacién de eventos seria una buena préactica ya que
ademas de brindar mas libertad, contribuiria a la eliminacién de la necesidad
de desarrollar adaptadores para cada aplicacion.

Generar la mejor respuesta a un incidente es uno de los mayores retos, por
ello se debe profundizar mucho mas en el tema para generar respuestas
efectivas, mitigando el riesgo asociado y minimizando el impacto que podria
tener en la organizacion.

La realizacion de modelos generales de data science, es un proceso muy
complicado debido a que existe una delgada linea entre la generalidad y la
particularidad en los procesos que implican manejo de datos como lo son la
traduccién y la configuracion de los modelos. Sin embargo, etapas como el
entendimiento del negocio y el entendimiento de los datos siempre son
particulares para cada caso por lo que la realizacion de un modelo general
no es posible aun.

Data science aplicado a ciberseguridad ayuda a optimizar procesos,
ahorrando tiempo a el operador y dinero a las empresas, también permite
identificar perfiles de adversarios y con dicha informacion generar mejores
estrategias de defensa.

Para que el proceso de Data science sea aplicado correcta y eficazmente se
debe asegurar que los datos ingresados a los diferentes modelos deben ser
de calidad, no deben introducir ruido y se deben tener una cantidad
considerable de datos dependiendo de cada caso para lograr un correcto

entrenamiento de los modelos.
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La aplicacién de los modelos de machine learning en entornos académicos
afrontan retos como, la calidad, cantidad y diversidad de datos, ya que en

nuestro caso estos factores fueron criticos en el proceso.
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