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Resumen

Por medio de este documento se plasma el desarrollo del trabajo
realizado durante el proyecto de grado, el cual se enfatizaba en el
conocimiento y desarrollo de las mejores practicas para la correcta
gestion de servicios Tl enfocados en ITIL y la norma ISO 20000.
Maés alla de llegar a ser un resumen de estos dos lineamientos, el
siguiente trabajo presenta de forma gréafica esas practicas que han
sido aceptadas mundialmente de tal forma que pueda guiar la
adopcion de las mismas en una MIPYME.

En los anexos a este documento, se presenta el desarrollo de
validacion del proyecto el cual se realizé a través de la gestion de
los servicios de TI prestados por el Laboratorio de informatica de
la Escuela Colombiana de Ingenieria Julio Garavito.
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Capitulo 1
1. INTRODUCCION

Las micro, pequefias y medianas empresas (MIPYME) han tenido un gran cambio en sus
propuestas de valor y razon de ser, esto debido al gran impacto que hoy en dia tiene la

tecnologia en el mundo empresarial.

Las empresas han empezado a invertir y buscar soluciones basadas en nuevas tecnologias
con el fin de alinearlas al negocio ya sea para generar ventajas competitivas, mejorar sus
procesos empresariales y generar mayor impacto en el mercado, entre otras. Con el rapido
desarrollo que ha tenido TI, se ha creado la necesidad de incorporar tecnologia a los
procesos de negocio de las empresas lo que ha producido que se genere un huevo mercado

de compafiias consultoras y proveedoras de soluciones TI.

En base a la situacidon actual de empresas que adquieren y proveen servicios TI, este
proyecto propone una guia de implementacién de buenas préacticas basadas en ITIL para
la gestiébn de los servicios Tl de las PYMES logrando una mejora notable en el
funcionamiento de los servicios TI, convirtiendo la tecnologia en una verdadera ventaja
competitiva, alineando Tl con los procesos de negocio y aprovechando al maximo la

infraestructura Tl que se dispone o se implemente.



Capitulo 2

2. DESCRIPCION DEL PROYECTO

2.1 Justificacion

En la actualidad muchas MIPYMES se dedican a la prestacion de servicios de Tl para otras
organizaciones y es importante que se apoyen en las mejores practicas de la industria para
gestionar sus procesos de servicios, es alli en donde toman relevancias buenas practicas
como ITIL y estdndares como ISO 20000. Estas buenas practicas y estandares dan
lineamientos para todo tipo de empresa, se desea especificamente contar con unas guias
de implantacion para MIPYMES de tal manera que faciliten la implantacion en
organizaciones de este tipo y se usara el Laboratorio de informatica como caso de estudio
para la implantacion y retroalimentacion de las guias ya que éste es un ente de servicios
de Tl para la comunidad de la Escuela Colombiana de Ingenieria y en particular para la

Decanatura de Ingenieria de Sistemas.

2.2 Objetivo

Realizar una guia de implantacion de gestién de servicios en PYMES dedicadas a prestar
servicios relacionados con tecnologias de informacién y telecomunicaciones basados en
buenas practicas y estandares como lo son ITIL e ISO 20000.
Se pretende con esta guia lograr los siguientes objetivos:
» Definir el negocio.
Definir una visién estratégica para la empresa.
Documentar el portafolio y catalogo de servicios.
Establecer estandares de buena gestion para los servicios.

Automatizar y estandarizar los procesos principales del negocio.

YV V V V V

Proponer la adaptaciéon de uno o varios aplicativos que le permitan gestionar el

servicio y llevar un monitoreo del mismo.



2.3 Usuarios potenciales directos e indirectos de los
resultados de la investigacion

v Directores del Laboratorio de Informatica de la Escuela Colombiana de
ingenieria Julio Garavito.
v" Administradoras del Laboratorio de Informéatica de la Escuela Colombiana de

ingenieria Julio Garavito.

AN

Profesores de planta y catedra.

¥v" Monitores del Laboratorio de Informéatica y de materias relacionadas con
tecnologia.

v' Estudiantes de Ingenieria de Sistemas de la Escuela Colombiana de ingenieria
Julio Garavito.

v" MIPYMEs.



Capitulo 3

3. ESTADO DEL ARTE
3.1 ¢QUE ES ITIL?

ITIL, cuyas siglas significan Information Technology Infraestructure Library, es una
biblioteca que trata temas de provision de servicios basados en Tl y la administracion de
dichos servicios. Para ITIL, éstos son el medio por cual se le puede entregar valor a los
clientes a través de facilitar los resultados deseados por los clientes sin tener exposicion a
costos y riesgos especificos, de igual forma la administracion del servicio es un conjunto de
habilidades organizacionales especializadas en lograr proveer valor a través de éste para

sus clientes.

Es por esta razon que ITIL es el conjunto de buenas practicas con mayor aceptacion en el
mundo, se ha elaborado por los sectores publico y privado a nivel internacional. En él se
describe cémo los recursos de Tl deben ser organizados para ofrecer un valor empresarial

documentando los procesos, funciones y roles del IT Service Management (ITSM).

Ademaés de lo ya mencionado, ITIL ofrece ciertos beneficios que lo hacen fortalecerse aun
mas como la libreria con mayor aceptacion en el mundo. Es oportuno mencionar que ITIL
tiene mas de un milléon de profesionales capacitados y certificados al rededor del mundo,
garantizando una mejora en la productividad, a través de la garantia del trabajo bajo buenas
practicas. Asi mismo, el uso de ITIL promueve el mejoramiento de los procesos
relacionados con TI, reduce sus gastos y mejora la prestacion de dichos servicios. Sin
embargo, para que todos estos beneficios se materialicen es necesario respaldar las

practicas de ITIL con la normativa que proporciona por ejemplo la ISO 20000.

ITIL nace hacia finales de los afios ochenta y fue desarrollado por la agencia britanica
Central Computing and Telecommunications Agency (CCTA), fue elaborada con el objetivo
de desarrollar procedimientos efectivos y econémicos para la oferta de servicios de TI. En
un principio se dio a conocer como un catalogo de recomendaciones de mejores practicas
para posteriormente convertirse en la libreria de infraestructura de Tl que actualmente es 'y

aunque se desarroll6 en los ochentas fue adoptada hasta los noventas.



Desde aquel momento ITIL se ha venido retroalimentando y adaptando a las nuevas
condiciones que van surgiendo con el paso del tiempo, sin embargo, en el afio 2007 se
edité una nueva version totalmente revisada y mejorada denominada ITIL Version 3 (ITIL
V3), la cual recoge formalmente las experiencias de las versiones anteriores y centra su
foco en apoyar la base del negocio de tal forma que represente una ventaja competitiva
para esté. Por ultimo, en Julio del 2011 se hizo la dltima edicion formal que se denominé
ITIL 2011, en la cual se hizo una revision sobre todo el ciclo de vida de ITIL, aunque los
cambios no produjeron modificaciones demasiado impactantes con relaciéon a la version
anterior (ITIL V3).

Entre los cambios mas sobresalientes que se pueden encontrar con respecto a la version
del 2011 esta el hecho de que se dejo de usar el concepto de “buenas practicas” para usar
“mejor practica”, haciendo referencia a la mejor de las practicas entre las existentes. Por
otra parte, también hubo una madificacion en la descripcion y responsabilidades de los
diferentes roles que interfieren durante el ciclo de vida. Finalmente, también se destacé el
hecho de la actualizacién que sufrié el glosario, esta medida se adopté después de entender
la influencia que estaba teniendo la libreria alrededor del planeta incluso en paises donde
los libros no son traducidos a ese determinado idioma y Unicamente el glosario esta en la

lengua nativa.
El ciclo de vida de ITIL se compone de las siguientes fases:

o Estrategia del servicio.
o Disefio del servicio.

e Transicion del servicio.
e Operacion del servicio.

¢ Mejora continua del servicio.

3.2 1SO 20000

La norma ISO 20000 fue creada por la International Organization for Standardization (1SO),
es una norma utilizada para la certificacién en gestioén de servicios de Tl. Reemplaz6 a la
norma BS 15000 y es por esta razén que comprende parte del contenido de la BS 15000,
pero el material se ha reorganizado para alinearlo y armonizarlo con otras normas

internacionales [1].
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Basicamente la normativa que propone la ISO 20000 hace una especificacion de los
requisitos necesarios para que el proveedor de servicios planifique, establezca,
implemente, opere, monitoree, mantenga y mejore su sistema de gestién de los servicios
Tl que presta [2]. Dichos requisitos enmarcan factores tan globales como el disefio, la

transicion, la entrega y el mejoramiento de los servicios.

Es oportuno mencionar que el estandar propuesto por la ISO 20000 se desarrolla a través
de un exhaustivo enfoque en la gestidn de servicios de Tl, dénde se define un conjunto de
procesos que garanticen la prestacién de servicios efectivos. En dicha definicion se recogen
desde procesos basicos relacionados con la gestion de la configuracién y el cambio hasta

procesos orientados a la gestion de incidentes y probleméticas.

Estas normas pueden ser usadas por organizaciones que se encuentren buscando
servicios de proveedores y necesiten tener certeza de que los requerimientos del servicio
gue estan solicitando seran cumplidos, también pueden ser usadas por proveedores que
deseen demostrar la capacidad que tienen para el disefio, la transicion, entrega y mejora
de servicios de acuerdo a los requisitos 0 alguna organizacion prestadora de servicios que

desee hacer un buen seguimiento de sus servicios y su gestion de los mismos [3].

En conclusion, tanto la norma ISO 20000 como el planteamiento de ITIL ofrecen recursos
para la correcta gestion de Tl que pueden ser usados por las diferentes organizaciones

preocupadas en desarrollarse bajo las mejores practicas que hay en el mercado.

Norma que permite evaluar la conformidad Norma
UNIT-ISO/IEC
20000-1 Requisitos
Introduccion a la gestion del servicio y =
la vision general de la gestion UNIT-ISO/IEC 20000-2
Codigo de buenas practicas

Definicidon de procesos S
ML

Documentos propios de la
organizacion

Procedimientos / instrucciones
de trabajo propias

Diagrama 1. Jerarquizacidon de la gestion de Tl
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3.3 ITIL VS NORMA 1SO 20000

Mientras ITIL por su parte es una coleccién de libros que proporcionan una guia de las
mejores practicas para la entrega y el soporte de los servicios tecnhologicos de buenas
practicas, 1ISO 20000 se limita a la recoleccion de requerimientos para una gestion de
servicios de calidad [4]. Por tanto, podemos utilizar la informacion presentada en la ISO
20000 para verificar si una organizacion estd cumpliendo con las practicas propuestas por
ITIL.

En la ISO 20000 los procesos son los mismos que se definen en ITIL, es por tal razén que
las empresas prefieren avanzar con la implementacion de algunos procesos ITIL, en
especial aquellos servicios que ayuden a mejorar la gestion de servicios de T, luego de
haber avanzado un minimo estandar en su nivel de madurez, se sienten mejor preparados
para dirigirse hacia la ISO 20000.0tras organizaciones optan por acercarse a la 1ISO 20000
directamente y deben trabajar especificamente para llegar a cumplir los estandares

minimos que esta requiere.

Por otro lado, la Norma ISO 20000, ofrece la posibilidad de certificacion a las organizaciones
0 empresas mientras que la norma ITIL solo ofrece la posibilidad de certificacion a personas.
Esta es una importante ventaja, en el sentido de que la certificacion aporta la independencia

en la evaluacion de la implementacion de la norma.

La Norma ISO 20000 tiene mucho en comun con otros estandares I1SO por lo que cualquier
empresa que ya tenga experiencia en la implementacion de normativas I1ISO podran

minimizar el esfuerzo de implementacion respecto a ITIL.

A nivel consultoria, en ITIL, los consultores acompafian a las empresas a disefiar y/o
implementar sus procesos. También realizan GAPs (Analisis de brechas) para evaluar cuan
cerca se encuentra la organizacion de las actividades que se recomiendan en las mejores

practicas y se recomiendan posibles mejoras para acercarse.

En 1SO 20000, se suelen hacer auditorias que identifiquen si cuentan con los elementos
necesarios para certificar y que seria necesario para alcanzar los niveles necesarios para
superar la certificacion. Y en caso de que asi sea, se debe contratar a un ente certificador
habilitado

12



Capitulo 4

4. IMPLEMENTACION DE ITIL EN LAS MYPIME
4.1 ESTRATEGIA DEL SERVICIO

Esta fase busca desarrollar una vision estratégica de la capacidad de la organizacion
basada en ITIL, asi como intentar mejorar la sincronizacién entre Tl y las estrategias
empresariales [5]. Es la fase en donde se definen las diversas directrices que pueden ser
utiles a la hora de definir objetivos y expectativas de cara al cliente y al mercado. La
Estrategia del Servicio también ayuda a identificar, seleccionar y priorizar oportunidades.
Una Estrategia de Servicio clara contribuye a garantizar que una organizacion esta bien

preparada para gestionar los costes y riesgos de su cartera de servicios

Se podria decir que el objetivo principal de esta etapa gira en torno al establecimiento de
una estrategia global para todos los servicios y para la gestion de TI, planificando acciones
tanto a largo como a corto plazo que facilite la identificacién de la competencia y ademas le

permita a la empresa generar diferenciadores que generen una ventaja competitiva.

Para el desarrollo de esta fase existen diferentes metodologias validas, para el caso
concreto de esta guia se han definido un conjunto de actividades claves que direccionen el
camino de implementacion de la estrategia de servicio. Las actividades claves para esta

fase son:

e Entendimiento del cliente

e Gestion del portafolio de servicio

e Politicas de prestacion de servicios
e Gestion financiera

e Gestion de demanda

4.1.1ENTENDIMIENTO DEL CLIENTE

Para una buena administracion de los recursos de Tl dentro de la organizacion es

fundamental que todas las acciones y servicios estén orientados a los fundamentos

13



constitucionales de la compafiia, por tal motivo el primer paso en la fase de Estrategia es
entender la mision, vision, valores y objetivos de la MIPYME. En dado caso que alguno de
estos elementos no esté formalmente constituido se debe hacer o si después de analizarlos

se cree oportuno actualizar o refinar alguno, también se debe hacer en esta etapa.

Una vez se deje claro el ambiente misional de la compafiia es importante que las diferentes
unidades de negocio estén estructuradas de forma clara, donde sea facil identificar las
cadenas de mando, la burocracia de la compafiia y la division de responsabilidades. En
esta guia de implementacion se sugiere que se haga uso de una herramienta como los
organigramas, ya que son una representacion grafica comdn de la estructura que tiene la

MIPYME vy facil de comprender para todos los stakeholders.

A continuacién, se presenta un ejemplo de un posible organigrama para una MIPYME de

Junta Directiva

cualquier sector econdémico.

Direccion General

Area Funcional A

Area Funcional B Area Funcional C

Director A Director B

Diagrama 2. Organigrama Propuesto

4.1.2 GESTION DEL PORTAFOLIO DE SERVICIO

La gestion del portafolio de servicios es tal vez el conjunto de actividades mas importante
de la primera fase del desarrollo de ITIL, puesto que es aca donde se identifican, describen,

clasifican y evaltian todos los servicios que la empresa ha tenido, tiene o pronostica tener.
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Esta seccidn se debe dividir entre los servicios que estan en proceso de desarrollo, que son
todos aquellos servicios que la compafiia aun no ofrece pero que se estan adelantando
trabajos para ponerlos a disposicion, ya sea, hacia adentro de la organizacion o hacia su
entorno.

Dependiendo de la madurez que tengan los potenciales servicios, se debe hacer un listado,
con un formato como el que se presenta en la Tabla 1, de tal forma que el personal que lo
requiera pueda hacerse facilmente una idea de hacia donde se dirige la compafiia, ademas
sirve para determinar si las actividades que la compafiia esta desarrollando estan alineadas

con el objetivo misional descrito anteriormente.

Esta seccion también debe dividirse por el Catélogo de Servicios, en este punto se debe
hacer un listado de servicios, igualmente apoyado con la Tabla 1. Sin embargo, esta vez
los servicios que se van a mencionar son todos aquellos que la compafiia presta y tienen
en funcionamiento actualmente. El fin de este rubro es aclarar para todos los stakeholders
cuales son los servicios que la empresa esta desarrollando, pues muchas veces ni siquiera

los mismos empleados o directores conocen la gama completa de servicios que prestan.

S1 Descripcion del servicio 1...
S2 Descripcion del servicio 2...
S3 Descripcion del servicio 3...
S4 Descripcion del servicio 4...
S5 Descripcion del servicio 5...

Tabla 1. Listado de servicios Propuesto

Una vez se hayan listado todos los servicios que la empresa presta, es oportuno que se
clasifiguen en un esquema como el del Diagrama 3. Con esta clasificacion se busca que
haya claridad sobre los niveles de importancia que tienen los diferentes servicios, para
poder enfocar esfuerzos inicialmente en todos aquellos que apoyen directamente las
actividades misionales de la empresa.

Finalmente, la gestion del portafolio de servicios debe dividirse por todos aquellos servicios
gue ya estédn Fuera de Operacion y se deben listar en un formato como el propuesto a

través de la Tabla 2.
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Servicio Justificacion de salida

S1 Justificaciéon del servicio 1...
S2 Justificacion del servicio 2...
S3 Justificacion del servicio 3...

Tabla 2. Formato de servicios fuera de operacion

Este paso es fundamental para la gestion de Tl dentro de la compafiia, ya que con esa
justificacion se busca comprender cuéles fueron los motivos que llevaron al desuso de
determinado servicio y de esta manera evitar repetir esos factores determinantes.
Adicionalmente, una vez esté cimentada toda esta estructura de servicios se deberia definir,
en el proceso para el desarrollo de un nuevo servicio, una actividad en la cual se revise que
el servicio que se pretende comenzar a desarrollar no esté en la Tabla 2 y de ser asi se
deberia analizar la factibilidad de volverlo a retomar.

SERVICIOS MISIONALES

o Servicio B o Servicio D
Servicio A Servicio C

SERVICIOS DE SOPORTE Y OPERACIONES

. . Servicio |
Servicio E Servicio G
=

SERVICIOS COMPLEMENTARIOS

Diagrama 3. Clasificacion de servicios

4.1.3 POLITICAS DE PRESTACION DE SERVICIOS

El funcionamiento de cada organizacion es Unico y esta guiado de acuerdo con los objetivos
y valores que haya definido, motivo por el cual estandarizar las politicas para la prestacion
de servicios a nivel general para todas las MIPYMES es un proceso que no tendria mucho
sentido. Sin embargo, si se recomienda tener en cuenta los siguientes lineamientos que
pueden facilitar la definicion de dichas politicas:
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v" Asegurarse que la definicion de la politica es 100% necesaria para el correcto
funcionamiento del servicio

v' Buscar que las politicas optimicen el tiempo de los procesos en vez de
retrasarlos, sin embargo, en algunos casos puede suceder que la politica tenga
demasiada incidencia en el correcto funcionamiento del servicio y esto conlleve

a un atraso justificado en el desarrollo del mismo.

<

Asegurar que una politica no genere conflicto con otra.
v' Tener en cuenta que la finalidad de una politica es definir la manera en que se

debe llevar a cabo el proceso de un determinado servicio.

4.1.4 GESTION FINANCIERA

La gestion financiera es un componente bastante integral e importante en esta primera fase
de ITIL, puesto que permite hacer una cuantificacion exacta del valor que tienen los
diferentes servicios que se prestan actualmente, al igual que el valor de los activos que son

demandados para la prestacién de dichos servicios.

Al tener todos estos datos financieros de una forma organizaba se puede hacer una
evaluacién del rendimiento de los servicios, con el fin de analizar cada servicio para
determinar cudles son los mas costosos, rentables o que han variado financieramente con

el tiempo. Esto con el fin de agilizar y mejorar los procesos de toma de decisiones.

¥v" Rapidez ante la capacidad de cambios.
¥v" Control financiero.

¥v" Control operativo.

¥v' Captura y creacién de valor.

Los procesos de toma de decisiones dentro de una compafiia por lo general hacen
parte de las rutas criticas de su funcionamiento, por tal motivo es fundamental que
durante la implementacion de ITIL se desarrolle un proceso de valoracion de servicios;
es decir, hacer una cuantificacién en términos financieros de la financiacién que la
empresa requiere sobre el valor que previamente se haya pactado para la entrega de
servicios. En concordancia con el proceso definido por ITIL, resulta oportuno centrar

dicha valoracion en dos perspectivas:
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Valor del aprovisionamiento.

Acé se hace referencia a los costos tanto tangibles como intangibles directamente
relacionados al aprovisionamiento de un servicio, especificamente aquellos que
involucren Tl. La suma de los elementos que componen el aprovisionamiento va
a representar el costo minimo que demanda el servicio en cuestion, estos
elementos varian de acuerdo con la empresa y al tipo de servicio, sin embargo,

a continuacion, se listan algunos que regularmente aplican para la mayoria de los

S1

52

Valor final 51: A+ B

Elemento 1

Y (CE1: CEn)=A

servicios:
v' Impuestos o descuentos por intereses.
v’ Data center o servicios de infraestructura.
v' Licencias de software.
v" Hardware
v Servicios de mantenimiento.
v'  Servicios de monitoreo.
Aprovisionamiento Potencial
Servicio Costo ($) / Valor .
Concepto Monetizacion VA ($)
Mensual agregado
Elemento 1 CE1 VA 1 MVA1
Elemento 2 CE2 VA 2 MVAZ
Elemento 3 CE3 VA 3 MVA3
Elemento 4 CE4 VA 4 MVA4

CE1 VA1 MVA1
Elemento 2 CE2 VA 2 MVAZ
Elemento 3 CE3 VA3 MVA3

Valor final 52: A+ B

Elemento 1

? (CE1: CEn)=A
CE1

VA1

MWVA1

Elemento 2

Valor final 53: A+ B

CE2
Y (CE1: CEn) = A

VA2

MVA2
> (MVA1: MVn) =B

Tabla 3. Formato de valoracién de servicios

(MVA1: MVn) = B

(MVA1: MVn) =B

Para el desarrollo del informe de implementacion se recomienda hacer uso de la
Tabla 3 a través de la cual con facilidad se puede ver cuales son los servicios

gue mas aprovisionamiento requieren y cudl es la derivacion de su costo.

Valor potencial del servicio.
Hace referencia al valor agregado que percibe un cliente por un servicio o una

utilidad marginal esperada al hacer uso de dicho servicio. Una vez se identifican
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esos valores agregados, se monetizan individualmente de acuerdo a la
percepcion del cliente y se suman para que finalmente a ese total se le adicione
el total deducido del valor del aprovisionamiento. El valor final de cada servicio
resulta de la sumatoria de los totales de las dos valoraciones, la Tabla 3 permite

hacer este proceso de forma estandarizada y organizada.

Dentro de la fase de estrategia mas concretamente en el desarrollo de la gestion
financiera de Tl se recomienda llevar a cabo (Diagrama 4) un proceso de contabilidad
que permita gestionar facilmente la destinacién de recursos actuales, seguido de un
proceso de andlisis de presupuesto bajo el cual se puede hacer una planificacién
adecuada de la inversion de recursos para finalmente llevar a cabo un proceso de
cobranza a través del cual se pueda tener garantia del pago por parte de los clientes

por concepto de los diferentes servicios prestados.

Presupuesto

Cobranza

Diagrama 4. Actividades basicas

La posible inversion en el desarrollo de nuevos servicios 0 en el mejoramiento de los
existentes es una situacion en la que posiblemente se llegue a estar durante el proceso
de implementacion de ITIL, motivo por el cual hacer el calculo del ROI resulta oportuno
ya que, a través de este indicador se puede conocer el costo de una inversion y los

beneficios (econdmicos) que representara.

La explicacion de éste y otros indicadores financieros no son propiamente temas
fundamentales en el desarrollo de ITIL, sin embargo, como anteriormente se menciono,
estos resultan muy utiles para apoyar la etapa de gestion financiera y se recomienda

se tengan en cuenta.
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4.1.5 GESTION DE DEMANDA

La demanda es la cantidad de bienes y servicios que pueden ser adquiridos por un
cliente, en estos términos gestionar la demanda es una tarea necesaria dentro del
funcionamiento de una empresa, principalmente porque la calidad de una empresa se
mide en el cubrimiento de la demanda de sus clientes y en la eficiencia con la que esta

se hace.

Cuando no se gestiona la demanda es posible llegar a situaciones donde haya exceso
de capacidad donde se deben mantener costos que no estan entregando ningun valor
o también la empresa se puede ver inmersa en una situacion de insuficiencia en su
capacidad, es decir que no tiene suficiente capacidad para atender la demanda que
estd teniendo, bajando directamente sus niveles en la calidad del servicio y limitando

de esta manera su crecimiento.

En esta etapa del proceso de implementacion se espera tener la definicion de la gestion
que tiene la empresa en cuanto a la demanda y en caso de no tenerla previamente
definida se debe desarrollar; ya que con estos lineamientos se busca que la empresa
se mantenga en una linea de capacidad productiva, es decir, que los recursos
disponibles para un servicio se vayan ajustando de acuerdo con los pronésticos de
demanda que se hagan (Diagrama 5). Es importante tener claridad sobre la
importancia que tiene la gestién de la demanda en el correcto desarrollo de la empresa,
ya que una buena gestion permite que los servicios se lleven a cabo correctamente y

por ende la empresa funcione de igual forma.

-

Diagrama 5. Relacion de la gestién de demanda

En este proceso de gestion también se espera hacer una evaluacion de la demanda
gue esta siendo atendida y la que no, esto se hace con el fin de poder definir, a lo largo
del proceso de implementacion, estrategias que disminuyan los indices de demanda

insatisfecha y que potencialicen los de la demanda que esta siendo atendida.
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4.2 DISENO DEL SERVICIO

Seguido de la fase de estrategia se encuentra la etapa de disefio donde los esfuerzos
se centran en el disefio y desarrollo de servicios ya sean nuevos o modificados que
permitan minimizar riesgos, contribuir a la mejora de la calidad de los servicios de Tl y

con los objetivos de la empresa en general.

El objetivo principal de esta fase es plantear una posible soluciéon que atienda alguna
necesidad del negocio, esta labor se debe desarrollar bajo una serie de principios que
garanticen que la solucion sea planteada desde una vision holistica de la compafiia

donde se consideren todos los factores que intervienen en el determinado servicio.

4.2.1 PROCESO DEL SERVICIO

En la busqueda de comprender el funcionamiento de la organizacién y de sus servicios
actuales, es importante que sean revisados los flujos de datos o la arquitectura que cada
servicio tiene para en base a ello mas adelante proponer posibles mejores y controlar cada

una de las fases del ciclo de vida de cada servicio.

A través de la identificacién de los componentes que conforman el servicio, la gestion del
mismo puede tener claridad sobre los aspectos criticos y la cantidad de actores que
interfieren en su desarrollo. A su vez, la elaboracién de un flujo de datos permite llevar la
trazabilidad de la informacién y corregir oportunamente los errores que se generen de tal

forma que no se afecte la calidad ni la disponibilidad del servicio.

En busca de encontrar posibles soluciones o mejoras que permitan una mejor prestacion
de servicios TI, la estructuracion grafica de la arquitectura fisica y de datos del servicio
servirda como plano para identificar aspectos como desactualizacion de un componente,
incompatibilidad entre componentes, actividades innecesarias para la prestacion del
servicio, entre otros elementos que no permiten prestar un servicio del nivel que esperan
los clientes. Para ejemplificar la idea que se plantea en este inciso, a continuacion, se
presenta un flujo de datos modelo que puede ser acoplado a las actividades, componentes

y roles propios de la MIPYME.
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Mombre del Componante

Descripcion Actividad k| —_—— ‘ Descripcidn Actividad
> Unidad de
| almacenamiento

Descripcidén Actividad / \\
Actor 1 Actor 2
A
Descripcion| Actividad
Opcidn 1 Descripcidn Actividad -
Unidad de Actor 3

Descripcion de
decision

almacenamiento

Diagrama 6. Ejemplo Flujo de datos de un servicio

4.2.2 GESTION DEL CATALOGO DE SERVICIOS (SCM)

Este proceso de Gestion del Catdlogo de Servicios tiene como propésito principal el
proporcionar una unica fuente de informacién consistente sobre todos los servicios que
maneja la organizacién y garantizar su completa disponibilidad para aquellas personas a

las que se les haya autorizado su acceso.

En este catalogo se servicios se deben contener todos los detalles, el estado, las posibles
interacciones y las dependencias mutuas de todos los servicios actuales y de aquellos que

estén siendo preparados para su funcionamiento operacional.

Es importante no confundir el catalogo se servicios con la cartera de servicios, esta contiene
informacién sobre cada servicio y su estado. Esto quiere decir que describe todo el proceso,
comenzando con los requisitos del cliente para el desarrollo, construccion y ejecucion del
servicio. La Cartera de Servicios representa todos los servicios activos e inactivos en las
distintas fases del Ciclo de Vida. Por su parte el catdlogo se servicios es un subconjunto de
la Cartera de Servicios que incluye sélo los servicios activos y aprobados (a nivel comercial)
en la Operacion del Servicio. Divide los servicios en componentes y contiene politicas,
directrices y responsabilidades, asi como precios, acuerdos de nivel de servicio y

condiciones de entrega.
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Para hacer una buena gestién del catalogo de servicios este se debe dividir en dos aspectos
importantes lo que conlleva a construir dos catélogos diferentes, el catalogo de servicios de

negocio y el catalogo de servicios técnicos.

Catéalogo de Servicios de Negocio: Este catalogo contiene todos los servicios que se le
estan suministrando al cliente acompafnado de las dependencias de procesos de negocio
que tiene cada servicio de TI. Es el catdlogo que puede ver el cliente y es el que apoya los
procesos de SLM a la hora de hacer negociaciones de SLA’s con los clientes de la

organizacion.

Catalogo de Servicios Técnico: Este catdlogo contiene todas las especificaciones técnicas
gue poseen los servicios de Tl ofrecidos al cliente. El cliente no tiene acceso a este catalogo
puesto que es el catalogo que explica los aspectos técnicos y departamentales para la

prestacion de los servicios.

La combinacién de ambos catalogos nos hace posible tener una vision general del impacto
sobre el negocio de incidencias y cambios. Por esta razdén, muchas organizaciones
combinan ambos aspectos en un Catalogo de Servicios, como parte de una Cartera de

Servicios. Una arquitectura que combina ambos catalogos se ve asi:

Catalogo de Servicio de Negocios

Proceso Proceso Proceso
de de de
Negocio Negocio Negocio
1 2 3

Servicio 1 Servicio 2 Servicio 3 Servicio 4 Servicio 5

Servicios de soporte ‘ Datos

‘ Software ‘ ‘ Hardware ‘ Aplicaciones

Diagrama 7. Catalogo de Servicios

4.2.3GESTION DEL NIVEL DE SERVICIO (SLM)

Este proceso busca establecer un contacto bidireccional en el cual se puedan discutir los

servicios que se presan de tal forma que haya una garantia en la calidad de servicio que el
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cliente espera recibir. También se pretende acordar un nivel de servicio para cada uno de
los servicios que se prestan o en un futuro se entregaran, lo anterior con el fin de poder
monitorizar y si es necesario mejorar la percepcion que estan teniendo los clientes. Una
correcta gestion de los niveles de servicio evitara que haya ambigliedad con respecto a la
prestacion de un servicio y garantizard que desde un principio ambas partes tengan una
expectativa clara.

CLIENTE

stal, sal stal,
L} L} 13

<

MYPIME

\ 4

\ 4

Unidad de

negocio 1 ' Unidad de negocio encargada
de proveer servicios de Tl Departamento

m de Finanzas
Unidad de m m Departamento

negocio 2 de compras

$ . . <

¥
e

PROVEEDOR

Diagrama 8. Gestion de nivel de servicio

El proceso SLM considera diferentes acuerdos a lo largo del ciclo de vida del servicio entre
los distintos actores que aparecen, en primer lugar, estan los Requerimientos de Nivel de
Servicio o conocidos como SLR por sus siglas en ingles de Service Level Requirement.
Estos SLR hacen referencia a las solicitudes o requerimientos de parte del cliente hacia la

MIPYME vy esta desarrolla toda una estrategia para cumplir con esos requerimientos.

Otros acuerdos que se deben definir dentro de la organizacién son los Acuerdos de nivel
de Operacion también conocidos como OLA, estos acuerdos se definen al interior de la
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MIPYME y describen el compromiso que adquieren mis unidades de negocio para atender
satisfactoriamente los SLAs que haya definido. Anteriormente aparecio la sigla SLA la cual
precisamente se refiere al siguiente acuerdo que debe ser gestionado durante el proceso
SLM y de hecho resultan ser los acuerdos méas importantes, motivo por el cual, en el

siguiente numeral se amplia su informacion.

Por ultimo, aparecen los acuerdos UC o Contratos de Soporte. Estos acuerdos son
establecidos junto con los proveedores de la empresa y deben estar alineados al resto de

acuerdos para garantizar la disponibilidad y calidad de los servicios prestados.

4.2.3.1 ACUERDOS DE NIVEL DE SERVICIO (SLA)

Los acuerdos de nivel de servicio se llevan a cabo entre la MIPYME bajo el rol de
proveedora de servicios Tl y un cliente. En este acuerdo, se deben describir las
responsabilidades que adquiere la MIPYME para cumplir satisfactoriamente con la
prestacién de sus servicios, asi como la documentacién de cuales son los servicios que
seran prestados y bajo cuales condiciones. Es importante tener en cuenta que un mismo
acuerdo puede servir para varios servicios de Tl o varios clientes, es decir, que no se debe

necesariamente definir un acuerdo para cada servicio o para cada cliente.

Existen diferentes maneras de gestionar los SLAs, incluso deben ser definidos en la funcion
del Service Desk que se describe mas adelante. Para efectos practicos a continuacion, se
presentan una serie de imagenes que le pueden guiar hacia una correcta definicién de sus
SLAs.

Toda definicién de SLA debe tener claro cudles son los objetivos que se esperan alcanzar
al llevar a cabo dicho acuerdo, asi como, cuales son las partes interesadas entre las que
se pacta el SLA (Proveedor, cliente y otro). Paralelamente, también se deben definir las
fechas importantes en el acuerdo, por ejemplo, a partir de qué fecha el acuerdo comienza
a tener validez, hasta cuando tiene validez o cual va a ser la duracion del acuerdo y en qué

condiciones.
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I Definicion de SLA

Proposito

Propdsito y objetivos del acuerdo

Partes

Partes involucradas en el acuerdo

Fechas

Tanto de inicio como de fin de la validez del acuerdo

Revisiones

Descripcidn de cambios y fechas de revisian

Diagrama 9. Estructura 1 del SLA

Como se menciond anteriormente, un acuerdo puede contener varios servicios. De esta
manera, es importante que se enlisten los servicios que serdn cubiertos en el acuerdo y se
describan brevemente. Adicionalmente, se deben definir las responsabilidades adquiridas

por cada una de las partes participes del acuerdo.

# Ref. Nombre del Servicio Descripcion

S1 Servicio 1 Atiende solicitudes de ......
52 Servicio 2 Descripcién 2

# Ref. Responsabilidades Parte interesada 1

RP1.1 Revision periddica de los servicios prestados ...

RP1.2 Descripcion de la responsabilidad

Responsabilidades Parte interesada 1

RP2.1 Descripcion de la responsabilidad

RP2.2 Descripcion de la responsabilidad
Disponibilidad

Periodo Disponible Periodo Max. Mantenimiento Restricciones

31 24 x5 1 hora, dia de por medio Fines de semana
S2

Tabla 4. Estructura 2 del SLA

Una vez se han definido los aspectos genéricos del acuerdo, se procede a hacer la

definicion de las métricas bajo las cuales sera medido el nivel de servicio. Es en este punto
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donde se definen los diferentes niveles y se hace el compromiso de cumplimiento de uno
en especifico. Adicionalmente, se recomienda que por cada servicio se lleve un control de
los periodos de mantenimiento que se hacen, esto con el fin de mantener la trazabilidad y

control para tomar acciones correctivas en caso de inconsistencias.

Servicio 51
Métrica Descripcion Compromiso Bajo Desempeiio Alto Desempefio
Promedio Periodo de tiempo < 1 minuto 1 -2 minutos < 30 segundos
de espera entre la llegada de ...
Métrica 2 Descripcion métrica

Control de mantenimiento

Hora de Inicio Hora de Fin Observaciones
22/09/2017 | 3:00 am 4:15 am Préximo mantenimiento en un mes
DD/MM/AA | --— - -

Tabla 5. Estructura 3 del SLA

El ultimo paso que se espera se lleve a cabo es la definicién formal de las penalidades a
las que se acogen las partes en caso de incumplir alguno de los factores acordados o
cometer alguna falta. De la misma forma se deben dejar claras las condiciones que llevan
a la terminacion formal del acuerdo y como garantia de validez, todas las partes
involucradas deben firmarlo.

S Definicion de SLA

Penalidades

Faltas por incumplir los niveles acordados

Condiciones de terminacion

Factores gue llevan a la culminacion del acuerdo

Firmas

Representante Parte 1 Representante Parte 2

Diagrama 10. Estructura 4 del SLA
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4.2.3.2 MATRIZ RACI

Cuando se pretenden gestionar servicios de tecnologia se debe tener claridad sobre los
diferentes roles que aparecen a lo largo del ciclo de vida del servicio y cuales son sus
respectivas responsabilidades para mantener y lograr los SLAs que ya hayan definido.
Resulta ser un factor determinante para la prestacion de servicios Tl de baja calidad el no

tener claro cudles son las implicaciones que supone un determinado rol.

ITIL propone un matriz en la cual se cruzan las actividades o procesos (Depende el nivel
desde el que se quiera manejar) involucrados en la prestacién de un servicio, versus los
roles involucrados. En los diferentes cruces se enuncia el tipo de responsabilidad que
adquiere el rol con respecto a la actividad que esta siendo analizada, las diferentes
categorias con las que se trabajan hacen alusion a las siglas RACI y representan:

» Responsible (Encargado): Puede estar representado por una persona o un grupo
de personas que son las encargadas de llevar a cabo la actividad.

» Accountable (Responsable): Esta representado por una Unica persona y es la
responsable de la calidad y el cumplimiento de la actividad.

» Consulted (Consultado): Son las personas que dan retroalimentacion sobre las
actividades del proceso y mantienen una comunicacion bidireccional con quien los
informa.

» Informed (Informado): Este rol debe ser informado y mantenerse actualizado sobre

el avance y resultados de las actividades.

Actividad

Desarrollador
Gerente de
Proyecto
tecnologia

Implantacion del SW R C A

Plan de ejecucion C R
Avance del proyecto A C

Actividad 4 R C

Actividad 5 R |

Actividad 6 C | R

Diagrama 11. Estructura de la matriz RACI
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4.2.4 4Ps DEL DISENO

La implementacion de la gestion de servicios de Tl tiene mucho que ver con la preparacion

y la planificacién de un efectivo y eficiente uso de las 4 P’s del Disefio:

v' People (Personas): Personas, habilidades y competencias involucradas en el
suministro de los servicios de TI.

v' Processes (Procesos): Los procesos, roles y actividades involucrados en el
suministro de los servicios de TI.

v" Products (Productos): La tecnologia y los sistemas de gestion usados en el
suministro de los servicios de TI.

v Partners (Asociados): Los vendedores, los fabricantes y los proveedores usados
para asistir y soportar el suministro de los servicios de TI.

4.2.5 GESTION DE LA DISPONIBILIDAD

En la gestién de la disponibilidad se van a evaluar, medir, monitorear y analizar cada
servicio definido en la Tabla 1 en la fase de estrategia con el fin de garantizar que el

nivel de disponibilidad sea el requerido por el cliente y sea lo mas eficiente posible.

Para lograr un reporte de resultados sobre el servicio se deben seguir las siguientes

actividades.

Numero Actividad ‘

Al Anadlisis y evaluacion de tiempos de incidencias y afectacion a la
disponibilidad

A2 Planificar y disefiar los nuevos servicios y las modificaciones de los
servicios existentes.

A3 Implementar medidas eficientes en costos.

A4 Garantizar los niveles de disponibilidad y asegurar que sea el acordado con
el cliente.

A6 Revisar las actividades proactivas junto al proceso de gestion de la
capacidad realizando el andlisis del riesgo.

A6 Analizar y determinar los impactos en caso de fallos.

A7 Monitorizar, medir, analizar y generar informe de disponibilidad.

Tabla 6. Listado de actividades de reporte.

29



4.2.6 GESTION DE LA CAPACIDAD

En la gestion de la capacidad lo que se busca es que cada servicio definido en la tabla 1

esté en la capacidad suficiente de cumplir y garantizar todas las necesidades actuales y

futuras de los clientes de la forma mas efectiva.

Para realizar de forma correcta y viable este proceso, los requisitos de los clientes

registrados en el SLA (Acuerdo de Nivel de Servicio — Service Level Agreement) son muy

importantes para todo el desarrollo del proceso.

Para poder realizar una buena valorizacién y analisis de los SLA establecidos y verificar la

capacidad se recomiendan realizar las siguientes actividades:

Numero Actividad ‘

Al Andlisis y planteamiento de ajustes, optimizaciones y mejoras de los
servicios.

A2 Analizar el uso de los componentes actuales y estimar los requisitos futuros.

A3 Andlisis de la monitorizacion del servicio.

A4 Modelar y predecir el impacto de los cambios en los servicios de TI.

A5 Explotacién de nuevas tecnologias.

A6 Disefio de la capacidad.

A7 Gestion de la demanda.

A8 Medir, informar y revisar el rendimiento de los servicios y componentes

Tabla 7. Listado de actividades

4.2.7GESTION DE LA SEGURIDAD DE LA

INFORMACION

En la gestién de la seguridad de la informacion se debe garantizar la disponibilidad,

integridad y confidencialidad de la informacion. Para manejar una buena gestion de

seguridad de la informacion ITIL propone realizar las siguientes practicas:

Politica de seguridad de TI: Establecer politicas y reglas para el uso adecuado
de los servicios.
Informe de seguridad de TI: Proveer los informes o informacion relacionada

con la seguridad de los servicios.
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e Estrategia de seguridad de TI: Tener una guia de implantacion para el manejo
de riesgos.

o Advertencias de seguridad: Conocer las vulnerabilidades de los servicios y
tener medidas preventivas para estas.

o Alerta de seguridad: Conocer aquellos sitios inseguros en donde podriamos

perder informacion valiosa de los servicios.

4.2.8 GESTION DE CONTINUIDAD DE SERVICIOS DE TI

Este es el proceso que se encarga de dar soporte al proceso global de continuidad del
negocio, garantizando que todas las instalaciones técnicas y de servicios de Tl necesarias
(incluyendo sistemas informaticos, redes, aplicaciones, repositorios de datos,
telecomunicaciones, entornos, Soporte técnico y Centro de Servicio al Usuario, etc.) puedan

volver a funcionar en los plazos de tiempo requeridos y acordados con el negocio.

Es el proceso que se hace cargo generar los planes de continuidad y recuperacion, de hacer
periédicamente un analisis de impacto sobre el negocio, de hacer estimaciones de riesgo,

entre sus objetivos se incluye:

» Asesorar y guiar a todas las areas de negocio y de Tl en todos los temas
relacionados con la continuidad y la recuperacion.

» Garantizar que los mecanismos adecuados de continuidad y recuperacion estan
listos para poder cumplir o superar los objetivos particulares de continuidad
acordados con el negocio.

» Evaluar el impacto de todos los cambios sobre los planes de continuidad y
recuperacion.

» Implementar medidas proactivas para mejorar la disponibilidad de los servicios
(cuando sea justificable en costes).

» Negociar acuerdos con otros proveedores de servicios de Tl en lo relativo a

capacidad de recuperacion requerida para soportar los planes de continuidad.

Este proceso a diferencia del proceso de gestion de incidentes se centra en aquellos
sucesos que el negocio pueda considerar como desastres, en la gestion de incidentes se

manejan hechos menos significativos para el negocio.
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Este es un proceso que se maneja de forma ciclica y que adapta planes de recuperacién y

continuidad del servicio a los planes de continuidad del negocio, el ciclo de vida del proceso

es el siguiente:

E Inicio

| Estrategiade | .| Requisitos y

i continuidad del < > astratedia

| negocio g

E Planes de

| continuidad del [« »  Implementacion

! negocio

E Invocacion > Operacion continua

Diagrama 12. Ciclo de vida ITSCM

Este ciclo conta de 4 fases

1. Inicio: Esta primera fase cubre toda la organizacion y debe incluir actividades como:

v
v
v
v
v

2. Requisi

Definicion de las politicas.

Especificacion de términos de referencia y alcance.

Asignacion de recursos.

Definicién de la organizacion del proyecto y la estructura de control.
Acuerdo del proyecto y de los planes de calidad.

tos y estrategia: En esta fase se incluyen los requisitos y estrategia, los

requisitos implican la elaboracién de un andlisis de impacto sobre el negocio y un

andlisis
Requisi
v

de riesgos.

tos:

Requisito 1: Analisis de impacto sobre el negocio (BIA): El objetivo es
cuantificar el impacto debido a la pérdida de servicios, este andlisis debe
identificar el tipo de dafio o pérdida, la forma de escalado del dafio, las
competencias, instalaciones y servicios que se necesitan para dar

continuidad a los procesos mas importantes para el negocio, el plazo de
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tiempo que se debe dar para que el servicio se recupere de forma parcial y

finalmente de forma total.

¥v' Requisito 2: Estimacion del riesgo: Este requisito es el que marca todas las

precauciones y medidas preventivas para aquellos procesos y servicios cuyo

impacto sucede mas rapidamente. Para una estimacion del riesgo se debe

tener en cuenta un método estdndar como la Gestion del Riesgo (MoR), esta

consta de principios de MoR., planteamiento de MoR (organizacion),

procesos de MoR (identificacion, evaluacion, planificacion, implementacion),

incorporacion y revision de MoR y por ultimo comunicarlo a lo largo de la

organizacion.

Como lo habia mencionado en esta fase también se establecen estrategias las

cuales deben ser:

¥v' Estrategia 1: Medidas de reduccién del riesgo: Estas medidas se deben

implementar junto con la gestion de la disponibilidad ya que la reduccion

de fallos afecta directamente a la disponibilidad de los servicios.

v' Estrategia 2: Opciones de recuperacion de ITSCM: Esta estrategia implica

un equilibrio entre costos de las medidas de reduccion del riesgo y las

opciones de recuperacién para restaurar los procesos de negocio en los

tiempos acordados. Dentro de las opciones de recuperacion se

encuentran:

Soluciones provisionales manuales: Una soluciéon temporal para un
periodo limitado.

Acuerdos reciprocos: Acuerdos de soporte entre partes con
infraestructuras similares (opcién poco utilizada actualmente).
Recuperacién gradual (o cold standby): Método que permite acceder
a instalaciones basicas (como espacio para personal y ordenadores)
con un coste limitado y en un plazo de varios dias (cuatro 0 mas).
Recuperacion intermedia (warm standby): Recuperacion en un plazo
de dos o tres dias, generalmente basada en una instalacién preparada
con antelacién que se suele compartir con otras partes.
Recuperacion rapida (hot standby): Recuperaciéon en un plazo de 24

horas y concentrada en los servicios principales que utiliza, por
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ejemplo, centros de reserva que pueden estar operativos en muy poco
tiempo y con muy escasa pérdida de datos.

% Recuperacion inmediata (también hot standby): Opcién para la
recuperacion inmediata de servicios criticos del negocio con la ayuda
de técnicas de replicacion, dobles centros y otras técnicas de

redundancia; no se pierde ningun dato.

3. Implementacién: Esos planes se pueden crear una vez se aprueba la estrategia, sin

embargo, como estamos hablando de un proceso de recuperacion de desastres

cambia la estructura organizacional. Estos planes se deben estar probados de

manera exhaustiva para garantizar su efectividad.

4. Operacion continuada: Esta Ultima fase del proceso de gestion de la continuidad de

Tl incluye:

>
>
>
>

>

Educacién, concienciacion y formacion del personal.

Revision y auditoria.

Realizacién de pruebas.

Gestion de Cambios (para garantizar que se ha evaluado el impacto
potencial de todos los cambios).

Prueba definitiva.

Por ultimo, al finalizar este proceso deben resultar las siguientes salidas:

A\

vV V V V

Politicas y estrategias de ITSCM revisadas.

Ejercicios e informes de Analisis de Impacto sobre el Negocio.
Revisiones e informes de Analisis y gestion de riesgos.
Planes de continuidad.

Escenarios de pruebas.

Revisiones e informes de pruebas.

4.2.9 GESTION DE PROVEEDORES

Este proceso se ocupa de gestionar los proveedores o suministradores y los servicios que

proporcionan, con el fin de conseguir una calidad consistente de los servicios de TI al

negocio, garantizando un precio adecuado.
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Se encarga de la gestion de los contratos necesarios como apoyo a todos los servicios de
Tl que tiene el negocio, asi como de asegurar que los proveedores cumplan con sus

compromisos contractuales.

En este proceso se destaca como rol principal el del gestor de suministradores o
proveedores quien es el propietario del proceso y por ende es quien esta a la cabeza del
mismo, estd a cargo de monitorizar la relacion calidad-precio en toda transaccién con los
suministradores externos también se encarga de que los contratos a proveedores apoyen
las necesidades de la empresa y de que todos los suministradores cumplan sus

compromisos contractuales.
El proceso deberia incluir los siguientes aspectos:

¢ Implementacion y fortalecimiento de la politica de suministradores.

¢ Mantenimiento de una base de datos de suministradores y contratos (SCD).
e Categorizacién de suministradores y contratos, y evaluacion del riesgo.

e Evaluacion de contratos y suministradores.

e Desarrollo, negociacion y acuerdo de contratos.

¢ Reuvision, renovacion y terminacion de contratos.

En el caso de los suministradores externos, se recomienda redactar un contrato formal con
responsabilidades y objetivos claramente definidos, aceptados y documentados. Este

contrato se debe gestionar durante todo su Ciclo de Vida

A

Requisitos de identidad

v

Evaluar proveedores

; Bl

Categorizacion

¥

Regule

v

Gestionar ]

v

Renovar/Finalizar

Diagrama 13. Ciclo de vida de un contrato
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Las actividades de cada fase del ciclo de vida del contrato son:

1. Identificacion de la necesidad de la entidad:
e Elaborar un planteamiento de requisitos y/o un pliego de oferta.
e Garantizar la conformidad con la estrategia y la politica.
e Preparar un caso de negocio inicial.
2. Evaluacion de proveedores:
¢ Identificar un método para el aprovisionamiento o la adquisicion.
e Establecer unos criterios de evaluacion.
e Seleccionar.
e Negociar.
e Acordar y adjudicar el contrato.
e Establecer los nuevos suministradores y contratos.
e Realizar la Transicion del Servicio.
e Establecer los puntos de contacto y las relaciones.
3. Categorizacion de proveedores:
e Evaluar o reevaluar a suministradores y contratos.
e Garantizar el progreso de los cambios en la Transicion del Servicio.
e Categorizar proveedores.
4. Gestion del rendimiento de proveedores:
e Gestionar y controlar la operacién y entrega del servicio.
¢ Monitorizar y reportar.
e Revisar y mejorar.
e Gestionar las relaciones con proveedores.
o Revisar, al menos anualmente, el alcance del servicio respecto a las
necesidades del negocio, los objetivos particulares y los acuerdos.
e Planificar un potencial cierre.
5. Terminacion o renovacion del contrato:
e Reuvisar.

e Renegociar y renovar, o terminar.

Las salidas de estos procesos se materializan en una base de datos de proveedores y
contratos en donde se lleva toda la informacion referente al proveedor y a los contratos

celebrados con él, la informacién sobre el rendimiento de cada uno de los proveedores
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contratados, planes de mejora de proveedores (Planes de Mejora del Servicio de
Proveedores incluidos en el Plan de Mejora del Servicio, SIP) y por ultimo informes de

investigacion de estudio de proveedores.

4.3 TRANSICION DEL SERVICIO

Entendiendo el concepto de transicion como un cambio de estado dentro del ciclo de vida
de un servicio Tl y después de haber hecho el desarrollo adecuado en las fases anteriores,
en este punto se debe tener claridad sobre las expectativas del negocio con respecto a la
gestion de sus servicios TI. Por tal motivo, durante la fase de Transicion se debe asegurar
gue todos los servicios tanto nuevos, como modificados o eliminados cumplan dichas

expectativas y permitan ser administrados con facilidad.

Para lograr una correcta transicién dentro del ciclo de vida de los servicios Tl se han

definido los siguientes procesos:

PLAN DE GESTION DEL GESTION DE ACTIVOS
TRANSICION ¥ CAMBIO DEL SERVICIO Y
SOPORTE CONFIGURACION

VALIDACION Y GESTION DE

EVALUACION DEL PRUEBAS DEL ENTREGAS Y
CAMBIO SERVICIO DESPLIEGUES

GESTION DEL
CONOCIMIENTO

Diagrama 14. Procesos de Transicién del servicio

4.3.1 PLAN DE TRANSICION Y SOPORTE

Dentro de este proceso se espera que se defina la planeacion de los procesos de transicion
gue se desarrollaran dentro de esta fase del ciclo de vida, al igual que la definicion de los
recursos necesarios para la correcta transicion. Es importante tener en cuenta que este
proceso debe garantizar que los problemas, riesgos y desviaciones que se presenten en la
Transicion del Servicio sean reportados oportunamente a los stakeholders o decisores

correspondientes.

Para cumplir con lo definido en las fases anteriores, los diferentes servicios de Tl que se

han trabajado deberan tener una serie de liberaciones las cuales deben tener un
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identificador Unico que facilite el trabajo en el proceso de Gestién de la Configuracion. Estas

liberaciones pueden ser clasificadas para mayor entendimiento de los involucrados, en la

Tabla 8, se presenta un ejemplo de cémo deberian ser clasificadas las liberaciones.

Son las liberaciones que por lo general contienen gran cantidad de nuevas

liberacién menor remplaza liberaciones de emergencia relacionadas.

Liberacion o _ By _ .
funcionalidades. Usualmente, una liberacion mayor remplaza liberaciones

mayor . .

Y menores 0 de emergencia relacionadas.
. ., Son las liberaciones que contienen mejoras o arreglos mas pequefios que

Liberacion _ _ a B ) 9 . ped a
pudieron haber sido emitidos como arreglos de emergencia. Usualmente, una

menor

Liberacién de
emergencia

Usualmente estas liberaciones hacen referencia a correcciones sobre un

ndmero determinado de errores conocidos o mejoras para el cumplimiento de

algun requisito del negocio de alta prioridad.

Tabla 8. Clasificacion de liberaciones

Para llevar a cabo una correcta fase de transicién es necesario que durante la planeacion

y soporte se estipule claramente la estructura que se manejara para el resto de procesos

gue componen la transicion del servicio; en el Diagrama 15 se presenta el modelo del

proceso que se deberia estructurar en esta etapa de tal forma que al iniciar la Operacién

del Servicio se pueda tener garantia de haber alcanzado los objetivos planteados en la

Transicién

Estrategia
de transicion

Preparacion
para la
transicion

Planeacion y
coordinacion
dela
transicion

Define el enfoque general
para organizar la Transicion
del servicio y la asignacion de
recursos.

Se definen las actividades de
revision de informacion vy
elementos ara la transicion

Se describen las tareas vy

actividades necesarias para

liberar e implementar una
liberacion en los entornos de
prueba y produccion

Propositos, metas v obietivos de la Transicion

Contexto

Ambito

Estandares
Interesados

Cliente v usuario
Marco de referencia

Actividades de validacion

Revisar y aceptar las entradas
Criterios de aceptacion del servicio
Identificar los RFC

Revisar la comunicacion de la transicién

Planificacién de una transicién individual
Planifiacion integrada

Prozrama de adoocidn

Revision de los planes

Anticipacion de cambios en el negocio

o

Diagrama 15. Modelo de planeacion y soporte de transicion
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4.3.2 GESTION DEL CAMBIO

De acuerdo con el planteamiento propuesto por ITIL, se entiende como un cambio en el
servicio a “la adicion, modificacion o eliminacioén de cualquier cosa que pudiera tener un
efecto sobre los Servicios de TI. El alcance debe incluir todos los servicios de TI, los

Elementos de Configuracion, procesos, documentacion, etc.” [6]

Una vez entendido qué es el cambio en un servicio, durante el proceso de gestion del
cambio se debe asegurar que todas las solicitudes de cambio sean registradas con el fin
de facilitar la evaluacion del impacto que tiene un cambio sobre el funcionamiento de un
servicio. De igual forma, es oportuno mencionar que todos los cambios que se autoricen
deben responder directamente a una necesidad del negocio garantizando que ese esfuerzo

gue se haga impulse la alineacién de la tecnologia con el negocio.

Por tratarse de una etapa critica en la empresa, a continuacion, se presenta el flujo de
procesos planteado por ITIL a la hora de gestionar un cambio. Dicho flujo considera las
actividades que enmarcan la gestion y facilitan el seguimiento y progreso durante el ciclo

de vida de cada cambio.

Crear RFC

Propuesta

de cambio

opcional

(op ) v
Registrar RFC < >| R
§
Iniciador * solicitado E
Revisar RFC < | s
Gestion o
de Cambios + preparado para evaluacion 3
Valorar y evaluar < > §;
¢l cambio Pedidos de =
* preparado para trabaio &
: decision &
Auto:;:acr aﬂgl%jem Autorizar el cambio ‘e > §_
Autoridad * autorizado ::"
de Cambios ™ ppanificar actual- |4 »| 2
. zaciones 3
Gestion - N Pedidos de F
de Cambios + programado trabaj g
Coordinar la imple- < p| 2
. mentacion del cambio* o
Gestion g
de Cambios * implementado 3
In‘forme_de Revisar y cerrar el < » g
| evaluacion registro de cambio

[7] cerrado  * Incluye la construccion y pruebas del cambio

Diagrama 16. Flujo de procesos para gestionar un cambio
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Considerando el tamafio y la cantidad de empleados que supone una MIPYME, es
importante que desde un comienzo se adopte una cultura de gestiéon del cambio,
asegurando que a medida que la compafia va creciendo, se lleva una trazabilidad clara de
los cambios que facilite su gestion aun cuando las operaciones de la empresa se hayan

vuelto complejas.

Todos los cambios que se generen deben surgir ya sea de un individuo o un grupo de
individuos (unidad de negocio) con alguna inconformidad; para efectos de mayor
entendimiento, a dichos individuos se les conocerd como disparadores y son precisamente
ellos quienes crean el RFC. Todas las solicitudes de cambio (RFC) deben quedar
registradas e identificadas por un nimero Unico que mas adelante facilite su gestién y la
cantidad de informacién que requiera un RFC estara determinada por el alcance e impacto

gue esté tenga sobre el negocio.

Después de haber recibido el RFC los stakeholders deben revisarla y responderla, dicha
respuesta puede traducirse en una aprobacién, un rechazo o un estado de incompletitud.
De haber sido rechazada, se debe devolver al solicitante especificando los motivos de la

decision y permitiendo una apelacién de parte del disparador.

Como se menciond previamente, antes de aceptar un RFC se debe estar seguro del
impacto que esté tendra; por tal motivo en la Tabla 9 se presenta un conjunto de preguntas

que deberian ser solucionadas por los stakeholders antes de validar la implementacién de

un cambio.
Requerir ¢, Quién requirié el cambio?
Razén ¢, Cual es la razén que impulsa el cambio?
Retorno ¢, Cual es el retorno/utilidad esperada?
Riesgos ¢, Cudles son los riesgos adquiridos?
Recursos ¢, Qué recursos se necesitan?
Responsable ¢ Quién sera el responsable?
Relaciones ¢, Cudl es la relacién entre este cambio y otros?

Tabla 9. R’s del cambio

Una vez se tiene claridad sobre el conjunto de cambios o el cambio que se pretende llevar
a cabo, es importante aterrizar el riesgo que lleva inmerso hacer esas modificaciones y por

eso se procede a valorar y evaluar el cambio. Considerando que por lo general una MIPYME
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se encuentra en proceso de crecimiento y que ademas no se puede permitir cometer errores
gue afecten directamente la prestacion de sus servicios debido al musculo financiero que
supone una empresa de este tamafo, es fundamental que la evaluacion de riesgo que se

haga sea profunda y sobre todos los cambios que se pretendan hacer.

Muchas veces se cae en el error de creer que un cambio parece minimo y no requiere que
se evalué su impacto, sin embargo, la experiencia del mercado ha demostrado que muchas
veces dichos cambios “pequenos” pueden generar grandes dafios en el funcionamiento
normal de un servicio. Sintetizando este concepto, en este punto se debe centrar la atencion
en identificar qué factores pueden provocar afectaciones en el desarrollo normal del negocio
como demoras o interrupciones en la entrega de servicios o todo tipo de impactos que
afecten los objetivos corporativos. El impacto viene determinado por los beneficios que el

cambio aportara al negocio versus los costes en caso de que falle.

CATEGORIZACION DE RIESGOS

Categoria 2 Categoria 1
Alto Impacto Alto Impacto
Baja Probabilidad Alta Probabilidad
Impacto Categoria 4 Categoria 3
Bajo Impacto Bajo Impacto
Baja Probabilidad Alta Probabilidad

Probabilidad

Tabla 10. Matriz de riesgos

Una vez se han categorizado los riesgos se debe establecer el orden en que se ejecutaran
los cambios, para ello es necesario tener claridad sobre la prioridad de cada uno a partir de
su impacto y urgencia. “La urgencia indica cuanto tiempo se puede retrasar la

implementacion “. [7]
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Prioridad Definicion

Prioridad inmediata

Esté cambio requiere una accion inmediata, ya que, impacta
directamente los ingresos o la prestacion de los servicios
core del negocio.

Prioridad alta

Un cambio que hace referencia a un fallo que afecta varios
usuarios y que puede estar relacionado con otros

problemas urgentes.

Prioridad media

Aungque su impacto no es tan grande ni la urgencia tan

critica, no puede retrasarse demasiado.

Prioridad baja

Aungque es un cambio deseable puede esperar a que se

tengan mejores condiciones.

Tabla 11. Cédigo de prioridades

Después de tener plena certeza sobre la prioridad del cambio, esté debe ser autorizado

formalmente por una Autoridad de Cambios, la cual puede ser un rol, un grupo de personas

o el Comité Asesor de Cambio (CAB). Quién define el nivel de aprobacion es el mismo

cambio de acuerdo con el impacto que esté supone.

Autoridad de Ejemplos de niveles

Cambios

Comité ejecutiva del _‘_

Mivel 1 negndﬂ

de configuracion

Cambio de costefriesgo
elevado - Requiere
decisiones ejecutivas

Cambic que afecta
Comité administrative multiples servicios o
anizacion

Mivel 3

(nicamente local o a un
grupo de servicios

SYOPR  Autorizacion Local g h-
[6]

Diagrama 17. Ejemplo niveles de aprobacién

Siguiendo con el flujo de procesos para gestionar correctamente el cambio, se deben

planificar en un Calendario

de cambios todos los cambios autorizados y sus fechas
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previstas de implementacién, asi como las fechas estimadas de los cambios a largo plazo.
[8] Las RFCs que sean autorizadas deben ser transferidas al equipo técnico pertinente
quién se encargara de desarrollar el cambio, cabe recordar que tanto los cambios como las

implementaciones deben ser sometidas a varias pruebas antes de ponerse en marcha.

Por ultimo, el contenido de un RFC pudo haber tenido éxito o no, en caso de que haya sido
exitoso se procede al cierre del mismo. Sin embargo, en caso de que el RFC no fuese
exitoso la Autoridad de Cambios pertinente debe decidir si se genera una nueva RFC o una
modificada. Antes de determinar el éxito o no de un RFC la Autoridad de Cambios debe

tener en consideracion los siguientes interrogantes:

'@ ¢ Los resultados obtenidos son los previstos?

@ ¢Los stakeholders estan satisfechos con los resultados obtenidos?

@ ¢ A raiz del cambio se genero algun efecto secundario?

@ ¢ Se mantuvo los costes estimados?

4.3.3 GESTION DE ACTIVOS DEL SERVICIO Y
CONFIGURACION (SACM)

El objetivo general de este proceso es definir los componentes y la infraestructura necesaria
para suministrar correctamente los servicios que la empresa presta; garantizando de esta
manera que todos los componentes que hacen parte de los servicios estén correctamente
identificados, tengan una linea base de configuracion como referencia y se mantengan
actualizados. Entendiendo una linea base como la configuracion del servicio que ha sido
formalmente revisada y estipulada, y que sirve de base para el desarrollo de actividades
futuras, marcando una linea de referencia y a la vez un punto de regresion en caso de que

surjan problemas con las nuevas configuraciones.

Como resultado de este proceso se espera tener un modelo l6gico de todos los servicios
con sus respectivos activos, elementos de infraestructura fisicos y las relaciones que
existen entre ellos, considerando que pueden estar incluidos activos y elementos de

configuracion compartidos que resultan relevantes para el servicio que se esté modelando.
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Contrato St

Componente

Componente Componente Componente Componente
de red Autenticacién 1 1 1 1

Diagrama 18. Ejemplo modelado de un servicio

De igual forma, es de suma importancia que se haga una definicién de politicas del servicio
sobre las cuales se puedan apoyar las tomas de decisiones estratégicas que atiendan las
limitaciones de costos, recursos y niveles de prioridades. Aunque es una decisién que debe
ser tomada desde un nivel directivo y depende mucho del desarrollo que tenga la compafiia,
lo mas recomendable dado las limitaciones que supone una MIPYME es que se concentren
en atender inicialmente los elementos de configuracion (ClIs) de Tl basicos y los servicios
que hacen parte del core del negocio o sobre los que existe alguna normatividad legal como

por ejemplo las licencias de software.

Este proceso comprende la gestion de los diferentes elementos de configuracion, los cuéles
basicamente [6] son activos, componentes de servicio u otros elementos que estan o

estaran bajo el control de SACM.

Elemento de Configuracién (CI)

Descripcién

Del Ciclo de vida | Cls para el soporte de las actividades del Ciclo de Vida del

del servicio Servicio, tales como los planes de cambios y entregas

Son propios del servicio tales como activos de capacidades del
Del servicio servicio, activos de recursos del servicio o criterios de

aceptacion del servicio.

- Cls que atienden aspectos de la empresa tales como la
Organizativos y _ ) L
documentacion relacionada con la estrategia de la organizacion.
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Son todos aquellos elementos asociados a proyectos

individuales.

Atienden las especificaciones de requisitos y acuerdos de

clientes externos.

Requeridos para entregar el servicio extremo a extremo, a

través de una Interfaz del proveedor de servicio (SPI)

Tabla 12. Tipos de Elementos de Configuracion (Cls)

Dado el caso en el que una MIPYME deje de trabajar con pequefios servicios aislados o
con poca complejidad y comience a gestionar servicios de Tl grandes y complejos con una
infraestructura de iguales caracteristicas, ITIL propone el uso de un Sistema de Gestidn
para la Configuracién gque sirva de soporte para la correcta gestion de activos del servicio y
configuracion.

4.3.3.1 SISTEMA DE GESTION DE LA
CONFIGURACION (CMS)

Tal como se mencion6 previamente, el CMS estéd orientado a organizaciones de gran
tamafio con operaciones complejas y dado que este escenario no es el mas comun para
una MIPYME, se presentara una breve descripcion, pero no se ahondara con mayor detalle
en este tema.

Un sistema de gestion de la configuracion [8] es un conjunto de herramientas, datos e
informacion utilizado para apoyar la gestion de activos de servicio y configuracion. El CMS
es parte de un sistema de gestion general del conocimiento del servicio e incluye
herramientas para recopilar, almacenar, gestionar, actualizar, analizar y presentar datos
acerca de todos los elementos de configuracion y sus relaciones. Asi mismo también puede
incluir informacion acerca de incidentes, problemas, errores conocidos, cambios y
liberaciones.

CAPA DE PRESENTACION
CAPA DE PROCESAMIENTO DE CONOCIMIENTOS

CAPA DE INTEGRACION DE LA INFORMACION

CAPA DE DATOS

Diagrama 19. Estructura de un CMS
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El CMS consta de cuatro capas, en la capa de datos se almacenan los datos e informacion
proveniente de distintas fuentes, en general de la Base de datos de gestion de la
configuracion (CMDB) la cual basicamente es una base de datos utilizada para almacenar
registros de configuracion a lo largo del ciclo de vida de un servicio. En el CMS es comdn
gue los datos provengan de varias CMBDs, ya que algunos servicios no son gestionados

por la compafiia y se externalizan.

En la siguiente capa de integracion de la informacién, lo que se pretende es ordenar y
estructurar los datos que se almacenaron la capa pasada. Para la capa de procesamiento
de conocimientos se encuentran informes y consultas que son generadas a partir de la
explotacién de las capas mencionadas previamente. Por Gltimo, la capa de presentacion lo
que pretende es definir y estructurar vistas para los diferentes grupos que puedan acceder
al CMS.

4.3.4 GESTION DE ENTREGAS Y DESPLIEGUES

El proceso de Gestion de entregas y despliegue busca que las entregas se puedan poner
en produccién de forma rapida y que se establezca un uso efectivo del servicio en cuestion;
ocupandose de la construccién, prueba y suministro de las capacidades necesarias para
proporcionar los servicios que fueron definidos en la fase de Disefio del servicio, de tal
forma que se atiendan los requerimientos establecidos por los stakeholders y de igual forma

se cumplan los objetivos planteados.

Un buen proceso de Gestion de entregas y despliegues resulta de mucha utilidad para una
MIPYME, ya que le permite realizar los cambios de forma mas rapida, mas econdmica y
con un nivel de riesgo bajo; lo cual le va a permitir prestar un mejor soporte y mejorar el

rendimiento de los requisitos de auditorias.

Es oportuno tener claridad sobre dos conceptos fundamentales en el desarrollo de este
proceso. En primer lugar, una Entrega debe ser entendida como el conjunto de elementos
de configuracion (Cl), ya sean nuevos o modificados, que son probados e implantados
conjuntamente, en el entorno de produccion [7]. En segundo lugar, una Unidad de Entrega
es la porcion del servicio o la infraestructura que esta incluida en la entrega, de acuerdo

con las directrices de entrega de la organizacion [6].
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Servicio Ade Tl

T

Unidad A1

Unidad A2 Unidad A3

Al. 21

Diagrama 20. Ejemplo de definicion de Unidades de entrega para un servicio

A la hora de desplegar una entrega, se han definido diferentes disefios para hacer el paso
a produccién de estos, teniendo en cuenta que los equipos encargados de dichos
despliegues deben tener claridad sobre la arquitectura de TI utilizada en el proceso para
gue puedan conocer el orden en que se debe hacer la implementacion. Entre los disefios

de entrega se destacan:

1) Disefio “Big Bang”, es un despliegue en el cual el servicio nuevo o que fue
modificado se ofrece al mismo tiempo para todos los usuarios en una unica
operacion.

2) Disefio por fases, es un despliegue en el que se hace una entrega progresiva en
cada fase y no sobre todos los usuarios, hasta cubrir el conjunto de todos los
usuarios afectados por dicho despliegue.

3) Disefo “Push” and “Pull”, se considera [9] un despliegue tipo “Push” cuando se inicia
desde el centro y desde alli es desplegado a las localizaciones periféricas y un
despliegue “Pull” es cuando el paquete desplegado se pone a disposicion de los
usuarios en una localizaciéon central pero los usuarios pueden descargarlo e

instalarlo en sus sistemas cuando lo consideren oportuno.
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4) Disefio automatizado o manual, un despliegue automatizado puede permitir
asegurar la consistencia de la entrega en la repeticion de la misma, sin embargo, de

forma manual se debe entrar a considerar el factor de un posible error humano.

Con el objetivo de hacer mas practica la implementacion del proceso de Gestion de
entregas y despliegues, a continuacion, se presenta el flujo de actividades que deberia ser

seguido para un correcto desarrollo.

Gestion de entregas y despliegues |

Preparacion de
Planificacion construccion,
pruebas y despliegue

Construccion y
pruebas

Planifiacion y (5 Pruebas y

Transferencia,
servicio

despliegue

Verificacion del Soporte Post- Revision y
despliegue Implantacion cierre

Diagrama 21. Proceso de Gestién de entregas y despliegues

En la fase de transicion del servicio se debe planificar situaciones de fallo para cada entrega
y despliegue, de tal forma que se tenga un plan de accién que no retrase los tiempos en
caso de que sucedan. Aquellos planes deben incluir el alcance, contenido, riesgos,
responsabilidades, partes interesadas y método de colaboracion entre ellas en la entrega o
el despliegue de un servicio.

ITIL propone una herramienta de bastante utilidad para identificar los diferentes niveles de
configuracion en los que se deben llevar a cabo la construccion y el testeo, dicha
herramienta es conocida como el Modelo V, donde basicamente del lado derecho de la V
se reflejan las actividades de prueba con las que se deben validar las especificaciones de
la izquierda, mientras que en el centro estan los criterios de prueba y validacion [7].
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Especificaciones del servicio

Criterios/plan de revision del servicio

Criterios/plan de aceptacion del Servicio

|

<

Criterios/plan de operacién del Servicio

Criterio/plan de prueba
de versiones del Servicio

Diseno del servicio

Validar paquetes
de servicios,

ofertas y contratos

2N

Prueba de

aceptacion del
Servicio

/N
Criterios/plan \

N

de operacién
del Servicio

3b

g

Prueba de
Paquete de la
version del Servicio

N

Definir
Nivel 1 requisitos de
cliente/negocio
1a

Definir
Nivel 2 requisitos de

servicio
Nivel 3 Disenar so!u_ciOn

de servicio
Nivel 4 Disenar ve_r§|0n
de servicio
2N

Nivel 5

Niveles de

configuracion

y pruebas

Punto de referencia

Desarrollar
solucién de servicio

Pruebas de
componentes y
conjuntos

Suministradores
internos y externos

N

Entregables de
suministradores
internos y externos

Diagrama 22. Modelo V

Antes de seguir a la fase de construccion y pruebas, se debe hacer una comparacion entre

el disefio de la version y las especificaciones del servicio nuevo o modificado. El resultado

de esta comparacion puede ayudar a dictaminar riesgos o problemas relacionados con el

servicio o alguno de sus elementos de configuracion.
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Uso de documentacion

de versiones y construccion

-]
Gestion de infraestructura y

SEIEIos i Se debe hacer un buen uso de la
documentacion disponible que permita
la compra de activos, Cls y productos
para la construccion de paguetes de
entrega integrados.

Se debe gestionar la infraestructura,
'va que es de gran importacia para la
construccion y pruehas

= .

- Adquisicion, coimpra y pruebas de
componentes y elementos de
configuracion para la version

=
Estructuracion y control de

los entomos de prueba Construccion y pruebas

Comprobacion de la disponibilidad de las
licencias cuando sean necesarias v la
calidad y legalidad de los componentes
v elementos de configuracion

Loz enternos de prueba tienen que
ser estables y faciles de controlar.

Compilacion de la version

Ensamblaje e integracion de los componentes.

Preparacion de la documentacién de compilacion vy enfrega.
Instalacion y revision del paguete de entrega.

Definicion de una referencia para la composicién del paguete

Diagrama 23. Fase de construccidon y pruebas de la Gestidon de entregas y despliegues

Las actividades referentes a las pruebas y elaboracién de pilotos lo que busca es garantizar
un ambiente confiable para el despliegue y produccion de los servicios. Se debe preparar
un equipo encargado de ejecutar el despliegue, por tal motivo en esta fase se deben asignar

actividades especificas a roles concretos.

Posteriormente, se deben llevar a cabo las actividades establecidas en el plan de
despliegue y una vez estas han finalizado, deben ser verificadas junto con los usuarios,

departamentos o partes implicadas para determinar el éxito o no de dicho despliegue.

El propésito del Soporte Post-Implantacion (ELS) es ofrecer un soporte adicional después
del despliegue de un servicio nuevo o modificado, permitiendo resolver problemas
operativos y de soporte con la mayor rapidez posible, para que los usuarios no tengan que
padecer interrupciones del servicio [7]. Finalmente, en la revision y cierre se busca analizar
la satisfaccion de los usuarios finales del servicio nuevo o modificado y determinar los

requisitos de calidad que fueron previstos pero que no se lograron cumplir.

4.3.5 VALIDACION Y PRUEBAS DEL SERVICIO

Es el proceso dentro de la fase de Transicién donde se deben validar y probar todos los

servicios nuevos 0 modificados que se hayan establecido en las etapas anteriores, con el
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fin de garantizar que el desarrollo que se ha hecho y el que posteriormente se hara esté
alineado con las necesidades del negocio que se identificaron y ademas que las

especificaciones de cada servicio atiendan las especificaciones establecidas en la etapa de
disefio.

—

" Servicios, modelos, |
arquitecturas, Modelos de ‘ Pruebas ‘
criterios de pruebas re- estandares
A aceptacion ) utilizables
Preparar el
modelo de
pruebas

- h

N

Realizacion de
pruebas y registro
de resultados

, A

Gestion de

: NO
resqos

lincidentes

Gestion de

incidentes y de I
problemas Resolver incidente

Gestion de ! Mitigar riesgo
cambios y de . )

configuracion

ACumple 105
criterios de
alida?

Diagrama 24. Flujo de validacion y pruebas del servicio
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Como es posible ver a través del flujo del proceso, las pruebas se hacen con ayuda de la
informacion que provee el sistema de gestion del conocimiento; es decir, que estd bien
reutilizar pruebas y configuraciones previas para mirar el desempefio de un servicio nuevo
o modificado. Los resultados de las pruebas deben ser comparados contra los resultados
esperados y con dicha informacién se debe generar un informe que mas adelante pueda

ser de utilidad para las préximas pruebas.

Paralelamente, el sistema de gestién de la configuraciéon debe ir siendo alimentado a lo
largo del proceso manteniendo registro sobre la solucion de incidentes o medidas
correctivas tomadas durante las pruebas para que en un futuro otro rol deba hacer sélo una

consulta.

4.3.6 EVALUACION DEL CAMBIO

A partir de la comparacion entre los resultados obtenidos y los esperados, la finalidad de
este proceso es determinar el rendimiento del servicio nuevo o modificado y tomar la

decisién acerca de si se debe seguir 0 no con dicho cambio.

En primer lugar, se debe planificar el desarrollo de la evaluacién analizando los efectos
previstos e imprevistos que pueda generar un cambio teniendo en cuenta que dichos
previstos debe atender los criterios de aceptacion definidos. Cuando un cambio se evalGa
resultan dos tipos de rendimientos, el previsto y el real, cada uno surge de acuerdo con el

momento en que se realiza.

Cuando el cambio se evalia basado en los requerimientos del cliente, criterios de
aceptacion y rendimiento esperado, se esta haciendo referencia a la evaluacion del
rendimiento previsto. Si dicha evaluacion llegase a arrojar un nivel de riesgo por fuera del
nivel aceptable por la organizacion para el servicio que esta siendo modificado o cambiado,
se debe generar un “informe intermedio” el cual debe ser revisado en el area de Gestién
del cambio. El proceso de desarrollo del cambio que fue evaluado debe ser detenido hasta

que se reciba una respuesta al informe enviado con alguna decision al respecto.

Después de que el cambio haya sido implementado en el proceso de operacién se informa
sobre el rendimiento que esté esta teniendo, en dicho momento es necesario que se vuelva
a realizar una prueba la cual se conoce como Evaluacién del rendimiento real y esta basada
en el rendimiento esperado, los criterios de aceptacion y requisitos del cliente. Al igual que

el tipo de evaluacion pasado, en caso de que el nivel de riesgo que arroje la evaluacion
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supere el definido por la compafiia; se debe generar un informe y quedar a la espera de

una decision.
Gestion de Disefio del
Cambios Servicio Prueba
v v v
Solicitud de Paguete de Disefio Plan de pruebas
Cambio (RFC) del servicio y resultado
Planificar la
evaluacion
Evaluar el
rendimiento
previsto
Informe de
¢ Rendimiento™_No evaluacién Gestion de
intermedia Cambios
Evaluar
rendimiento real
Inf d .
; Rendimientg ,Er.:, ;Ln;gioﬁ Gestion de
real OK? intermedia Cambios

Informe de
evaluacion

— g

Gestion de
Cambios

[6]

Diagrama 25. Proceso para la evaluacion de un cambio
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Dado el caso en el que el cambio apruebe las dos evaluaciones, se debe generar un informe
con una descripcion del riesgo, desviaciones y recomendaciones sobre si se debe o0 no
aceptar el cambio; dicho informe se debe enviar a la Gestion del cambio para que después

los roles de alto nivel tomen las decisiones pertinentes.

4.3.7 GESTION DEL CONOCIMIENTO

Las MIPYME por lo general almacena y trabajan con menos informacion que una empresa
de gran tamafio, sin embargo, el manejo de esa informacion a cualquier nivel resulta critico
y de gran valor para el cumplimiento de objetivos del negocio. En la préactica se ha visto
como MIPYME con grandes ideas de negocio han fracasado por caer en los mismos errores
de otras compafiias por el simple hecho de no gestionar ese conocimiento que el mercado
y el tiempo va generando.

El principal objetivo de este proceso es lograr que se disponga en todo momento de la
informacién mas segura y confiable para apoyar los diferentes procesos de toma de
decisiones a lo largo de los diferentes niveles de la compafia. La transferencia de
conocimiento, informacion sobre estandares, documentacion de errores y soluciones son
algunos ejemplos de como este proceso puede ser implementado en la MIPYME de tal

forma que impulse el desarrollo de la misma.

El proceso de gestién del conocimiento, por lo general ITIL lo suele representar a través del
modelo DIKW (Datos-Informacién-Conocimiento-Sabiduria), el cual representa el proceso
por el cual surge el conocimiento. En primera instancia estan los datos que por si solos no
representan nada, después esta la informacién que son esos datos previos pero puestos
en un contexto, seguido aparece el conocimiento el cual viene definido en términos de
informacién y por ultimo surge la sabiduria que es el lugar en el cual se esperaria llegue la

organizacion.

Contexto [~~~ """ -- el

saber

)/ iPor qué?

Conocimiento

/ iComo?

Informacion

LA cQuien, que,
. cuando, donde? ¥,

Datos L = = i s

Comprension

Diagrama 26. Modelo DIKW

54



Una vez entendida la importancia de este proceso para el desarrollo de la empresa, el
siguiente paso es definir una estrategia general para llevarlo a cabo. Dicha estrategia debe
documentar el conocimiento que resulta de valor para la empresa, al igual que los datos e
informacion que permitan el surgimiento de dicho conocimiento; para ello se debe tener en
cuenta elementos como las medidas de rendimiento que maneja la compafiia, las
tecnologias y recursos que se necesitan, conocer cuél es el modelo de gobierno, roles y

préximos cambios dentro de la organizacion, entre otros.

De las cosas mas importante de poseer conocimiento es el hecho de poderlo transferir a
nuestros interesados, sin embargo, la mayoria de las veces este proceso resulta muy
complicado y una estrategia para superar esas dificultades es hacer un andlisis que permita
determinar las diferencias de conocimiento entre los departamentos, unidades o personas
que lo poseeny las que lo necesitan. En base a dicho andlisis, se debe elaborar un plan de

comunicacion bajo el cual sea méas sencillo transferir ese conocimiento.

ITIL propone diferentes técnicas de transferencia de informacion que aplican facilmente a
las caracteristicas propias de una MIPYME, entre ellas estan por ejemplo, [6] los diferentes
estilos de aprendizaje donde el método debe ir enfocado al estilo de cada persona, los
seminarios o webinarios, los boletines y periédicos o finalmente, las visualizaciones del
conocimiento donde a través del uso de medios visuales se presenta el conocimiento de

forma dindmica y facil de entender.

Gestion del Conocimiento

Estrategia de Gestion Transferencia de Gestion de la

del conocimiento conocimiento informacion v los datos Uso del sistema SKMS

Diagrama 27. Proceso de Gestién del conocimiento

Para gestionar correctamente la informacion se debe en primera instancia definir los
criterios para almacenar informacién, ya que muchas veces se recopilan muchos datos sin
tener conciencia de su utilidad y resulta muy costoso para la compafiia el mantenimiento
de estos. Asi mismo, para poder hacer uso eficaz de dicha informacion es necesario que
se haga una definicién de la arquitectura adecuada para atender los requisitos de la

organizacion en términos de datos e informacion.

55



Después de tener claridad sobre la arquitectura y criterios sobre los datos, es importante
que se definan los procedimientos de control y soporte para gestionarlos correctamente.
Finalmente, al igual que el ciclo de vida del servicio, es necesario que se haga una
evaluacion y mejora sobre el funcionamiento del proceso de gestion del conocimiento. Se
debe tener en cuenta que cuando la MIPYME comienza a expandirse o ya tiene presencia
en diferentes regiones o zonas horarias la comunicacion del conocimiento resulta critica,
motivo por el cual se propone el uso de un SKMS escalable acorde al tamafio de la

empresa.

4.3.7.1 SISTEMA DE GESTION DEL
CONOCIMIENTO DEL SERVICIO (SKMS)

Este sistema es un conjunto entre herramientas, bases de datos y repositorios usados para
la correcta gestion del conocimiento, la informacién y en general los datos del negocio. De
igual forma, el SKMS resulta con un alcance mas grande que el CMS puesto que en el
SKMS también se almacena informacion sobre aspectos como la experiencia y
conocimientos del personal, comportamiento de usuarios y rendimiento de la organizacion,
requisitos y expectativas de proveedores y stakeholders, entre otras [6].

Ciclo de vida
i del Servicio

Transicion Operacion

Biblioteca definitiva de
Sistema de Gestion de medios Base de datos de
la configuracion (DML} errores conocidos
{CMS) (KEDB)

Diagrama 28. Estructura del SKMS

De igual forma, este sistema incluye herramientas para la recopilacion, almacenamiento,
gestidn, actualizacion, analisis y presentacion de todos los conocimientos, informacion y

datos que una MYPIME proveedora de servicio de Tl necesitara para gestionar el ciclo de
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vida completo de los servicios de Tl [8]. Asi que, la implementacién de un SKMS resulta de
vital importancia para la correcta gestion del conocimiento, ain mas cuando la MYPIME
este proyectada a seguir creciendo, ya que, cada vez tendr& mas informacion que

almacenar y aprovechar para mejorar su rendimiento.

4.3.7.2 BIBLIOTECA DEFINITIVA DE MEDIOS (DML)

La biblioteca definitiva de medios (DML) es el lugar en el cual las versiones definitivas y
autorizadas de los diferentes elementos de configuracién (Cl) de software son almacenadas
de forma segura y paralelamente se hace un registro en el sistema de gestion de la
configuracion. Asi mismo, en la DML se deben almacenar otro tipo de informacién
relacionada con los medios como documentacion importante o licenciamientos de los

softwares que la compainiia usa.

Diagrama 29. Estructura de la DML

El software y en general la DML esta bajo el control de cambios y Gestién de entregas y
despliegues, de igual manera se lleva el registro de lo sucedido en el Sistema de Gestién
de la Configuracion (CMS). Es importante mencionar que para llevar un adecuado control
y prestar servicios de calidad que impulsen la MIPYME, los Unicos softwares y medios que

pueden ser utilizados en una Entrega son todos aquellos que se encuentren en la DML.

4.4 OPERACION DEL SERVICIO

La fase de Operacion del Servicio tiene como objetivos principales la coordinacion y la
ejecucion de las actividades y procesos necesarios para entregar y gestionar servicios para
usuarios y clientes segun el nivel que se haya especificado. La fase de Operacion del
Servicio también tiene la responsabilidad de gestionar la tecnologia necesaria para la

prestacion y el soporte de los servicios de Tl que ofrezca la compafia.
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La fase de Operacion se encarga de realizar todas las actividades que son necesarias para

la prestacion y el soporte de los servicios:

v

v
v
v

Los servicios.
Los procesos de gestion de servicios.
La tecnologia.

Las personas.

Use the "Insert Citation" button to add citations to this document.

Para la correcta realizacion de esta fase es importante tener en claro que se tiene que dividir

las tareas de acuerdo con ciertos roles, en el caso de ITIL se proponen los siguientes roles

o grupos de roles segun el caso [10]:

X3

%

X3

%

X3

%

X3

%

X3

%

Equipo de incidentes: Es un equipo de gestores de Tl y técnicos expertos
establecido dinAmicamente, generalmente bajo el mando de un Gestor de
Incidentes, y formulado para concentrarse en la solucion de un Incidente.

Gestor de acceso: Es quien concede el derecho a usar un servicio a usuarios
autorizados, mientras previene el acceso de usuarios no autorizados. Ademas, es
el que ejecuta las politicas definidas por el personal de Gestion de Seguridad de TI.
Gestor de incidentes: Es responsable de la implementacion efectiva del proceso de
Gestion de Incidentes y prepara los informes correspondientes.

Gestor de instalaciones de TI: El Gestor de Instalaciones de Tl se ocupa de
gestionar el entorno fisico donde se encuentra ubicada la infraestructura de TI.
Gestor de las operaciones de TI: Es el que se asegura que las actividades operativas
cotidianas se llevan a cabo puntual y confiablemente de acuerdo a los SLA’s
Gestor de problemas: El Gestor de Problemas es responsable de gestionar el ciclo
de vida de todos los Problemas. Sus objetivos principales son la prevencion de
Incidentes, y la minimizacion del impacto de aquellos que no se pueden evitar.
Grupo cumplimiento de solicitud de servicio: Los Grupos de Cumplimiento de
Solicitud de Servicio se especializan en la realizacion de ciertos tipos de Solicitudes
de Servicio.

Operador de TI: Es quien se encarga de preparar copias de seguridad, velar para
que se realicen las tareas programadas, instalar equipos comunes en el centro de

datos.
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¢+ Soporte de primera linea: El grupo de Soporte de Primera Linea tiene como funcion
registrar y clasificar los Incidentes reportados y llevar a cabo esfuerzos inmediatos
para restaurar lo antes posible un servicio de Tl que ha fallado. Si no se encuentra
una solucién adecuada a estos fines, el Soporte de Primera Linea refiere el incidente
a grupos de apoyo técnico especializado (Soporte de Segunda Linea).

7
0.0

Soporte de segunda linea: El Soporte de Segunda Linea se hace cargo de los
Incidentes que no pueden ser resueltos con los recursos del Soporte de Primera
Linea. De ser necesario, requerira apoyo externo de manufactureros de
programados y de hardware. La meta es restaurar un servicio de TI fallido en el
menor tiempo posible. Si no se encuentra solucion, el Incidente debe ser referido a

Gestiéon de Problemas.

Para el debido cumplimiento de la Operacién de Servicio en ITIL se establecieron los
procesos del Diagrama 30, estos procesos contribuyen a asegurar que los servicios de Tl
se ofrezcan efectiva y eficientemente. Esto incluye cumplir con los requerimientos de los
usuarios, resolver fallos en el servicio, arreglar problemas y llevar a cabo operaciones

rutinarias.
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T
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4.4.1GESTION DE EVENTOS

Para ITIL un evento es un suceso que afecta de forma directa la infraestructura de Tl o la

provision de un servicio de TI.

En este proceso se busca poder registrar, detectar, notificar, categorizar, correlacionar y
cerrar cada evento que se presente durante la prestacion de un servicio de Tl, [11] ademas
de monitorear el servicio y detectar cuando el desempefio de estos servicios monitoreados

esté por debajo del nivel fijado.
También busca controlar y asegurar la ejecucion de eventos programados para:

1. Difundir y comunicar informacién operativa
2. Actuar sobre una alerta o notificacidn durante operativa de rutina

3. Actuar sobre un hecho excepcional previsto o planeado
[12]Actividades claves del proceso:

Notificar evento.

Detectar el evento.

Registrar evento.

Primer nivel de filtrado y correlacion de evento.
Establecer significancia del evento.

Segundo nivel de correlacion de evento.

¢, Se requieren otras acciones?

Seleccionar respuesta.

Revisar acciones.

YV V. V V V VYV V V V V

Cerrar evento.

Estas actividades se distribuyen de la siguiente manera:
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Este proceso inicia en el momento en el que ocurre un evento, este se debe registrar para
hacer la correlacién de primer nivel o de segundo nivel, el paso siguiente es medir la
importancia, si el evento es de tipo informativo simplemente se cierra porque este no esta
afectando la provisién del servicio, si no es informativo sino que es de tipo excepcion se
entra a analizar si este evento se me puede convertir en un incidente en donde entra a
trabajar el proceso de gestion de incidentes, si es un problema en donde se activa el
proceso de gestién de problemas o si el evento genera que exista un cambio en donde

activamos el proceso de gestion de cambios.

Luego de detectar el tipo de importancia que tiene el evento y de saber si me produce un
incidente, un problema o un cambio se procede a mirar si se le dio una solucién efectiva al

evento/incidente/problema/cambio y se cierra el evento.

Existen eventos que se catalogan como correlacion de evento de segundo nivel, segun el
impacto que tiene el evento en el negocio, de ser asi se requiere ver si se necesita hacer
alguna accion adicional antes de cerrarlo o de no ser asi pasar a revisar si el evento me
genera un incidente, problema o cambio y continuar como en los pasos anteriores hasta

cerrar el evento. Si el evento no requiere una accion adicional se puede cerrar directamente.

4.4.2 GESTION DE INCIDENTES

El proceso de gestion de incidentes es el que se encarga de gestionar un incidente durante
todo su ciclo de vida, su principal objetivo es retornar el servicio de Tl al cliente, ademas de
mantener informado al cliente sobre el avance en la solucion en cada incidente, dejar

registro de cierre con cada incidente y asegurar el cumplimiento de los SLA’s.

La gestion de incidentes incluye todo evento que interrumpa o que pueda interrumpir la
prestacién de un servicio de Tl, esto da a entender que también incluye todos los eventos
que el cliente le comunica al proveedor de Tl por cualquiera de las herramientas que este

maneje, para ITIL la herramienta recomendada es el Service Desk [11].

Para una buena gestion de incidentes se hace necesaria la utilizacion de una herramienta
que facilite seguir un Workflow estandar durante toda la operacion, al registrar cada
incidente, el agente debe obtener toda la informacion relativa al modelo del incidente, dicho

modelo debe proveer:
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YV V. V V V

El proceso de Gestion de Incidencias consta de los siguientes pasos:

vV V.V V V V V V V

Cabe

Pasos a seguir con el incidente
Orden cronoldgico de los pasos
Responsabilidades

Escalas de tiempos con sus umbrales

Procedimiento de escalamiento

Identificacion

Registro

Categorizacién
Priorizacion

Diagnostico inicial
Escalado

Investigacién y diagndstico
Resolucion y restauracion

Cierre

resaltar que durante todo el desarrollo de estas actividades se lleva el control

sistematico de tiempo utilizado hasta llegar al cierre del incidente y la recuperacién del

servicio interrumpido.

La gestion de incidentes se debe manejar de la siguiente manera [12]:
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Este proceso tiene diferentes entradas por las cuales el cliente nos suministra sus
incidentes, estas entradas tienen que ser constantemente monitoreadas por el equipo de
incidentes para no incumplir en ningun momento con los SLA’s. Ademas, que como vimos
un evento proveniente de la gestion de eventos puede llegar a activar la gestién de

incidentes.

A medida que llega cada incidente y como se ve en el Diagrama 32, es necesario registrarlo
con fecha y hora para asi mismo conocer la trazabilidad que tiene el incidente desde que
se notifica hasta que se cierra, luego pasamos a determinar el impacto que este incidente
tiene sobre el negocio y asi mismo se establece el nivel de urgencia que tiene para conocer
su prioridad. Conociendo la prioridad y el impacto que este incidente tiene sobre el negocio
podremos determinar si es un incidente mayor y de ser asi, ejecutar el proceso que se tenga

para incidentes mayores.

Si el incidente no es un incidente mayor se procede a realizar el diagndstico inicial, en donde
por medio de scripts de diagnostico y KEDB (Base de Datos de errores conocidos) el
Service Desk debe fijar un objetivo para solucionar un porcentaje alto de incidentes en la
primera llamada, de no ser asi se procedera a hacer el escalamiento al segundo nivel y si

tampoco se soluciona. Se pasara al tercer nivel.

Luego de hacer los escalamientos y antes de realizar el cierre del incidente, los dltimos
pasos son documentar el incidente, realizar encuestas de satisfaccion con los clientes para

recibir retroalimentacion para la mejora continua y finalmente cerrar el incidente.

4.4.3 CUMPLIMIENTO DE SOLICITUDES

Este proceso tiene como propdésito ofrecer a los usuarios un canal para solicitar y recibir
servicios estandar [11]. Es el proceso que se encarga del tratamiento de peticiones de
servicio realizadas por un cliente, por lo general se trata de pequefios cambios que

inicialmente pasan por el centro de servicio al usuario.
Los objetivos de este proceso son:

» Poner a disposicion de los usuarios un canal a través del cual pueden solicitar y
recibir servicios estdndares; para ello es necesario definir un proceso de

aprobacion y cualificacion.
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Proporcionar informacion a los clientes sobre la disponibilidad de estos servicios y
el procedimiento para recibirlos.

Proporcionar componentes de los servicios estandares (como licencias y medios
software).

Dar asistencia en cuanto a informacion general, quejas y aclaraciones.

El proceso de cumplimiento de solicitudes consta de las siguientes actividades:

vV VV V V V V¥V

Recibir solicitud.

Registrar y validar solicitud.
Clasificar solicitud.

Priorizar solicitud.

Autorizar solicitud.

Revisar solicitud.

Ejecutar modelos de solicitud.

Cerrar solicitud.

El cumplimiento de solicitudes debe seguir el siguiente proceso [12]:
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Las solicitudes que hacen los usuarios normalmente provienen del Service Desk, una
llamada telefénica, un E-mail o existen solicitudes que realizan los propios empleados de la

organizacion y lo hacen por medio de un RFC (Request For Change).

Estas solicitudes se reciben y se analizan para saber si en realidad es una solicitud o si
debe ser tratada como gestion de cambios, un incidente, o gestion de portafolio de servicios.
Si en realidad se trata de una solicitud se hace el registro y se verifica que sea una solicitud

valida, de no ser vélida se devuelve al solicitante para que la corrija.

Luego de verificarse la validez de la solicitud se clasifica, se prioriza y se autoriza (en este
paso podria darse que se devuelva al solicitante), posteriormente se pasa a enrutar la
solicitud y de ser necesario enrutarla se hace el escalamiento de la solicitud hacia personal
técnico mas preparado para dar atender la solicitud. Luego de esto se procede a ejecutar
los modelos para atender solicitudes que estan definidos por la organizacion y a evaluar si
existe algin EC (Emergency Committee) que se vea afectado y que por lo tanto active el

proceso de gestion de cambios.

Finalmente se evalla si en realidad la solicitud fue bien atendida y de ser asi se procede a
cerrarla, de no ser asi esta solicitud pasa nuevamente al solicitante para que la envie de

nuevo y poder solucionarla.

4.4.4GESTION DE PROBLEMAS

La gestion de problemas a diferencia de la gestién de incidentes se encarga de analizar y
resolver las causas de las incidencias [12]. También desarrolla actividades proactivas para
evitar incidencias presentes y futuras; para ello utiliza el llamado “subproceso de errores
conocidos”, que permite obtener diagnésticos rapidos cuando se producen nuevas

incidencias.

Este proceso tiene como propdsito gestionar el ciclo de vida de los problemas desde su
identificacion, pasando por su investigacion, documentacion, andlisis y eliminacién. Todo
este seguimiento a los problemas se hace con el fin de minimizar el impacto adverso de
incidentes y problemas en el negocio causados por errores subyacentes en la
infraestructura de Tl y prevenir proactivamente la recurrencia de incidentes relacionados

con estos errores.
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Para una correcta gestion de problemas se deben incluir todas las actividades requeridas
para diagnosticar la causa raiz de los incidentes y para determinar la solucién a posibles
problemas, es decir, que toda actividad por minima que se haga dentro de la operacion de
Tl se debera tener en cuenta a la hora de buscar las causas de un incidente y mas si este

ha sucedido en mas de una ocasién [11].

Los objetivos principales de este proceso son la administracién del ciclo de vida de todos
los problemas, prevenir la ocurrencia de problemas e incidentes, eliminar incidentes

recurrentes y minimizar el impacto de los incidentes que no pueden ser prevenidos.
Las actividades de este proceso son:

e Detectar problema.

e Registrar problema.

¢ Clasificar problema.

e Priorizar problema.

e Investigar y diagnosticar problema.
e Encontrar solucién temporal.

e Registrar error conocido.

¢ Resolver problema.

e Cerrar problema.

e Revisar problema mayor.

Este proceso se modela y si sigue de la siguiente manera [12]:
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Estas tareas estan a la cabeza del gerente del proceso de gestién de problemas, quien
entre sus funciones tiene que planear y gestionar el soporte para los procesos y
herramientas de gestion de problemas, coordinar las relaciones entre la gestion de
problemas y los demas procesos de gestion del servicio. Ademas de esto es el duefio de la
base de datos de errores conocidos, de la cual hablaremos més adelante y cuida la inclusion

de todos los errores conocidos y administra los algoritmos de blusqueda.

La gestidn de problemas puede ser disparada desde el Service Desk, un correo electrénico,
y como vimos desde la gestion de incidentes y la gestion de eventos. Lo primero que hay
gue hacer es detectar el problema para asi poder clasificarlo y priorizarlo, luego investigar
y diagnosticar problema con la ayuda del CMS en donde existe entre otras cosas,
informacién de incidentes, problemas y errores conocidos, teniendo el problema
diagnosticado procedemos a evaluar si se necesita una solucién temporal, estas soluciones
temporales son soluciones que pueden servir para solucionar el problema en tiempo real
pero que tiene que ser modificada después, de ser una solucion temporal se activa el
proceso de gestion de incidentes y si no lo es se hace una busqueda en la base de datos

de errores conocidos para registrar el problema.

Luego de hacer todo esto se debe analizar si es necesario hacer un cambio para lo que se
debe realizar un RFC que se debe pasar por medio del proceso de gestion de cambios para
finalmente darle resolucién al problema, si el problema verdaderamente se solucioné se
procede a cerrar el problema, sino volvemos a priorizar el problema y a hacer todo el

proceso.

4.4.4.1 BASE DE DATOS DE ERRORES
CONOCIDOS (KEDB)

La base de datos de errores conocidos esta integrada con la CMDB, formando asi parte del
SKMS ya que ofrece una informacion tremendamente valiosa para los técnicos de soporte
gue se encargan de resolver las incidencias reportadas por los usuarios. Cualquier técnico
podria consultar esta base de datos de errores conocidos, y sobre todo las soluciones
temporales asociadas a cada uno de ellos, y poder asi diagnosticar y resolver sus
incidencias de manera mucho mas rapida, con su consiguiente aumento de productividad

y mejora en la calidad del servicio prestado.
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Es en donde se tiene documentado la causa de la falla, sintomas y solucion, en base a

incidentes y problemas anteriormente tratados.

Esta base de datos es creada por la gestion de problemas y utilizada por gestion de
incidentes y problemas. La base de datos de errores conocidos también puede ser parte
del sistema de gestion de configuracién, o pueden ser almacenados en otras partes del

sistema de gestion del conocimiento del servicio.

Para que la KEDB se utilizada de forma correcta es necesario que los registros de los
errores conocidos contengan datos exactos del error y sus sintomas, asi como informacion
detallada sobre una solucion provisional o permanente que se pueda implementar para
reanudar el servicio o resolver el problema, esto hace que para el técnico que vaya a
consultar el error su trabajo sea mas efectivo optimizando los tiempos de busqueda de una

solucion.

4.4.5 GESTION DE ACCESO

Es el proceso responsable de permitir que los usuarios hagan uso de los servicios de TI,
datos u otros activos [7]. La gestion de acceso ayuda a proteger la confidencialidad,
integridad y disponibilidad de los activos, garantizando que sélo los usuarios autorizados
pueden accederlos o modificarlos. La gestion de acceso implementa las politicas de gestion
de seguridad de la informacién y a veces, es conocido como gestién de permisos o gestiéon
de la identidad.

Este proceso tiene como objetivo principal proporcionar privilegios a los usuarios
adecuados segun sus roles para que hagan uso de un servicio o de un grupo de servicios,
todo esto basado en politicas y acciones definidas en la gestion de seguridad de la
informacion. También hace parte de sus objetivos el de supervisar el acceso a servicios y

asegurar que los privilegios que se proporcionaron se estén usando de la forma adecuada.
El proceso de gestion de acceso cuenta con las siguientes actividades:

e Solicitar acceso.

o Verificar.

e Proporcionar privilegios.

e Verificar y monitorear el estado de identidad.
e Registrar y dar seguimiento de acceso.

e Eliminar o restringir privilegios.
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La gestion de accesos interrelaciona otros procesos para crear un balance entre la
seguridad y la disponibilidad, todo bajo las politicas de seguridad y disponibilidad

establecidas en la organizacién [12].

p

Gestion de la Gestion de la

Seguridad Disponibilidad

Balance

Plan Tactico: Establece politicas, procedlmlentos e instrucciones de seguridad y disponibilidad

- \

Acces Management

\ Plan Operativo: Ejecuta politicas procedimientos e instrucciones /

Diagrama 35. Interrelacion de procesos

4.4.6 FUNCIONES

ITIL en su fase de operacion establece que se tengan definas ciertas funciones que son
grupos o equipos de personas, herramientas y otros recursos que estas personas utilizan

para llevar a cabo uno 0 mas procesos y actividades.
Las funciones de la fase de operacion del servicio son:

e Service Desk
e Gestion Técnica
e Gestion de Aplicaciones

e Gestion de Operaciones de TI

El diagrama en donde se describen las funciones de la fase de operacion de servicio de
ITIL es el siguiente:
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Diagrama 36. Funciones de la fase de operacién del servicio

Este diagrama describe las funciones que tiene la fase como las mencionadas
anteriormente y todos los componentes que se recomiendan deberia tener en cuando a

hardware y el software basico que una MIPYME deberia tener.

4.4.6.1 SERVICE DESK

Un Service Desk es un punto de contacto entre los proveedores de Tl y los usuarios, Un
Service Desk tipico maneja incidentes y solicitudes de servicio y también maneja la

comunicacion con los usuarios.

El Service Desk no solo se ocupa de los incidentes, sino que ademas hay otros aspectos

de cara al cliente que puede gestionar y que se relacionan con el departamento de TI, por

74



ejemplo la Gestion de problemas (Identificacion de las causas de los problemas
reportados), Gestion de Cambios (la forma correcta de llevar a cabo un cambio en los
elementos de TI), Gestidén de la Configuracién (gestion de la informacioén y las relaciones

de los componentes de la infraestructura de TI) [13], entre otros como:

e Event Management
e Request Management

e Access Management
[14]Tareas del Service Desk:

i.  Registrar, categorizar y priorizar las peticiones abiertas por los clientes.

ii. Proporcionar una primera linea de soporte, realizando un primer diagnéstico y
resolviendo peticiones.

iii. Asignar las peticiones que no pueda resolver.

iv.  Monitorizar la resolucién de las peticiones, escalando aquellas para las que exista
riesgo de incumplir el acuerdo de nivel de servicio.

v.  Mantener informados a los clientes del estado de sus peticiones.

vi.  Cerrar las peticiones resueltas, previa validacion con los usuarios.

Vii. Medir el nivel de satisfaccion de los usuarios.
Estructura del Service Desk

Esta compuesta por los diferentes usuarios quienes se conectan al Service Desk para
colocar sus requerimientos quienes se comunican con los técnicos disponibles quienes por

medio del Service Desk dan respuesta a estos requerimientos [13].

& 00
Py B

Usuario I Usuario

Service Desk
oot oo Gestion de Gestion de Cumplmiento de
Gestion Tecnica aplicaciones Operaciones de Tl solicitudes Soporte de terceros

Diagrama 37. Estructura Service Desk
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4.4.6.2 GESTION TECNICA

Es la funcién responsable de proporcionar las competencias técnicas para dar soporte a los
servicios de Tl y a la gestion de la infraestructura de Tl [12]. La gestion técnica define los
roles de los grupos de soporte, asi como las herramientas, procesos y procedimientos

requeridos.

La gestion técnica es la que permite mantener una infraestructura técnica estable para asi
garantizar la calidad en la prestacion de servicios de Tl y para soportar los procesos de

negocio de la organizacion.

Para hacer una buena gestién técnica se deben desarrollar las siguientes actividades [12]:

Identificar el conocimiento y conocimiento especializado requeridos para gestionar

y operar la infraestructura de Tl y para entregar los servicios.

o Documentar las capacidades que existen en la organizacion, asi como las
habilidades que deben de ser desarrolladas.

¢ Iniciar programas de capacitacion para desarrollar y mejorar las capacidades en los
recursos técnicos apropiados.

e Disefiar y entregar capacitacion.

e Reclutar y contratar los recursos con las habilidades que no pueden ser
desarrolladas internamente.

e Procurar capacidades para actividades especificas en que las capacidades

requeridas no estén disponibles internamente o en el mercado abierto, o donde sea

mas rentable para hacerlo.

Los requerimientos para los roles que realizan estas tareas se empiezan a definir en la fase
de estrategia del servicio, se extiende en el disefio del servicio, es validada en la transicién

del servicio y refinada en la mejora continua del servicio.

Otro punto importante es traslapar la gestidon técnica con las funciones de gestion de

operaciones de Tl y la funcién gestién de aplicaciones.
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Funcién con la que traslapa épor que?

Gestion de operaciones de Tl Porque ambos juegan un rol importante en el

mantenimiento de la infraestructura de TI.

Gestion de aplicaciones Porque ambos juegan un rol importante en el disefio,
pruebas y mejora de EC’s que forman parte de los

Servicios.

Tabla 13. Gestion técnica

4.4.6.3 GESTION DE APLICACIONES

Esta funcién se encarga de gestionar todas las aplicaciones que soportan los procesos de

negocio a lo largo de toda su vida util.

Es la gestion de aplicaciones quien tiene como objetivo dar soporte a los procesos de
negocio por medio de herramientas de software, ayudando a la organizacién a identificar
requerimientos de funcionalidad y utilidad para dicho software y ayudar en el disefio y

desarrollo de esas aplicaciones ademas de darles soporte y mejora.
Para el cumplimiento de estos objetivos se debe trabajar a través de:

¢ Aplicaciones que son bien disefadas, flexibles y rentables.

e Asegurar que la funcionalidad requerida esté disponible.

¢ La organizacién de habilidades técnicas adecuadas para mantener aplicaciones
operacionales en condiciones Optimas.

e Cambiar el uso de habilidades técnicas para agilizar el diagnéstico y resolver

cualquier falla técnica que ocurra.
Para hacer una buena gestion de aplicaciones se deben realizar las siguientes tareas [12]:

¢ Identificar el conocimiento y el conocimiento especializado requeridos para
gestionar y operar aplicaciones en la entrega de servicios de TI.

e Iniciar programas de capacitacion para desarrollar y afinar habilidades en los
recursos de gestion de aplicaciones adecuados y mantener registros de
capacitacion para estos recursos.

e Reclutar o contratar recursos con habilidades que no pueden ser desarrolladas
internamente o en las que hay personal insuficiente para desempefar las

actividades de gestion de aplicaciones requeridas.
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o Disefiar y entregar capacitacion al usuario final.

e Insourcing para actividades especificas en que las habilidades requeridas no estan
disponibles internamente o en el mercado abierto o en que es més rentable hacerlo.

e Definir estAdndares usados en el disefio de arquitecturas nuevas y participacion en
la definicién de arquitecturas de aplicacion durante los procesos de estrategia del

servicio.

Los requerimientos para los roles que realizan estas tareas se empiezan a definir en la
fase de estrategia del servicio, se extiende en el disefio del servicio, es validada en la

transicion del servicio y refinada en la mejora continua del servicio.

4.4.6.4 GESTION DE OPERACIONES DE TI

La gestion de operaciones de Tl es la funcion dentro de proveedor de servicios de Tl que
realiza las actividades diarias necesarias para gestionar los servicios Tl y dar el soporte a
la infraestructura de Tl [12]. Esta gestion incluye el control de operaciones de Tl y la gestion

de instalaciones.

La gestion de operaciones de Tl es la que se encarga de mantener un estado adecuado
para la estabilidad de los procesos de negocio y de las operaciones del dia a dia. Es la que
tiene que encargarse de diagnosticar y resolver cualquier falla de operaciones de Tl que

ocurra.

Dentro de esta funcién se encuentran unos roles que se deben de fijar desde la fase de
estrategia y que son quienes se encargan de cumplir con los objetivos nombrados

anteriormente.
Roles de la gestién de operaciones de Tl [12]

Control de operaciones de Tl / Control de operacion

Es la funcién responsable de monitorear y controlar los servicios e infraestructura de TI.
Esto puede ser hecho con ayuda de un puente de operaciones o0 un centro de redes de

operacion.

Gestién de instalaciones

Es la funcion responsable de la gestion del ambiente fisico donde se encuentra la

infraestructura de TI. La gestién de instalaciones incluye todos los aspectos de la gestion
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del ambiente fisico - por ejemplo, la energia y el sistema de enfriamiento, la gestion de

accesos a las instalaciones y el monitoreo del ambiente.

Rol dual de gestién de operaciones de Tl

Ejecutar las actividades y estandares de desempefio, definidos durante la etapa de disefio

del servicio y probados durante la transicién del servicio.

Es parte del proceso para agregar valor a las diferentes lineas de negocio y para soportar

la red de valor.

4.5 MEJORA CONTINUA DEL SERVICIO

La fase de Mejora Continua del Servicio tiene como objetivo alinear y realinear los servicios
de tecnologia de informacion de forma continua con los procesos de negocio y satisfacer
constantemente las necesidades actuales y futuras del negocio. La fase de Mejora Continua
del Servicio también se encarga de identificar e implementar mejoras en los procesos y/o
actividades del servicio logrando mayor eficiencia y efectividad en estos asi poder generar

un servicio de mayor calidad.

4.5.1 PLANIFICAR-HACER-VERIFICAR-ACTUAR
(PDCA)

El método planificar-hacer-verificar-actuar es una estrategia de mejora continua propuesto
por el Dr. Williams Edwards Deming donde ITIL propone hacer uso de este método para la
mejora de calidad, la mejora continua del ciclo de vida los servicios e identificar nuevas
oportunidades de mejora del servicio, y la ISO 20000 lo recomienda como una medida para
la mejora continua de la efectividad y eficiencia de procesos y servicios de tecnologia de

informacion.

Las cuatro etapas del método se deben realizar de forma sistematica donde apenas se
logre finalizar la Ultima etapa se debe volver a iniciar otra vez con la primera etapa y volver
a realizar el ciclo nuevamente con el fin de que las actividades y/o procesos sean

revaluadas periddicamente con el objetivo de realizar nuevas mejoras.
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Continual quality control and consolidation

Plan Project plan
Do Project
Check Audit

Act Mew actions /\

Maturity level

Effective quality
— Imgrovement
4 Consolidation of the level reached

i.e. baseline

Timescale

Diagrama 38. Diagrama Planificar-Hacer-Verificar-Actuar [15]

PLANIFICAR

Esta etapa consiste en definir qué quiere, que necesita y que va hacer la empresa. Para
definir lo que quiere la empresa debe determinar el &mbito donde se va a realizar, establecer
los requisitos que debe cumplir, definir los objetivos a lograr. Al momento que la empresa
ha definido lo que quiere se realiza una busqueda o se establecen cuéles son las
actividades que se necesitan para poder lograr el resultado y/o objetivo definido y
determinar los roles y los responsables de dichas actividades, después de que se ha
definido lo que se necesita se realiza una busqueda y se establece la forma de cémo se

van a realizar o mejorar dichas actividades definidas anteriormente.

HACER

En esta etapa se procede a realizar los cambios respectivos para la implementacion,
actualizacion y construccion de la mejora propuesta. Se debe determinar los planes y

procedimientos a seguir y después se procede a documentarlos, divulgarlos y ejecutarlos.

Se recomienda realizar una prueba piloto para probar el funcionamiento de lo

implementado.
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La prueba piloto se realiza con el fin detectar las posibles fallas que se presenten, tanto en

su forma como en su contenido. [16]
VERIFICAR

Esta etapa consiste en realizar un periodo de prueba donde se va a monitorear el
comportamiento de la mejora propuesta, recopilar datos durante y después de la
implementacién, después se procede a medir los resultados obtenidos, validarlos y
compararlos con los requisitos definidos en la planificacion, con el fin de evaluar si se
lograron los objetivos definidos y en caso de no haberlos logrado se realiza una evaluacion
para conocer qué actividades se lograron satisfactoriamente con lo propuesto y cuales no

y con estas actividades se procede a evaluarlas y plantear nuevas propuestas.
ACTUAR

Esta etapa consiste en realizar una retroalimentacion de los resultados obtenidos en la
etapa anterior con el fin de mejorar, ajustar, corregir dichas actividades que no cumplieron
con los requisitos obtenidos para poder a realizar una comparacion de las actividades con
mejora y sin mejora, y donde si los resultados son satisfactorios se procede a implementar

de forma definitiva la mejora en la empresa.

4.5.2 PROCESO DE MEJORA EN 7 PASOS

El proceso de mejora en 7 pasos es propuesto por ITIL para realizar de una forma correcta

y exitosa la implementacion de mejoras en la empresa.
Los objetivos de la mejora en 7 pasos son:

+« ldentificar mejoras oportunidades para la mejora de servicios, procedimientos,
herramientas, etc.

+ Reducir los costos de prestar el servicio, garantizando la calidad del servicio y
sin afectar los requerimientos del negocio.

+« ldentificar cualquier proceso o actividad que necesite ser medido, analizado para
poder establecer oportunidades de mejora.

« Alinear y realinear los servicios de tecnologia de informacién de forma continua
con los procesos de negocio y satisfacer constantemente las necesidades

actuales y futuras del negocio.
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« Conocer y entender en detalle cuales son las variables a medir y porque son

medidas y definir los resultados.

-l 1. Definir lo que hay .
T que medir T

.-""-FFF----
____.:-"""F "ﬂ-\._\__i
7. Implementar acciones 2. Definir lo gue sa
correctivas puede medir
T Metas > ¢
6. Presentar y usar _ . S—
informacicn, evalua- = ‘_-MEF'%“_‘“ Duu!ni
planes de accidn, etc. Linteg :

5. ;Analizar las relac-
iones entre datos? . i Procesar la frecuenci

{Tendencias? ;jSegun el de datos? ;Formatao?
plan? ;Objetivos cumpli- iSistemna? ; Precision?
dos? j Acdon commectiva?

Diagrama 39. Diagrama de proceso de mejora en 7 pasos

1. DEFINIR LO QUE HAY QUE MEDIR

En la fase de Estrategia Del Servicio se definio la estructura de la organizacion, su filosofia
institucional y su portafolio de servicios. Con estas definiciones ya tenemos una vision clara
del negocio y cuales son sus objetivos a lograr, con esta vision del negocio nos podemos
preguntar ¢COmo se encuentra mi negocio respecto a mis objetivos?, ¢Cuales son los
planes a futuro del negocio? Con este analisis se puede identificar como se esta
comportando mi negocio y se puede establecer cuales son los servicios apoyado del
portafolio de servicios que se deben medir para poder conocer aquellos que no estan
cumpliendo con los objetivos y tener una estimacién de que tan cercanos estan de lograr

dichos objetivos.
2. DEFINIR LO QUE SE PUDE MEDIR

Al tener ya definido los objetivos, se deben encontrar los parametros que se puedan medir
y que ayudaran a desarrollar de manera eficiente el servicio. Ya que la efectividad es lo mas
importante se deben tomar en cuenta pocas mediciones, pero que a la vez nos proporcionen

informacion importante, después de encontrar el valor de cada medicion se debe estar
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seguro de que se tiene la capacidad de encontrar los datos necesarios ya que se pueden

encontrar limitaciones durante el proceso.
3. RECOLECTAR DATOS

Se debe tener un monitoreo constante, esto permite obtener informaciéon que
posteriormente nos permitird identificar acciones o tendencias las cuales permitiran adecuar

una mejora.

Es importante enfocarse en las excepciones y tendencias ya que estos datos nos ayudan

a corroborar la integridad y veracidad de los datos a obtener.

4. PROCESAR LOS DATOS

Se debe transformar la informacion obtenida a un formato que pueda ser analizado por el

publico, tratando siempre de manejar los datos exactos encontrados previamente.
5. ANALIZAR LOS DATOS

Se necesita un correcto analisis de los datos ya que esto nos permitira posteriormente tomar
decisiones enfocadas a lograr los objetivos, para esto se debe entender el contexto y las
tendencias de los datos encontrados. Y asi definir de qué forma favorece o afecta el

servicio.
6. PRESENTACION Y USO DE LA INFORMACION

Entendiendo de qué manera afecta la informacion obtenida, se debe presentar este
conocimiento de forma comprensible al publico interesado, de tal manera que estos puedan

tomar decisiones e implementar mejoras si se consideran necesarias.
7. IMPLEMENTAR CUALQUIER ACCION CORRECTIVA

Adaptando el conocimiento obtenido con el contexto del servicio a prestar, se encuentran
mejoras que al implementarse permitirdn una mejora operacional, reduciendo costos y
restructurando las deficiencias del servicio. En caso de encontrar varias mejoras se deben
priorizar de tal modo que las que posteriormente se implementen sean las que corrijan en

mayor magnitud el servicio.
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4.5.3MEDICION DEL SERVICIO

ITIL contempla que en todas las empresas sin importar su tamafio los servicios de Tl se
han convertido en un factor clave, fundamental y diferenciador para la sostenibilidad y la
creacion de nuevos negocios o0 nichos de mercado, y para muchas empresas sin la ayuda
de estos servicios Tl en algunos casos no podrian entregar el producto y/o servicio para
satisfacer la demanda el mercado. Por la gran importancia de los servicios Tl en las
empresas y la confianza de crear valor con estos servicios Tl, ITIL propone que los servicios
ya no es suficiente medir los servicios respecto al rendimiento de un componente ya sea un
servidor o una aplicacién, ahora la medicién debe hacerse de forma mas profunda, donde

el servicio se debe medir e informar desde su inicio hasta el final.
Para los servicios existen tres medidas basicas que son:

+«» Disponibilidad del servicio.
+ Confiabilidad del servicio.

+ Desempefio del servicio.

ITIL recomienda que el servicio se debe dividir, medir e informar en componentes, sistemas
y aplicaciones de forma individual y después colectiva asi se logra abordar todo el servicio
de extremo a extremo y su medicion se realiza de una mejor manera y mucha mas claro

como se observa en el diagrama 40.
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Availability can be

expressed at several
Service levels
Logical email
% service
h lewal
Systam System
Logical (Exchange) (Lotus Notes)
% system
level
Platform (HW) Software Databases Doouments
Logical {Exchange) (Exchange) {Exchange) {Exchange)
% sub-system
lewel
sqQL
Physical DB
% component
lewel

Diagrama 34. Diagrama de reporte y medicion. [15]

4.5.3.1 RETORNO DE LA INVERSION

El retorno sobre la inversion (ROI) es una razén financiera que compara el beneficio o la

utilidad obtenida en relacion a la inversién realizada [17].

Para ITIL el ROI es un desafio ya que la empresa debe considerar bastantes factores. Y
esto debido a que se contemplan bastantes costos, como el costo de inversién, costos
internos, costos de recursos, costos de herramientas, costos de consultoria, etc. Pero el
principal desafio del ROI para ITIL es definir o cuantificar el retorno que va a tener la
empresa a partir de estos costos, por lo tanto ITIL propone contemplar los siguientes

factores para realizar una declaracion del ROI:
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s ¢Cudl es el costo del tiempo de inactividad? Se debe contemplar el tiempo vy
cantidad de productividad que se logra perder por esta inactividad y las pérdidas de
ingreso del cliente por no poder operar.

% ¢Cudl es el costo de volver a realizar lo mismo? Se debe contemplar las actividades
gue han fallado y decidir cudles son retirados y cuéles deben ser reestructuras,
adicionalmente contemplar el tiempo y costo que lleva volver a realizar la misma
tarea.

s ¢Cudl es el costo de redundancia? Se debe revisar las actividades o métodos que
se realizan redundantemente.

s ¢Cudl es el costo de los proyectos que ya no generan valor? Se debe revaluar los
proyectos para ver cuales han cambiado sus objetivos y verificar ya no agregan
valor a la empresa o por condiciones o cambios estos proyectos se han detenido.

% ¢Cudl es el costo de entregar un servicio, una aplicacién o una solicitud tarde? Se
debe evaluar el impacto que tiene en la empresa una entrega tarde.

«» ¢Cudl es el costo de escalar incidentes a grupos de apoyo de segundo e inclusive
tercer nivel y no lograr resolverlos en el primer nivel? Se debe contemplar el tiempo,
la re asignacion de tareas y posibles entregas tardes de los grupos de apoyo por

estar resolviendo incidentes de primer nivel.

4.5.4 PREGUNTAS DE NEGOCIO

Cuando las empresas van a realizar el proceso de Mejora Continua Del Servicio, antes de
iniciar dicho proceso la empresa debe definir qué es lo que desea cambiar o mejorar en el
futuro con respecto a la situacion inicial. Por lo tanto ITIL propone una serie de preguntas
para que la empresa las analice y las responda asi le puede dar una vision mucho mas

clara del sistemay de lo que desea cambiar y mejorar en el futuro.

% ¢Qué es lo que queremos? Consiste en analizar la filosofia institucional (mision,
visién objetivos y metas) y determinar si esta acorde a lo que estamos realizando.

Y si no volver a definirla
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¢,Donde estamos ahora? Consiste en analizar nuestro portafolio de productos vy
conocer que servicios se estan ofreciendo al cliente.

¢ Qué es lo que necesitamos? Con el analisis de nuestro portafolio de productos
determinamos cuales son los servicios que estan acordes con nuestra mision y
estan cumpliendo nuestros objetivos.

¢ Cuanto podemos afrontar? Con la ayude en lo definido en la gestion financiera y
la gestion de la demanda (fase de la Estrategia Del Servicio) podemos conocer la
capacidad que tiene nuestros servicios para afrontar la situacion actual y situaciones
futuras.

¢ Qué conseguiremos? Se debe determinar los resultados esperados con la
implementacién de la mejora continua.

¢, Qué hemos conseguido? Con ayuda de la fase de Operacion Del Servicio
podemos conocer en detalle lo que se ha logrado hasta el momento.

¢, Se satisfacen con ellos nuestras necesidades? Con la respuesta de la pregunta
anterior se puede determinar si han logrado satisfacer nuestras necesidades o si se

lograron los resultados esperados.

Con estas respuestas se logra tener una nueva o mejor definicion de nuestro negocio

con el fin de realizar nuevas busquedas de oportunidades para la mejora de nuestros

servicios y/o empresa.

4.5.5 REQUERIMIENTOS DE NIVEL DE SERVICIO
(SLR)

Los Requerimientos de Nivel de Servicio (Service Level Requirements, SLR) se encuentran
en un documento que contiene las requisiciones de servicio desde el punto de vista del
cliente y define los niveles de servicio propuestos, las responsabilidades mutuas y otros

requisitos especificos de los clientes o grupos de clientes [8].

Un Requisito de Nivel de Servicio (SLR) es lo que describe las expectativas que tiene un
cliente hacia un proveedor a cerca de servicio. Por su parte el proveedor de servicios

prepara un acuerdo de nivel de servicio (SLA) basado en los requisitos del cliente [18].

Para su correcto uso y entendimiento debe contener las siguientes especificaciones:

87



S1

Nombre del Servicio Descripcion del Servicio Cliente

Servicio 1

S2

Servicio2

Requisitos de disponibilidad

# Interrupciones

permitidas Umbrales de disponibilidad Tiempos de parada para mantenimiento
S1 Servicio 1
S2 Servicio 2

Requisitos de desempeiio

Capacidad requerida Tiempos de respuesta de las aplicaciones Tiempos de reaccidn y resolucion

Diagrama 40. Requisitos de nivel de Servicio

La descripcion del servicio debe contener una breve descripcion que muestre a grandes
rasgos las aplicaciones y componentes de Tl que lo conforman, en cuanto a los requisitos
de disponibilidad, el nimero de interrupciones permitidas debera estar alineado con lo
acordado en los SLA’s mientras que los umbrales de disponibilidad seran una medida
porcentual también alineada con lo definidos en los SLA’s y por ultimo definr uns tiempos
de mantenimiento los cuales en condiciones normales dependiendo el tipo de
mantenimiento deberan ser menores a los tiempos de inactividad permitidos establecidos
en los SLA’s.

En cuanto a los requisitos de desempefio la capacidad requerida esta dada entre el limite
inferior/superior del servicio y la carga de trabajo permitida, los tiempos de reaccion y

resolucion van de acuerdo a las prioridades definidas para cada servicio [19].

4.5.5.1 PLAN DE MEJORA DEL SERVICIO

El Plan De Mejora Del Servicio (Service Improvement Plan, SIP) es un plan formal que sirve

para implementar las mejoras a los servicios de Tl [20].
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Este plan consiste en que la empresa puedan gestionar y documentar de una forma facil y
sutil cada iniciativa de mejora continua y todo su proceso de implementacion la fase de

Mejora Continua Del Servicio.
Las Iniciativas de mejora pueden ser:

¢ Internas: La empresa decide por voluntad propia hacer mejoras, de sus productos,
servicios y/o procesos.
< Externas: La empresa consulta con su cliente sobre sus productos y/o servicios si

los SLA son los adecuados y donde no se procede a realizar una mejora en estos.

Para su correcto uso y entendimiento debe contener las siguientes especificaciones:

Descripcion | Origen de la

Nombre del Servicio o Persona a cargo Propietario de dela iniciativa

Proceso del proceso la iniciativa iniciativa
11 Servicio 1 o Proceso 1 Persona Propietario Descripcion 1 Origen 1
12 Servicio2 o Proceso2 Persona Propietario Descripcion 2 Origen 2

Diagrama 41. Formato 1 Iniciativas de Mejora.

Fecha
Resultado esperado de la Estimacion del Resultado Fecha Inicio prevista de
iniciativa costo Obtenido terminacion
11 Resultado 1 Costo 1 Resultado 1 Fecha 1 Fecha 1
12 Resultado 2 Costo 2 Resultado 2 Fecha 2 Fecha 2

Diagrama 42. Formato 2 Iniciativas de Mejora.

Capitulo 5

5. IMPLEMENTACION

Uno de los objetivos de este proyecto es la realizacion de la guia de implantacién usando
ITIL y la norma 1SO 20000 aplicAndola a una MIPYME, guia que esta desarrollada en el
contenido de este libro, sin embargo, esta guia tiene que ser probada con un caso de
estudio, en nuestro proyecto tuvimos como caso de uso el Laboratorio de Informatica de la
Escuela Colombiana de Ingenieria Julio Garavito, el cual aunque no sea una MIPYME
establecida como tal posee las caracteristicas propias de una MIPYME, ademas de esto

tuvimos la facilidad de que al estar en las instalaciones de la Escuela Colombiana de
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Ingenieria pudimos de forma mas facil tener acceso a la informacion necesaria para la
implementacion como el Catélogo de Servicios, manuales técnicos o informacion necesaria

para la implementacion.

Todo esto sumado hizo del Laboratorio de Informética el ente mas adecuado para hacer la
validacion de la guia realizada, los procesos implementados fueron validados junto con la
directora del Laboratorio quien dio el aval para el uso de las herramientas escogidas en los
servicios de Reservas y Manuales Técnicos ademas de aprobar la implementacion de un
Service Desk el cual el Laboratorio no poseia, siendo este uno de los pilares mas

importantes a la hora de hacer una implementacién de ITIL.

El desarrollo de esta implementacion se llevé a cabo siguiendo la guia de implantacion de

ITIL en las MIPYMES y en sus 5 fases como se presenta a continuacion.

5.1 ESTRATEGIA
5.1.1 FILOSOFIA INSTITUCIONAL
5.1.1.1 MISION

Apropiar y divulgar las tecnologias de hardware y software para ponerlas a disposicion de
toda la comunidad, fomentando el uso de las alternativas de software de libre distribucion.
Administrar y mantener la infraestructura computacional y de comunicaciones con las
tltimas tecnologias de hardware y software para suministrar a la comunidad universitaria

un conjunto de servicios de excelente calidad.

5.1.1.2 VISION ACTUAL

El Laboratorio de Informatica es lider en la comunidad académica nacional en la apropiacion

y divulgacién de tecnologia de hardware y software, especialmente las de libre distribucion.

5.1.1.3 VISION OBJETIVA

Para el 2022 el Laboratorio de Informatica estard posicionado como un actor clave en el
desarrollo tecnoldgico y misional de la decanatura de Ingenieria de Sistemas, ademas de
ratificarse como un referente de innovacion en temas de tecnologia de hardware y software

dentro de la Escuela Colombiana de Ingenieria Julio Garavito.
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5.1.1.4 VALORES

El laboratorio de informatica se alinea principalmente con los valores institucionales de la
Escuela colombiana de ingenieria Julio Garavito como lo son el cumplimiento la
transparencia, la tolerancia, la honradez y la solidaridad. Sin embargo, no desconoce que

para su funcionamiento también son importantes:

> La responsabilidad: Somos conscientes de la importancia de nuestra labor, por

eso cumplimos oportunamente con nuestros Compromisos.

> Elrespeto: Nos relacionamos de una forma cordial con todos nuestros usuarios
y colaboradores, y estamos dispuestos a escuchar y aceptar sugerencias de

mejoramiento.

> La honestidad: Todas nuestras actividades son llevadas a cabo bajo los
principios de transparencia y rectitud, alineados con los valores de la
universidad.

> La solidaridad: Nos sentimos comprometidos con ayudar a nuestros usuarios
en sus actividades rutinarias dentro del Laboratorio.

> La equidad: El trato hacia nuestros usuarios es el mismo sin distincion alguna.

5.1.1.5 OBJETIVOS

v Fortalecer, tecnificar y optimizar la administracién de los servicios que se proveen,

alinedndonos con el crecimiento progresivo de la institucion.

¥v" Promover el desarrollo del recurso humano que labora en él para asegurar una
cultura institucional basada en la ética, la innovacion y la busqueda permanente de

la excelencia para el crecimiento de nuestros estudiantes.

¥v" Apropiar y divulgar el conocimiento de nuevas tecnologias de hardware y software

para que estén a disposicion de toda la institucion.
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5.1.1.6 ESTRUCTURA ORGANIZACIONAL

El Laboratorio de informatica se encuentra bajo la direccién de la Decanatura de Ingenieria
de sistemas (Numeral 3) el cual a su vez se encuentra ubicado en la estructura

organizacional de la institucion de la siguiente manera:

92



ot o
seuctss:
5000183 9 0D [—
[ il L3
Epease o apam
o) ooy -
_ e | T
] e LT @ sy g
mioeogr i) sexprisy P
vieak o cmm ]
gl as il ) sognsg @
REuLg A opoees] xR ] o o L
- iepa 5 wnng = FeRug e o sy e sopms3 pnes
P I R — s 8 D C T wponmg
' - -
' ! ! ! ' ~ ' '
) RG0S
B UBLnH MR G SRAPERH Ry fly AU ™ L] BRI | G L] L
0 powtn a a an p L) = Suiewell) 8 pspentu] 4 U] o st g B
wemayg | | K | EnjpuEag ey enmseg wrgmassg el iy e mmRzag

€L 2l L

spusep | [y B seqpwaEy B0 ] oy g 9
Ll L m T - eumuay) an Ejuanaliu] & uauE) ap
e EanBUEE ) [r— e pramng g
I ! I ! I | | 1
I
g —
enenspy uppesadg sp . [ 20 e,
enensipy uorsag op N [ |
ewgpeoyugpessdg spprn [ | ST
=
pERuRT)
eowgpenyuppnoeig spean [ | E [ revsionsu opoueseq | [ ospeasan & sauojosapnuss |
I
enegsuey - cospesy uogsep ep pan [ | oy 1o
oy
JEUCENYSU| UGHSSE) 8D [BAIN _H_
OOy ‘(e
T OARoRI] MY

BlIOSASY B [BAIN - - = -

Y —
wgosang ep e [N
sopeiSajoy souefig) ‘

VIINYOHO YdNLoNY 1S3

OLIAYHYSD OInnr
YI43INION| 3a
YNYISNOT0D
Y13nos3

93



Concretamente la estructura organizacional del laboratorio esta estipulada de la siguiente
manera:
FACULTAD DE

INGENIERIA DE
SISTEMAS

Laboratorio de

Informaticay
telematica

Comité Asesor

Adml_nlstracmn Y AprOpI?CI_On Seguridad servidores
seguridad de salas Tecnologica

Y servicios

Seguridad servidores
Y servicios

Administracion de
sistema

Monitores

Estructura organizacional del Laboratorio [21]

5.1.2 PORTAFOLIO DE SERVICIOS
5.1.2.1 SERVICIOS EN DESARROLLO

Actualmente en el Laboratorio de Informatica se estan desarrollando tres servicios,
ademas ya hay uno en periodo de prueba y otro que hasta ahora se identificd, pero
sobre el cual no se ha hecho ningun desarrollo profundo. Estos servicios han nacido
para poder suplir algunas necesidades que han presentado los usuarios del Laboratorio

y la decanatura de Ingenieria de Sistemas.
Servicio identificado:

e Tras haber identificado la ausencia de un proceso formal que describa la
restauracion del servicio normal del Laboratorio o del manejo sobre los
comentarios e incidentes que reportan los usuarios, desde la directiva del
Laboratorio se plante6 la necesidad de formalizar dichos procesos
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efectivamente, de tal forma que se potencialice la provisién de servicios y se

atienda oportunamente las probleméticas de los clientes.

Servicios en desarrollo:

¢ Una red privada virtual (siglas en ingles VPN) con el fin de que los estudiantes y
los profesores puedan acceder de forma remota a los servicios prestados por la
escuela.

e En el aula C1-204 del bloque C, se esta implementando un proyecto de Smart
City basado en reconocimiento facial para el ingreso de los profesores a esta
aula.

e En el Laboratorio de Informatica se van a implementar unas pantallas de
informacion para tener control de los equipos disponibles, ocupados y
reservados en los laboratorios.

e Se est4 construyendo una aplicacion que le permita a los profesores tanto copiar
como traer archivos hacia y desde un conjunto de computadores del Laboratorio,
este servicio tiene como fin permitir que si un profesor desea montar en los
equipos una evaluacién pueda hacerlo rdpidamente y posteriormente pueda

recolectar las respuestas dadas en archivos por los estudiantes.
Servicio en prueba:

e Para la Maestria en Gestion de la Informacién se presentd un software

llamado Open Journal para el apoyo de la gestion de los proyectos de grado.

5.1.3 CATALOGO DE SERVICIOS

Actualmente en el Laboratorio de Informatica se gestionan 20 diferentes servicios que estan
a la disposicion de la comunidad de la Escuela Colombiana de Ingenieria Julio Garavito,
algunos de estos servicios han surgido a raiz de proyectos internos del Laboratorio o de

iniciativas de algunos integrantes que han pasado por la organizacion.

En general, todos estos servicios estan pensados y alineados en cumplir o complementar
los procesos enfocados en la mision del Laboratorio. El Grafico 3 presenta el catalogo de

servicios con el que actualmente cuenta el Laboratorio.
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Servicio

Descripcion

Asesoria Técnica

Los monitores del Laboratorio pueden asesorar a otros estudiantes, sin embargo no realizan las
tareas en cuestion

Administracion de Lockers

La supervision y distribucion de los lockers esta acargo del Laboratorio, sin emabrgo la asignacién
de estos se lleva a cabo de acuerdo a las politicas de la decanatura, quién los asigna de acuerdo al
promedio de los estudiantes entre otras métricas.

Portal web Silabinfo

El mantenimiento y gestidn del portal web del Laboratorio, a través del cual se dan a conocer sus
servicios. El siguiente enlace hace referencia a dicho portal:
http://laboratorio.is.escuelaing.edu.co/

Manuales Técnicos

El Laboratorio pone a disposicidn del publico en general su base de conocimiento en la cual se
pueden consultar diferentes manuales técnicos de diferente indole. El siguiente enlace hace
referencia a dicho servicio: http://laboratorio.is.escuelaing.edu.co/labinfo/BaseConocimiento/

Préstamo de elementos

Objetos como cables RJ 45, audifonos, portdtiles, etc..

Préstamo de salones

Ya sea para practica libre o clases particulares como SPPC o reposiciones

Provision de materiales para el
desarrollo de proyectos de grado

Los estudiantes en PGR hacen la solicitud de recursos que necesitan y el Laboratorio hace la gestidn
para conseguirlos

Sistema de horarios

Portal web a través del cual los estudiantes pueden hacer actividades relacionadas con los
horarios, como por ejemplo, ajustar la preincripcién, solicitar cambio de grupo o solicitar el retiro
de una materia. El siguiente enlace hace referencia a este servicio:
http://decanatura.is.escuelaing.edu.co/horarios/

Servidores

De estudiantes, desarrollo, profesores, base de datos, entre otros

Software de administracion interna

Permite sacar estadisticas de los monitores

Computadores

Con sistemas operativos Windows, Linux y Macintosh

Comunicacién y promocion del
programa

A través de las pantallas

Tansmision de eventos

A través de streaming el Laboratorio transmite los diferentes eventos de la decanatura como lo
son: El seminario de seguridad informatica, la vitrina académica y la maratén de programacién.

ITALC

Para el monitoreo y acceso remoto de los computadores del Laboratorio

Instalacion y actualizacion de
software

Ya sea por peticidn de un profesor o por politicas internas, el Laboratorio se encarga deinstalar o
actualizar los softwares que los estudiantes, profesores o en general el publico necesite

Bases de datos

Provee el servicio de bases de datos como Oracle o MySQL

Mantenimiento de equipos y red

Atiendo los problemas que puedan presentar los diferentes equipos o la red del Labinfo

Virtualizacidn para proyectos de
grado

Se protegen las virtualizaciones que los diferente proyectos de grado requieran

Backup

Se gestionan backups de la informacién que mantiene el Laboratorio

Software de cumpleaiios

Software que envia automaticamente un mensaje de Feliz Cumpleafios a todos los usuarios que
pertenezcan a la decanatura de Sistemas.

La gestion y administracidn del servidor proxy para ponerlo a disposicidn de los usuarios que lo

Servidor proxy . . . o
requieran, bajo una previa autorizacion.
El Laboratorio provee de plataformas como servicio cuando sus usuarios lo requieren, por ejemplo
PaaS para proyectos de grado y materias especiales, arenas de programacion para materias como PIMO,
PIMB o eventos como las maratones de programacion
laaS El Laboratorio provee la infraestructura a diferentes usuarios que lo soliciten, por ejemplo para
aa .
proyectos de grado o el servicio de OpenSIim
Saas El Laboratorio provee de software a alguno de sus usuarios, por lo general para requerimientos de

la decanatura de Sistemas

Lista 1. Listado de servicios en operacion

Con la finalidad de comprender y establecer formalmente los servicios que apoyan

directamente el proceso misional del Laboratorio para tener claridad acerca de hacia donde
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se deberian emplear mayores esfuerzos y recursos, a continuacion, es posible ver la
categorizaciéon de estos mismo segun su descripcion y la valoracion de algunos miembros

de la organizacion.

SERVICIOS MISIONALES
Manuales Técnicos Saas Servidores Paas laas

Provision de materiales para s e

Asesoria Técnica el desarr;gt;rda%groyectos Computadores e
T ge || Geessecms | Mo e
eventos
Backup Servidor Proxy
SERVICIOS DE SOPORTE Y OPERACIONES
Admi?;itli:gfm de Fréstamo de salones admir?igtﬂr:'r?i?ndiﬁtema e

Prestamo de . )
elementos Sistema de horarios Soﬂwarende
cumpleaiios
SERVICIOS COMPLEMENTARIOS
Portal web Silabinfo Comunicacion y
promocion del
programa

Diagrama de servicios

5.1.4 SERVICIOS FUERA DE OPERACION

El Laboratorio de Informatica desde hace 5 afios tuvo que suspender por fallas técnicas del
software el servicio Silabinfo que consistia en que los profesores y estudiantes de Ingenieria

de sistemas podian realizar reservas de los equipos o elementos del Laboratorio.

El Laboratorio de Informética antes estaba encargado de la administracion de todos los
equipos con los que cuenta la Escuela Colombiana de Ingenieria Julio Garavito y por

politicas de la escuela asign6 un grupo llamado Osiris para la administracion de éstos,
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dejando al Laboratorio de Informatica encargado solamente de administrar la infraestructura

computacional de la Decanatura de Ingenieria de Sistemas.

5.1.5 PLANES DE PROVISION DE SERVICIOS

Servicios del Laboratorio de Informatica:

e Servicios entregados por personal del Laboratorio de forma directa, o por otras

personas bajo supervision de éstas, con el propdésito de cumplir los objetivos.

La provision comprende tres tipos de actividades:

1. Asignhacidn: Esta actividad consiste en separar (asignar) un recurso fisico del
Laboratorio de Informética como el préstamo de laboratorios, y el préstamo de

elementos como cables RJ-45, audifonos, computadores portétiles, etc.

2. Activacion: Esta es una actividad mas de tipo gerencial, consiste en tener en
un control interno de los elementos que se tienen para prestar y de registrar
cuales se han prestado y cuales estan disponibles para asi poder consultar de

forma mas eficaz.

3. Instalacion: Esta actividad, aunque no es parte de la prestacion de servicios de
préstamo de recursos fisicos, es esencial a la hora de hacer mantenimiento de
los computadores que hacen parte del Laboratorio, en donde se instala el
software necesitado por los estudiantes y profesores adscritos a la decanatura

de Ingenieria de sistemas.
Otros procesos dentro de la provision:

v" Logistica: Procesos simples como guardar los elementos que son devueltos luego
de un préstamo, abrir salones, procesos de retirada de equipos que no funcionen

y la asignacion de monitores para brindar asesorias.

¥v' Mantenimiento y atencién al cliente: Este proceso se encarga de la revision y
resolucion de averias, atencion a reclamos, etc. Esto para casos en que se produce
algun tipo de error en la provision de un servicio, ya sea por un error de tipo
comercial, es decir, no se ha aprovisionado el servicio realmente solicitado por el

cliente, errores en la instalacion.
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Gestién de la fuerza de trabajo: Es un proceso para la intervencion de monitores
gque deben desplazarse a donde lo soliciten, ya sea el personal administrativo del

Laboratorio o alguna persona que requiera de los servicios del Laboratorio.

.6 POLITICAS PARA LA PRESTACION DE

SERVICIOS

El préstamo de algun servicio se realiza por medio de correo electronico
especificando el servicio, fecha y tiempo de uso del mismo (En caso de
solicitar un laboratorio es necesario especificar cantidad de computadores

y programas necesarios).

El tiempo de respuesta es a mas tardar 24 horas de haber realizado la

solicitud de algun servicio.

El préstamo de elementos o0 accesorios para estudiantes es necesario que

el estudiante presente el carné.

El préstamo de algunos servicios es Unicamente en el horario estipulado

por la Escuela.

El préstamo de servicios a externos de la institucion se debe realizar

directamente con la decanatura de ingenieria de sistemas.

Los servicios brindados por el Laboratorio de Informatica son

exclusivamente para uso académico.

DISENO

Una vez se tuvo claridad sobre los requisitos que el Laboratorio tenia con respecto a los

tres servicios que iban a ser atendidos dentro de la implementacion; la definicion de la

arquitectura para el Service Desk resulté teniendo gran importancia, ya que es un servicio

nuevo bajo el cual se centralizaran todas las peticiones que los usuarios tengan y las

canalizara mediante un proceso de seleccion en el cual se redirigird cada peticién a su

respectiva unidad de soporte (Monitor), permitiendo que si un incidente o peticién no puede

ser atendida por la unidad de soporte designada, esta podra escalar la evaluacion de la

peticion a la administracion del Laboratorio.
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Continuando con los lineamientos de la guia, en algunas ocasiones resulta clave definir el
flujo de datos para tener un mejor control sobre el proceso que la informacién tiene a lo
largo de la prestacion del servicio y de esta manera prever cualquier posible interrupcion.

Una buena practica es analizar el flujo actual y de ser necesario modificarlo o crear un flujo

obijetivo.

En el caso concreto del Service desk, no se tenia estructurado un proceso que definiera
cémo se deben atender los incidentes que reportan los estudiantes (usuarios). Puesto que,
por lo general los requerimientos de los usuarios eran reportados directamente al personal
del Laboratorio 0 en ocasiones a través del correo electrénico. Con la adopcion de ITIL,

actualmente el personal del Laboratorio puede conocer cual es el flujo que tienen los datos

Diagrama. Arquitectura del Service Desk

[ | Laboratorio
DESK —
| — | SOPORTE TECNICO
| Personal
Uicnlores Laboratorio

dentro del proceso y en base a ello poder tomar acciones.
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Nivel del incidente
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‘ Incidentes ‘
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Diagrama. Flujo de datos para el Service Desk
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Sin embargo, en ocasiones hay servicios que tienen definidos sus propios flujos de datos y
en ocasiones es necesario cambiarlos. Para el caso concreto del servicio de Reservas, el
flujo que el Laboratorio tenia, tuvo que ser actualizado y acoplado al nuevo desarrollo de
dicho proceso.

La modificacion de este servicio, se llevo a cabo a raiz de la poca efectividad que tenia el
proceso pasado en el que el empleado del Laboratorio encargado de la asighacién de
laboratorios recibia un correo con una solicitud y éste debia revisar personalmente que no
hubiera clase o alguna actividad programada con minimo un dia de anterioridad para asi
poder aceptar la reserva.

Correo electronico
Solicitud de prestamo = Consulta de solicitudes
Solicitudes i
\, |

& LY i ]

Cliente ‘Consulta | { i Empleado del
e S I =111 111 1]
moepeesm | ... Respuestas Verificacion de disponibilidad

Solicitud de prestamo
¥
Sisternas da asignacidn Aprbacn de

! ¢ La solicitud e

: i @spiGial?
% 5 dh s .

Salones disponibles Erpleado de
Charila o labaraiong
Respuasta de aspera
’ [Ausomatica)
Consulta respuesta : T
Raspuasts solictud

Diagrama. Flujo de datos para el servicio de reservas
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Con el nuevo sistema para gestionar dicho proceso, el usuario que hace una reserva
autométicamente se le asigna y se le notifica al personal del Laboratorio para que sean
ellos quienes la revisen en caso de ser necesario. Dicha solucién mejora considerablemente
el proceso en cuestiones de tiempo y precision, pues automatiza gran parte del proceso y

facilita el trabajo del personal encargado de dicho servicio.

Matriz RACI

Monitor

()
°
®
S
@)
et
O
3]
=
@]

Desarrollador
Personal
administrativo
Laboratorio

R [
Mantenimiento I A R
Administracion A I R
Solucién de incidentes C C R

Tenemos 4 roles que se destacan en el Laboratorio los cuales juegan papeles diferentes
en cada uno de los servicios, tenemos el Grupo Desarrollador (que pueden ser estudiantes
de algun proyecto de grado o monitores) quienes estan a cargo de desarrollar las diferentes
SoSw que se tienen dentro del Laboratorio y solo estan presentes en la tarea de
implantacién de SW. El Personal Administrativo con el que cuenta el Laboratorio tiene un
rol importante en la administracion de los sistemas que se tiene instalados puesto que este
rol se responsabiliza de que la tarea se realice y es el que debe rendir cuentas sobre su
ejecucion y ademas puede consultar lo que suceda con los incidentes relacionados con el

servicio.

La Directora del Laboratorio tiene el rol de mayor categoria en el Laboratorio y es a quien
se le informa de todas las tareas o actividades que se realizan, ademas de esto al igual que
el Personal Administrativo puede consultar las soluciones dadas a los incidentes por parte
de los monitores, esta consulta tanto el Personal Administrativo como la Directora del

Laboratorio la podra hacer por medio del Service Desk.

El dltimo rol es el del Monitor, es la persona responsable de que los servicios tengan

mantenimiento cuando lo necesiten, son responsables de la administracion de los servicios
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y ademas son quienes por medio del Service Desk puedan dar solucién a los incidentes

gue se presenten con otros servicios dentro del Laboratorio.

5.3 TRANSICION

La transicion inicia con una peticion o tramitacion del servicio el cual es evaluado y se mira
la viabilidad que este tiene para desarrollarse en el Laboratorio, posteriormente a su
aceptacion se procede a hacer la implementacion la que incluye gestion de configuracion,
en el cual se tendrd un modelo légico de infraestructura de Tl, se realizaran pruebas para
validar la calidad del servicio y para evaluar que el servicio cumpla los requerimientos del
Laboratorio, pasadas las pruebas se hace la entrega del servicio haciendo la instalacién en

los servidores del Laboratorio.

Tramitacion del "
servicio }—> Viabilidad
h 4 l

. Implantacion del Gestion de
Documentacion Edl servicio 4" configuracion l

Equipo de trabajo

Pruebas

—{ Verificacion y cierre ’—P Gestion de entregas

Diagrama de transicion del Servicio

Planificacion y soporte a la transicion

El objetivo principal del soporte a la transicion es el de garantizar que los nuevos servicios
cumplan con las especificaciones del disefio del servicio, a su vez debe de garantizar la

identificacion y minimizacion de riesgos que pueden interrumpir el servicio durante la etapa.
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Subprocesos:

v" En el Laboratorio de informatica y en cualquier MIPYME los recursos econémicos
son limitados, es por esta razén que para la implantacion del sistema para reservas
del Laboratorio de Informética debe ser en lo posible un software Open Source o de
bajo costo.

Los responsables de la implantacién del software sera el proveedor que tenga el
mejor sistema que se ajuste a los requerimientos del servicio, para su mantenimiento
también seran los proveedores quienes se haran cargo. Las personas que van a

utilizar este sistema son los trabajadores y los monitores del Laboratorio.

Pueden existir limitaciones en cuanto a la capacidad inicial que tenga el software a
implementar, esto se debe a la cantidad de estudiantes que pueden ingresar a la
Escuela Colombiana de Ingenieria, en este caso es necesario hacer el andlisis de

gestion de la capacidad citado en la fase de Disefio del Servicio.

Existen riesgos que pueden afectar el funcionamiento del servicio como: una caida
en el servidor del proveedor, mala utilizacién de la herramienta por parte de los
trabajadores y monitores del Laboratorio, una sobresaturaciéon del sistema, que una
vez terminada la implementacion se necesiten mas recursos para el sostenimiento

de la aplicacién.

Se debe crear un consejo de cambios (CAB) el cual evalle los cambios hechos en

el servicio y ayude a priorizar la gestién de cambios.

v En este momento el Laboratorio de Informatica cuenta con los conocimientos
técnicos de los monitores para apoyar las actividades de implantacién del servicio,
los recursos econdémicos son limitados y ademas se tiene la infraestructura

tecnoldgica necesaria para este software.

v' Es necesario que durante la implantacién de este software se indiquen fechas
exactas de entregas de software funcionando y que se pueda probar para poder
retroalimentar y hacer las correcciones necesarias.

Otro punto importante es el uso de los recursos, se debe tener en cuenta que los
recursos son limitados y que no se pueden desperdiciar, por ende, es necesario

tener un control sobre los recursos utilizados en la implementacion.
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v' Toda la informacion recolectada a lo largo de la planificacién y el soporte a la
transicion debe ser informada al gerente a cargo del proyecto para que tome
decisiones correctivas o para que dé via libre para continuar a la siguiente fase del
proceso.

5.4 OPERACION

5.4.1SERVICE DESK

El Laboratorio de Informatica de la Escuela Colombiana de Ingenieria Julio Garavito en su
busqueda de alinear su funcionamiento segun los planteamientos de ITIL, vio la necesidad
de adoptar una herramienta de Mesa de Ayuda (Service Desk) a través de la cual pudiera
gestionar de forma efectiva los diferentes servicios que presta. Para tal fin, se estudiaron
diferentes soluciones disponibles en el mercado, sin embargo, fue la herramienta
ServiceDesk Plus la Unica en acoplarse a los requisitos que el Laboratorio presentaba al

momento de hacer el andlisis.

La herramienta fue desarrollada por la compafia ManageEngine y la versién adoptada por
el Laboratorio fue la Standard, la cual, entre muchas funcionalidades, permite la gestion de
incidentes el cual fue un punto critico al momento de iniciar la adopcion de ITIL. Entendiendo
la importancia de la seguridad en los sistemas, el Service Desk (SD) esta configurado para
hacer el proceso de autenticacion a través del propio directorio activo que tiene el
Laboratorio y de esta manera gestionar facilmente diferentes aplicaciones al estar

acopladas en dicho item.

Nombre de usuario [2100772

Contrasefia |

2| o weria £ A
2 S s | Abrir sesion en [ LABINFO

Iniciar sesion Recordar sesion < Opciones

/ﬂ)
ManageEngine/ | Copyright © 2018 ZOHO Corporation. Al rights reserved. Help Desk Software by ManageEngine ServiceDesk Plus | 9.3

Interfaz 1. Autenticacion del Service Desk
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Desde la perspectiva de un usuario normal, la herramienta ofrece muchas funcionalidades
gue a través de trabajos futuros el Laboratorio puede ir implementando y de esta manera
poco a poco construir un sistema robusto. La Interfaz 2 presenta la vista inicial que

encontrara un usuario que no tenga ningun rol administrativo o de monitor.

En el mena superior (Numeral 1) los estudiantes podran encontrar el listado de todas las
solicitudes que han hecho sobre los servicios que presta el Laboratorio (ampliacién en la
interfaz 5), asi mismo como el listado de los documentos o soluciones que hay disponibles

para ellos en la base de conocimiento.

En el numeral 2 los usuarios podran iniciar el proceso de generacion de una nueva solicitud,
esta opcidn les despliega la Interfaz 3. Ademas, en el numeral 3 los usuarios pueden llevar

registro de cuantas solicitudes han hecho y no han sido resueltas.

Resumen de mis solicitudes Soluciones populares [

Vitrina Academica

PROGRAMA DE INGENIERIA DE SISTEMAS A
FeRLIFERE Acerca de Nosotros

VITRINA

==

R
Interfaz 2. Vista inicial de usuario en el Service Desk

Complementario a las funcionalidades que apoyan el proceso de gestién de incidentes, en
el numeral 4 los usuarios pueden tener una vista rapida de los elementos mas populares
de la base de conocimiento y de esta manera intentar atender inquietudes de forma mas
rapida. El numeral 5 es un panel conectado a la pagina web oficial del Laboratorio donde
los usuarios podran consultar mucha més informacién con respecto a la organizacion. Vale
la pena mencionar que, dichos paneles son totalmente gestionables y pueden ser

modificados de acuerdo con las necesidades que surjan.
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F Bl solicitudes  Soluciones

Categorias de plantillas Buscar | Buscal A, | Nueva solicitud

# Administracion de datos D' Froblema teclado

# | Base de conocimiento E, Problemas en un computador

# | Hardware
i l#» Problemas mouse

# | Intemet

#  Plataformas

(i3
D~ Problemas router
(@3

*| Poral de reservas i s Problemas switch
* Silabinfo
| Software

& | Streaming

Interfaz 3. Plantillas de incidentes

La interfaz 3 presenta el listado de plantillas que ofrece el SD, de acuerdo a solicitudes
frecuentes que se hayan hecho sobre una determinada categoria de servicio. Sin embargo,
cuando el usuario considere que su solicitud no encaja con ninguna de las plantillas
disponibles, éste puede generar una solicitud totalmente nueva desde el boton “Nueva
solicitud”. En la interfaz 4, se presenta la vista del formulario que debe llenar un usuario

para poder hacer efectiva su solicitud.

Plantilla de cambio | Manusl incorrecta

Interfaz 4. Formulario para generar una solicitud

Tal como se mencion6 previamente, los usuarios tienen la posibilidad de consultar el listado
de solicitudes que han reportado y de igual manera conocer la trazabilidad que se le ha
dado a cada una de ellas. Cuando una solicitud es atendida por un monitor, el sistema le

cambia el estado y por politicas del Laboratorio el monitor debe dejarle un mensaje
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informativo al usuario con respecto a la solucion que se haya dado. Dicho mensaje puede

ser consultado y contestado a través de esta interfaz.

Todas mis solicitudes ~ | E Muevo Q| M 25~ 1-3de3 | < | >

D ¥ Asunto Nombre del solicita. Asignado a Vencimiento antes Estado Fecha de creacion Sitio En nombre de
4 Internet 2100772 Administrator - Cerrado Jan19, 2018 12-28PM -

3 Problemas computador 2100772 manitor monitor - Abierto Jan19, 20181226 PM -

2 El teclado no tiene numeros 2100772 manitor monitor - Abierto Jan 19,2018 09:28 AM -

igeoreuome
o ineormasics Solicitudes

Interfaz 5. Listado de solicitudes

Dejando a un lado la vista de los usuarios y atendiendo los lineamientos de ITIL junto con

los

de la Guia, el SD le permite al administrador del Laboratorio tener reportes del

funcionamiento de los servicios y monitores de forma sencilla e intuitiva. De igual forma, la

herramienta da la facilidad de gestionar esos reportes de acuerdo con la informacién que el

director del Laboratorio crea mas conveniente.

La

lE'ul:r—.-I.(r'In
MEOrNmacica

Servicio de asistencia

Solicitudes por Técnico Tecnico v
Abierto En espera Vencido

menitor monitor 3 0 0

Mo asignado 0 0 0

(=

Total 0

Interfaz 6. Reportes del Service Desk

herramienta apoya el proceso de gestién de incidentes con respecto a los servicios que

actualmente el Laboratorio presta, sin embargo, se espera que se continle trabajando en

la

implantacién de otros procesos para lograr una gestion centralizada y eficiente que

mejore dia a dia la calidad de los servicios que se prestan a la comunidad académica.
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5.4.2 SERVICIO DE MANUALES

El Laboratorio de Informatica de la Escuela Colombiana de Ingenieria Julio Garavito cuenta
con un amplio catalogo de servicios, dentro de este catadlogo se encuentra el servicio de
manuales técnicos, un servicio prestado para monitores, personal administrativo y

estudiantes de Ingenieria de Sistemas.

Para la prestacion de este servicio el Laboratorio de Informatica ha creado un sitio web
disefiado con el propésito de reunir, organizar y crear manuales relacionados a las
actividades académicas de los estudiantes de Ingenieria de Sistemas, que pueden ser
usados en otras disciplinas. Con el fin de ser una ayuda a la comunidad de la Escuela

Colombiana de Ingenieria.

Dentro de las especificaciones hechas por la directora del Laboratorio de Informatica estaba
la de tener en la mayor medida posible una sola herramienta para manejar los servicios
prestados por el Laboratorio, actualmente este servicio de manuales no esta ---- con el
portal de Silabinfo que es en donde actualmente el Laboratorio maneja la mayoria de sus
servicios a pesar de que existe dentro de la pagina web que redirige automaticamente a la

pagina en donde se encuentran los manuales técnicos actualizados.

Es por esta razdn que nuestro equipo de trabajo, contando con la aprobacion de la directora
del Laboratorio tomamos la decisién de hacer uso de la base de conocimiento con la que
cuenta el Service Desk propuesto anteriormente, esta base de conocimiento cumplia con
las caracteristicas basicas de un KMS o un gestor de conocimiento las cuales eran algunas
de las especificaciones hechas por la directora del Laboratorio, dentro de estas

especificaciones se tuvo en cuenta:

» Uso de metadatos.

> Gestion documental, que se puedan anexar archivos adjuntos con los manuales,
una descripcién breve y un titulo.

> Poder medir la trazabilidad que tienen los manuales en cuanto a modificaciones y el
conocimiento de quién las realizo.

> En esta base de conocimiento podemos perfilar los manuales segun los roles del
Laboratorio y asi privatizar algunos manuales para que solo lo puedan consultar los
monitores del laboratorio y el personal administrativo.

> Los manuales se pueden agrupar segun los temas que tratan y asi mismo hacer una

busqueda mas efectiva.
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Una vista de la base de conocimiento del Service Desk es la siguiente:

O ismce A ©  soiciudes | sohciones amn O o &

rupacion por temas
Agrup pot Metadatos Biisqueda por temas
Topicos ol ) Tde7?
p I I |1 Soluciones I © Nueva solucion Accione 1-7de7 2 Y,
Todas las soluciones
Administativos

Informacion para monitores o Documentos adjuntos, tema, titulo
Infraestructura Manuales privados o publicos

Trazabilidad del manual

Linux
Monitores # g 9 Linux

Publico

Sin categoria
Windows

Interfaz 7. Listado de manuales técnicos

5.4.3 SERVICIO DE RESERVAS

El Laboratorio de Informatica de la Escuela Colombiana de Ingenieria Julio Garavito cuenta
con seis laboratorios tecnoldgicos los cuales son prestados para profesores estudiantes y

muy pocas veces a terceros con fines de uso académico, de investigacion y eventos.

Para la prestacion del servicio de reservas el usuario debe realizar una solicitud por correo
electronico en el cual especifica cual laboratorio necesita, a que hora lo necesita, que dia
lo necesita y para que uso lo necesita, inclusive en algunos casos agregan algunos
comentarios sobre que software y/o hardware necesita. Apenas el usuario realiza la
solicitud un empleado del Laboratorio recibe este correo, verifica la disponibilidad y da

respuesta al usuario segun el caso.

Este proceso no esta para nada automatizado ya que depende en gran medida de la
disponibilidad que tenga el empleado del Laboratorio y de la frecuencia con la que revise el

correo electrénico.

Por esta razén y en pro de optimizar los tiempos de respuesta y disminuir la carga al
personal del laboratorio, se llegé al acuerdo con la directora del Laboratorio de implantar un
sistema de asignacion de laboratorios en el cual un usuario pueda visualizar la
disponibilidad de los laboratorios durante el semestre, pueda conocer la descripcion de

cada laboratorio para que pueda escoger el laboratorio mas adecuado a sus necesidades
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y realizar de forma automatica la reserva de un laboratorio y en el caso de que necesite un
requerimiento especial, el usuario pueda agregar una observacion de lo requerido y que

dicha reserva se le notifique al personal administrativo.

A continuacién, vamos a ver unas capturas de pantalla del sistema implementado.

Login

Username” ]’

Password”

Login | Cancel
O Copynght Craig Rodmay - Santiago Chisco - Juan Gutiérrez - Nicolds Guamdr
Ths poge wos losded 0.0351 scconds
Interfaz 8. Autenticacion del Software de Reservas.

1) El proceso de autenticacion se realiza con la cuenta de correo electronico

suministrado por la Escuela y se realiza la validacion con Outlook 365.

I L Bookings IZ I & My Profile I 3 N

M Control Paned g Logout

& Copynght Craig Rodnay « Santiago Chiscs - Juan Gutierres - Nitolas Guaman

Ths page was loaded & D450 seconds

Interfaz 9. Panel de control del usuario.
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2) Con el siguiente botén el usuario puede visualizar la disponibilidad de los
laboratorios.

3) Con el siguiente boton el usuario puede consultar su perfil

4) En la pantalla se puede visualizar el usuario que se encuentra logeado.

I Date: 22/01/2018 = Eioidj
<< Yesterday Monday 22nd January 2018 - Semestre Tomorrow >>
Sals Inteligente Sela Multimedia Softweare
. © B © 2o © 2ok
em:o 8 Ot © Book © Beok
Brarh © ook © ook © Beok
mi om | om =Tt
e |7 O © 8ok © 8eck
2304 © Back © Bock © Beok
4“::?1'3’: © B £ Beck © Beox © Beck O ot
s"!:,;.c © Bk © Bock O Beox © Bock © Beck

ot e [

Interfaz 10. Panel de reservas.

5) Con el siguiente botén el usuario puede seleccionar cualquier fecha para
poder visualizar y/o reservar en dicha fecha.
6) Visualizar el nombre del laboratorio.
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7) Visualizar la hora.

8) Se puede visualizar quien reservo el laboratorio y para que se reservo (El
color naranja significa que esta reserva es por todo el semestre en ese salon
y a esa hora).

9) Se puede visualizar quien reservo el laboratorio y para que se reservo (El

color azul significa que esa es solamente por ese dia).

10) Con este botdn el usuario puede realizar la reserva de un laboratorio.

Logged in a3 BRAYAN GUZMAN

Booking Information
Use: I 11
Observations: [ | 12

Book Cancel

Control Pangd & Logout

Lopynght Crag Rodnay - Sanbago Chizco - Juan Guterres - Nicolas Guzman

Interfaz 11. Descripcién de reserva.

11) En la siguiente casilla se procede a escribir para que se va a usar el
laboratorio.

12) En la siguiente casilla se procede a escribir alguna observacion o
requerimiento que necesite el usuario.
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Reserva de Laboratorio

Yesterday, 12:57 pm

LBBOras0nio
II'IIEEII"ITIBI:iEB

Ingenieria de Sistemas
ESCUELA COLOMBIANA DE INGENIERIA JULIO GARAVITO
Hemos aprobado su reserva

BRAYAN GUZMAN

Del Laboratorio:
Software

Para la hora;
11:30:00

Para la clase:
AREM

Para la fecha:
2018-01-22

Con las siguientes Observaciones:
Software Bonita

Interfaz 12. Correo de Reserva

La Interfaz 12 nos muestra el correo que le llega tanto al usuario que realizo la reserva
como al personal del Laboratorio para que este conozca el detalle de la reserva.
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Capitulo 6

6. GLOSARIO

Liberaciéon (inglés: Release): Son uno o mas cambios en un servicio de Tl que se
construyen, prueban e implementan de forma conjunta. Una sola liberacion puede incluir

cambios en el hardware, software, documentacion, procesos y otros componentes [8].

Solicitud de cambio (inglés: Request for a change) (RFC): Es una propuesta formal para
hacer un cambio. A menudo, el término es mal utilizado para referirse a un registro de

cambio, o al propio cambio [8].

Interesado (inglés: Stakeholder): Es una persona que tiene una participacion o intereses
en una organizacion, proyecto, servicio de Tl etc. Los interesados pueden estar interesados
en actividades, objetivos, recursos o entregables. Los interesados pueden incluir a los

clientes, socios, empleados, accionistas, propietarios, etc [8].

Elemento de configuracion (Cl): Es cualquier componente u otro activo de servicio que

debe ser gestionado con el fin de entregar un servicio de Tl [8].

Comité asesor de cambio (inglés: change advisory board) (CAB): Es un grupo de
personas que dan soporte en la evaluacion, priorizacion, autorizacion y programacion de

los cambios [8].

Interfaz del proveedor de servicios (SPI): Es una interfaz entre el proveedor de servicios
de Tl y un usuario, cliente, procesos de negocio o proveedor. El andlisis de las interfaces
del proveedor de servicios ayuda a coordinar de extremo a extremo la gestion de servicios
de TI [8].

115



CONCLUSIONES

/ ., . . ., . ,
** Se realizdé una investigacion sobre la norma ISO 20000 y la libreria de buenas

practicas de gestioén de Tecnologias de Informacién ITIL ademas del estado del arte
del uso de ITIL en las MIPYMES.

+%* La realizacion de una guia de implantacion de ITIL en las MIPYMES apoyado en la

L)

L)

>

/

norma ISO 20000, extrayendo las partes mas importantes que nos dice tanto ITIL
como la ISO 20000 y que se podian adecuar al tamafio que tiene una MIPYME.

+* Realizamos pruebas para validar la guia dentro del Laboratorio de Informética de la

Escuela Colombiana de Ingenieria obteniendo resultados positivos en la
implementacion de los servicios escogidos al iniciar el proyecto.

+* Al final del proyecto se desarrollé un articulo técnico evidenciando los resultados y

el proceso que se llevo a cabo a lo largo de la construccion de la guia y la validaciéon
en el Laboratorio de Informatica. Dicho articulo sera presentado en un congreso o

en una revista en temas relacionados con gestion de Tecnologias de Informacion.

Referencias

(1]

(2]

(3]

(4]

(5]
(6]

DNV.GL, «DNV.GL,» [En linea]. Available: https://www.dnvgl.es/services/iso-20000-gestion-
de-servicios-de-ti-tecnologias-de-la-informacion--3347. [Ultimo acceso: 12 03 2017].

I. 20000, «International Organization for Standardization,» 2011. [En linea]. Available:
https://www.iso.org/standard/51986.html. [Ultimo acceso: 6 Abril 2017].

Instituto Uruguayo de Normas Técnicas, [En linea]. Available:
http://www.unit.org.uy/normalizacion/sistema/20000/. [Ultimo acceso: 11 03 2017].

Intedya, «Intedya,» [En linea]. Available:
http://www.intedya.com/internacional/513/noticia-iso-20000-vs-itil.html. [Ultimo acceso:
03 02 2017].

Axelos, ITIL Service Strategy, United Kingdom: The Stationery Office, 2011.

Axelos, ITIL Service Transition, United Kingdom: The Stationery Office, 2011.

116



[7] V. H. Publishing, Transicion del Servicio Basada en ITIL V3, Amersfoort: Van Haren Publishing,
Zaltbommel, 2008.

[8] Axelos, ITIL Glossary of Terms, Estados Unidos: Espiral, 2011.
[9] ITSMF, «Mesa de debate ITIL v3 - Transicién del servicio,» Espafia, 2008.

[10] «Wikiversidad,» 04 08 2013. [En linea]. Available: https://wiki.es.it-
processmaps.com/index.php/Roles_ITIL#Roles_ITIL_-
_Operaci.C3.B3n_del_Servicio_.28Service_Operation.29. [Ultimo acceso: 13 11 2017].

[11] Van Haren Publishing (VHP), Guia de Gestifion - Operacidb del Servicio basada en ITIL V3,
Van Haren Publishing, 2008.

[12] Universidad Tecnoldgica de Monterrey, Operacion del Servicio (SO), Monterrey: Circulo.Tec,
2012.

[13] C. Vargas, «Service Desk = Help Desk,» 12 08 2012. [En linea]. Available: http://servicedesk-
sosw.blogspot.com.co/. [Ultimo acceso: 23 11 2017].

[14] ServiceTonic, «ServiceTonic,» 26 09 2016. [En linea]. Available:
https://www.servicetonic.es/itil/itil-v3-la-funcion-de-centro-de-servicio-service-desk/.
[Ultimo acceso: 23 11 2017].

[15] Axelos, ITIL Continual Service Improvement, Axelos, 2011.

[16] Camara Colombiana Del Libro, «Camara Colombiana Del Libro,» [En linea]. Available:
ftp://ftp.camlibro.com.co/Estadisticas/Procedimiento%20prueba%20piloto.pdf.

[17] Wikipedia, «Wikipedia,» 16 11 2017. [En linea]. Available:
https://es.wikipedia.org/wiki/Retorno_de_la_inversi%C3%B3n#cite_note-1.

[18] Van Haren Publising (VHP), Guia de Gestidn - Disefio del Servicio basdo en ITIL V3, Van Haren
Publising.

[19] Wiki ITIL, «IT Process The ITIL Wiki,» 03 08 2013. [En linea]. Available: https://wiki.en.it-
processmaps.com/index.php/Checklist_Service_Level_Requirements_(SLR). [Ultimo acceso:
2101 2018].

[20] Wiki, «Wiki,» 04 08 2013. [En linea]. Available: https://wiki.es.it-
processmaps.com/index.php/Lista_de_control_- Plan_de_Mejoras_al_Servicio_SIP.

[21] L. d. informatica, «Laboratorio de informatica,» 2017. [En linea]. Available:
http://laboratorio.is.escuelaing.edu.co/?page_id=28.

117



[22] International Organization for Standardization, «International Organization for
Standardization,» 01 2011. [En linea]. Available: https://www.iso.org/standard/51986.html.
[Ultimo acceso: 11 03 2017].

[23] L. Lema, «ITIL in small to medium-sized enterprises software companies: towards an
implementation sequence,» JOURNAL OF SOFTWARE: EVOLUTION AND PROCESS, Madrid,
2015.

[24] F. L. S. Y. K. R. MEJIA, «MODELO PARA LA IMPLEMENTACION DE ITIL EN UNA INSTITUCION
UNIVERSITARIA,» UNIVERSIDAD ICESI, Santiago de Cali, 2011.

[25] F. L. SANDOVAL y K. RODRIGUEZ MEJIA, MODELO PARA LA IMPLEMENTACION DE ITIL EN
UNA INSTITUCION UNIVERSITARIA, Santiago de Cali, Colombia: Universidad ICESI, 2011.

[26] Office of Government Commerce, Service Strategy, Londres: TSO, 2007.

[27] Taruu, ITIL V- Foundation Study Guide, Taruu, 2009.

[28] ITpreneurs, «Service Management as a practice,» Nederland, 2007, p. Modulo 2.
[29] ITpreneurs, «Service Lifecycle,» Nederland, 2007, p. Modulo 3.

[30] TSO, The Oficial Introduction to the ITIL Service Lifecycle, TSO, 2007.

[31] H. Nenickova, CRITICAL SUCCESS FACTORS FOR ITIL BEST PRACTICES USAGE, Republica
Checa: Brno University of Technology,, 2011.

[32] K. Pedersen, P. Kraemmergaard, B. C. Lynge y C. D. Schou, ITIL Implementation: Critical
success factors a comparative case study using the BPC framework, Dinamarca: lvy League,
2010.

[33] ). Iden y T. R. Eikebrokk, Using the ITIL Process Reference Model for Realizing IT Governance:
An Empirical Investigation, Eikebrokk, Noruega, 2014.

[34] M.-C. Bauset-Carbonell y M. Rodenes, «Information technology services management: a
value-added applied model based on ITIL and ISO/,» El Profesional de la Informacion, 2013.

[35] L. Lema, J. A. Calvo, R. Colomo y M. Arcilla, «ITIL in small to medium-sized enterprises
software companies: towards an implementation sequence,» Software: Evolution and
Process, 2015.

[36] Van Haren Publishing, Mejora continua del servicio basada en ITIL V3, 2011.
[37] S. R. Huércano, Manual de ITILO V3, B-able.

[38] Wikipedia, «Wikipedia,» 11 09 2017. [En linea]. Available:
https://es.wikipedia.org/wiki/Circulo_de_Deming. [Ultimo acceso: 21 01 2018].

118



119



