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RESUMEN

Mediante el presente proyecto se busca analizar, evaluar e integrar diversas
herramientas y entornos de ciber inteligencia, enfocando este analisis a la defensa
de activos y la identificacion de adversarios, junto con la posterior comparticion de
informacion de inteligencia.

Un entorno de inteligencia evaluado es el formado por Logstash, Elasticsearch y
Kibana (ELK), por otro lado, se analizaré la herramienta de gestion de informacion
de amenazas MISP (Malware Information Sharing Platform) y la herramienta de
analisis de redes de sistemas Malcom.

Las herramientas de inteligencia que se usaron para estudiar las distintas técnicas
de analis de malware fueron: Radare2, Androguard, InmunityDBG, OllyDBG y Yara
Rules. Entre estas herramientas se escogieron Radare2, Androguard y Yara rules
por su potencial de automatizacion. Para integrar estas herramientas se uso r2Yara
y Androguard para Yara.

También se estudiaron distintas arquitecturas y posibles integraciones con un
centinela 10T de las herramientas usadas y desarrolladas.

Por ultimo, se construyé un centinela para proteger a los dispositivos 0T frente a
ataques de malware, este centinela integra las herramientas antes mencionadas
junto con diversos APIs de analisis externo.

Este centinela funciona monitoreando la red y enviando a evaluacion los archivos
sospechosos. La evaluacion se compone de 3 anillos de seguridad, uno de machine
learning que categoriza aplicaciones como goodware o malware, uno que utiliza
reglas de Yara y uno de andlisis externo. Si algun anillo detecta una muestra como
malware se crea un reporte en MISP y se comparte con los centinelas conectados
a la misma comunidad MISP, para posteriormente generar nuevas reglas.



INTRODUCCION

El auge de los dispositivos 10T, junto con la escasa atencidon que se les ha brindado
en cuestién de seguridad ha hecho de este un campo con un alto potencial de
ataque desde el punto de vista del malware, esto con recompensas para el atacante
que pueden ir desde espionaje hasta el secuestro del equipo y toda su informacién.

De esto surge que la gestion de la seguridad de la informacién y la proteccion de
activos de informacion (En este caso los dispositivos 10T) merecen una
preocupacion constante por parte de organizaciones que gestionan informacion de
alta criticidad. Los adversarios cada vez encuentran formas mas sofisticadas de
lanzar ataques sobre objetivos de alto valor.

Sin la caracterizacion y perfilado adecuado del adversario y su modo de operacion
es casi imposible para las agencias de la ley actuar para la deteccion,
procesamiento y prevencion de ciber crimenes. Por medio del presente proyecto se
busca implementar una solucion de ciberseguridad que protege ecosistemas loT
utilizando técnicas forenses, correlacion de eventos y aprendizaje de maquina.



ESTADO DEL ARTE

Para proteger a los dispositivos de Internet de las cosas (IoT) es necesario primero
entender qué engloba este concepto y por qué se ha vuelto tan importante en los
altimos afios. Ademas de las amenazas que se han gestado contra esta nueva
tecnologia.

Un dispositivo 10T puede definirse como un elemento cotidiano que se conecta a
internet y pertenece a una infraestructura de red dinamica que se autoconfigura y
en la cual todos sus nodos se comunican entre si[1].

El que estos dispositivos sean cotidianos ha causado que incluso desde 2015 hasta
2018 no solo sean una tendencia tecnoldgica, son una tendencia que avanza hacia
dispositivos inteligentes capaces de realizar algunas tareas sin supervision,
interactuando y colaborando en la infraestructura montada alrededor de ellos[2]-[5].

Pero esta tendencia no se refleja solamente en la investigacion sobre los
dispositivos 10T, [6] sostiene que el mercado de 10T desde 2013 ha estado creciendo
con un CAGR! del 17.5%, pasando de 9.1 billones de dispositivos 10T en 2013 a
una proyecciéon de 28.1 billones de dispositivos activos en 2020.

Visto desde el punto de vista de las ventas, en 2013 la recaudacion fue de 1.9
trillones de ddlares y se espera que en 2020 sea de 7.1 trillones de ddlares[6]. Estos
datos no solo dan a entender que el 10T es una tendencia a nivel de estudio e
investigacion, en el ambito comercial estan adquiriendo cada vez mas relevancia en
las empresas y en la vida diaria.

Un crecimiento tan grande de este mercado también implica un crecimiento en los
ataques que los dispositivos 10T sufren. En caso de los loT el niumero de ataques
se ha incrementado en un 600% de 2016 a 2017, siendo Telnet? el servicio mas
atacado y los router el blanco mas popular.[7]

En el caso del malware disefiado especificamente para los dispositivos moviles este
crecimiento también es notable, puesto que en 2017 se detectaron 26 579 nuevas
variantes de malware de todo tipo, en comparacién con el 2016, donde se
detectaron 17 214 nuevas variantes[7].

En la resoluciéon de esta problematica varias arquitecturas de seguridad han surgido,
una de estas arquitecturas es propuesta por Microsoft en [8]. Esta arquitectura se
centra en el aislamiento y proteccién de tanto dispositivos como posibles usuarios
finales, se divide en 4 zonas: Dispositivos, Gateway de zona, Gateway de la nube y
servicios.

L https://support.office.com/es-es/article/calcular-la-tasa-anual-compuesta-de-crecimiento-cagr-3ccb7cd3-
39b3-49ee-8b38-c19972607dfa
2 https://es.ccm.net/contents/708-uso-de-telnet
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En esta arquitectura los dispositivos 10T se encuentran en la zona de dispositivos,
aislados de la internet publica, el Gateway de zona comunica a la zona de
Dispositivos con el exterior, siendo bastante susceptible a ataques en caso de
querer interferir con la zona interna.

La tercera zona es el Gateway de nube, esta zona comunica los distintos
dispositivos y Gateways de zona por la red publica. Finalmente se tienen los
servicios, estos son componentes que interactian con las distintas zonas
recolectando y analizando informacion.

Otra arquitectura para IoT se basan en certificados y confianza que se otorga al
codigo que desea correr en el dispositivo, junto con su correspondiente manejo de
autenticacion en la nube, un punto interesante y a favor de esta arquitectura es que
tambien provee autenticacion y proteccidén en las comunicaciones, todo basado en
certificados y firmas digitales[9].

Finalmente, esta arquitectura propone construir una perspectiva holistica de
seguridad para un modelo ubicuo - unidad de loT (U2loT). Esto se propone desde
tres perspectivas: informacion, fisica y de gestion. Esta propuesta se apoya en la
inteligencia de la entidad, que permite a U2loT adaptarse a los escenarios de
amenaza y definir contramedidas especificas a nivel de informacion o capa fisica de
acuerdo a lo que se ve en la red[10].

Para la arquitectura propuesta que pretende dar una solucién a la problematica de
los ataques a dispositivos 10T se utilizé ciberinteligencia. La ciberinteligencia puede
definirse como la extraccion, analisis y uso en soporte de distintas operaciones de
la informacién que puede extraerse de espacios digitales[11].

En este caso se extraera informacién de la red y los dispositivos, el andlisis se
realizar4 de forma automatica y la operacion a soportar es una de proteccion de
dispositivos.

Se evaluaron distintas herramientas, cada una aportando informacion distinta de
inteligencia. Las herramientas evaluadas fueron:

Logstash: Logstash es una herramienta open source que provee un framework para
recoleccion, centralizacién, parseo, almacenamiento y busqueda de logs, aunque
no limitado a este tipo de informacion. Permite recibir informacion de distintas
fuentes y definir el modo de salida de esta informacion una vez ha sido procesada.
Ademas, es altamente escalable y extensible por medio de plug-ins[12].

Elasticsearch: Elasticsearch es un motor de analiticas y busqueda distribuida open
source, permite indexar (Organizar) la informacion. En Elasticsearch cada campo
esta indexado y puede buscarse sobre el en tiempo real, ademas se provee un API
REST y un API de busqueda que implementa su propio lenguaje[13].

Kibana: Kibana es una herramienta que provee una interfaz para usar servicios de
busqueda sobre informacion indexada, principalmente usando las distintas APl que
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provee Elasticsearch. Kibana permite explorar los datos, generar informes
ejecutivos y graficas a partir de ellos[14].

Suricata: Suricata es un motor de deteccidon de amenazas a la red gratuito y de
codigo abierto. El motor de Suricata es capaz de detectar intrusiones en tiempo real
(IDS), prevenir intrusiones en la red (IPS), monitorear la seguridad de la red (NSM)
y procesar pcaps fuera de linea[15].

Kismet: Kismet es un IDS que funciona sobre la capa 1y capa 2 del estandar IEEE
802.11, funciona en tarjetas que permiten activar el modo monitor[15]. Tiene interfaz
de consola e interfaz interactiva, en la cual pueden leerse los paquetes capturados.

OpenVas: OpenVas es un framework de gestién de dispositivos sobre una red,
permite obtener informacion sobre los dispositivos examinados y un analisis de
vulnerabilidades. Cuenta con una interfaz web para administracion y la informacion
generada puede ser exportada para analisis[15].

Las herramientas Suricata, Kismet, OpenVas y un OSSIM? fueron evaluadas e
integradas en [15].

Malcom: Malcom es una herramienta disefiada para analizar la comunicacién de red
de un sistema usando representaciones graficas del trafico de red, y hacer
referencias cruzadas con fuentes de malware conocidas. Esto resulta Gtil cuando se
analiza cémo ciertas especies de malware intentan comunicarse con el mundo
exterior.*

El objetivo de Malcom es agilizar el analisis de malware y la recopilacion de
informacién proporcionando una version legible para el ser humano del trafico de la
red originado por un determinado host o red. Convierta la informacién de trafico de
red a inteligencia procesable mas rapidamente.

MISP: MISP es una plataforma que permite la recoleccién y comparticion de
informacién referente a indicadores de compromiso (loC)°> de ataques o
vulnerabilidades, los IoC se dividen en categorias y a su vez, las categorias se
dividen en tipos[16].

Para almacenar la informacion MISP utiliza un objeto llamado Evento, un evento,
aparte de la informacién de identificacion, cuenta con Atributos, donde cada
atributo contiene un elemento con minimo una categoria, un tipo, un valor y un nivel
de privacidad[16].

MISP ofrece dos formas para compartir o recibir informacion, la primera de ellas es
realizar una sincronizacion entre instancias de MISP y la segunda es afiadir un

3 https://www.alienvault.com/products/ossim
4 https://github.com/tomchop/malcom
5> https://www.trendmicro.com/vinfo/us/security/definition/indicators-of-compromise

12



Feed, este feed es una fuente confiable de eventos e informacion de la cual la
instancia local puede descargar nuevos eventos.[16]

Radare2 (r2): r2 es una reescritura desde cero de radare para proporcionar un
conjunto de librerias y herramientas para trabajar con archivos binarios.
El proyecto de Radare comenzé como una herramienta forense, un editor
hexadecimal de linea de comandos capaz de abrir archivos de disco, pero con
soporte posterior para analizar binarios, desensamblar codigo, depurar programas,
adjuntar a servidores gdb remotos entre otros[17].

Ollydbg: Ollydbg es un debbugger a nivel de asembler en 32 bits hecho para
Windows, se basa en simplicidad, permitiendo analisis de cédigo - rastrea registros,
reconoce procedimientos, bucles, llamadas a APIs, switches, tablas, constantes y
cadenas. Ademas, al ser de codigo abierto permite la inclusién de muchas librerias
externas para la personalizacion de la herramienta segun las necesidades del
analista[18].

Androguard: Androguard es un framework para hacer analisis estatico de malware
disefiado para dispositivos Android, esta escrito en Python y tiene soporte para
archivos DEX, ODEX, APK y binarios XML. Androguard usa una terminal de andlisis
desde la cual se puede invocar a los médulos aislados de esta herramienta para un
analisis detallado[17].

Una de las funciones mas interesantes de esta herramienta es Androrisk, que
evalla el archivo sospechoso en busca de elementos tales como ciertos permisos,
librerias y factores de riesgo varios que puedan convertir a la aplicaciébn en un
peligro[17].

Yara rules: Yara es una herramienta disefiada (Pero no limitada) a hacer analisis de
malware identificando, clasificando y evaluando por patrones las distintas muestras,
Yara permite describir a muchas familias de malware por medio de la identificacion
y aplicacién de estos patrones encontrados[19].

En la instalacion de Yara rules se incluyeron 3 médulos que ofrecen distintos
servicios y potencian el poder de deteccion de Yara, estos modulos son:

e Cuckoo®: Este médulo permite usar un reporte de Cuckoo sandbox’ para
construir reglas basadas en el comportamiento del archivo en un entorno
simulado. Este modulo puede ser bastante Util en caso que la regla de Yara
evalue un malware encriptado y los strings no sean visibles.

e R2Yara®: Este médulo permite usar las funciones de Radare2 para generar
reglas acerca de lo que el archivo es, hashes, librerias usadas, exports, la
informacion que Radare2 genera puede ser usada en la construccion de
reglas.

6 http://yara.readthedocs.io/en/v3.5.0/modules/cuckoo.html
7 https://cuckoo.sh/docs/usage/index.html
8 http://r2yara.readthedocs.io/en/latest/
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e Androguard Yara® Este médulo permite usar varias de las funcionalidades
de Androguard para construir reglas de Yara. Especialmente util cuando se
quieren generar reglas para detectar malware movil.

% https://docs.koodous.com/yara/androguard/
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REVISION DE SOLUCIONES PARA ANALISIS DE MALWARE

En esta seccion se revis6 un conjunto de herramientas de ciberseguridad que
contienen caracteristicas deseables en un centinela 10T al ayudar en su tarea de
proteccion de dispositivos 0 hacer que este sea adaptable y colaborativo. Por sus
funciones, las herramientas evaluadas pueden ser integradas en distintas
soluciones de ciberinteligencia.

Entorno Logstash — Elasticsearch — Kibana (ELK)

Logstash, Elasticsearch y Kibana fueron desarrolladas por la misma empresa y
tienen una afinidad e integracién naturales, juntas forman el entorno ELK. Este
entorno permite vigilar y analizar los datos desde que son recolectados hasta que
son procesados en informes, todo esto de forma personalizable.

En la demostracion de uso se recolectan datos de Twitter sobre tweets relacionados
con malware como parte de un ejercicio de perfilamiento de adversarios. Esta
recoleccion se hizo usando un plug in de Logstash, para indexarlos usando
Elasticsearch y finalmente procesarlos con Kibana.

Instalacion
En esta seccion se instalaran las herramientas pertenecientes al entorno ELK en

un entorno Ubuntu 16.04, usando la version 6.2.4 en las 3 herramientas y con
Java 1.8.

1. Obtener una clave de Twitter para API en https://apps.twitter.com/
Figura 1. Aplicacion en Twitter

Application Settings

Consumer key (API Key) - [N
consumer Secret (API secret) |

Access Level Read and write (modify app permissions)
Owner ZawsxRero
Owner ID |

Fuente: Propia
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2. Descargar el .zip de Logstah de https://www.elastic.co/products/logstash

Figura 2. Descarga de Logstash

Download Logstash

@ Want to upgrade? We'll give you a hand. Migration Guide »

Version: 6.2.4

Release date:  April 17, 2018

Downloads: & TAR.GZ sha & ZIP st & DEB sha
& RPM sha
Fuente: Elasticsearch
3. Descargar el .Zip de Elasticsearch

https://www.elastic.co/downloads/elasticsearch#ga-release

Figura 3. Descarga de Elasticsearch

Download Elasticsearch

@ Want to upgrade? We'll give you a hand. Upgrade Guidance »

Version: 6.2.4
Release date: April 17, 2018

Downloads: & ZIP sha & TAR sha & DEB sha

¢ RPM sha & MSI(BETA) sha

Fuente: Elasticsearch

4. Descargar el .tar.gz de Kibana de https://www.elastic.co/products/kibana
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Figura 4. Descarga de Kibana

Download Kibana

@ Want to upgrade? We'll give you a hand. Migration Guide »

Version: 6.2.4
Release date:  April 17, 2018

Downloads: & WINDOWS sha & MAC sha & LINUX 64-BIT sha

& RPM 64-BIT sha & DEB 64-BIT sha

Fuente: Elasticsearch

5. Descomprimir los 3 archivos
Figura 5. Herramientas descomprimidas

- - - e

logstash-6.2.4 elasticsearch-6.2.4 kibana-6.2.4-linux- logstash-6.2.4.zip

- e

kibana-6.2.4-linux- elasticsearch-6.2.4.
xB6 64.tar.gz Zip

Fuente: Propia

6. Instalar x-pack en Elasticsearch
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Figura 6. Instalacion de x-pack - Terminal

@elk-VirtualBox:~/Downloads/elasticsearch-6.2.45 ./bin/felasticsearch-plugin install x-pack
Downloading x-pack from elastic

[= 1 100%
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
@ : plugin requires additional permissions @
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
java.lo.FilePermission \\ \pipe\* read,write
java.lang.RuntimePermi: accessClassInPackage.com.sun.activation.registries

*
* java.lang.RuntimePermi getClassLoader

* java.lang.RuntimePermi setContextClassLoader

* java.lang.RuntimePermi setFactory

* java.net.SocketPermiss connect,accept,resolve

* java. <ecur1ty SecurityPermission createPolicy.JavaPolicy

* ! on getPolicy

[ on putProviderProperty.BC

* java.security.SecurityPermission setPolicy

* java.util.PropertyPermission * read,write

See http://docs.oracle.com/javase/8/docs/technotes/guides/security/permissions.html
for descriptions of what these permissions allow and the associated ris

Continue with installation? [y/N]y
[duddddddyddddddddddddddddididddddddudddddaddddddddddddddddd

@ WARNING: plugin forks a native controller @
[{4deldeldddedeldddedudddedddddeddddedddddadedddadedddededdddd

This plugin launches a native controller that is not subject to the Java
security manager nor to system call filters.

Continue with installation? [y/N]y

Elasticsearch keystore is required by plugin [x-pack-security], creating...

-> Installed x-pack with: x-pack-security,x-pack-logstash,x-pack-monitoring,x-pack-ml,x-pack-watcher,x-pack-core,x-pack-graph,x-pack-deprecati
on, x-pack-upgrade

elk@elk-VirtualBox:~/Downloads/elasticse

Fuente: Propia

7. Activar x-pack en Kibana

Figura 7. Activacion de x-pack en Kibana - Terminal

elk@elk-virtualBox:~/Downloads/kibana-6.2.4-1inux-x86_645 ./binfkibana-plugin install x-pack
Attempting to transfer from x-pac

Attempting to transfer from https://artifacts.elastic.co/downloads/kibana-plugins/x-pack/x-pack-6.2.4.zip
Transferring 264988487 bytes........covuiviinnn

Transfer complete

Retrieving metadata from plugin archive

Extracting plugin archive

Extraction complete

Optimizing and caching browser bundles...

Plugin installation complete

elk@elk-VirtualBox:~/Downloads/kibana-6.2.4-1inux-x86_645 |J

Fuente: Propia

8. Iniciar Elasticsearch

Figura 8. Inicio de Elasticsearch - Terminal

elk@elk-VirtualBox:~/Downloads/elasticsearch-6.2.45 ./binfelasticsearch

[2618-06-24T21:4 6,798][INFO ][o.e.n.Node 1 [1 initializing ...

[2018-06-24T21:41:17,203][INFO ][o.e.e.NodeEnvironment ] [y1Mng26] using [1] data paths, mounts [[/ (/dev/sda1l)]], net usable_space [8.4gb]
, net total_space [16.5gb], types [ext4]

[2018-06-24T21:41:17,204] [INFO ][o.e.e.NodeEnvironment ] [y1Mng26] heap size [1015.6mb], compressed ordinary object pointers [true]
[2018-06-24T21:41:17,206] [INFO ][o.e.n.Node ] node name [y1Mng26] derived from node ID [y1Mng26oRgqqKEWanBof2w]; set [node.name]
to override

[2018-06-24T21 17,206 [INFO ][o.e.n.Node 1 version[6.2.4], pid[11184], build[ccec39f/2018-04-12T20:37:28.497551Z], OS[Linux/4
.10.08-28-generic/amd64], JVM[Oracle Corporation/Open]DK 64-Bit Server VM/1.8.0_171/25.171-b11]

[2018-06-24T21:41:17,207][INFO ][o.e.n.Node ] JvM arguments [-Xmslg, -Xmx1lg, -XX:+UseConcMarkSweepGC, -XX:CMSInitiatingOccupancy
Fractiol , -XX: +U<ECHSIn1tlatlngD((upancyDnly, -XX:+AlwaysPreTouch, -Xssim, -Djava.awt.headless=true, -Dfile.encoding=UTF-8, -Djna.nosy:
=X omitStackTraceInFastThrow, 5 s -Dio.netty.noKeySetOptimization=true, -Dio.netty.recycler.maxCapacityPerThread=0,
Dlog4] shutdownHookEnabled= fa1<e j i j rue, -Djava.ilo.tmpdir= /tmp/ela<t1c<earch oUOEb3LE, -XX:+HeapDumpOnOutOfMemoryError,
-XX:+PrintGCDetails, -XX: +Pr1ntGCDateStamps, .+PrintTenuringDi<tributinn, -XX:+PrintGCApplicationStoppedTime, -Xloggc:logs/gc.log, -XX:+Use
GCLogFileRotation, -XX umber0fGCLogFiles=32, -XX:GCLogFileSize=64m, -Des.path.home=/home/elk/Downloads/elasticsearch-6.2.4, -Des.path.conf=/h
ome felk/Downloads/elasticsearch-6.2.4/config]

Fuente: Propia
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9. Configurar las contrasefias de x-pack en Elasticsearch

Figura 9. Configuracion de x-pack - Terminal

plk@elk-VirtualBox:~/Downloads/elasticsearch-6.2.45 ./bin/x-pack/setup-passwords interactive
Initiating the setup of passwords for reserved users elastic,kibana,logstash system.

ou will be prompted to enter passwords as the process progresses.

Please confirm that you would like to continue [y/N]y

nter password for [elastic]:

passwords must be at least [6] characters long
ry again.

nter password for [elastic]:

Reenter password for [elastic]:

nter password for [kibana]:

Reenter password for [kibana]:

nter password for [logstash system]:

Reenter password for [logstash_system]:

hanged password for user [kibana]

hanged password for user [logstash_system]
hanged password for user [elastic]
elk@elk-VirtualBox:~/Downloads/elasticsearch-6.2.4S |

Fuente: Propia

Configuracion

En esta seccion se realizo la configuracion por medio de archivos de la recoleccion
de datos en Logstash y la forma de envio a Elasticsearch, también la conexion de
Kibana con Elasticsearch es configurada en esta seccion.

1. Construir un archivo de configuracién para Logstash. Como se puede ver en la
Figura 10, este archivo describe la fuente de los datos (input), el cual es Twitter.
Esta fuente requiere una aplicacién creada. Para cada aplicacién se generan unas
credenciales de acceso, estas credenciales son: Consumer key, consumer secret,
oauth_token y oauth_token_secret. Las keywords son las palabras clave que se
buscaran en twitter, ya sea en tweets, hagstash o nombres de usuario, por ultimo,
full tweet indica si el tweet encontrado debe ser traido completo.

El output describe la forma en que los datos seran tratados luego de ser
recolectados por Logstash, en este caso seran mandados a Elasticsearch con las
credenciales en user, password.

Las restricciones para Logstash con esta configuracidon vienen siendo las que tenga
el API de Twitter.

Un index es el nombre con el que se identificara al conjunto de datos recolectados
por esa configuracion especifica.
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Figura 10. Configuracion de Logstash

twitter.conf (~/Downloads/logstash-6.2.4 /bin) - gedit

Open v [+l

input {
twitter {

consumer_key = [N
consumer_secret => |
oauth_token => "

oauth_token_secret =»

keywords => ["malware", !otnet , ransomware

full tweet => true

}
}

output {
elasticsearch {

index => "twitter"
document_type => "tweet"
template == "twitter_template.json"
template_name => "twitter"
user => "elastic"
password => "elastic"

}
}

Fuente: Propia

2. En caso de usar un template este debe ser definido. Un template puede usarse
para definir gué campos son enviados, la estructura de estos o incluso el tipo con el
que Elasticsearch debe identificarlos.
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Figura 11. Template .json de Logstash

twitter_template.json (~/Downloads/logstash-6.2.4/bin) - gedit

Open ~ I+

"template": "twitter",

"order": 1,

"settings": {
"number_of_shards": 1

1, -
"mappings": {
"tweet": {

"_all": {

"enabled": false

"dynamic_templates" : [ {
"message_field" : {
"match" : "message"”,
"match_mapping_type" : "string",
"mapping" : {
"type" : "string", "index" : "analyzed", "omit_norms" : true

}

» 1
"string_fields" : {

"match" @ "*",

"match_mapping_type" : "string",

"mapping" : {

"type" : "string", "index" : "analyzed", "omit_norms" : true,
"fields" : {
"raw" : {"type": "string", "index" : "not_analyzed", "ignore_above" : 256}

e e D ) RS

}
3
11
"properties": {
"text": {

"tuna": "ctrina®

Fuente: Propia

ry

1 B2 1]

(

3. Iniciar Logstash, para verificar que se cred el index y que recibe datos.

Figura 12. indices presentes en Elasticsearch

<« c @ @ localhost:9200/ cat/indices

green open .monitoring-alerts-6 e7LauSnISM05ubzXxmZBjw 1 O 30 18kb 18kb
green open .triggered watches 53b3gEL25x17BJ0g-bjwXg 1 0 8 0 24.4kb 24.4kb
green open .security-6 W3CC1z4ATtKjGhIVeqnKEg 1 O 3 0 9.9kb 9.9%b
green open .watcher-history-7-2018.06.26 XoRJ-HOBOz-sFco-W rilA 1 8 326 0 784.5kb 784.5kb
green open .monitoring-es-6-2018.06.26  DsAX30yRXKd VMSyFhkLw 1 0 3396 34 2.6mb 2.6mb
green open .monitoring-es-6-2018.06.25  OkONBnKzRpWosyHDO9YGesA 1 @ 34 5 265.2kb 265.2kb
green open .watches ASSHNsRPTw-zxSHeBPUbaA 1 0 6 0 57.8kb 57.8kb
yellow open twitter N4Py6BakSNUPFhROw(s4pA 5 1 121 0 3mky 3mby

Fuente: Propia

4. Configurar Kibana en kibana.yml, usar las credenciales definidas
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Figura 13. Kibana.yml

*kibana.yml (~/Downloads/kibana-6.2.4-linux-x86_64/config) - gedit L E = 4) 21:29 %

# The maximum payload size in bytes for incoming server requests.
#server.maxPayloadBytes: 1048576

# The Kibana server's name. This is used for display purposes.
#server.name: "your-hostname"

# The URL of the Elasticsearch instance to use for all your queries.
#elasticsearch.url: "http://localhost:9268"

# when this setting's value is true Kibana uses the hostname specified in the server.host
# setting. When the value of this setting is false, Kibana uses the hostname of the host
# that connects to this Kibana instance.

#elasticsearch.preserveHost: true

# Kibana uses an index in Elasticsearch to store saved searches, visualizations and
# dashboards. Kibana creates a new index if the index doesn't already exist.
#kibana.index: ".kibana"

# The default application to load.

#kibana.defaultAppId: "home"

# If your Elasticsearch is protected with basic authentication, these settings provide

# the username and password that the Kibana server uses to perform maintenance on the Kibana
# index at startup. Your Kibana users still need to authenticate with Elasticsearch, which
# is proxied through the Kibana server.

elasticsearch.username: "elastic”

elasticsearch.password: "elastic|’

# Enables SSL and paths to the PEM-format SSL certificate and SSL key files, respectively.
# These settings enable SSL for outgoing requests from the Kibana server to the browser.
#server.ssl.enabled: false

#server.ssl.certificate: fpath/to/your/server.crt
| J#server ssl.keu: /[nath/talunur/server kev

Fuente: Propia

Caso de uso con Kibana

En este caso de uso se validara la informacion obtenida mediante Logstash y se
hara un ejemplo de uso de la consola de Elasticsearch, junto con una generacion
de gréaficas de Kibana.

1. Ingresar a localhost:5601 y autenticarse con las credenciales creadas durante el
proceso de configuracién de x-pack en Elasticsearch.

Figura 14. Pantalla de Log in de Kibana

- D search N o = N @

<) c @ @ localhost:5601/login?next

& elastic

(@ - ]

Fuente: Propia
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2. En la consola se pueden hacer consultas directamente a Elasticsearch. En la
Figura 15 se puede ver una consulta del conteo total de registros para el indice
elegido.

Figura 15. Consola de desarrollo de Elasticsearch

Console Search Profiler Grok Debugger
GET T.-"LTT—,"-'_CCJ"TI > f -~
- { "count": 236,
- "query": { - "_shards": {
"match_all": {} "total": 5,
- 1 "successful": 5,
-} "skipped": @,
"failed": ®
]
<}

Fuente: Propia

3. Para ver los datos se usa la pestana “discover”. La Figura 16 muestra los datos
tal como fueron almacenados, aun no han sido procesados por Kibana.

Figura 16. Discover de datos en Kibana

&« ¢ @ @ localhost - O searc n o =
84 hits New Save Open Share Reporting CAutorefresh <€ O Last15minutes >

‘ klbana |[ Fﬁf ch... (e.g. status:200 AND extension:PHP) Uses lucene query syntax ‘n

@ Discover Add a filter #

I visualize twitter* June 25th 2018, 21:43:36.517 - june 25th 2018, 21:58:36.517 —  Auto j

Dashboard Selected Fields

) ? _source
Timelion

Available Fields &

Count

Machine Learning

P HHHHH - mmﬂmﬂﬂmmﬂﬂﬂ ml_lﬂ -

#:  Graph t id @timestamp per 30 seconds
Dev Tools t _index .
Time _source
Monitoring L IS
g *  June 25th 2018, 21:58:29.800 created at: Tue Jun 26 02:58:29 +0080 2018 retweet count: © is quote status: false ¢
Management t pe oordinates: - retweeted: false favorited: false @version: 1 extended tweet.display
? contributors text_range: 0, 231 extended tweet.full_text: A little promo for a (BS Austin piece feat
elastic uring yours truly about a recent Craigslist Malware attack that will air this Thursday at

? coordinates L
T 10pm. Here's your monthly cybersecurity awareness training. #cybersecurity https://t.co/
. t created at

» June 25th 2018, 21:57:33.000 created at: Tue Jun 26 B2:57:33 +B600 2018 retweet count: @ is quote status: false ¢

Collapse

# display text range

Fuente: Propia

4. Kibana permite hacer graficar los datos en informes de todo tipo. En la Figura 17
se puede observar un conteo de los tweets realizados cada 30 segundos que fueron
recolectados.
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Figura 17. Grafica timestamp en Kibana

& Count

o

b

II.'E"

220 03:00 ¥2:07:00

@timestamp per 30 seconds

Fuente: Propia

Como se ha podido ver ELK permite reunir datos de distintas fuentes, tanto abiertas
como aquellas que tenga la compafiia, puesto que en caso de no existir un plug in
puede construirse. Con estos datos se pueden hacer reportes ejecutivos y una
analitica clara y concisa.

Pese a que fue un ejercicio interesante la recoleccién y analitica de datos no es la
principal caracteristica del centinela. El entorno ELK no esté orientado a compartir
la informacion obtenida ni los analisis realizados, de modo que este entorno fue
descartado, sin embargo, se esta evaluando la posibilidad de pasar informacién de
eventos de MISP a este entorno y presentarla como reporte ejecutivo.

MISP
Compartir informacién de malware con comunidades y redes conectadas es
bastante atractivo, esto junto con la correlacién automatica hacen de MISP una

herramienta a estudiar y que posiblemente cumple con el criterio de volver al
centinela colaborativo.
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Instalacion

Pese a que existen instrucciones de instalacion bastante claras sobre MISP, se
decidi6 usar una imagen generada autométicamente para ejecutar los casos de uso.

Descargar la maquina virtual de MISP° de e importarla como un servicio en
VirtualBox. Para los casos de uso o bien la maquina debe ser importada dos veces
o clonada.

Caso de uso 1, gestion de organizaciones y sincronizacion de eventos.

En este caso de uso se realizé la creacion de organizaciones en instancias distintas,
creacion de un evento en una de ellas para luego realizar una sincronizacion y
compartirlo con la otra organizacion.

1. En ambas maquinas autenticarse como administrador y crear una organizacion

10 https://www.circl.lu/misp-images/
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=

Home  EventActions ~
Add User

List Users.

Contact Users

‘Add Organisation

List Organisations

Add Role

List Roles
Server Settings
Jobs

Scheduled Tasks
Blacklists Event
Manage Event Elacklists
Blacklists Organisation

Manage Org Blackists

C  © 192.168.56.50/admin/organisations/add

[l Keith Thompson At # Bookmarks | Novela Durarara | L=

Figura 18. Nueva organizacion de MISP — Maquina 1

M Biblioteca

¥l Local organisation

Mandatory fields.
Organisation Identifier
Misp ECI Maguina 1

Uuid

599c3dd4-90e0-4936-bd7c-05eec0a83832

A brief description of the organisation

The following fields are all optional.
Nationality Sector

Not specified v

YOU WOUI only TIRe 10 add a KNOWN external Organisation 101 INCIUSION 1N STaring groups, unchec

B potmy http://etern: [[5] Install Guide Games Google Hacking Dat-  § El Taller del Pelo - AL

Admin

No image uploaded for this identifier

Generate UUID

<

i Aplicaciones [F] Keith Thompson At J Bookmarks ) Novela Durarara | L=

C | ® 10.16.6.254/admin/organisatic

Fuente: Propia

Figura 19. Nueva organizacion de MISP — Maquina 2

© Biblioteca (&) pot.mx/ httpi//etern- |& Install Guide Gemes & Google Hacking Dat= [ El Taller del Pelo - A

Add User
List Users.

Contact Users

/Add Organisation

List Organisations

Add Role

List Roles
Server Settings
Jobs

Scheduled Tasks
Blacklists Event
Manage Event Blacklists
Blacklists Organisation

Manage Org Blackiists

New Organisation

If the organisation should have access to this instance, make sure that the Local organisation setting is checked.
If you would only like to add a known external organisation for inclusion in sharing groups, uncheck the Local organisation setting.

¥l Local organisation

Mandatory fields.
Organisation Identifier
Misp ECI Magquina 2
Uuid
599c3dea-c8d8-4901-9bfa-06260a1006fe
A brief description of the organisation

No image uploaded for this idenifier

Generate UUID

Fuente: Propia

2. Se termina de crear las organizaciones como locales y se verifica que las
instancias no interfieran entre ellas. Esta verificacion se hace revisando las
organizaciones en cada instancia y revisando que solo aparezca la creada en esa
maquina.
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Figura 20. Organizaciones MISP en la maquina 1

C  ® 192.168.56.50
[ Keith Thompson At 9 Bookmarks L NovelaDurarara|Lar ™ Biblioteca (B potmx/ hitp://etern Install Guide Games Google Hacking Dat= £ El Taller del Pelo - Al

Home Admin X
The organisation has been successfully added.
Add User

Local organisations having a presence on this instance

List Users

Contact Users
e View al

Add Organisation

1 Organisations ocal organisations Known remete organisations All organisations Filter

i Logo  Name Uuid Description Mationality ~Sector ~ Type  Contacts Added by Local  Users  Actions
Add Role 2 . GIRCL 55T6ease-2060-4025-9641-47a895002101 Not specified agmin@misp training  Yes 1 cimE
List Roles
1 wee  MISP 56613277-1ad4-4216-590b Host Unknoun Yes 2 GEE
for the training
Server Setiings P
9 NIA Misp ECI Maguina 1 004-9020-4936-D07C-05i o Gngue  Colombia  Education ADMIN acmin@misp training  Yes 0 GhiE

Jobs
envia el evento

Scheduled Tasks
- Page 1 of 1, showing 3 records out of 3 total, starting on record 1, ending on 3
Blackiists Event

Manage Event Blacklists w all

Blacklists Organisation

Manage Org Blackiists

Fuente: Propia

Figura 21. Organizaciones MISP en la maquina 2

<« C | @ 10.166.254/0

Aplicaciones [F] Keith Thompson Art J¢ Bookmarks (@ Novela Durarara|L=- (D) Biblioteca (5 potmx/ hitpi//etern= & Install Guide Games % Google Hacking Dat= [ El Taller del Pelo - A¢

The organisation has been successfully added.
Add User . . N . ~
Lt Usere Local organisations having a presence on this instance

Contact Users
fiew all

Add Organisation

t Organisations ocal orgar Known remote organisations Al organisations Filter
i Logo  Name Uuid Description Nationality ~Sector ~ Type  Contacts Added by Local  Users  Actions
Add Role 2 . CIRCL 55f6ea5e-2c60-40e5-9641-47a89500210f Not speciied admin@misp training  Yes 1 GiEE
List Roles
1 wse  MISP 56ef3277-1a04-4216-b90b Host ion for Unknovm Yes 2 [°R 1=

the training instance
Server Settings

9 NiA Wisp ECI Maguina 2 dea-cgd8-400F-Obfa-06260a1006% O éngue  Colombia  Education ADMIN admin@misptraining ‘Yes 0 GEE
recibe el evento

Jobs

Page 1 of 1, showing 3 records out of 3 total, starting on record 1, ending on 3

Scheduled Tasks

Blacklists Event

Manage Event Blackiists

Blacklists Organisation

Manage Org Blackiists

Fuente: Propia

3. La organizacion de la maquina 1 creard un evento
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&« C @ 192.168.56.

@l Keith Thompson Art J¢ Bookmarks L Novela Durarara | La

Home

List Evenis
Add Event

m Biblioteca (B potmy hitp://etern

Figura 22. Creacion de evento MISP

Install Guide Games

Google Hacking Dat- £ El Taller del Pelo - At

The event created will be restricted to the organisations included in the distribution sefting on the local instance only until it is published.

Import From MISP Export Add Event
List Attributes Date Distribution @
Search Attributes
faren Atribute 2017-08-22 Connected communities v
Proposals Threat Level & Analysis &
Events with proposals High v Initial v
oo Event Info
Automation Evento de pruebal

GFI sandbox

Seleccionar archivo | NO 5€ €ligié archivo

Fuente: Propia

Al escoger la opcion de comunidades conectadas el evento se compartira con las
comunidades o instancias que estén sincronizadas.

Figura 23. Configuracion del evento MISP

The event has been saved

rrelation Grapi Evento de prueba

MISP

Event History

Event ID 732

Uuid 599c433a-1cd0-46e1-0179-05edc0a83832
Edit Even Org A
Delete Event Qwner org Mis

Contributors
Add Atribute Email admin@misp.iraining
Add Attachment Tags
Populate from... Date 2017-08-22
Merge attributes from Threat Level High

Analysis Initial

Distribution Connected communities
Publish Event

Info Evento de prueba
Publish (no email lPublished No
Publish event to ZMQ #Attributes o
Contact Reporter sightings 0 (0) - restricted to own organisation only. &

Activity
Download as.

=Pivots =Galaxy = Afiributes = Discussion

List Events
Add Event 732: Evento..

Fuente: Propia
4. Se procede a darle atributos al evento, uno privado y uno publico



Figura 24. Atributos asociados al evento MISP

+ E0:x Filters File Metwork Financial Proposal Correlation Warnings  Include deleted aitributes  Show context fields
Date Org Category Type Value Tags Comment Correlate Related Feed IDS Distribution Sightings Activity Actions
Events  hits
2017-08-22 Payload delivery md5 Dad0D66a5d29f312a2a1c7c17dd082a79 Atributo | No  Inherit iy R S il G
publico (04010)
2017-08-22 Person first-name  David Esteban Atributo r No  Organisation oy Kp & il i
privado (0i0I0)
Fuente: Propia
5. El evento es publicado.
Figura 25. Atributos del evento antes de su publicacion
View Event .
' Edit Event

View Correlation Graph

View Ev. listory . .

View Event History Date Distribution @
m 2017-08-22 Connected communities v

Delete Event Threat Level @ Analysis @

Add Attribute High v Initial v

Add Attachment

Event Info

Populate from
Evento de prueba

Merge attributes from

Publish Event

Publish (no email

Publish event to ZMQ

Contact Reporter

Download as

List Events

Add Event

Fuente: Propia

6. Ahora se realiza la sincronizacion entre maquinas. Para la sincronizacion se
tienen las opciones de push, en la cual la maquina envia sus eventos a una
instancia de MISP conectada y sincronizada. La otra operacion es de pull, en esta
operacion la instancia solicita los nuevos eventos.
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Figura 26. Sincronizacién entre maquinas

& C  ® 192.168.56.50/servers/add
J@l Keith Thompson Art 4 Bookmarks L NovelaDurarara|ls: M Biblioteca (8 potmx/ httpi//etern

[ Install Guide Games Google Hacking Dat- £ El Taller del Pelo - At

Home  EveniActions v  Galaxies v pul Filters v Global Actions = SyncActions ~ A aion v Audit + Admin B Log

List Servers
M frdd Server
Base URL Instance name
http://10.16.6.254 Maquina MISP 2

Information about the organisation that will receive the events, typically the remote instance's host organisation.

Remote Sync Organisation Type Remote Organisation's Name Remote Organisation's Uuid
New external organisation ¥ | | Misp ECI Maquina 2 599c3dea-c8d8-490f-9bfa-06260
Authkey

JNQWBXTPilywz7hUe58MyJfesDE

¢l push ¢ pull
Unpublish Event
Publish Without Email

¥ self Signed

Server certificate file

Seleccionar archivo | NO 5€ €ligié archivo

Fuente: Propia

El authkey se encuentra en el perfil de cada usuario con derechos de
sincronizacion.

Figura 27. Clave de autenticacion

Id 1

Email admin@misp.training

Org MISP

Role admin

Autoalert Mo

Contactalert Mo

Authkey JHQWE=PilywzThUes8MyJisDSPrTVaGm7ThTnge (resef)
NIDS Start SID 4000000

Termsaccepted Yes

PGP key MN/A

Fuente: Propia

7. Como se puede ver en la Figura 28, desde la maquina 1 se puede hacer una
prueba de conexion, en esta prueba se detecta la version, status y compatibilidad
de la maquina objetivo, para hacer la prueba se debe hacer click en el boton de

run”, al hacer la prueba las maquinas son capaces de comunicarse, es decir,
pueden compartir informacion.
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Figura 28. Comunicacion entre instancias

The server has been saved

List Servers
New Server Servers

id Name Connection test Internal  Push Remote Cert Chient  Self Org Actions
ith Organisation File Cert Signed
Email Fil
Even {pull
Event)

v X x hitp:#10.16.6.254  Misp ECI Maguina v Aco0 ¢

Fuente: Propia

8. Desde el servidor 1 se hace push al servidor 2 para compartir los eventos. El
boton de push estéa sefialado en la Figura 29.

Figura 29. Compartir eventos

jill ¥eith Thompson At Jr Bookmarks | Mowela Durarara |La ™ Biblioteca [ potm/ hitpe/feterr [ Install Guide Games Google Hacking Dat: §  E1 Taller del Pelo - A

[r— . . -
Push queued for background execution.
List Servers.
- Servers
d Name Connection 1est Intem: al Push  Pull Remote Organisation Cent Chient Self Org Actions
File Cert Signed
e
pu
Event]
maquinamise2 () x v v %X x ME10.16.6.254  Misp ECI Maguina 2 " wer acdeles

Fage 10f 1, showing 1 records out of 1 lotal, starting on record 1, ending on 1

Fuente: Propia

Al actualizar la lista de eventos del servidor 2 se puede ver que el evento ha sido
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compartido. Como se puede notar, de los 2 atributos definidos en la maquina 1, solo
1 de ellos aparece compartido. El atributo que aparece es el hash md>5, definido
como un atributo global, el otro atributo es el nombre del sospechoso, pero al ser un
evento de organizacion, solo la organizacion en la instancia original puede verlo.

Figura 30. Evento recibido por la maquina 2

¥ Events - MISP x [avic] - X
< C | ® 10.16.6.254/events/index | @ 45
Aplicaciones [T Keith Thompson Aty Bookmarks (B Novels Durarara|Ls- @ Biblioteca [E) potmu/ httpi//etern: | Install Guide Games & Google Hacking Dat= [ El Taller del Pelo - A

Add Event Events

Import From MISP Export

2 3 4 5 6 7 8 9 10 1" 12 13 next
List Attributes
Search Attributes Q My Events  Org Events Filter
Published Org Owner Org Id  Clusters Tags #Attr. #Corr. Email Date ThreatLevel Analysis  Info
View Proposals
Events with proposals e MiSP Misp 732 1 admin@misp training  2017-08-22 High Initial Evento de prueba
v . T 717 24 admin@misp training  2017-07-12  Low Completed OSINT - Spam Camp
Export tip:white Delivers Cross-platfol
Automation osint:source-type="blog-post”™ Access Trojan Adwin
v ' isp 725 tip:white 145 admin@misp fraining  2017-07-10  Low Completed OSINT - SpyDealer: J

osint:source-type="blog-post" Trojan Spying on Mot
enisa:nefarious-activity- Apps
abuse="mobile-malware™

v ‘ mise 722 tip:white 22 admin@misp.iraining  2017-07-07 Low Completed OSINT - Attack on Cr
Infrastructure Leveray
Template Injection

s . wise 730 tip:white 17 admin@misp.training  2017-07-06 Low Completed OSINT - New KONN
References North Ko

Missile Capabililies

Fuente: Propia

Figura 31. Detalles del evento recibido por la maquina 2

¥ Events - MISP x = x

<« C | @ 10.16.6.254/events/view/732 @ “

i Aplicaciones [P Keith Thompson At Jk Bockmarks () Movela Durarara [L= @) Biblioteca [E) potm: hitpi/fetern:  |& Install Guide Games % Google Hacking Dat- [ El Taller del Pelo - &

on Graph Evento de prueba MISP

View Event History Event ID 722
Uuid 5099c433a-1cd0-46e1-b179-05edc0ag3832
Edit Even Org A
Delete Event Owner org !
Contributors
Add Atiribute Email admin@misp iraining
Add Attachment Tags
Populate from Date 2017-08-22
Merge attributes from. Threat Level High
Analysis Initial
Cublieh svent fo 7O Distribution This community only
Info Evento de prusba
Contact Reporter Published Yes
Download as. #Attributes 1
Sightings 0 (0) - restricted to own organisation only. £
Activity

List Events

Add Event = Pivots =Galaxy = Affributes = Discussion
732 Evento._.

Galaxies
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Fuente: Propia
Caso de uso 2, activacion y afiadidura de nuevos feeds a MISP

1. Para conectarse a un generador de informacién sobre amenazas, en la pestafia
de Sync actions/list feeds, se muestran todos los posibles servidores.

Figura 32. Informacién de feeds

€ Feeds- MiSP

€« C @ 192.168.56.
]

Keith Thompson Aty Bookmarks L MNovela Durarara|Lar ™ Biblioteca (@) potms/http://etern:  [[5] Install Guide Games

f ElTaller del Pelo - Al

Google Hacking Dat

T G 5 = Sync Actions - e Audit ~ Admin

Home

Al Freetext/CSV  MISP

Export Feed settings

Default feeds Custom Feeds All Feeds Enabled Feeds

Id  Name Feed  Provider Input  url Target Publish Delta Override Distribution Tag
Format Merge IDS
1 CIRCL OSINT Feed mse  MISP CIRCL network vw.circl.lufdoc/mispifeed-osint All
Feed communities
2 TheBotvrjeuData mise MISP  Botvrieu network W botvri] euldataifeed-osint All
Feed communities
3 inThreat OSINT Feed MISP inThreat network  hitps:/feeds.inthreat.com/osint/misp/ Your osint:source]
P Feed organisation
only
4 ZeuS|IP blocklist Simple  zeustracker abuse.ch network  hitps:/izeustracker abuse ch/blocklist php? New »® J s Your
(Standard) wisp csv download=ipblocklist Tixed organisation
Parsed avent only
Feed
5 ZeuScompremised URL Simple  zeusiracker.abuse.ch network  hitps #izeustracker.abuse.ch/blocklist. php? New 3¢ 4 4 Your
blocklist mise Ccsv download=compromised fixed organisation
Parsed event only

g

Fuente: Propia

2. De ahi se toma uno que no esté prendido y se edita para activarlo.
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Figura 33. Feed en detalle

& C @ 192.168.56.50/feeds/edit/2

Jll Keith Thompson Art J Bookmarks L NovelaDurarara|lar M Biblioteca |8 potmx/ hitpi//etern: [ Install Guide Games Google Hacking Dat- £ El Taller del Pelo - At

Home Admin

et Fests Edit MISP Feed

Add Feed

Import Feeds from JSON Edita new MISP feed source

Feed overlap analysis matrix
Enabled

Export Feed settings
" Lookup Visible

Edit Feed
EEE .

The Botvrij.eu Data
Provider
Botvrij.eu
Source Format
Netwark v
url
http:/imww.botvrij.eurdata/feed-osint
Source Format
MISP Feed v

Distribution

All communities A

Fuente: Propia

3. Marcando el check box de “Enabled” los eventos provenientes del feed se
empiezan a mostrar en la lista de eventos de la instancia.

4. Para afadir un feed inexistente en la lista se puede de dos formas
La primera es afiadiendo manualmente la informacion.

Figura 34. Afiadir un feed

€ Feeds- MISP

& C @ 192.168.56.50/

Jll Keith Thompson Art J Bookmarks L NovelaDurarara|lar M Biblioteca |8 potmx/ hitpi//etern: [ Install Guide Games Google Hacking Dat- £ El Taller del Pelo - At

Home Admin &5

Add a new MISP feed source

List Feeds

Add Feed Enabled
Import Feeds from JSON Lookup Visible
Feed overlap analysis matrix Name

Export Feed settings Feed name
Provider
Source Format
Network M

url

Source Format

MISP Feed v
Distribution

All communities v
Default Tag

None v
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Fuente: Propia
La segunda es importar directamente los metadatos desde JSON.

Figura 35. Importar desde JSON

@ Keith Thompson At Y& Bookmarks L Novela Durarara|la- ™ Biblioteca |8 potmx/ hitp://etern Install Guide Games Google Hacking Dat-  § El Taller del Pelo - At

Home Event Actions ~ Galaxies ~ nput Filters ~ Global Actions ~ sync Actions ~ Administration = Audit ~ Admin B Log out

List Feeds

Paste feed data
Add Feed
Impart Feeds from JSON Paste a MISP feed metadata JSON below to add feeds
Feed overlap analysis matrix

Json
Export Feed settings

4

Fuente: Propia

Caso de uso 3, Correlacion de eventos mediante atributos

1. Se escoge un evento, en este caso al buscar “loT” entre los eventos disponibles
se encuentra un evento (Numero 12) en el cual un malware se expande por
televisores inteligentes via Backdoors.
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Figura 36. Evento por correlacionar

€ Events - MisP

C @ 192.168.56.50/

d Keith Thompson At L NovelaDurarara |L=: ™ Biblioteca |8 pot.mx/ http://etern Install Guide Games Google Hacking Dat jsPDF - HTMLS PDF

Home Admin 2

)

View Conelalion Gragh OSINT - Android-based Smart TVs Hit By Backdoor Spread ...

View Event History Event ID 12
Uuid 568e6207-0030-4392-2617-4147950d210f
Edit Even Org CIRCL
Delete Event Owner org MISP
Contributors
Add Atribute Email admin@misp.training
Add Attachment Tags tip:white |5 [TVpEiGSINT n
Populate from Date 2016-01-07
Merge attributes from. Threat Level Low
Analysis Completed
Propose Attribute .
Distribution All communities
Propose Attachment Info OSINT - Android-based Smart TVs Hit By Backdoor Spread Via Malicious App
Published Yes
Publish event to ZMQ #Attributes 63
Contact Reporter Sightings 0 (0) - restricted to ewn organisation only. #
Activity
Download as.
=Pivots =Galaxy = Afirbutes = Discussion
List Events

Add Event 12: OSINT ...

Galaxies

Fuente: Propia

2. Al ver el grafo de correlacion se nota que es un evento solitario, es decir, este
evento no esté correlacionado, dando a entender que es la primera vez que los
atributos  descritos del malware han sido identificados en MISP.

Figura 37. Primer grafo de correlacion

@l Keith Thompson Art L NovelaDurarara | Lz ™ Biblioteca (@) potm:/ http://etern Install Guide Games Google Hacking Dat jsPDF - HTMLS PDF

Home Admin &

View Correlation Graph

View Event History

Edit Event

Delete Event

Add Adtribute

Add Attachment
Populate from

Merge attributes from. (12) OSINT - Android-based Smart TVs.
Propose Attribute

Propose Attachment
Publish event to ZMQ
Contact Reporter

Download as

List Evenis

Add Event

Fuente: Propia
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3. Se usaran los siguientes atributos del evento 12, que ya existe para crean un
nuevo evento, que tendrd como id 733 y observar la correlacion dada entre ambos
eventos.

Figura 38. Atributos a correlacionar

2016-01-07 Network activity url hitp:/ipf3a res4f com Sites that [« Yes Inherit iy R F
serve {0/0/0)
malware
to smart
TvVs

2018-01-07 Networlk activity url hitp:/fwwnw. htvmarket.com Sites that [ Yes Inherit iR F
serve (0/0I0)
malware
to smart
TVs

2016-01-07 Network activity url hitp:/imak. wak2p.com Sites that [« Yes Inherit oy IR S
serve (0/0/2)
malware
to smart
Tvs

2016-01-07 Metwork activity url hittp:ffwh waks2.com Sites that  [#] Yes Inherit iy R S
serve {0/0/0)
malware
to smart
Tvs

2018-01-07 Metworlk activity url https:/isites.google. com/site/htvianshare/2012summer_collection Sites that  [#] Yes Inherit e
serve (0/0/0)
malware
to smart
IvVs

Fuente: Propia

4. Se crea un evento (Numero 733) y se afaden atributos comunes que los
correlacionen, esta correlacion servira para establecer que los sitios realmente son
maliciosos, puesto que han estado involucrados en varios incidentes y no son falsos
positivos.

5. Como se puede ver, ya aparece un evento relacionado cuyo ID es 12, el evento
original del cual fueron extraidas las URLSs.
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Figura 39. Evento correlacionado

€ Events - MisP

C @ 192.168.56.50

Keith Thompson At L Novela Durarara L ™ Biblioteca |8 pot.ms/ http://etern Install Guide Games Google Hacking Dat jsPDF - HTMLS PDF

Home

View Event History . 4
Edil Even N -
Delete Event
Add Aftribute
+ Eoex Filters: &)} File Metwork Financial Proposal Comelation Wamings Include deleted attributes = Show context fields
Add Attachment
neaAREs Date Org Category Type Value Tags Comment Correlate Related Feed IDS  Distribution  Sightings Activity Actions
Populate from... Events hits
Merge attributes from. 2017-08-29 Network activity url  http://pf3a.res4f.com URL Maliciosa (¢ 12 1 Mo Inherit P *CH *C
(0i010)
Publish Event . N . =
2017-08-29 Network activity url hitp:/farww. hivmarket. com URL Maliciosa il 12 1 No  Inherit el epg ®*Cil*cid
Publigh (no email) (0/010)
Publish event to ZMQ 2017-08-29 Network activity url  http:/fmak wak2p.com . URL Maliciosa (¢ 12 1 Mo Inherit P *CH *C
Contact Reporter (0/0/0)
Download as
List Evenis
Add Event

Fuente: Propia

Al publicar el evento 733 se crea otro evento con un atributo, este atributo es una
URL en comun con el evento 733 y 3 URL’s con el evento 12.

Figura 40. Nuevo evento a correlacionar

ol  Events - MisP
<« C @ 1921685650
@ Keith Thompson Art L NovelaDurarara | Lo+ ™ Biblioteca (B potm/ https//etem Install Guide Games Google Hacking Dat jsPDF - HTMLS PDF

Home

List Evenis
oo Even Events
Import From MISP Export
previous 2 3|45 6 7 g 9 10 1 12 13 next
List utes
Search Attributes Q My Events ~ Qrg Events Filter
Published Org Owner Org Id  Clusters Tags #Attr. #Cormr. Email Date Threat Level Analysis Info
Events with propo: < s wsp 733 3 1 admin@misp training  2017-08-10  Low Initial Smart TV Infected by
04 MisP Misp 2 admin@misp fraining  2017-08-22 High Initial Evento de prueba
Export
Automation s . MISP 77 misp-galaxy:rat="Adwind RAT" 24 admin@misp.training  2017-07-12  Low Completed OSINT - Spam Camp
tip:white Delivers Cross-platfol
osint:source-type="blog-post™ Access Trojan Adwin
3 . e 725 tip:white 146 admin@misp training  2017-07-10  Low Completed OSINT - SpyDealer )
osint:source-type="blog-post™ Trojan Spying on Mot
enisa:nefarious-activity- Apps
abuse="mobile-malware™
3 . e 722 tip:white 22 admin@misp training  2017-07-07  Low Completed OSINT - Attack an Cr
certsi: I ‘energy” Infrastructure Levera
s ' Mise 730 tlp:white 17 admin@misp.training  2017-07-06 Low Completed OSINT - New KONNI

Fuente: Propia
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En el nuevo evento se ve que la URL compartida con ambos aparece en la
correlacion

Figura 41. URL correlacionada en nuevo evento

€ Events - MISP

&
& C @ 192.168.56.50, 34
[l Keith Thompson Art L NovelaDurarara | L= ™ Biblioteca [B pot.mx/http://etern: [[F] Install Guide Games Google Hacking Dat jsPDF - HTML5 PDF

Home

Aliributes saved
\ Correlation h
Event History 34 Smart
Edit Event Galaxies
Delete Event
Add Altribute ‘Add new cluster
Add Attachment . /

Populate from

Merge attributes from.

Publish Event

+ B0=% Fiters: JEURRY) File Network | Financial Proposal Correlation Wamnings Include deleted attributes | Show context fields
Publish {no emai Date Org  Category Type Value Tags Comment Correlate Related  Feed IDS  Distribution  Sightings Activity Actions
Publish event to ZMQ Events hits
Contact Reporter 2017-08-20 Nebwork activity url  http:#makwak2p.com 7 12733 1 No  Inherit oLy *CHl*Cid
Downlead as. (0i010)
List Events previous €
Add Event

Quote Event Thread Link Code

Fuente: Propia
Se terminan de llenar los atributos y se publica el evento

Figura 42. Eventos a correlacionar publicados

€ Events - MISP

&
& C  ® 192.168.56.50/events/inde
#l Keith Thompson Art L NovelaDurarara|Lsr ™ Biblioteca @ potmx/ http://etern Install Guide Games Google Hacking Dat jSPDF - HTMLS PDF

Home
Add Event Eve ntS
Import From MISP Export
G 2 3 4 5 6 7 8 9 10 1 12 13 next
List utes
Search Attributes Q My Events  Org Events Filter
Published Org OwnerOrg Id  Clusters Tags #Attr. #Corr. Email Date Threat Level Analysis Info
Proposals
Events with proposals e MISP MisP 734 3 2 admin@misp training  2017-08-23 Low Initial Smart Tv Backdoor v
’ e i 733 3 2 admin@misp training  2017-08-10 Low Initial Smart TV Infected by
Export
Automation L4 Mise Misp 2 admin@misp.iraining  2017-08-22  High Initial Evenio de prueba
v . Misp misp-galaxy:rat="Adwind RAT" L} admin@misp training  2017-07-12  Low Completed  OSINT - Spam Camp
tip:white Delivers Cross-platfol
osint:source-lype="blog-post™ Access Trojan Adwin
v . o 725 tip:white 145 admin@misp fraining  2017-07-10  Low Completed OSINT - SpyDealer. /
osint:source-lype="blog-post™ Trojan Spying on Mor
enisa:nefarious-activity- Apps
abuse="mobile-malware™
v . P 722 22 admin@misp training  2017-07-07 Low Completed OSINT - Attack on Cr
Infrasiructure Leveray
Template Injection
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Fuente: Propia
6. Ahora se miran las correlaciones hechas seleccionando uno de los eventos

Figura 43. Grafo de correlacion

€ Events - MisP

C @ 192.168.56.50/ev

d Keith Thompson At L NovelaDurarara |L=: ™ Biblioteca |8 pot.mx/ http://etern Install Guide Games Google Hacking Dat jsPDF - HTMLS PDF

Home Admin =

View Event

View Correlation Graph

View Event History

Edit Even
Delete Event V Infectas 57 Malwsre
Add Aftribute
Add Attachment
Populate from...

Merge atiributes from.

Publish event to ZMQ

Contact Reporter

Download as.

List Events

Add Event

Fuente: Propia

Como se puede ver, solo se muestran las correlaciones que se hacen con ese
evento, se muestran los 3 atributos que el evento 734 comparte con el evento 12 y
el atributo que comparte con el 733, para ver el grafo completo se selecciona el
evento 12.
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€ Events - MisP
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Download as
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Figura 44. Grafo del evento 12

hitp-/hwwiw.hivmarket.com

MIsP
733) Smart TV Infected by Malware
hitp/imak.wak2p com
hiip:i/pf3aresdi com

misit ﬂ 1 Zsumme!_wﬂecln.

(12) OSINT - Android-based Smart TVs.

misp

(734) Smart Tv Backdoor Malware

hitp:iiwh waks2.com

Admin B Log out

Fuente: Propia

Como se muestra en el grafo, todos los atributos que sean compartidos entre
eventos se veran en la correlacion, ya viendo en la herramienta RADARE los sha
del malware o funciones propias de infeccidbn pueden convertirse en eventos de
MISP y ser compartidos a lo largo de los centinelas.

Como se ha podido ver MISP permite no solo almacenar la informacién, también
facilita su comparticion y brinda herramientas para hacer un analisis de correlacion
gue puede derivar en identificacion de patrones, ataques comunes y adversarios.

Se decidi6 que MISP seria integrada al centinela por facilitar la comunicacion,
exportar datos y organizarlos, pero sobre todo la automatizacion, necesaria para
gue los centinelas puedan funcionar de forma autbnoma, al tener un API y cédigo
de Python soportado oficialmente MISP se convirtié en el elegido para compartir y
generar inteligencia.

Malcom

Debido a que en la arquitectura es necesario monitorear la red, una herramienta
gue permite analizar las comunicaciones de la red se vuelve bastante interesante

de analizar.

Instalacion

Un primer intento de instalacion se realizé usando Python3 e instalacion por
fuentes, pero problemas de versiones Malcom no pudo ser instalado por este
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medio, es por esto que se instalé Docker!! y se descargé una imagen estable de
Malcom.

1. Instalar docker con sudo apt install docker.io

Figura 45. Instalacion de Docker

Fuente: Propia

2.Descargar la instancia con sudo docker pull tomchop/malcom-automatic

Figura 46. Descarga de Malcom

Fuente: Propia

1 https://www.docker.com/
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Caso de uso

1.Ejecutar la instancia con sudo docker run -p 8080:8080 -d --name malcom
tomchop/malcom-automatic

Figura 47. Ejecucion de Malcom

alcom@Malcom:™5 sudo docker run —p 8080:83080 —d -—-—mame malcom tomchop-malcom—automatic
41c87279be5d6c 164081898 deS5f 144e8497744bf 98483679841 2c0b?f ?c975¢c

alcon@Malcom:™5 _

Fuente: Propia

2.Ir a http://<host_malcom>:8080
Figura 48. Pagina principal de Malcom

[ Malcom 13a

C ® 192.168.0.11: arch/ s
d Keith Thompson At L NovelaDurarara|Lr ™ Biblioteca [@) potmx/ http://etern Install Guide Games Google Hacking Dat jsPDF - HTMLS PDF Three Easy Ways to tweetsniff/tweetsnif?

£ 1
T

eth0172.17.02

Malcom Search Papulate Netwc Feed: e datase malcom ~

Search Malcom

Enter an URL, IP address, or domain name

Value | |
¥ Add element if not found
Bulk search - copy & paste raw text Recent searches
Enter one URL, IP address, or domain name per line

Search term times queried

Fuente: Propia

3.Abrir los pcaps
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http://localhost:8080/

Figura 49. Pcaps de ejemplo

Y= | Malware - X
Inicio Compartir Vista [2]
c 7 Nuevo elemento ~ o Ab Seleccionar todo
=| : -f V| .
wal Copiar rut; acce 7] Facil acceso ~ No seleccionar ninguno
Andar al Cop Peg - er Cop Eliminar Camb Nueva Propiedades ~
Acceso rapido ] Pegar acce ect . ~  nombre  carpeta = @ Historial £ Invertir seleccian
Portapapeles Organizar Nuevo Abrir Seleccionar
- v 4 + Esteequipo > Documentos > PGR 3 pcaps » peaps » Malware v ®| | Buscaren Malware o
Nombre Fecha de modifica.. Tipo Tamafio @
# Acceso répido
L] BIN_Alinav5.3_4CT541506394A3A26CA4D 18 KB
I Escritorio
] BIN_Andromeda_85FS08ASBDOADADT2... 4KB
& Descargas .
] BIN_ArdamaxKeylogger_E33AFIE602CEE... B
=/ Documentos ] BIN_Bitcoinminer_12E717203715939C519...
&1 Imdgenes [ ] BIN_ChePro_2ASESD3C536DA346849750.
Archivos Dani [ ] BIN_CitadelPacked_2012-05.pcap
COSWTrabajos ] BIN_CitadelUnpacked_2012-05.pcap
HAET ] BIN_Cutwail 284Fb18Fab33C938c60Ce30...
] BIN_Darkmegi_2012-04.pcap
webapp

] BIN_dirtjumper_2011-10,pcap
‘@ OneDrive 7] BIN_Drowor_worm_0f015bb8e2f93¢d7076.
] BIN_GameThief_ECBAOFEB36FIEFOTSEED. .
| ] BIN_Gypthoy_3EE49121300384FF3CB2ER...
| 1 BIN_Imaut_823e9bab188ad8cb30c14adcT...

[ Este equipo
& Descargas

(] Documentos |_| BIN_IRCbot_c6716a417f82ccedf0fBE0b735...
[ Escritorio || BIN_Kelihos_ska_Nap_Ofezazdadc31728¢...
&= Imdgenes || BIN_Kuluoz-Asprox_8FE42AD20C30AD1A,

b Masica [ ] BIN_Lader-diGameoverZeus_12cfelcaal...
1§ Videos || BIN_LoadMoney_MailRu_dl_4e301b46068...
L 08(C) || BIN_MatsnuMBRwiping_1B2D2A4BSTCT...

] BIN_Ponyloader-Zeus B10393BET47143F3.
& Red ] BIN_PowerLoader_4497A231DAIBDOEEA3...
[ ] BIN_Ramnitpcap_2012-D1.pcap
| BIN_Stabuniq_F31B797831B36A4877AACF.

46 clementos ==

Fuente: Propia

4.Se hace la subida del pcap, se empieza con ejemplos de malware

5.El flujo de evento que se ha seguido y con el que se ha armado el grafo es el
siguiente (Malware Andromeda):
Se mira el grafo de correlacion
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Figura 50. Grafo de Andrémeda
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Fuente: Propia

Ahora se miran los flows de la figura 51 para entender de donde sali6 el grafo.
Figura 51. Flow de informacion

[ Malcom 13a
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Network caplures.

Graph Flows Passive DNS

Payload Timestamp Flow Proto # Data Decoded as
oL 192.168.254.194 — 8.8.88 UDP 1 38B DNS query: update microsoft com. (A)
oL 8888 — 192.168.254.194 UDP 1 148B DNS OK update microsoft.com. (CNAME) -> update microsoft com.nsatc net , update microsoft com nsatc net. (A) -> 85.55 138.126
&L 192.168.254.194 — 65.55.138.126 TCP 3 0B NIA
oL 65.55.138.126 — 192.168.254.194 TCP 2 0B NIA
oL 192.168.254.194 — 8844 UDF 1 28B DNS query: seanfit ru. (A)
oL 8.8.44 — 192.168.254.194 UDP 1 132B DNS OK seantitru. (A) -> 5.175.143 42, seantit ru. (A) -= 202.180.52.3, seantitru. (A) -> 67.174.162.23, seantitru. (A) - 5.175.142.32
ot 192.168.254.194 — 8844 UDP 1 28B  DNS query: seantitru. (A)
oL 4334880) 8.3.44 — 192.168.254.194 UDF 1 132B DNS OK seantitru. (A) > 5.175.143 42, seantit ru. (A} -> 202.180.52 3, seanfitru. (A) > 67 174.162.23, seantit.ru. (A) > 5.175.142.32
L 43:34.822) 192.168.254.194 — 5.175.143.42 TCP 6 281B POST request for http://seantit ru/new/gate. php
oL 43.34907) 5175.143.42 — 192.168.254.194 TCP 6 258B Status: 200
&L 21:43:35.184)  192.168.254.194 — 8.8.44 UDF 1 28B DNS query: seantitru. (A)
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oL 21.4335.488) 192.168.254.194 — 8844 UDF 1 28B DNS query: seanfit ru. (A)
oL 43:36.405) §.8.44 — 192.168.254.194 UDP 1 132B DNS OK seantitru. (A) -> 5.175.143 42, seantit ru. (A) -= 202.180.52.3, seantitru. (A) -> 67.174.162.23, seantitru. (A) - 5.175.142.32
ot 43:30.408) 192.168.254.194 — 5.175.143.42 TCP 4 237B POST request for hitp:/iseantit ru/newigate. php
& L 43:36623)  5.175.143.42 — 192.168.254.194 TCP 4 200B Status: 200

Fuente: Propia
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La maquina hace una consulta DNS a Google (8.8.8.8 y 8.8.4.4) sobre
update.microsoft.com.La maquina establece una conexion con la ip retornada por el
DNS. Luego de esto la maquina hace una solicitud DNS a http://seantit.ru y obtiene
las direcciones ip seantit.ru. (A) -> 5.175.143.42, seantit.ru. (A) -> 202.180.52.3,
seantit.ru. (A) -> 67.174.162.23, seantit.ru. (A) -> 5.175.142.32

Cuando hace la conexion se envia un post como se indica en la Figura 52. De esta
forma se puede establecer que muy probablemente la maquina infectada esta
registrandose en el servidor de comando y control, las pistas son la URL del POST
y el payload que este lleva, que puede ser una contrasefia o identificacién ante este
servidor.

Figura 52. Informacién obtenida de Malcom
juuidee  SWCIWUIR Lapiiiiiesletus  Dluwot Udidabet |
Payload contents

me jRs96VP96+PIRfAI Vy+Iz julkxzJ8pr0bPHZ+syE4 THMYJPSJTgPtawsSgCw4+FYTcdpiTvdzg——

Close

Fuente: Propia

6. Otra funcién de Malcom es la Busqueda. Malcom busca en sus feeds el elemento,
si no lo encuentra para Malcom no es un elemento maligno.

Figura 53. Elemento no existente

Search Malcom

Enter an URL, IP address, or domain name

Value | B.8.8.8

«| Add element if not found

"8.8.8.8" was not found. Use the checkbox above to add it to the database

Fuente: Propia

46


http://seantit.ru/

En cambio, al buscar un elemento malicioso muestra la pantalla indicada en la
Figura 54.

Figura 54. Elemento malicioso consultado

Install Guide Games Google Hacking Dat jsPDF - HTMLS PDF Three Easy Ways to tweetsniff/tweetsnif?

eth0172.17.02

Details for bulk search

Value Type Tags First Seen Last Seen Updated Created Analyzed
vizu.co hostname m 2017-10-03 00:00 2017-10-10 19:44 NIA 2017-10-10 19.46 NiA
Evilness
¥ vixzu.cc was listed in MalwareDomainsDotCom on 2017-10-03 00:00
Related elements
hosiname
Value Tags First Seen Last Seen Updated Created Analyzed
Q vbzucc [ evil | 2017-10-03 00:00 2017-10-10 19:44 NiA 2017-10-10 16:46 NIA
Links

Fuente: Propia

En la seccidon “feeds” se muestran los sitios (Feeds) de confianza de los cuales
Malcom esta sacando informacion.
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Figura 55. Feeds de Malcom

[} Malcom 1.3a

C @ 10.16.2.239:3080/f;

@ Keith Thompson At L NovelaDurarara|Ls: ™ Biblioteca (@) pot.mx/ https//etern Install Guide Games % Goagle Hacking Dat jsPDF - HTMLS PDF Three Easy Ways to tweetsniff/twestsnif
atho1r217.02

Feeds

Public feeds
Feed name Enabled Running Run every Lastrun Next run Fresh Status Refresh
MalwareDomainsDotCom & Yes No 1:00:00 2017-10-10 19:44.39 2017-10-10 20:44:39 25397 0K =
ZeusTrackerCenfigs (& Yes No 1:00:00 2017-10-10 19:44:39 2017-10-10 20:44:39 50 oK =
ZeusTrackerDropzones (& Yes No 1:00:00 2017-10-10 19:44:39 2017-10-10 20:44:39 50 oK =
Aexa Yes Yes 12:00:00 2017-10-10 19:44:39 2017-10-11 07-44:39 0 oK =
MalwaredRu Yes No 1:00:00 2017-10-10 19:44:39 2017-10-10 20:44:39 8116 oK =
MalcodeBinaries (5 Yes No 1:00:00 2017-10-10 19:44:39 2017-10-10 20:44:39 188 OK =
MalwareDomainList (& Yes No 12:00:00 2017-10-10 19:44.39 2017-10-11 07:44:39 £l 0K =
CybercrimeTracker (& Yes No 12:00:00 2017-10-10 19:44.39 2017-10-11 07:44:39 20 0K =
PalevoTracker (% Yes No 1:00:00 2017-10-10 19:44:39 2017-10-10 20:44:39 0 ERROR: Start tag expected, '<' not found, line 1, column 1 [~
AsproxTracker (5 Yes No 12:00:00 2017-10-10 19:44:39 2017-10-11 07-44:39 964 oK =
ZeusTrackerBinaries (F Yes No 1 day, 0:00:00 2017-10-10 19:44:39 2017-10-11 19:44:39 50 oK =
TorExitNodes (% Yes No 12:00:00 2017-10-10 19:44:39 2017-10-11 07-44:39 6487 oK =
FeodoTracker (3 Yes No 1 day, 0:00:00 2017-10-10 19:44:39 2017-10-11 19:44:38 0 ERROR: 'E" s
MalwareTrafficAnalysis (& Yes No 12:00:00 2017-10-10 19:44:39 2017-10-11 07:44:39 0 0K =

Fuente: Propia

La funcion “populate data” sirve para afadir datos a Malcom, puede hacerse de uno
a uno, o varios (uno por linea) o en un archivo que debe seguir este formato

Figura 56. Populate data en Malcom

<element;<tagls,<tag2>,<tag3>
google.com
http: //fevildrop.me/drop.php; citadel, evil
127.8.8.1; localho=t, home
Fuente: Propia
Al anadir un nuevo elemento este se ve afiadido en el browse datalist de Malcom

Qasas ip m 2017-10-10 (14:50:40) 2017-10-10 (14:50:40) - 2017-10-10 (14:50:40)

Y al consultarlo se muestra cémo se indica en la Figura 57.
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Figura 57. Elemento afiadido

[} Malcom 1.3a

C @ 10.16.2.23

Keith Thompson At L Novela Durarara |L=x ™ Biblicteca

Search

Q value: 8.8.8.8

B potmy/ http://etern.

Install Guide Games

Goagle Hacking Dat

jsPDF - HTMLS PDF

Value Type Tags First Seen Last Seen Updated
8888 ip 2017-10-10 19°50 2017-10-10 1950 NiA
City NIA
ZIP code NIA
BGP NIA
1sp NIA
Tz N/
CN NIA
Related elements
ip
Value Tags First Seen Last Seen Updated Created Analyzed
Q 2888 2017-10-10 19:50 2017-10-10 19:50 NIA 2017-10-10 19:50 NiA

Created

Three Easy Ways to

2017-10-10 1950

city

ZIP code

Analyzed

NiA

ISP Tz CN
NiA NIA NIA

Fuente: Propia

La seccion

“datalist” de Malcom permite organizar

por etiquetas, buscar

directamente o afiadir nuevos elementos que deben ser considerados maliciosos.

Figura 58. Datalist de Malcom

[} Malcom 1.3a

C @ 10.16.2.23

Keith Thompson At L Novela Durarara |L=x ™ Biblicteca

Al
Value Type
Q 223-186-103-86.dynamic.dsl.tn hostname
Q hosti3.eachinvestment.com hoztname
Q 111.p00l85-60-163.dynamic.orange.es hostname
Q vps-20319 fhnet.fr hostname
Q tor7 terjan.net hostname
9 torlocalhost lu hostname
Q h-188-22 a463 priv.bahnhof se hostname
Q oriennlu hostname
Q exitfrat linode.rm wit hostname
Q 1i1430-41. members inode.com hostname
Q 60.200.5.85 dynami e. st swisscom.ch hostname
53.blue kundencontroller.de hostname
Q 2015 forpsi net hostname
Q 158.1 forpsi net hostname
Q papillon-online.net hostname
Q puertasecreta resistancenetworks.net hostname

Q malta1823 startde 1.de

B potmy/ http://etern.

Browse dataset

Tags First Seen

- 2017-10-10 (14:52:30)
- 2017-10-10 (14:52:30)
- 2017-10-10 (14:52:30)
- 2017-10-10 (14:52:30)
- 2017-10-10 (14:52:30)

- 2017-10-10 (14:52:30)

2017-10-10 (14:52:30)
- 2017-10-10 (14:52:29)
- 2017-10-10 (14:52:29)
- 2017-10-10 (14:52:29)

- 2017-10-10 (14:52:29)

- 2017-10-10 (14:52:.

L

- 2017-10-10 (14:52:29)
- 2017-10-10 (14:52:29)
- 2017-10-10 (14:52:29)
- 2017-10-10 (14:52:29)

- 2017-10-10 (14:52:28)

Install Guide Games

Last Seen

2017-10-10 (14:52:30)
2017-10-10 (14:52:30)
2017-10-10 (14:52:30)
2017-10-10 (14:52:30)
2017-10-10 (14:52:30)
2017-10-10 (14:52:30)
2017-10-10 (14:52:30)
2017-10-10 (14:52:29)
2017-10-10 (14:52:29)
2017-10-10 (14:52:29)
2017-10-10 (14:52:29)
2017-10-10 (14:52:29)
2017-10-10 (14:52:29)
2017-10-10 (14:52:29)
2017-10-10 (14:52:29)
2017-10-10 (14:52:29)

2017-10-10 (14:52:28)
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Goagle Hacking Dat

jsPDF - HTMLS PDF

Updated Created

- 2017-10-10 (14:52:30)

2017-10-10 (14:52:30)
- 2017-10-10 (14:52:30)
- 2017-10-10 (14:52:30)
- 2017-10-10 (14:52:30)

- 2017-10-10 (14:52:30)

= 2017-10-10 (14:52:30)

2017-10-10 (14:52:29)

2017-10-10 (14:52:29)

2017-

10 (14:52:29)
- 2017-10-10 (14:52:29)
- 2017-10-10 (14:52:29)
- 2017-10-10 (14:52:29)

- 2017-10-10 (14:52:29)

2017-

10 (14:52:29)

2017-10-10 (14:52:29)

2017-10-10 (14:52:28)

Anal

apojegequogee

Three Easy Ways to

Search

Tag

u
]
g
E

g

zyklonloader

i
L]

Tags

Quick add

tweetsniff/tweetsnift

eth0172.17.02

Count

41346




Fuente: Propia

Afadir un feed es un tanto engorroso, pues toca modificar el codigo fuente y afiadirlo
directamente, mas informacion en https://github.com/tomchop/malcom/wiki/Adding-
feeds-to-Malcom

Como se ha podido ver Malcom permite analizar a fondo la actividad en red de una
muestra, interceptando peticiones de comando y control. Este monitoreo y analisis
de la red puede resultar en

Malcom es una herramienta interesante y con gran potencial en la ciber inteligencia,
en un futuro puede volverse a ella para analizar eventos de la red, mas en este
momento no permite compartir tanta informacion y correlacionarla como si lo hace
MISP, de modo que se dejo de lado, siempre con posibilidad de volver a usarla, otro
inconveniente encontrado es la poca documentacién (Tanto oficial como externa)
perteneciente a la herramienta que dificulta su dominio.

Radare?2

Su uso sencillo de consola, junto con la modularidad que ofrece esta herramienta,
son bastante atractivos en el momento de buscar automatizacion en el proceso de
analisis de malware.

Instalacion

Al ser open source y una herramienta en constante evolucion, es necesario instalar
desde las fuentes, se requiere acceso a internet puesto que hay submédulos que
se actualizan en la instalacion.

1. Clonar el repositorio de radare con git clone
https://github.com/radare/radare2.git”

Figura 59. Descarga de Radare

[# UbuntuRadare [Corriendo] - Oracle VM VirtuzlBox - bs
Archivo  Maquina Ver Entrade Dispositivos  Ayuda
2 Terminal Archivo Editar Ver Buscar Terminal Ayuda il E m 4) 0919 {i%

P radare@radare:~S$ git clone https://github.com/radare/radarez2.git
)  Clonar en «radare2»
remote: Counting ob - done.

remote: Compressing H (34/34), done.
Receiving objects:

Fuente: Propia

2. Entrar a radare2/sys y ejecutar el script de instalaciéon con “sudo ./install.sh”
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Figura 60. Instalacion de Radare

radare@radare:~/rad s$ sudo ./install.sh
WARNING: Updating from remote repository
Already up-to-date.

export USE_R2_CAPSTONE=

configure-plugins: Loading ./plugins.cfg ..

configure-plugins: Generating libr/config.h ..

configure-plugins: Generating libr/config.mk ..

SHARED: io.shm

STATIC: anal.6502 anal.8@51 anal.arc anal.arm_cs anal.arm_gnu anal.avr anal.bf anal.cri16 anal.cris anal.dalvik anal.ebc anal.gb anal.h8388@ ana
1.14004 anal.i8080 anal.java anal.m68k_cs anal.malbolge anal.mips_cs anal.mips_gnu anal.msp43@ anal.nios2 anal.null anal.pici8c anal.ppc_cs an
al.ppc_gnu anal.riscv anal.rsp anal.sh anal.snes anal.sparc_cs anal.sparc_gnu anal.sysz anal.tms320 anal.v810 anal.v850 anal.vax anal.ws anal.
x86_cs anal.x86_udis anal.xap anal.xcore_cs anal.xtensa anal.z80 asm.6502 asm.8051 asm.arc asm.arm_as asm.arm_cs asm.arm_gnu asm.arm_winedbg a
sm.avr asm.bf asm.cr16 asm.cris_gnu asm.dalvik asm.dcpul6 asm.ebc asm.evm asm.gb asm.h83@@ asm.hexagon_gnu asm.hppa_gnu asm.i14004 asm.i8088 as
m.java asm.lanai_gnu asm.lh5801 asm.lm32 asm cs asm.malbolge asm.mcs96 asm.mips_cs asm.mips_gnu asm.msp43@ asm.nios2 asm.pic18c asm.ppc_c
s asm.ppc_gnu asm.riscv asm.rsp asm.sh asm.s Sm.sparc_cs asm.sparc_gnu asm.spc708 asm.sysz asm.tms320 asm.tricore asm.v810 asm.v85@ asm.va
X asm.wasm asm.ws asm.x86_as asm.x86_cs asm.x86_nasm asm.x86_nz asm.x86_udis asm.xap asm.xcore_cs asm.xtensa asm.z80 bin.any bin.art bin.avr b
in.bf bin.bflt bin.bios bin.bootimg bin.cgc bin.coff bin.dex bin.dol bin.dyldcache bin.elf bin.elf64 bin.fs bin.java bin.mach® bin.mach®64 bin
.mbn bin.menuet bin.mz bin.nes bin.nin3ds bin.ninds bin.ningb bin.ningba bin.nro bin.omf bin.p9 bin.pe bin.pe64 bin.pebble bin.psxexe bin.sfc

bin.smd bin.sms bin.spc700 bin.te bin.vsf bin.wasm bin.xbe bin.zimg bin_xtr.fatmach® bin_xtr.xtr_dyldcache bp.arm bp.bf bp.mips bp.ppc bp.x86

core.anal core.java crypto.aes crypto.aes_cbc crypto.base64 crypto.base91 crypto.blowfish crypto.cps2 crypto.des crypto.punycode crypto.rc2 cr
ypto.rc4 crypto.rcé crypto.rol crypto.ror crypto.rot crypto.xor debug.bf debug.bochs debug.esil debug.gdb debug.io debug.native debug.qnx debu
g.rap debug.windbg egg.exec egg.xor fs.ext2 fs.fat fs.fb fs.hfs fs.hfsplus fs.1509660 fs.jfs fs.minix fs.ntfs fs.posix fs.reiserfs fs.sfs fs.s
quash fs.tar fs.udf fs.ufs fs.xfs io.ar io.bfdbg io.bochs io.debug io.default io.gdb io.gzip io.http io.ihex io.mach io.malloc io.mmap io.null
io.procpid io.ptrace io.qnx io.r2k io.r2pipe io.r2web io.rap io.rbuf io.self io.shm io.sparse io.tcp 10.w32 io0.w32dbg io.windbg io.zip lang.v
ala parse.6502_pseudo parse.arm_pseudo parse.att2intel parse.avr_pseudo parse.dalvik_pseudo parse.m68k_pseudo parse.mips_pseudo parse.mreplace
parse.ppc_pseudo parse.sh eudo parse.x86_pseudo

cp: './plugins.cfg' and 'p i fg' are the same file

checking build system type. 64 -unknown - 1inux-gnu

checking host system type.. nknown-1inux-gnu

checking target system type.. _64-unknown-linux-gnu

checking for working directories... current

using prefix '/fusr'

checking for ¢ compiler...

Fuente: Propia
Radare2 ofrece distintas funcionalidades, dentro de las que se encuentran:

rahash2 para obtener el hash de una muestra
rabin2 para obtener los strings que estan el cddigo de una muestra
rafind2 para hallar informacion de interés como datos cifrados
r2 malware.exe y luego:
o “iI” para ver las librerias vinculadas (Linked libraries)
“ie” para ver los puntos de entrada (Entrypoint)
“iS” para ver las secciones del binario
“ii” para ver los imports
‘p=e | more” para visualizar la entropia de la muestra. Esta
visualizacion es sustancialmente interesante cuando la entropia es
muy grande (hay secciones casi vacias mientras que otras tienen una
cantidad de cédigo muy grande).
o “aaa” para hacer un analisis estatico por default
o “VF” parainiciar el modo visual

“ on

. para ejecutar una busqueda en el binario

O O O O

Como se ha podido ver Radare2 permite obtener informacién que identifica
facilmente a un archivo, junto con un andlisis a bajo nivel de la memoria y recursos
utilizados, por lo que se decidio utilizar esta herramienta por su capacidad de
obtener informacién automéaticamente, ademas de poder ser integrado facilmente
con Yara, pudiendo automatizar la aplicacion de las reglas.
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ImmunityDBG | OllyDBG

Estas herramientas permiten la ejecucion de la muestra en un entorno de debbug y
obtener informacién confiable acerca de su comportamiento y configuracion a muy
bajo nivel, resultando en un analisis mas acertado de la misma.

Instalacion

Al ser un programa disefiado para Windows, la instalacion es bastante sencilla 'y
solo requiere seguir los pasos en la pagina oficial.

1. Entrar al link https://www.immunityinc.com/products/debugger/

Figura 61. Descarga de InmunityDBG

... IMMUNITY

/ay to write exploits, analyze malware, and reverse
user interface with function graphing, the industry's
lly for heap creation, and a large and well supported

Download

Download Immunity Debugger Here!

Overview

e for automatingintelligent debugging

= Robust and powerful scriptin,

. Li n during complex analysis

The Best of Both Worlds

Fuente: Immunity

2. Darle a download y llenar el formulario
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Figura 62. Registro en InmunityDBG

Full name:

Address including Country:

Email:

Company:
Download

Fuente: Propia

3. Una vez descargado ejecutarlo y seguir las instrucciones, de no tener python
instalado Immunity lo instalara.

Caso de uso

Immunity esta basado en OllyDBG y aparte de tener sus mismas funcionalidades
incluye nuevas formas de analizar el cédigo. Por esta razén ambos debugger seran
tratados como el mismo

Para hacer esto el Windows defender y antivirus deben estar desactivados

1. Abrir el Immunity debugger.
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Figura 63. Vista de Inmunity Debugger

& Immunity Debugger - [CPU] — x
g File View Debug Plugins Immlib Options Window Help Jobs
D% E Mdxp Il ui¥H2lisJs 1l emtwhocPkbzr.s ? immumry Consulting Services M

=
» PRegisters (FF

Address [Hes dump HSCIT

Need support? oft Edge fforum.immunityinc.com/

20:35

B g9 B

Fuente: Propia
2. Abrir la muestra del malware elegido.

54



Figura 64. sample.exe

€% Immunity Debugger - cybergate.exe - [CPU - main thread, module ntdll] - *
D?_l File View Debug Plugins ImmlLib Options Window Help Jobs

OHEE WXy I MU EYS 1 emtwh c Pk bz s T

Registers [(FPLI
El 1R

5:[EDI]

[28:=392:821 S:i.ng. lelizdefi fekge .|t at ntdll.??789FFA4 — use Shift+F?-F8-F? to pass exce Paused

20:45 E
9/9/2017 1

Fuente: Propia
3. Seleccionar el entry point. Este entry point puede obtenerse de herramientas como
Radare2.
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Figura 65. Entrypoint de la muestra

Immunity Debugger - cybergate.exe - [CPU - main thread, module cybergat] — *

<%
%File View Debug Plugins Immlib  Options Window Help Jobs

_;;'95_ I I’E J’E l emtwhocecPkbzr.s ? Code suditor and software assess)

Registers [(FPUI
1p:

1

Address

[28:39:82]1 Single step event a| Tiendz 1.7789FFA4 — use Shift+F7-F8-F? to pass exce Paused

P D B = |

9/9/2017

Fuente: Propia
4. Con ctrl+g aparece una ventana para buscar expresiones, buscar “LoadResource”
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Figura 66. Busqueda de carga de recursos

%
g File View Debug Plugins Immlib
[OHEE i+ 1l emtwhcPkbzr

Em ; § i ~ Registers (FPUI -
1B .

%E . u Enter expression to follow

1B
1B
1B

ons  Window Help Jobs

pass exce| |Paused

s
WD) g0 B

Fuente: Propia
5. Entrar a la expresion y al darle f2 se crea un breakpoint.
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Figura 67. Breakpoint creado

€% Immunity Debugger - cybergate.exe - [CPU - main thread, module KERMELBA] - X

ﬂFiIe View Debug Plugins Immlib  Options Window Help Jobs

OB WX b I HUN U I emtwhcb kb2 s ? BT

ntdll.Ldr

Address |Hex dump

21:0

9/9/2017 E'

Fuente: Propia
6. Con f9 se ejecuta hasta llegar al breakpoint definido.
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Figura 68. Ejecucion del breakpoint

€% Immunity Debugger - cybergate.exe - [CPU - main thread, module cybergat]
ﬂFiIe View Debug Plugins Immlib Options Window Help Jobs

D% EIE X Pl M E+= lemtwhcPkbzr.s:? [t

- X

I “wn@grn

Paused

2107
9/9/2017 E'

Fuente: Propia
7. Al analizar la primera funcion se ve la carga de recursos.
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Figura 69. Carga de recursos en la ejecucion

€% Immunity Debugger - cybergate.exe - [CPU - main thread, module cybergat] - *
QFiIe View Debug Plugins Immlib Options Window Help Jobs

lemtwhcPkbzr.s? Code auditor and software assess|

Regizters [FPU) )
ER @iF

[21:89:22 a de tare at cybergat.Bf@4863808 Paused

9/972017 El

Fuente: Propia
8. Afadir un breakpoint en esta funcion y reiniciar el programa con ctrl+f2.
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Figura 70. Nuevo breakpoint

%
}File View Debug Plugir mmLib  Options Window Help Jobs
CHTmE «x b lemtwhcPkbar [ o aeor ot oo e
L ]
1
3 e ]

Process 'cybergate’ is active, If you terminate it now, process will be
unable to clean up and write unsaved data to disk. Do you really want
to terminate active process?

MNaote: you can permanently disable this warning in Options | Security.

FFFF
DOSFFFF

4FZFFFF
1EF1FFFF

Fuente: Propia
9. Ejecutarlo hasta llegar a ese breakpoint, luego ejecutar paso a paso con f8 hasta
llegar a la funcion load resource. En EAX se vera la direccion de memoria del
contenido cifrado.
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Figura 71. Direccion de memoria del cifrado

f:’ Immunity Debugger - cybergate.exe - [CPU - main thread, module cybergat] - *
ﬂFiIe View Debug Plugins Immlib Opticns Window Help Jobs
D% EE WX b uE Y

e 5 7 Immunity: Consulting Services M

=

FFFFFFFF!
FEFFFFFF)
FEFFFFFF)
FEFFFEFF)
BEE {FFF )

BIFFFFFFFF)

RN 8
rERERLLL
SR
1 HRERE

Paused
21:23

9/9/2017 E'

G T o)

Fuente: Propia
10.Ya habiendo visto la configuracién se continda la ejecuciéon en el bucle para
descubrir la configuracion.

Figura 72. Rutina de configuracion
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€% Immunity Debugger - cybergate.exe - [CPU - main thread, module cybergat] - X
QFiIe View Debug Plugins Immlib Options Window Help Jobs

WX P LMo 1 emtwhecPkbezr. s ?[aerrels

=

A | Begisters (FPUI
I et £

EOI,E

T EOI.EOI FFFFFFFF)
& FFFFFFFF)

El

REREEL o
HARELLIRL

sRuHELL
i AR
HARE AL
#ELRL 3

Paused
21:31
9/9/2017 E'

| T )

Fuente: Propia
11.Eso significa que la funcion anterior es la que revela la configuracion. El OxBC es la

clave del XOR. En esta funcion se esta haciendo el descifrado de la configuraciéon
que utiliza el malware para funcionar.
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Figura 73. Clave de la configuracion
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Fuente: Propia
12.En ese bucle se encuentra la clave para el resto de la configuracion

13.Con 7zip extraer el .exe.
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Figura 74. Extraccion del ejecutable

(e = | cybergate - *
m Inicio Compartir Vista o
“ v » Esteequipo » Descargas » cybergate v O Buscar en cybergate 2

~
Nombre Fecha de modifica..  Tipo Tamarfic
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.rsrc 9/9/2017 21:42 Carpeta de archivos
[ Escritorio . l".
| .idata Archivo IDATA 4KB
¥ Descargas 7 .rdata Archivo RDATA 1 KB
= Decumentos 7 reloc Archivo RELOC 4KB
=| Imagenes | arsre 1 Archivo RSRC_1 1 KB
D Musica s Archivo TLS 0KB
B Videos | BSS Archivo 0KB
| CODE Archivo 55 KB
4@ OneDrive ﬂ cybergate Aplicacion 29T KB
[ Este equipo | DATA Archivo 1 KB
=¥ Red
10 elementos Microsoft Edge E =

Fuente: Propia

14. Abrir “.rsrc/RCDATA/XX-XX-XX-XX" con 010 editor'?. En la carpeta .rsrc

se

encuentran los recursos que utiliza el cddigo, incluyendo los archivos de

configuracion, el archivo cifrado es XX-XX-XX-XX.

2 https://www.sweetscape.com/010editor/
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Figura 75. 010 editor

File Edit Search View Format Scripts Templates Tools Window Help

R EfdgeF YRR 2B AN

B Bookmarked Files

Signed Byte
Unsigned Byte
Signed Short
Unsigned Short
Signed Int

lncinned Int

o G T

Fuente: Propia
15.Hacer la operacién XOR con la clave encontrada anteriormente.
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Figura 76. Descifrado de la configuracion

File Edit S5earch View Format Scripts Templates Tools Window Help
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Multiply Treat Data As: | Signed Byte
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Operand: |DxBC

Modulus ) Decmal (®) Hex
Set Minimum
Set Maximum Description

Swap Bytes Does a bitwise Xor of each value with the operand.
- X[i] #= Operand

Binary And
Binary Or ~| Options
Binary Xor
Binary Invert

Fuente: Propia

‘ Bookmarked Files

16.Como se puede ver, al hacer XOR se revela toda la informacion referente a la
configuracion del malware, incluyendo la direccion IP del servidor de comando y

control.
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Figura 77. Configuracion en texto plano

File Edit Search View Format Scripts Templates Tools Window Help

R Efdmgd HhE9C 2B AN

ookmarked Files

4  Immunity Debugger - cybergat...

Signed Byt
Unsigned By

Fuente: Propia

17.Con este script y conociendo la clave de XOR se puede automatizar el proceso

Como se ha podido ver OllyDBG e InmunityDBG permiten analizar a gran
profundidad el cédigo de una muestra, el poder extraer conclusiones usando los
estados de la memoria en distintas partes de la ejecucion del mismo convierten esta
herramienta en algo con un gran potencial de analisis.

Pese a los beneficios que ofrecen estas herramientas la automatizacion no fue
posible, de modo que para el centinela no eran apropiadas y fueron desechadas.
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DISENO DE UN CENTINELA 10T

Para el disefio e implementacion del centinela se tomaron en cuenta las siguientes
caracteristicas esperadas:

e Colaborativo: Los centinelas deben compartir informacién de amenazas entre
ellos.

¢ No invasivo: Las funciones deben interactuar lo menos posible con el usuario.

e Adaptable: El centinela debe adaptar sus defensas a amenazas conocidas o
amenazas que sean recibidas de forma colaborativa.

e Automético: Las acciones que tome el centinela deben estar lo mas
automatizadas posible.

e Facilmente desplegable: Poca configuracién es necesaria en el proceso de
despliegue del centinela.

Los archivos deben ser capturados mediante los monitores en la red, y luego de ser
capturados deben ser enviados a evaluacién en el centinela.

Se propone entonces un centinela 10T que sigue una estructura de anillos. Cada
anillo esta formado por una o mas herramientas de seguridad integradas. El orden
en el cual una nueva muestra es evaluada, que corresponde al orden de los anillos,
es:

1.Andlisis interno (Reglas de Yara)
2.Modelo de machine learning basado en permisos.
3.Andlisis externo (VirusTotal)

El diagrama de componentes en la Figura 96 ilustra las herramientas y funciones
genéricas del centinela, junto con la estructura general de los anillos. Como se
puede ver, el centinela cuenta con distintos médulos, siendo cada médulo una
herramienta con una funcion especifica. Los médulos estan divididos segun su
funcion.

Monitoreo

Estos mddulos se encargan de monitorear la red en busca de amenazas, ya sean
archivos descargados o vulnerabilidades conocidas en dispositivos conectados,
estos médulos son:

e Monitor Ethernet: Este mdédulo monitorea y detecta intrusiones en el estandar

de comunicacion ethernet. La implementacion de este modulo debe ser
capaz de capturar archivos en tiempo real y reensamblarlos, ademas de ser
poder detectar comportamientos sospechosos y alertar para futura
investigacion.
La implementacion de este modulo se realizo usando Suricata, aparte de las
reglas de deteccién de intrusos se afiadi6 configuracion para el
reensamblado y redireccion de archivos correspondientes a aplicaciones de
0T hacia la carpeta donde el centinela puede recolectarlos y analizarlos.
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Monitor Wifi: Este mdédulo monitorea y detecta intrusiones en el estandar
802.11. La implementacién de este mddulo debe ser capaz de capturar
archivos en tiempo real y reensamblarlos, ademas de ser poder detectar
comportamientos sospechosos y alertar para futura investigacion.
En la implementacion se usa Kismet para detectar intrusiones a nivel de capa
1y capa 2, el reensamblado de archivos y envio se realiza usando Suricata
sobre la interfaz de red correspondiente a Wifi.

Escaner de vulnerabilidades: Este médulo busca dispositivos vulnerables en
la red y envia la informacién recolectada a un SIEM, que correlaciona esta
informacion con la que le llega de los monitores de la red, de esta forma
puede detectar ataques a la red. La implementacion usada es OpenVas.

Anélisis

Estos médulos se encargan de realizar los analisis en el centinela y devolver una
evaluacion, mediante la cual se inicia un proceso de reporte.

Analizador externo: Este modulo recibe las muestras desde el centinela, las
envia a un servidor externo a ser evaluadas y usando la respuesta del
servidor determina si la muestra es un malware. La implementacién usada es
VirusTotal, en esta implementacion la respuesta contiene el niamero de
motores que detectaron la muestra. Esta muestra es considerada maliciosa
si al menos un motor de antivirus la detecto.

Analizador interno: Este mddulo recibe la muestra y la analiza en el centinela
usando andlisis estético, retorna al evaluador si considera que la muestra es
un malware. La implementacion usada es Reglas de Yara, en esta
implementacion la respuesta contiene cuantas reglas detectaron la muestra
evaluada. Esta muestra es considerada maliciosa si al menos una regla
detectd la muestra.

La necesidad de aplicar reglas de forma automatica para la autonomia del
centinela hizo que se examinara Yara como una posible solucién a este
problema, siempre viendo por la capacidad de usar la informacion del entorno
para generar reglas de forma automéatica, o de descargar reglas generadas
mediante ciberinteligencia por otra persona.

La capacidad de usar Yara de forma automatica, junto con la integraciéon
hecha con Radare2 y una posible integracion con Cuckoo para vigilancia de
comportamiento hizo que esta herramienta se anadiera al centinela y fuera
parte esencial del proceso de evaluacion en el mismo.

Herramientas

Estos modulos son herramientas varias usadas por el centinela.

Reversor: Este modulo hace ingenieria inversa sobre una muestra y obtiene
todo tipo de informacioén que pueda obtenerse mediante el analisis estatico
del codigo. En este caso se tienen dos implementaciones, la primera es
Radare2 y la segunda es Androguard.
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En la evaluacién se pudieron usar modulos individuales y esto resultdé en un
potencial de automatizacién para un modelo de machine learning. Siendo
gue tanto el modelo como los datos fueron construidos en Python el uso de
ma&dulos individuales de Androguard para extraer la informacién junto con la
existente integracion con las reglas de Yara, esta herramienta se afiadio al
centinela.

Reportero: Este médulo genera un reporte de la muestra usando informacion
del Reversor y envia el evento al servidor de comparticion de informacion.
Este mddulo es implementado en Python 3.6 como cédigo desarrollado.
Evaluador: Este médulo obtiene los archivos de los monitores y los envia a
lo largo de los anillos solicitando evaluacion. Si algun anillo detecta el archivo
como malicioso el evaluador inicia el proceso de reporte.
Este modulo es implementado en Python 3.6 como codigo desarrollado.
Generador de alertas: Este modulo genera una alerta al usuario acerca del
malware detectado y el anillo que realizé la deteccion. Este modulo es el
anico que interactia con el usuario, de la implementacién depende lo
invasivo que es.
El médulo es implementado en Python 3.6 como codigo desarrollado y utiliza
el API de Outlook para enviar un mensaje al usuario con la alerta.

Clientes

Estos modulos conectan el centinela con los servicios en la nube que consume,
ademas de recibir e interpretar las respuestas recibidas.

IMS_Cliente: Este cliente conecta el centinela con el servidor de gestion de
informacién (IMS por sus siglas en inglés), los médulos usando este cliente
son aquellos de monitoreo. La implementacién usada es un codigo en Java
gue conecta el centinela con estos servicios en la nube.

ESS_Cliente: Este cliente, también llamado cliente de comparticion de
eventos, conecta el centinela con el servidor de comparticion de eventos
(ESS por sus siglas en inglés). La implementacion usada es PyMISP, un
modulo de Python 3.6 que utiliza el APl REST de MISP para realizar
operaciones de forma remota.

Machine_Learning_Cliente: Este cliente conecta al centinela con el servidor
gue aloja las operaciones de clasificacion con el modelo de machine learning.
El cliente envia un reporte generado por el centinela al servidor y recibe la
clasificacion realizada por el mismo, a partir de esta el Evaluador puede
determinar la naturaleza de la muestra. La implementacion usada es un
cliente REST que solicita clasificacion sobre un String al servidor definido en
el archivo de configuracion, si el servidor retorna “MAL” el cliente retorna a
su vez que la muestra es malware, si el servidor retorna “GOQ” la muestra
es considerada inofensiva.

Servidor en la nube
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Estos son los modulos que contienen servicios demasiado pesados como para ser
contenidos en el centinela, de modo que fueron separados en uno 0 mas servidores
en la nube dedicados, de este modo el centinela puede consumir libremente los
servicios ofrecidos.

IMS: Este servidor recibe informacion y la correlaciona. El IMS puede dar
informacion al centinela para que actle si detecta un ataque.
La implementacién usada es AlienVault.

ESS: Este es el servidor que permite compartir informacion con una o mas
comunidades de confianza. La implementacion usada es MISP.

Servidor de machine learning: Este servidor contiene el modelo de machine
learning y aplica el algoritmo a datos nuevos para generar una clasificacion.
La implementacion es un servidor REST montado con Java y SpringBoot.
Este servidor tiene el modelo final generado precargado y recibe un String
con el reporte de permisos de una aplicacion, una vez recibe el reporte le
aplica el algoritmo de ML que haya sido definido y genera una clasificacién,
que es retornada como respuesta.

Para la generacion del modelo de machine learning se hicieron varios
prototipos, en la eleccion del modelo se tomé en cuenta el porcentaje de
acierto del algoritmo evaluado y los coeficientes de evaluacion de este.
Finalmente se escogi6 RandomForest, con una validacion cruzada de 20
folds y sin limite de profundidad. Este modelo tiene un porcentaje de acierto
del 91% y se usé en las pruebas del centinela.

Clasificador de machine learning: Este mddulo contiene los algoritmos de
machine learning que pueden usarse en la clasificacion.
La implementacion son los algoritmos preconstruidos de Weka, se importan
las librerias y se aplican los algoritmos con los pardmetros pertinentes.
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Figura 78. Diagrama de componentes del centinela
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Fuente: Propia

En la Figura 97 se puede ver un diagrama de despliegue para la arquitectura del

centinela, en este diagrama las instancias del centinela, cada una en una Raspberry
Pi 3, se conectan a dos servidores, uno de ellos bajo control de la organizacion.

Este servidor contiene la instancia de MISP y el servidor REST de machine learning.
El servidor no controlado por la organizacion contiene el analisis externo de

VirusTotal, el cual es accedido mediante una cuenta educativa con privilegios de

consulta.
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Figura 79. Diagrama de despliegue del centinela
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Fuente: Propia

La propuesta de Centinela IoT presentada en este libro de proyecto de grado ha
sido extendida y presentada por medio del articulo “TRIS: a Three-Rings loT
Sentinel to protect against cyber-threats” a “The Fifth International Conference on
Internet of Things: Systems, Management and Security (IoTSMS 2018)” realizada
del 15 al 18 de octubre del 2018 en la ciudad de Valencia, Espafia [20].
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VALIDACION DEL CENTINELA 10T

En la evaluacion del desempefio del centinela se tuvieron en cuenta las siguientes
variables:

e Pesodel archivo: Se utilizaron archivos de menos de 1 MB, entre 1MB y 3MB,
entre 3MB y 5MB y entre 5SMB y 10MB.

e Velocidad de transmision: En los experimentos se simulé un escenario de
descarga de malware, de modo que se probaron velocidades de transmision
de: 10, 30, 50, 70,90, 110 y 120 Megabits por segundo (Mbps)

Se mantuvo constante el nimero de muestras en 25 malware por cada tamafio y se
descargaron usando wget limitando la velocidad de descarga a la velocidad de
evaluacion del experimento.

Un set de reglas de Yara de prueba que detectara todas las muestras fue generado
para probar la capacidad de Yara de resistir muestras mal formadas. Solo se evalué
la captura por Ethernet.

Los resultados fueron los siguientes donde se indica para cada caso el nimero de
muestras que fueron detectadas por cada anillo de seguridad en funcion de la
velocidad del canal y del tamafio de la muestra.

Tabla 1. Detecciones por anillo, distintas velocidades. Tamafo de las muestras:

1MB
Ring\Mbps 10 30 50 70 90 110 120
Yara 23 23 25 23 25 24 25
ML 1 0 0 1 0 0 0
VirusTotal 1 2 0 1 0 1 0

Fuente: Propia

Tabla 2. Detecciones por anillo, distintas velocidades. Tamafo de las muestras:

3MB
Ring\Mbps 10 30 50 70 90 110 120
Yara 25 20 17 22 21 24 23
ML 0 1 1 0 1 0 1
VirusTotal 0 3 7 2 2 0 0

Fuente: Propia

Tabla 3. Detecciones por anillo, distintas velocidades. Tamarfo de las muestras:

5MB
Ring\Mbps 10 30 50 70 90 110 120
Yara 25 25 23 20 24 21 24
ML 0 0 0 1 0 2 0
VirusTotal 0 0 2 2 0 1 1
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Fuente: Propia

Tabla 4. Detecciones por anillo, distintas velocidades. Tamafio de las muestras:

10MB
Ring\Mbps 10 30 50 70 90 110 120
Yara 25 25 25 24 24 23 18
ML 0 0 0 0 1 0 2
VirusTotal 0 0 0 1 0 0 3

Fuente: Propia

Los datos no muestran una correlacion evidente salvo que el monitor reacciona
bastante bien ante situaciones de estrés, pues, aunque el archivo quede lo
suficientemente deformado como para no ser detectado por Yara, en la mayoria de
los casos es detectado por el segundo o tercer anillo.

Es de destacar también que el segundo anillo no tiene un indice de deteccion tan
alto como es de esperar, al analizar el output de los experimentos se descubrié que
este anillo manda error cuando el archivo esta mal formado y luego de ejecutarlo
con los archivos originales el indice de deteccion alcanzo los valores esperados.
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CONCLUSIONES Y TRABAJOS FUTUROS

De la experiencia de disefio e implementacion del centinela, ademas de la
experimentacién realizada, se puede concluir que:

La integracién de herramientas disefiadas para escritorio en un ambiente movil
es posible, pese a las limitaciones técnicas derivadas de la capacidad de los
dispositivos evaluados.

En casos de estrés del centinela en los cuales el primer anillo no fue capaz de
detectar el archivo malicioso, tanto el segundo como tercer anillo en la mayoria
de los casos lograron contener la amenaza.

La integracion de estas herramientas de escritorio puede facilitarse al usar
herramientas nativas del ambiente movil, tal como es el caso Yara — Androguard.
Las velocidades de transmisidén por Ethernet manejadas en hogares (Entorno al
cual el centinela va dirigido) no tienen un impacto significativo para muestras de
menos de 10MB de tamafio.

MISP permiti6 obtener un centinela colaborativo al crear una organizacion a la
gue pertenecen los centinelas y a la que estos contribuyen como usuarios
automatizados con capacidades de publicacién de eventos.

La capacidad del centinela de generar nuevas reglas para el anillo 1 a partir de
los resultados de los anillos 2 y 3 evidencia que es adaptable.

Para ejecutar el centinela solo es necesario activar los médulos de monitoreo y
el médulo de evaluacion, ademas, la configuracién esta unificada en un solo
archivo, haciendo de este facilmente desplegable.

Tanto la captura como la ejecucion de todos los médulos y funciones del centinela
se realizan sin supervision humana, haciendo que este esté muy automatizado.
Las alertas son modificables debido a la modularidad del cédigo, por defecto, la
Unica alerta se hace enviando un correo al usuario con el anillo que realiz6 la
deteccién, el nombre del malware y las instrucciones a seguir, haciendo del
centinela muy poco intrusivo.

En los dos primeros anillos el performance en tiempo percibido por el usuario se
degrada a medida que aumenta la velocidad, esto posiblemente debido a los
errores de transmision captados por Suricata e intentos de releer y reconstruir.

Como trabajo futuro se propone

Probar el centinela en velocidades de transmision de entornos corporativos. Esto
con el fin de comprobar el grado de estrés y respuesta que tiene el centinela en
un entorno con mas requisitos de computo.

Generar casos mas realistas donde se evallen las capacidades del centinela
usando Wifi. Esto debido a que una gran parte de los dispositivos I0oT se conectan
a sus redes usando Wifi

Integrar sandboxing al modelo de machine learning para tener mas informacién
con la que generar una clasificacion mas acertada. De esta forma puede
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aumentarse el porcentaje de deteccién del modelo, puesto que se le afiadiria
informacion concerniente a la muestra analizada.
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