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4. CONTEXTO DE LA ORGANIZACION

NO LO TIENE

27001:2013

4. CONTEXTO DE LA ORGANIZACION

6.3.3 CONTEXTOS EXTERNO E INTERNO

4.1. CONTEXTOS EXTERNO E INTERNO

NO LO TIENE X . 31000 31000:2018 Los contextos externo e interno son el entorno en el cual la organizacién busca definir y
(Primer Parrafo) .
lograr sus objetivos.
El contexto del proceso de la gestion del riesgo y seguridad de la informacion, se
31000 Incluyendo deberia establecer a partir de la comprensién de los entornos externo e interno en los
NO LO TIENE Segundo Parrafo Seguridad de la 31000:2018 cuales opera la organizacion y deberia refeljar el entorno especifico de la actividad en
informacion la cual se va a aplicar el proceso de la gestion del riesgo y seguridad de la
informacion,.
NO LO TIENE Tercer Parrafo 31000 31000:2018 La comprensién de contexto es importante porque:
81000 Incluyendo a) la gestion del riesgo y seguridad de la informacion, tiene lugar en el contexto de los
NO LO TIENE Primera Vifieta Seguridad de la 31000:2018 S ) . . ’
. . objetivos y las actividades de la organizacion;
informacién
NO LO TIENE Segunda Vifieta 31000 31000:2018 b) los factores organizacionales pueden ser una fuente de riesgo;
31000 Incluyendo c) el proposito y alcance del proceso de la gestién del riesgo y seguridad de la
NO LO TIENE Tercera Vifieta Seguridad de la 31000:2018 informacion, puede estar interrelacionado con los objetivos de la organzacién como un
informacién todo.
4.1.1 COMPRENSION DE LA ORGANIZACION Y DE SU CONTEXTO
4.1. CONOCIMIENTO DE LA ORGANIZACION Y DE SU 5.4.1 COMPRENSION DE LA ORGANIZACION 27001 + 31000 La organizacion debe determinar las cuestiones externas e internas que son
CONTEXTO Y DE SU CONTEXTO | 27001:2013 pertinentes para su propoésito y que afectan su capacidad para lograr los resultados
! . ) ncluyendo S.1.G. N e . p X .
(Primer Parrafo) (Segundo Parréfo) previstos de su S.I.G. El andlisis del contexto externo de la organizacién puede incluir
pero no limitarse a:
a) los factores sociles, culturales, politicos, legales, reglamentarios, financieros,
NO LO TIENE Primera Vifieta 31000 31000:2018 tecnoldgicos, econémincos y ambientales ya sea a nivel iternacional, nacional, reginal o
local;
NO LO TIENE Segunda Vifieta 31000 31000:2018 b) los impulsores clave y las tendencias que afectan a los objetivos de la organizacion;
NO LO TIENE Tercera Vifieta 31000 31000:2018 .Cj las relaciones, per?epciones. valores, necesidades y expectativas de las partes
interesadas externas;
NO LO TIENE Cuarta Vifieta 31000 31000:2018 d) las relaciones contractuales y los compromisos;
NO LO TIENE Quinta Vifeta 31000 31000:2018 e) la complejidad de las redess y dependencias.
NO LO TIENE Tercer Parrafo 31000 31000:2018 El andlisis del contexto interno de la organizacién puede incluir, pero no limitarse a:
NO LO TIENE Sexta Vifieta 31000 31000:2018 f) la visién, la misién y los valores;
NO LO TIENE Séptima Vifieta 31000 31000:2018 g) la gobernanza, la estrucura de la organizacion, los roles y la rendicion de cuentas;
NO LO TIENE Octava Vifeta 31000 31000:2018 h) la estrategia, los objetivos y las politicas;
NO LO TIENE Novena Vifeta 31000 31000:2018 i) la cultura de la organizacion;
NO LO TIENE Décima Vifeta 31000 31000:2018 i) las normas, las directrices y los modelos adoptados pr la organizacion;
NO LO TIENE Décima Primer Vifieta 31000 31000:2018 k) \gs capacidades, emendidas.en términos de recursos y cqnocwm\ento (por ejgmp_lo.
capital, tiempo, personas, propiedad intelectual, procesos, sistemas y tecnologias);
NO LO TIENE Décima Segunda Vifieta 31000 31000:2018 1) los datos, los sistemas de informacion y los flujos de informacién;
NO LO TIENE Décima Tercer Vifeta 31000 31000:2018 m) las relaciones con partes interesadas internas, teniendo en cuenta sus

percepciones y valores;




NO LO TIENE Décima Cuarta Vifieta 31000 31000:2018 n) las relaciones contractuales y los compromisos;
NO LO TIENE Décima Quinta Vifieta 31000 31000:2018 0) las interdependencias e interconexiones.
4.2 COMPRENSION DE LAS NECESIDADES Y 4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS
EXPECTATIVAS DE LAS PARTES INTERESADAS NO LO TIENE 27001 27001:2013 PARTES INTERESADAS
(Primer Parrafo) La organizacién debe determinar:
a) NO LO TIENE 27001SInlcg,|yendo 27001:2013 a) las partes interesadas que son pertinentes al S.G.L.; y
b) NO LO TIENE 27001 !ncluyendo 27001:2013 b) los rgquisitos de estas partes interesadas pertinentes a seguridad de la informacién
Riesgo y gestion del riesgo.
NOTA NO LO TIENE 27001 27001:2013 NOTA L0§ requisitos dle Ia§ partes interesadas pueden incluir los requisitos legales
y reglamentarios, y las obligaciones contractuales.
4.3 DETERMINACI(')N DEL ALCANCE DEL SISTEMA DE ) 27001 Incluyendo 4.3 DETE.RMINACION DEL ALlCANCE DEL S.I.G. o
GESTION DE LA SEGURIDAD DE LA INFORMACION 6.3.2 DEFINICION DEL ALCANCE S1G 27001:2013 La organizacién debe determinar los limites y la aplicabilidad del S.G.I. para
(Primer Parréfo) o establecer su alcance.
Como el proceso de la gestion del riesgo puede aplicarse a niveles distintos (por
NO LO TIENE Segundo Parréfo 31000 31000:2018 gjemplo: estratégico, operacional, de programa, de pl.royeclo u o.lras aclivwdade§), es
importante tener claro el alcance considerado, los objetivos pertinentes a considerar y
su alineamiento con los objetivos de la organizacion.
Segundo Parrafo NO LO TIENE 27001 27001:2013 Cuando se determina este alcance, la organizacién debe considerar:
a) NO LO TIENE 27001 27001:2013 a) las cuestiones externas e internas referidas en el numeral 4.1, y
b) NO LO TIENE 27001 27001:2013 b) los requisitos referidos en el numeral 4.2;
) NO LO TIENE 27001 27001:2013 c) las interf§ces y dependen'cias. entrg las actividades realizadas por la organizacion, y
las que realizan otras organizaciones;
NO LO TIENE Primera Vifieta 31000 31000:2018 d) los objetivos y las decisiones que se necesitan tomar;
NO LO TIENE Segunda Vifieta 31000 31000:2018 e) los resultados esperados de las etapas a ejecutar en el proceso;
NO LO TIENE Tercera Vifeta 31000 31000:2018 f) el tiempo, la ubicacién, las inclusiones y las exclusiones especificas;
NO LO TIENE Cuarta Vifieta 31000 31000:2018 ) las herramientas y las técnicas apropiadas de evaluacién del riesgo;
NO LO TIENE Quinta Vifeta 31000 31000:2018 h) los recursos requeridos, responsabilidades y registros a conservar;
NO LO TIENE Sexta Vifieta 31000 31000:2018 i) las relaciones con otros proyectos, procesos y actividades.
Tercer Parrafo NO LO TIENE 31000 31000:2018 El alcance debe estar disponible como informacién documentada.
4.4  SISTEMA DE GESTION DE LA SEGURIDAD DE LA 27001 Incluyendo 4.4  SISTEMA INTEGRADO DE GESTION
INFORMACION NO LO TIENE S1G 27001:2013 La organizacién debe establecer, implementar, mantener y mejorar continuamente un
(Primer Parréafo) o S.1.G., de acuerdo con los requisitos de esta Norma integral.
4.4.1 Integracion
La integracion de la gestion del riesgo y la seguridad de la informacion, depede de la
5.3 INTEGRACION 31000 Incluyendo compresion de las estructuras y el contexto de la organizacion. Las estructuras difieren
NO LO TIENE . . Seguridad de la 31000:2018 dependiendo del préposito, las metas y la complejidad de la organizacion. El riesgo se
(Primer Parrafo) . . . .
informacion gestiona en cada parte de la estrucura de la organizacién. Todos los miembros de una
organizacion tienen la responsabilidad de gestionar el riesgo y la seguridad de la
informacion.
La gobernanza guia el curso de la organizacion, sus relaciones externas e internas y
las reglas, los procesos y las practicas necesarios para alcanzar su propdsito. Las
31000 Incluyendo est.ru.cturas de gestion convierten la orientacién de la gobernanza en la estrat(?g\a y los
NO LO TIENE Segundo Parréfo Seguridad de la 31000:2018 Ob]SIIVfJS asociados requeridos para lograr los mveles.des.ejados de desempefio
informacion sostenlple y de viabilidad en el Iargf) plazo. La dgtermmgmon de los roles para la
rendicién de cuentas y la supervision de la gestion del riesgo y la seguridad de la
informacién, dentro de la organizacion son partes integrales de la gobernanza de la
organizacion.
La integracion de la gestion del riesgo y la seguridad de la informacion, en la
31000 Incluyendo organizacion es un proceso dinamico e iterativo, y se deberia adaptar a las
- . . necesidades y a la cultura de la organizacién. La gestion del riesgo y la seguridad de la
NO LO TIENE Tercer Parrafo Seguridad de la 31000:2018 . - . ;
informacion informacion, deperla ser una parte de, y no estar sgparada dgl propodsito, la )
gobernanza, el liderazgo y compromiso, la estrategia, los objetivos y las operaciones
de la organizacién.
5. LIDERAZGO NO LO TIENE 27001 27001:2013 5. LIDERAZGO
5.2 LIDERAZGO Y COMPROMISO
La alta direccién y los érganos de supervisién, cuando sea aplicable, deberian
5.1 LIDERAZGO Y COMPROMISO 5.2 LIDERAZGO Y COMPROMISO 31000 + 27001 31000:2018 asegurar que la gestion del riesgo y la seguridad de la informacion, estén integradas en

(Primer Parrafo)

(Primer Parrafo)

todas las actividades de la organizacion y debe demostrar liderazgo y compromiso con
respecto al S.1.G.:




Segunda Vifeta

27001 Incluyendo

a) asegurando que se establezcan la politica de la seguridad de la informacion y la
gestion del riesgo que establezca un enfoque, un plan o una linea de accién y los

a) Quinta Vifieta Gestion del riesgo 27001:2013 objetivos de la seguridad de la informacién y |a gestion del riesgo, y que estos sean
compatibles con la direccion estratégica de la organizacion;
b) NO LO TIENE 27001 Incluyendo 27001:2013 b) aselgurglnd.o la integracion de los requisitos del S.I.G. en los procesos de la
S.I.G. organizacion;
c) Tercera Vifieta 27001s:n|cé1yendo 27001:2013 c) asegurando que los recursos necesarios para el S.I.G. estén disponibles;
27001 Incluyendo d) comunicando la importancia y el valor de una gestién de la seguridad de la
d) Octava Vifieta S.I1.G. y Gestion del 27001:2013 informacién y gestion del riesgo, eficaz y de la conformidad con los requisitos del
riesgo S.1.G.. a la organizacién y sus partes interesadas;
e) NO LO TIENE 27001stnlcé1yendo 27001:2013 e) asegurando que el S.I.G. logre los resultados previstos;
NO LO TIENE Cuarta Vifieta 31000 31000:2018 f) aswg.nando autoridad, responsab}l/\d}ad y obligacién de rendir cuentas en los niveles
apropiados dentro de la organizacion;
f) NO LO TIENE 27001stnlcé1yendo 27001:2013 g) dirigiendo y apoyando a las personas, para contribuir a la eficacia del S.I1.G.;
9) Novena Vifeta 27001 27001:2013 h) promoviendo el seguimiento sistemaico y la mejora continua, y
h) NO LO TIENE 27001 27001:2013 i) apoyando otrgs roles pertinentes 'd'e la direccién, para demostrar su liderazgo
aplicado a sus areas de responsabilidad.
NO LO TIENE Segundo Parrafo 31000 31000:2018 Esto ayudard a la organizacion a:
NO LO TIENE Sexta Vifieta 31000 31000:2018 j) reconocer y aordar todas las obligaciones, asi como sus compromisos voluntarios;
k) establecer la magnitud y el tipo de riesgo que puede o no ser tomado para guiar el
NO LO TIENE Séptima Vifieta 31000 31000:2018 desarrollo de los criterios del riesgo, asegurando que se comunican a la organizacion y
a sus partes interesadas.
31000 La alta direccién rinde cuentas por gestionar el riesgo mientras que los érganos de
NO LO TIENE Tercer Parrafo Incluyendo Seguridad 31000:2018 supervisién rinden cuentas por la supervision de la gestion del riesgo y la seguridad de
de la informacién la informacion. Frecuentemente se espera o se requiere que los grupos de supervision:
NO LO TIENE Décima Primer Vineta 31000 31000:2018 l) se aseguren de qug los riesgos se .conswlde.ran apropiadamente cuando se
establezcan los objetivos de la organizacion;
NO LO TIENE Décima Segunda Vifieta 31000 31000:2018 ?Jscsg;;:\?ggén los riesgos a los que hace frente la organizacion en la busqueda de
NO LO TIENE Décima Tercer Vifieta 31000 31000:2018 n) se aseguren de q.ue los sistemas para gestionar estos riesgos se implementen y
operen eficazmente;
NO LO TIENE Décima Cuarta Vifieta 31000 31000:2018 0) se asegurenﬁje_que estos riesgos sean apropiados en el contexto de los objetivos
de la organizacion;
NO LO TIENE Décima Quinta Vineta 31000 31000:2018 p) se aseguren de que la informacion sobre estos riesgos y su gestion se comunique
de la manera apropiada.
P 5.2 POLITICA
5'2. POLIT,ICA NO LO TIENE 2700.? Incluy'endo 27001:2013 La alta direccién debe establecer una politica de la seguridad de la informacién y |a
(Primer Parrafo) Gestion del riesgo . .
gestion del riesgo que:
a) NO LO TIENE 27001 27001:2013 a) sea adecuada al propdsito de la organizacién;
27001 Incluyendo b) incluya objetivos de seguridad de la informacién y la gestion del riesgo (véase el
b) NO LO TIENE o y 27001:2013 numeral 6.2) o proporcione el marco de referencia para el establecimiento de los
Gestion del riesgo - . . " - N R
objetivos de la seguridad de la informacién y la gestion del riesgo;
0 NO LO TIENE 27OOJ Incluygndo 27001:2013 c) |ncI}Jya el con}promlsolc’ie cumplir Igs requ@tos lapllcables relacionados con la
Gestion del riesgo seguridad de la informacién y la gestion del riesgo; y
d) NO LO TIENE 27001 ;”f'gyenm 27001:2013 d) incluya el compromiso de mejora continua del S.1.G.
Segundo Parrafo NO LO TIENE 27091 Incluygndo 27001:2013 La politica de la seguridad de la informacién y la gestion del riesgo debe:
Gestion del riesgo
e) NO LO TIENE 27001 27001:2013 e) estar disponible como informacién documentada;
f) NO LO TIENE 27001 27001:2013 f) comunicarse dentro de la organizacion; y
g) NO LO TIENE 27001 27001:2013 g) estar disponible para las partes interesadas, segun sea apropiado.
5 5.3 ASIGNACION DE ROLES, AUTORIDADES, RESPONSABILIDADES Y
5.4.3 ASIGNACION DE ROLES, B g ; h
5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA AUTORIDADES, RESPONSABILIDADES Y SBLlltG::i‘r:lo":,gE Eig?lfng:@:fesg‘;: Sg(jc?:lig(;l(;'c\lable deb rar
ORGANIZACION OBLIGACION DE RENDIR CUENTASENLA | 27001 + 31000 27001:2013 aala cirecclan y 108 org > » cuanco sea aplicavle, debe asequrarse
. . < de que las responsabilidades, autoridades y la obligacién de rendir cuentas para los
(Primer Parrafo) ORGANIZACION N N X " . N
) . roles pertinentes a la seguridad de la informacién se asignen y comuniquen a todos los
(Primer Parrafo) . h
niveles de la organizacién.
Segundo Parrafo NO LO TIENE 27001 27001:2013 La alta direccion debe asignar la responsabilidad y autoridad para:




27001 Incluyendo

a) asegurarse de que el sistema de gestion de la seguridad de la informacién

a) NO LO TIENE 27001:2013 .
Integral sea conforme con los requisitos de esta Norma Integral;
b) NO LO TIENE 27001 27001:2013 b) informar a la alta direccién sobre el desempefio del S.I.G.
NO LO TIENE Primera Vifeta 31000 31000:2018 c) enfatizar que Igestién del riesgo es una responsabilidad principal;
NO LO TIENE Sequnda Vifieta 31000 31000:2018 d) identificar a las personas que tienen asignada la obligacién de rendir cuentas y la
9 ) autoridad para gestionar el riesgo (duenos del riesgo).
. NOTA La alta direccion también puede asignar responsabilidades y
NOTA NOLOTIENE 27001 27001:2013 autoridades para informar sobre el desempefio del S.1.G. dentro de la organizacion.
5.4 ARTICULACON DEL COMPROMISO CON LA GESTION DEL RIESGO
5.4.2 ARTICULACON DEL COMPROMISO CON La alta direccién y los organismos de supervisién, cuando sea aplicable, deberian
NO LO TIENE o LA GESTION DEL RIESGO 31000 31000:2018 articular y demostrar su compromiso continuo con la gestién del riesgo y la seguridad
. . de la informacion mediante una politica, una declaracion u otras formas que expresen
(Primer Parréafo) . poli 0 d P
claramente los objetivos y el compromiso de la organizacién con la gestién del riesgo y
la seguridad de la informacién. EI compromiso deberfa incluir, pero no limitarse a:
NO LO TIENE Primera Vifieta 31000 31000:2018 a) el propésito de la organizacion para gestionar el riesgo y la seguridad de la
) informacion, y los vinculos con sus objetivos y otras poliicas;
NO LO TIENE Sequnda Vifieta 31000 31000:2018 b) el refuerzo de la necesidad de integrar la gestion del riesgo y la seguridad de la
9 ) informacion en toda la cultura de la organizacion;
NO LO TIENE Tercera Vifieta 31000 31000:2018 c) el liderazgo en la integracion de la gestion del riesgo y la seguridad de la
) informacion en las actividades principales del negocio y la toma de decisiones;
NO LO TIENE Cuarta Vifieta 31000 31000:2018 d) las autoridades, las responsbilidades y la obligacién de rendir cuentas;
NO LO TIENE Quinta Vifeta 31000 31000:2018 e) la disponibilidad de los recursos necesarios;
NO LO TIENE Sexta Vifieta 31000 31000:2018 f) la manera de maejar los objetivos en conflicto;
P - . g) la medicién e informe como parte de los indicadores de desempefio de la
NO LO TIENE Séptima Vifieta 31000 31000:2018 organizacion:
NO LO TIENE Octava Vifeta 31000 31000:2018 h) la revision y la mejora.
. . . El compromiso con la gestién del riesgo y la seguridad de la informacion se deberia
NO LO TIENE Ultimo Parréfo 31000 31000:2018 comunicar dentro de la organizacion y a las partes interesadas, de manera apropiada.
6. PLANIFICACION NO LO TIENE 27001 27001:2013 6. PLANIFICACION
6.1 ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES NO LO TIENE 27001 27001:2013 6.1 ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES
6.1.1 Generalidades
Al planificar el S.1.G., la organizacién debe considerar las cuestiones referidas en el
" " numeral 4.1 y los requisitos a que se hace referencia en el numeral 4.2, y determinar
6.1 ;Lrir(j:?;;ar:gz;’es G'IP:::FE;ZI:;::;ES Inclu 21%%18 G 27001:2013 los riesgos y oportunidades que es necesario tratar. El proceso de la gestion del riesgo
4 o implica la aplicacion sistematica de politicas, procedimientos y practicas a las
actividades de comunicacion y consulta, establecimiento del contexto y evaluacion,
tratamiento, seguimiento, revision, registro e informe dle riesgo, con el fin de:
27001 . ietoa
a) NO LO TIENE Incluyendo S.1G 27001:2013 a) asegurarse de que el S.I.G. pueda lograr sus resultados previstos;
b) NO LO TIENE 27001 27001:2013 b) prevenir o reducir efectos indeseados; y
c) NO LO TIENE 27001 27001:2013 c) lograr la mejora continua.
Segundo Parrafo NO LO TIENE 27001 27001:2013 La organizacién debe planificar:
d) NO LO TIENE 27001 27001:2013 d) las acciones para tratar estos riesgos y oportunidades; y
e) NO LO TIENE 27001 27001:2013 e) la manera de:
1) NO LO TIENE Incluy?n?i?s G 27001:2013 1) integrar e implementar estas acciones en sus procesos del S.1.G.,
2) NO LO TIENE 27001 27001:2013 2) evaluar la eficacia de estas acciones.




6.3.4 Definicion de los criterios del riesgo

6.1.2 Definicion de los criterios del riesgo

La organizacion deberia precisar la cantidad y el tipo de riesgo que puede o no puede
tomar, con relacion a los objetivos. También deberia definir los criterios para valorar la
importancia del riesgo y para apoyar los procesos de toma de decisiones. Los criterios
del riesgo se deberian alinear con el marco de referencia de la gestién del riesgo y

NO LO TIENE X . 31000 31000:2018 seguridad de la informacion, y adaptar al propdsito y al alcance especificos de la
(Primer Parrafo) . . ’ . .
actividad considerada. Los criterios del riesgo deberian reflejar los valores, objetivos y
recursos de la organizacion y ser coherentes con las politicas y declaraciones acerca
de la gestion del riesgo y seguridad de la informacion. Los criterios se deberian definir
teniendo en consideracion las obligaciones de la organizacion y los puntos de vista de
sus partes interesadas.
Aungque los criterios del riesgo se deberian establecer al principio del proceso de la
NO LO TIENE Segundo Parrafo 31000 31000:2018 evaluacién del riesgo, éstos son dindmicos, y deberian revisarse continuamente y si
fuese necesario, modificarse.
NO LO TIENE Tercer Parrafo 31000 31000:2018 Para establecer los criterios del riesgo, se deberia considerar lo siguiente:
NO LO TIENE Primera Vifieta 31000 31000:2018 a) !a paturaleza y Iog tipos de Ia§ incelftidumbres que pueden afectar a los resultados y
objetivos (tanto tangibles como intangibles);
NO LO TIENE Segunda Vireta 31000 31000:2018 Iba)sgjrgzéﬁdva? a definir y medir las consecuencias (tanto positivas como negativas) y
NO LO TIENE Tercera Vineta 31000 31000:2018 c) los factores relacionados con el tiempo;
NO LO TIENE Cuarta Vineta 31000 31000:2018 d) la coherencia en el uso de las mediciones;
NO LO TIENE Quinta Vifeta 31000 31000:2018 e) como se va a determinar el nivel de riesgo;
NO LO TIENE Sexta Vifieta 31000 31000:2018 f) cémo se tendran en cuenta las combinaciones y las secuencias de multiples riesgos;
NO LO TIENE Séptima Vifieta 31000 31000:2018 h) la capacidad de la organizacion.
6.1.2 VALORACION DE"‘?;EOSRGM(LSC?OENLA SEGURIDAD DE LA 6.4 EVALUACION DEL RIESGO 31000 31000:2018 6.1.3 Evaluacion del riesgo
6.4.1. Generalidades 6-1.3.1 Geperalidages . ) ) .
NO LO TIENE . . 31000 31000:2018 La evaluacion del riesgo es el proceso global de identificacion del riesgo, anélisis del
(Primer Parrafo) . - .
riesgo y valoracion del riesgo.
La evaluacion del riesgo se deberia llevar a cabo de manera sistematica, iterativa y
NO LO TIENE Segundo Parrafo 31000 31000:2018 golaborativa, baséndo’se e.n. el conocimiemo y los puntos dg vista de las partes
interesadas. Se deberia utilizar la mejor informacion disponible, complementada por
investigacion adicional, si fuese necesario.
Primer Parrafo NO LO TIENE 27001 27001:2013 La organizaciénldebe delfi’nir y aplicar un proceso de valoracion de riesgos de la
seguridad de la informacién que:
a) NO LO TIENE 27001 27001:2013 a) esltablezca} y mantenga criterios de riesgo de la seguridad de la informacion
que incluyan:
1) NO LO TIENE 27001 27001:2013 1) Los criterios de aceptacién de riesgos; y
2) NO LO TIENE 27001 27001:2013 ?) los cr!t’erios para realizar valoraciones de riesgos de la seguridad de la
informacion;
b) NO LO TIENE 27001 27001:2013 b) asegure que las valoracipnes repetjqas de riesgos de Ia_seguridad de la informacién
produzcan resultados consistentes, vélidos y comparables;
6.1.3.2 Identificacion del riesgo
6.4.2 Identificacion del riesgo El propésito de la identificacion del riesgo es encontrar, reconocer y describir los
e) N . 31000 31000:2018 riesgos que pueden ayudar o impedir a una organizacion lograr sus objetivos. Para la
(Primer Parréfo) . N . . . . i X
identificacién de los riesgos es importante contar con informacion pertinente, apropiada
y actualizada.
31000 + 27001 La organizacion puede utilizar un rango de técnicas para identificar incertidumbres que
NO LO TIENE Segundo Parrafo Incluyendo S.1.G 31000:2018 pueden afectar a uno o varios objetivos. Se deberian considerar los factores siguientes
T y la relacién entre estos factores:
. a) los riesgos asociados con la perdida de la confidencialidad de integridad y de
e NO LOTIENE 27001 270012013 disponibilidad de informacién dentro del alcance del S.1.G.
NO LO TIENE Primera Vifeta 31000 31000:2018 b) las fuentes de riesgo tangibles e intangibles;
NO LO TIENE Segunda Vifeta 31000 31000:2018 c) las causas y los eventos;
NO LO TIENE Tercera Vifieta 31000 31000:2018 d) las amenazas y las oportunidades;
NO LO TIENE Cuarta Vifieta 31000 31000:2018 e) las vulnerabilidades y las capacidades;
NO LO TIENE Quinta Vifieta 31000 31000:2018 f) los cambios en los contextos externo e interno;
NO LO TIENE Sexta Vifieta 31000 31000:2018 g) los indicadoresde riesgo emergentes;
NO LO TIENE Séptima Vifeta 31000 31000:2018 h) la naturaleza y el valor de los activos y recursos;
NO LO TIENE Octava Vifeta 31000 31000:2018 i) las consecuencias y sus impactos en los objetivos;
NO LO TIENE Novena Vifeta 31000 31000:2018 j) las limitaciones de conocimiento y la confiabilidad de la informacién;
NO LO TIENE Décima Vifieta 31000 31000:2018 k) los factores relacionados con el tiempo;
e)2) NO LO TIENE 27001 27001:2013 |) identificar a los duefios de los riesgos;
NO LO TIENE Décima Primer Vifieta 31000 31000:2018 m) los sesgos, los supuestos y las creencias de las personas involucradas.




La organizacion deberia identificar los riesgos, tanto si sus fuentes estan o no bajo su

NO LO TIENE Ultimo Parrafo 31000 31000:2018 control. Se deberia considerar que puede haber mas de un tipo de resultado, que
puede dar lugar a una variedad de consecuencias tangibles o intangibles.
6.1.3.3 Analisis del riesgo
El propésito del andlisis del riesgo es comprender la naturaleza del riesgo y sus
NO LO TIENE 6.4.3 Aljlélisis de! riesgo 31000 31000:2018 garactgrisligas incluyenc.io, cu.a,ndo sea apropigdo, e.l nivel del riesgo. El an.élisis del
(Primer Parrafo) riesgo implica una consideracion detallada de incertidumbres, fuentes de riesgo,
consecuencias, probabilidades, eventos, escenarios, controles y su eficacia. Un evento
puede tener muiltiples causas y consecuencias y puede afectar a multiples objetivos.
El anélisis del riesgo se puede realizar con diferentes grados de detalle y complejidad,
depediendo del propésito del andlisis, la disponibilidad y la confiabilidad de la
NO LO TIENE Segundo Parrafo 31000 31000:2018 informacion y los recursos disponibles. Las técnicas de andlisis pueden ser cualitativas,
cuantitativas o una combinacion de éstas, dependiendo de las circunstancias y del uso
previsto.
NO LO TIENE Tercer Parrafo 31000 31000:2018 El andlisis del riesgo deberia considerar factores tales como:
NO LO TIENE Primera Vifieta 31000 31000:2018 2a) la probabilidad de los eventos y de las consecuencias;
NO LO TIENE Segunda Vifieta 31000 31000:2018 b) la naturalza y la magnitud de las consecuencias;
NO LO TIENE Tercera Vifeta 31000 31000:2018 c) la complejidad y la interconexién;
NO LO TIENE Cuarta Vifieta 31000 31000:2018 d) los factores relacionados con el tiempo y la volatilidad;
NO LO TIENE Quinta Vifieta 31000 31000:2018 e) la eficacia de los controles existentes;
NO LO TIENE Sexta Vifeta 31000 31000:2018 f) los niveles de sensibilidad y de confianza;
4 1) NO LO TIENE 27001 27001:2013 g) vallqrar las consecuencias potenciales que resultaran si se materializan los riesgos
identificados en 6.1.3.2 a);
42 NO LO TIENE 27001 27001:2013 ;) valorar la probabilidad realista de que ocurran los riesgos identificados en 6.1.3.2 a);
d) 3) NO LO TIENE 27001 27001:2013 i) determinar los niveles de riesgo.
El anélisis del riesgo puede estar influenciado por cualquier divergencia de opiniones,
sesgos, percepciones del riesgo y juicios. Las influencias adicionales son la calidad de
NO LO TIENE Cuarto Parrafo 31000 31000:2018 la informacién utilizada, los supuestos y las exclusiones establecidos, cualquier
limitacion de las técnicas y cdmo se ejecutan éstas. Estas influencias se deberian
considerar, documentar y comunicar a las personas que toman decisiones.
Los eventos de alta incertidumbre pueden ser dificiles de cuantificar. Esto puede ser
NO LO TIENE Quinto Parrafo 31000 31000:2018 una cuestiéon importante cuando.se a.r)ahzan'evemos con consecuencias severas. En
tales casos, el uso de una combinacién de técnicas generalmente proporciona una
vision mas amplia.
El anélisis del riesgo proporciona una entrada para la valoracion del riesgo, para las
decisiones sobre la manera de tratar los riesgos y si es necesario hacerlo y sobre la
NO LO TIENE Sexto Parrafo 31000 31000:2018 estrategia y los método; més apropiados de tratamiento del riesgo. Los resultao’ios
proporcionan un entendimiento profundo para tomar decisiones, cuando se esta
eligiendo entre distintas alternativas, y las opciones implican diferentes tpos y niveles
de riesgo.
6.1.3.4 Valoracion del riesgo
6.4.4 Valoracién del riesgo El propésito de la valoracion del riesgo es apoyar a la toma de decisiones. La
e)1) N . 31000+ 27001 31000:2018 valoracién del riesgo implica comparar los resultados del andlisis de riesgos con los
(Primer Parréafo) - N . . . .
criterios del riesgo establecidos en 6.1.3.1 a), para determinar cuando se requiere una
accion adicional. Esto puede conducir a una decision de:
NO LO TIENE Primera Vifieta 31000 31000:2018 2) no hacer nada més;
NO LO TIENE Segunda Vifieta 31000 31000:2018 b) considerar opciones para el tratamiento del riesgo;
NO LO TIENE Tercera Vifeta 31000 31000:2018 c) realizar un andlisis adicional para comprender mejor el riesgo;
NO LO TIENE Cuarta Vineta 31000 31000:2018 d) mantener los controles existentes;
NO LO TIENE Quinta Vifeta 31000 31000:2018 e) reconsiderar los objetivos.
e)2) NO LO TIENE 27001 27001:2013 f) priorizar los riesgos analizados para el tratamiento de los riesgos.
NO LO TIENE Segundo Parréfo 31000 31000:2018 Las decwswongs deberian tener en.cuema un contexto mé; amplio y las consecuencias
reales y percibidas por las partes interesadas externas e internas.
NO LO TIENE Tercer Parrafo 31000 31000:2018 Log resultad0§ dela valorgcwén del riesgo se de.t?en’an registrar, comunicar y luego
validar a los niveles apropiados de la organizacion.
Ultimo Parréfo NO LO TIENE 27001 27001:2013 La orgalr}izacié.n debe conservar informacién documentada acerca del proceso de
Incluyendo S.I.G. valoracién de riesgos del S.I.G.
6.1.3 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA 6.5 Tratamiento del riesgo 31000 31000:2018 6.1.4 Tratamiento del riesgo

INFORMACION




6.5.1. Generalidades

6.1.4.1 Generalidades
La organizacion debe definir y aplicar un proceso de tratamiento de riesgos. El

Primer Parrafo ) ) 31000 + 27001 31000:2018 P B : : )
(Primer Parréfo) proposito del tratamiento del riesgo es seleccionar e implementar opciones para
abordar el riesgo.
NO LO TIENE NO LO TIENE 31000 31000:2018 El tratamiento del riesgo implica un proceso iterativo de:
a) Primera Vifieta 31000 + 27001 31000:2018 a) formular y seleccionar opciones aprAL?pladasA para fel tratamiento del riesgo teniendo
en cuenta los resultados de la valoracién de riesgos:
b) NO LO TIENE 27001 27001:2013 b) detgrmlnar todos los cpntroles que sean necesalnos para implementar las opciones
Incluyendo S.I.G. escogidas para el tratamiento de riesgos del S.I.G.;
NOTA NO LO TIENE 27001 27001:2013 NOTA ALas organizaciones pueden disefar los controles necesarios, o identificarlos
de cualquier fuente.
0 NO LO TIENE 27001 27001:2013 ¢) comparar los colr?troles determinados erl1 6..1 4.1 b) con los del Anexo A y verificar
que no se han omitidos controles necesarios;
NOTA 1 El Anexo A contiene una lista amplia de objetivos de control y controles. Se
NOTA 1 NO LO TIENE 27001 27001:2013 invita a los usuarios de esta Norma a consultar el Anexo A, para asegurar que no se
pasen por alto los controles necesarios.
NOTA2 Los objetivos de control estan incluidos implicitamente en los
NOTA 2 NO LO TIENE 27001 27001:2013 controles escogldps. Los objetivos de contrql y Iosl cgntroles enumerados en el Anexo
A no son exhaustivos, y pueden ser necesarios objetivos de control y controles
adicionales.
ISO/IEC
d) NO LO TIENE 27001 27001:2013/Cor.2:201 |d) producir una declaracién de aplicabilidad que contenga
5
ISO/IEC
Primera Vifeta NO LO TIENE 27001 27001:2013/Cor.2:201 |1) los controles necesarios (véanse el numeral 6.1.4.1 b) y ¢));
5
ISO/IEC
Segunda Vifeta NO LO TIENE 27001 27001:2013/Cor.2:201 |2) la justificacién de las inclusiones;
5
ISO/IEC
Tercera Vifeta NO LO TIENE 27001 27001:2013/Cor.2:201 |3) si los controles necesarios estan implementados o no; y
5
ISO/IEC
Cuarta Vifieta NO LO TIENE 27001 27001:2013/Cor.2:201 |4) la justificacion para las exclusiones de los controles del Anexo A;
5
- 31000 + 27001 . | ) . . . i
e) Segunda Vifieta Incluyendo S.L.G. 31000:2018 e) planificar e implementar un plan de tratamiento de riesgos del S.1.G.;
NO LO TIENE Tercera Vifeta 31000 31000:2018 f) evaluar la eficacia de ese tratamiento;
NO LO TIENE Cuarta Vifeta 31000 31000:2018 g) decidir si el riesgo residual es aceptables;
NO LO TIENE Quinta Vifeta 31000 31000:2018 h) si no es aceptable, efectuar tratamiento adicional.
" . 6.1.4.2 Seleccion de las opciones para el tratamiento del riesgo
6.5.2 Seleccion de las opciones para el La seleccién de las opciones mas apropiadas para el tratamiento del riesgo implica
NO LO TIENE tratamiento del riesgo 31000 31000:2018 P propiacas p . 90 Imp!
(Primer Parréfo) hacer un balance entre los beneficios potenciales, derivados del logro de los objetivos
contra costos, esfuerzo o desventajas de la implementacion.
Las opciones de tratamiento del riesgo no necesariamente son mutuamente
NO LO TIENE Segundo Parrafo 31000 31000:2018 excluyentes o apropiadas en todas las circunstancias. Las opciones para tratar el
riesgo pueden implicar una o méas de las siguientes:
NO LO TIENE Primera Vifieta 31000 31000:2018 3;:;/2.& el riesgo decidiendo no iniciar o continuar con la actividad que genera el
NO LO TIENE Segunda Vifieta 31000 31000:2018 b) aceptar o aumentar el riesgo en busca de una oportunidad;
NO LO TIENE Tercera Vifieta 31000 31000:2018 c) eliminar la fuente de riesgo;
NO LO TIENE Cuarta Vineta 31000 31000:2018 d) modificar la probabilidad;
NO LO TIENE Quinta Vifeta 31000 31000:2018 e) modificar las consecuencias;
NO LO TIENE Sexta Vifieta 31000 31000:2018 f) compartir el riesgo (por ejemplo: a través de contratos, compra de seguros);
NO LO TIENE Séptima Vifeta 31000 31000:2018 g) retener el riesgo con base en una decisién informada.
La justificacién para el tratamiento del riesgo es mas amplia que las simples
consideraciones econémicas y deberia tener en cuenta todas las obligaciones de la
NO LO TIENE Tercer Parréfo 31000 31000:2018 organizacion, los compromisos voluntarios y los puntos de vista de las partes

interesadas. La seleccion de las opciones para el tratamiento del riesgo deberia
realizarse de acuerdo con los objetivos de la organizacién, los criterios del riesgo y los
recursos disponibles.




Al seleccionar opciones para el tratamiento del riesgo, la organizacién deberia
considerar los valores, las percepciones, el involucrar potencialmente a las partes

NO LO TIENE Cuarto Parrafo 31000 31000:2018 interesadas y los medios méas apropiados para comunicarse con ellas y consultarlas. A
igual eficacia, algunas partes interesadas pueden aceptar mejor que otras los
diferentes tratamientos del riesgo.

Los tratamientos del riesgo, a pesar de un cuidadoso disefio e implementacion, pueden
no producir los resultados esperados y puede producir consecuencias no previstas. El

NO LO TIENE Quinto Parrafo 31000 31000:2018 seuimiento y la revisién nececsitan ser parte integral de la implementacion del
tratamiento del riesgo para segurar que las distintas maneras del tratamiento sean y
permanezcan eficaces.

NO LO TIENE Sexto Parrafo 31000 31000:2018 gELtsz?;ir;éegto del riesgo a su vez puede introducir nuevos riesgos que necesiten
Si no hay opciones disponibles para el tratamiento o si las opciones para el tratamiento

NO LO TIENE Séptimo Parrafo 31000 31000:2018 no modifican suficientemente el riesgo, éste se deberia registrar y mantener en
continua revision.

Las personas que toman decisiones y otras partes interesadas deberian ser

NO LO TIENE Ultimo Parrafo 31000 31000:2018 gonsmemeg de la naturaleza y el n’\vel del riesgo re5|dual.despues del.trfatam\ento. q?l
riesgo. El riesgo residual se deberia documentar y ser objeto de seguimiento, revisién
Yy, cuando sea apropiado, de tratamiento adicional.
6.1.4.3 Preparacion e implementacion de los planes de tratamiento del riesgo

PP ‘o El propésito de los planes de tratamiento del riesgo es especificar la manera en la que
6.5.3 Preparacién e implementacion de los se implementaran las opciones elegidas para el tratamiento, de manera tal que os
NO LO TIENE planes de tratamiento del riesgo 31000 31000:2018 : P p 9 P T que
R N involucrados comprendan las disposiciones, y que pueda realizarse el seguimiento del
(Primer Parrafo) . . P N
avance respecto de lo planificado. El plan de tratamiento deberia identificar claramente
el orden en el cual el tratamiento del riesgo se deberia implemetar.

NO LO TIENE Segundo Parréfo 31000 31000:2018 Los planes de l!r,alam\enlo deberian integrarse en los planes y procesos de la gestion
de la organizacion, en consulta con las partes interesadas apropiadas.

NO LO TIENE Tercer Parrafo 31000 31000:2018 La informacién proporcionada en el plan del tratamiento deberia incluir:

NO LO TIENE Primera Vifieta 31000 31000:2018 a) el fundamento de la seleccién de las opciones para el tratamiento, incluyendo los
beneficios esperados.

NO LO TIENE Segunda Vifieta 31000 31000:2018 _b) las person.gs que rlndgn cuentas y aquellas responsables de la aprobacion e
implementacion del plan;

NO LO TIENE Tercera Vifieta 31000 31000:2018 c) las acciones propuestas;

NO LO TIENE Cuarta Vifieta 31000 31000:2018 d) los recursos necesarios, incluyendo las contingencias;

NO LO TIENE Quinta Vifeta 31000 31000:2018 e) las medidas del desempeiio;

NO LO TIENE Sexta Vifeta 31000 31000:2018 f) las restricciones;

NO LO TIENE Séptima Vifeta 31000 31000:2018 g) los informes y seguimiento requeridos;

NO LO TIENE Octava Vifeta 31000 31000:2018 h) los plazos previstos para la realizacién y la finalizacion de las acciones;

27001 . i) obtener, de parte de los duefios de los riesgos, la aprobacién del plan de tratamiento
f NO LO TIENE Incluyendo S.1.G. 270012013 de riesgos del S.1.G., y la aceptacién de los riesgos residuales del S.1.G.
Ultimo Parrafo NO LO TIENE 27001 27001:2013 La organizacion debe conservar informacién documentada acerca del proceso de
Incluyendo S.I.G. tratamiento de riesgos del S.1.G.
6.2 OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y 27001 6.2 OBJETIVOS DEL S.I1.G. Y PLANES PARA LOGRARLOS
PLANES PARA LOGRARLOS NO LO TIENE 27001:2013 La organizacién debe establecer los objetivos del S.1.G. en las funciones y niveles
. . Incluyendo S.1.G. N
(Primer Parrafo) pertinentes.
Segundo Parréafo NO LO TIENE 27001 27001:2013 Los objetivos del S.1.G. deben:
Incluyendo S.1.G.
a) NO LO TIENE 27001 27001:2013 |a) ser coherentes con la politica del S.1.G.;
Incluyendo S.1.G.
b) NO LO TIENE 27001 27001:2013 b) ser medibles (si es posible);
0 NO LO TIENE 27001 27001:2013 c) tenerl ’en cuenta |05. requisitos dlel S.I.G. aplicables, y los resultados de la
Incluyendo S.I.G. valoracién y del tratamiento de los riesgos;
d) NO LO TIENE 27001 27001:2013 d) ser comunicados; y
e) NO LO TIENE 27001 27001:2013 e) ser actualizados, seglin sea apropiado.
Tercer Parrafo NO LO TIENE 27001 27001:2013 La organizacién debe conservar informacién documentada sobre los objetivos del
Incluyendo S.I.G. S.I.G.
Guarto Parréfo NO LO TIENE 27001 27001:2013 Cuango se hace la plan!flcaleon para lograr sus objetivos del S.1.G., la
Incluyendo S.I.G. organizacién debe determinar:
f) NO LO TIENE 27001 27001:2013 f) lo que se va a hacer;
9) NO LO TIENE 27001 27001:2013 9) que recursos se requeriran;
h) NO LO TIENE 27001 27001:2013 h) quién serd responsable;
i) NO LO TIENE 27001 27001:2013 i) cuando se finalizard; y
i) NO LO TIENE 27001 27001:2013 i) como se evaluaran los resultados.




7. SOPORTE NO LO TIENE 27001 27001:2013 7. SOPORTE
7.1 ASIGNACION DE RECURSOS
7.1 RECURSOS 5.4.4 ASIGNACION DE RECURSOS 31000 + 27001 ) La alta (lilrecwon y los érganos de sgpervwswon, cuando sea apllgable, debe.determlnar,
. R X . 31000:2018 proporcionar y asegurar la asignacion de los recursos necesarios y apropiados para el
(Primer Parrafo) (Primer Parrafo) Incluyendo S.I.G. . . > . . N
establecimiento, implementacién, mantenimiento y mejora continua del S.I.G., que
puede incluir, pero no limitarse a:
NO LO TIENE Primera Vifeta 31000 31000:2018 a) las personas, las habilidades, la experiencia y las competencias;
NO LO TIENE Segunda Vifieta 31000 31000:2018 b) los procesos, I0§ métodos y las herramientas de la organizacién a utilizar para
gestionar el riesgo;
NO LO TIENE Tercera Vifeta 31000 31000:2018 c) los procesos y procedimientos documentados;
NO LO TIENE Cuarta Vifieta 31000 31000:2018 d) los sistemas de gestion de la informacién y del conocimiento;
NO LO TIENE Quinta Vifeta 31000 31000:2018 e) el desarrollo profesional y las necesidades de formacion.
NO LO TIENE Ultimo Parrafo 31000 31000:2018 Iéi‘:lregrizwszamon deberia considerar las competencias y limitaciones de los recursos
7.2 C.OMPETE,NCIA NO LO TIENE 27001 27001:2013 7.2 COMPET,ENCIA
(Primer Parréfo) La organizacion debe:
27001 Incluyendo a) determinar la competencia necesaria de las personas que realizan, bajo su control,
a) NO LO TIENE - ¥ 27001:2013 un trabajo que afecta su desempefio de la seguridad de la informacién y la gestion del
Gestion del riesgo riesgo, y
b) NO LO TIENE 27001 27001:2013 b) aseggrarse de gue 9stas persongs sean competentes, basandose en la educacion,
formacion o experiencia adecuadas;
0 NO LO TIENE 27001 27001:2013 c) cuando sga apllcable, tomg:lr acciones para adquirir la competencia necesaria y
evaluar la eficacia de las acciones tomadas; y
d) NO LO TIENE 27001 27001:2013 d) congervar la informacién documentada apropiada, como evidencia de la
competencia.
NOTA Las acciones aplicables pueden incluir, por ejemplo: la formacién, la tutoria o
NOTA NO LO TIENE 27001 27001:2013 la reasignacion de las personas empleadas actualmente; o la contratacién de personas
competentes.
7.3 TOMA DE CONCIENCIA
73 TOMA DE CONCIENCIA NO LO TIENE 27001 27001:2013 Las personas que realizan el trabajo bajo el control de la organizacién deben tomar
(Primer Parréafo) L A
conciencia de:
a) NO LO TIENE 27001 s:”fgjye”“ 27001:2013  |a) la politica del S.LG.;
b) NO LO TIENE 2700J Incluy'endo 27001:2013 b) su contjubucnon ala eflcacna de\'S.IAGA, |qgluyendo Ips benefncnos_ de una mejora del
Gestion del riesgo desempefio de la seguridad de la informacién y gestion del riesgo; y
c) NO LO TIENE 27001s:n|cé1yendo 27001:2013 c) las implicaciones de la no conformidad con los requisitos del S.I.G.
7.4 COMUNICACION Y CONSULTA
La organizacion debe determinar y establecer un enfoque apropiado con relacion a la
necesidad de la comunicacion y la consulta, internas y externas pertinentes al S.I.G.
7.4 COMUNICACION 545 ESTABLE'CIMIENTO DE LA 31000 + 27001 . La comunicacién implica compartir informacion con el publico objetivo. La consulta
N . COMUNICACION Y CONSULTA 31000:2018 . ) ) > .
(Primer Parrafo) . - Incluyendo S.I.G. ademads implica que los participantes proporcionen retroalimentacion con la expectativa
(Primer Parrafo) . N L . .
de que ésta contribuya y de forma a las decisiones u otras actividades. Los métodos y
el contenido de la comunicacion y la consulta deberian reflejar las expectativas de las
partes interesadas, cuando sea pertinente.
El prop6sito de la comunicacion y la consulta es asistir a las partes interesadas
pertinentes a comprender el riesgo, las bases con las que se toman decisiones y las
razones por las que son necesarias acciones especificas. La comunicacion busca
5 promover la toma de conciencia y la comprension del riesgo, mientras que la consulta
NO LO TIENE 6.2 COMUNIQACION Y CONSULTA 31000 31000:2018 implica obtener retroalimentacion e informacién para apoyar la toma de decisiones.
(Primer Parrafo) . . . .
Una coordinacion cercana entre ambas deberia faclitar un intercambio de informacion
basado en hechos, oportuno, pertinente, exacto y comprensible, teniendo en cuenta la
confidencialidad e integridad de la infromacion, asi como el derecho a la privacidad de
las personas.
5.4.5 ESTABLECIMIENTO DE LA La comunicacién y la consulta deberian ser oportunas y asegurar que se recopile,
NO LO TIENE COMUNICACION Y CONSULTA 31000 31000:2018 consolide, sintetice y comparta la informacion pertinente, cuando sea apropiado, y que
(Segundo Parrafo) se proporcione retroalimentacion y se lleven a cabo mejoras.
. La comunicacién y consulta con las partes interesadas apropiadas, externas e internas,
Primer Parréafo 6.2 COMUNICACION Y,CONSULTA 31000 31000:2018 se deberia realizar en todas y cada una de las etapas del proceso de la gestion del
(Segundo Parréfo) . . A
riesgo, que incluyan:
a) NO LO TIENE 27001 27001:2013 a) el contenido de la comunicacion;
b) NO LO TIENE 27001 27001:2013 b) cuando comunicar;




c) NO LO TIENE 27001 27001:2013 c) a quién comunicar;
d) NO LO TIENE 27001 27001:2013 d) quién debe comunicar; y
e) NO LO TIENE 27001 27001:2013 e) los procesos para llevar a cabo la comunicacion.
NO LO TIENE Tercer Parrafo 31000 31000:2018 La comunicacién y consulta pretende:
NO LO TIENE Primera Vifieta 31000 31000:2018 ::er::g.\r diferentes areas de experiencia para cada etapa del proceso de la gestion del
NO LO TIENE Segunda Vifieta 31000 31000:2018 g) asegurar que se consideren de manera apropiada los dlferenteg pun10§ de vista
cuando se definen los criterios del riesgo y cuando se valoran los riesgos;
NO LO TIENE Tercera Vifieta 31000 31000:2018 h) propormonér suficiente informacién para facilitar la supervision del riesgo y la toma
de decisiones;
NO LO TIENE Cuarta Vineta 31000 31000:2018 :r)iecsogn;truwr un sentido de inclusion y propiedad entre las personas afectadas por el
7.5 INFORMACION DOCUMENTADA NO LO TIENE 27001 27001:2013 7.5 INFORMACION DOCUMENTADA
7.5.1 GENERALIDADES . 7.5.1 GENERALIDADES
(Primer Parréafo) NO LOTIENE 27001 270012013 El S.I.G. de la organizacién debe incluir:
a) NO LO TIENE 27001 27001:2013 a) la informacién documentada requerida por esta Norma Integral; y
b) NO LO TIENE 27001 27001:2013 b) la mforlmac'lon documentada que la organizacién ha determinado que es necesaria
para la eficacia del S.1.G.
NOTA NO LO TIENE 27001 27001:2013 NQTA El alcance dg la llrjformacmn do'cumfentada para un S.I.G. puede ser
diferente de una organizacién a otra, debido a:
a) NO LO TIENE 27001 27001:2013 a) el tamafio de la organizacion y a su tipo de actividades, procesos, productos y servicios,
b) NO LO TIENE 27001 27001:2013 b) la complejidad de los procesos y sus interacciones, y
c) NO LO TIENE 27001 27001:2013 c) la competencia de las personas.
. . 7.5.2 CREACION Y ACTUALIZACION
7.52 CREA(E:?T:rYPQ:ingLIZACION NO LO TIENE 27001 27001:2013 Cuando se crea y actualiza informacién documentada, la organizacién debe
asegurarse de que lo siguiente sea apropiado:
a) NO LO TIENE 27001 27001:2013 a)la |deﬁt|flca<:|on y descripcion (por ejemplo, titulo, fecha, autor o nimero de
referencia);
b) NO LO TIENE 27001 27001:2013 b) el formato (Por ejemplo, idioma, )/elr5|<)ln del software, gréficos) y sus medios de
soporte (por ejemplo, papel, electrénico);
c) NO LO TIENE 27001 27001:2013 c) la revision y aprobacién con respecto a la idoneidad y adecuacion.
7.5.3 REGISTRO E INFORME
31000 Incluyendo ” N . »
6.7 REGISTRO E INFORME . . El proceso de la gestion del riesgo y seguridad de la informacion, y sus resultados se
NO LO TIENE ) < Seguridad de la 31000:2018 . ; h ) ) :
(Primer Parrafo) . " deberian documentar e informar a través de los mecanismos apropiados. El registro e
informacion X
informe pretenden:
31000 Incluyendo . . . .
NO LO TIENE Primera Vifieta Seguridad de la 31000:2018 a) comunicar las actividades de la ggsnoq d.el riesgo y seguridad de la informacion, y
. i sus resultados a lo largo de la organizacion;
informacién
NO LO TIENE Segunda Vifeta 31000 31000:2018 b) proporcionar informacién para la toma de decisiones;
31000 Incluyendo
NO LO TIENE Tercera Vifeta Seguridad de la 31000:2018 ¢) mejorar las actividades de la gestion del riesgo y seguridad de la informacion;
informacién
31000 Incluyendo d) asistir la interaccion con las partes interesadas, incluyendo a las personas que
NO LO TIENE Cuarta Vifieta Seguridad de la 31000:2018 tienen la responsabilidad y la obligacién de rendir cuentas de las actividades de la
informacién gestion del riesgo vy seguridad de la informacion.
Las decisiones con respecto a la creacion, conservacion y tratamiento de la
NO LO TIENE Segundo Parrafo 31000 31000:2018 informacién documentada deberian tener en cuenta, pero no limitarse a su uso, la
sensibilidad de la informacién y los contextos externo e interno.
Elinforme es una parte integral de la gobernanza de la organizacion y deberia mejorar
NO LO TIENE Tercer Parrafo 31000 31000:2018 Ig calidad del d\alogolcon las pa.rtes interesadas, y apoyar a la alta direccion y alos
érganos de supervision a cumplir sus responsabilidades. Los factores a considerar en
el infrome incluyen, pero no se limitan a:
NO LO TIENE Quinta Vifieta 31000 31000:2018 ;)f(l)arfniziegsrlles partes interesadas, sus necesidades y requisitos especificos de
NO LO TIENE Sexta Vifieta 31000 31000:2018 f) el costo, la frecuencia y los tiempos del informe;
NO LO TIENE Séptima Vineta 31000 31000:2018 g) el método del informe;
NO LO TIENE Octava Vifieta 31000 31000:2018 h) la pertinencia de la informacion con respecto a los objetivos de la organizacion y la
toma de decisiones.
7.5.3 CONTROL DE LA INFORMACION DOCUMENTADA 27001 Incluyendo . 7'5'.4 CONTBOL DE LA INFORMAC!ON DOCUMENTADA
. . NO LO TIENE 27001:2013 La informacién documentada requerida por el S.I.G.y por esta Norma Integral se
(Primer Parréfo) S.I.G. K
debe controlar para asegurarse de que:
a) NO LO TIENE 27001 27001:2013 a) esté disponible y adecuada para su uso, donde y cuando se necesite; y
b) NO LO TIENE 27001 27001:2013 b) esté protegida adecuadamente (por ejemplo, contra pérdida de la confidencialidad,

uso inadecuado, o pérdida de integridad).




Para el control de la informacién documentada, la organizacién debe tratar las

Segundo Parréfo NO LO TIENE 27001 27001:2013 L L ; " .
siguientes actividades, segln sea aplicable:
c) NO LO TIENE 27001 27001:2013 c) distribucién, acceso, recuperacién y uso;
d) NO LO TIENE 27001 27001:2013 d) almacenamiento y preservacion, incluida la preservacion de la legibilidad;
e) NO LO TIENE 27001 27001:2013 e) control de cambios (por ejemplo, control de versién); y
f) NO LO TIENE 27001 27001:2013 f) retencién y disposicion.
27001 Incluyendo La informacién documentada de origen externo, que la organizacién ha determinado
Tercer Parrafo NO LO TIENE S1G 27001:2013 que es necesaria para la planificacién y operacion del S.1.G., se debe identificar y
o controlar, seglin sea adecuado.
NOTA El acceso implica una decisién concerniente al permiso solamente para
NOTA NO LO TIENE 27001 27001:2013 consultar la informacién documentada, o el permiso y la autoridad para consultar y
modificar la informacién documentada, etc.
8. OPERACION NO LO TIENE 27001 27001:2013 8. OPERACION
8.1 PLANIFICACION Y CONTROL OPERACIONAL
La organizacién debe planificar, implementar y controlar los procesos necesarios para
8.1 PLANIFICACION Y CONTROL OPERACIONAL 5.5 IMPLEMENTACION 27001 . cumplir los requisitos de seguridad de la informacién y para implementar las acciones
) . ) . +31000 27001:2013 ) R - )
(Primer Parrafo) (Primer Parréfo) determinadas en el numeral 6.1. La organizacién también debe implementar planes
para lograr los objetivos de la seguridad de la informacién determinados en el numeral
6.2., mediante:
NO LO TIENE Primera Vifeta 31000 31000:2018 a) el desarrollo de un plan apropiado incluyendo plazos y recursos;
NO LO TIENE Segunda Vifieta 31000 31000:2018 b) la idenlif\cacién derdc'lmde, cuando, como y quién toma diferentes tipos de decisiones
en toda la organizacion;
NO LO TIENE Tercera Vifieta 31000 31000:2018 E)elcaels“;%f-icamén de los procesos aplicables para la toma de decisiones, cuando sea
d) el aseguramiento de que las disposiciones de la organizacioén para gestionar el
NO LO TIENE Cuarta Vifieta 31000 31000:2018 riesgo y la seguridad de la informacién, son claramente comprendidas y puestas en
préctica.
La implementacion con éxito del marco de referencia requiere el compromiso y la toma
NO LO TIENE Segundo Parréfo 31000 31000:2018 de cyncwencwa de !as partes interesadas. Esto per.m.\le alas grganizacwones abordar
explicitamente la incertifumbre en la toma de decisiones, al tiempo que se asegura que
cualquier incertidumbre nueva o subsiguiente se pueda tener en cuenta cuando surja.
Si se disefia e implementa correctamente, el marco de referencia de la gestién del
riesgo asegurara que el proceso de la gestion el riesgo y la seguridad de la
NO LO TIENE Tercer Parrafo 31000 31000:2018 informacion, sea parte de todas actividades en toda la organizacién, incluyendo la toma
de decisiones, y que los cambios en los contextos externo e interno se captaran de
manera adecuada.
La organizacién debe mantener informacién documentada en la medida necesaria
Segundo Parréfo NO LO TIENE 27001 27001:2013 para tener la confianza en que los procesos se han llevado a cabo segln lo
planificado.
La organizacién debe controlar los cambios planificados y revisar las consecuencias de
Tercer Parrafo NO LO TIENE 27001 27001:2013 los cambios no previstos, tomando acciones para mitigar los efectos adversos, cuando
sea necesario.
Ultimo Parrafo NO LO TIENE 27001 27001:2013 La organizacién debe asegurar que los procesos contratados externamente estén
controlados.
52 VALORACION DE RIESGOS O LASEGURDADDE L 52, JALORACIONDE FIESGOS DE LASEGURIDAD DE LANFOmMAGON
INFORMACION NO LO TIENE 27001 27001:2013 ) R " )
. ) informacién a intervalos planificados o cuando se propongan u ocurran cambios
(Primer Parréafo) L i - 5
significativos, teniendo en cuenta los criterios establecidos en el numeral 6.1.3.1.
Segundo Parréfo NO LO TIENE 27001 27001:2013 La organi;acic’)n de'be conservar infqrmacién cllocumenltf:lda de los resultados de
las valoraciones de riesgos de la seguridad de la informacién.
8.3 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA 8.3 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION
INFORMACION NO LO TIENE 27001 27001:2013 La organizacion debe implementar el plan de tratamiento de riesgos de la seguridad de
(Primer Parréafo) la informacién.
Segundo Parréfo NO LO TIENE 27001 27001:2013 La orglanizacién. debe conservar iqformacién'documentada de los resultados del
tratamiento de riesgos de la seguridad de la informacion.
9. EVALUACION DEL DESEMPENO NO LO TIENE 27001 27001:2013 9. EVALUACION DEL DESEMPENO
- A < 9.1 SEGUIMIENTO, REVISION, MEDICION, ANALISIS Y EVALUACION
9.1 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION 6.6 SEGUIMIENTO Y REVISION 27001 + 31000 27001:2013 La organizacién debe evaluar el desempefio de la seguridad de la informacién y la

(Primer Parréafo)

Incluyendo S.1.G.

gestion del riesgo, y la eficacia del S.1.G.




31000 Incluyendo

El propésito del seguimiento y la revision es asegurar y mejorar la calidad y la eficacia
del disefio, la implementacion y los resultados del proceso. El seguimiento continuo y la

NO LO TIENE Primer Parrafo Seguridad de la 31000:2018 revision periddica del proceso de la gestion del riesgo y seguridad de la informacion, y
informacion. sus resultados deberia ser una pate planificada del proceso de la gestién del riesgo y
seguridad de la informacion, con responsabilidades claramente definidas.
El seguimiento y la revisién deberian tener un lugar en todas etapas del proceso. El
NO LO TIENE Segundo Parrafo 31000 31000:2018 seguimiento y la revision incluyen planificar, recopilar y analizar informacion, registrar
resultados y proporcionar retroalimentacion.
Segundo Parrafo NO LO TIENE 27001 27001:2013 La organizacién debe determinar:
a) NO LO TIENE 2700J Incluy'endo 27001:2013 a) a qué es necesario hacer segylmlento quue es nle’cesarlo mgt;llr, mclt_;ldos los
Gestion del riesgo procesos y controles de la seguridad de la informacién y la gestion del riesgo;
b) NO LO TIENE 27001 27001:2013 b) los métodos de segulmle’n'to, med|0|on, analisis y evaluacion, seglin sea aplicable,
para asegurar resultados validos;
NOTA NO LO TIENE 27001 27001:2013 NOTA } Para ser considerados validos, Ips métodos seleccionados deberian
producir _resultados comparables y reproducibles
c) NO LO TIENE 27001 27001:2013 c) cuéndo se deben llevar a cabo el seguimiento y la medicién;
d) NO LO TIENE 27001 27001:2013 d) quién debe llevar a cabo el seguimiento y la medicién;
o NO LO TIENE 27001 27001:2013 5) cuando se deben analizar y evaluar los resultados del seguimiento y de la medicion;
f) NO LO TIENE 27001 27001:2013 f) quién debe analizar y evaluar estos resultados.
Ultimo Parrafo 31000 31000:2018 L0§ resultados del seg,umlemo yla revision deber.lgrl incorporarse a todas las ) )
actividades de la gestién del desempefio, de medicién y de informe de la organizacion.
Ultimo Parrafo NO LO TIENE 27001 27001:2013 La organizacion debe con§ewar mformaaop f:llocumentada apropiada como evidencia
de los resultados del monitoreo y de la medicién.
‘ 9.2 AUDITORIA INTERNA
9.2 AU.DITORIA,INTERNA NO LO TIENE 27001 Incluyendo 27001:2013 La organizacién debe llevar a cabo auditorias internas a intervalos planificados,
(Primer Parrafo) S.1.G. . . " R )
para proporcionar informacién acerca de si el S.1.G.:
a) NO LO TIENE 27001 27001:2013 a) es conforme con:
1) NO LO TIENE 27001s:n|cé1yendo 27001:2013 1) los propios requisitos de la organizacion para su S.I.G.;y
2) NO LO TIENE 2700“2;'216”“ 27001:2013 2) los requisitos de esta Norma Integral;
b) NO LO TIENE 27001 27001:2013 b) estd implementado y mantenido eficazmente.
Segundo Parrafo NO LO TIENE La organizacién debe:
c) planificar, establecer, implementar y mantener uno o varios programas de auditoria
que incluyan la frecuencia, los métodos, las responsabilidades, los requisitos de
c) NO LO TIENE 27001 27001:2013 planificacion, y la elaboracién de informes. Los programas de auditoria deben tener en
cuenta la importancia de los procesos involucrados y los resultados de las auditorias
previas;
d) NO LO TIENE 27001 27001:2013 d) para cada auditoria, definir los criterios y el alcance de ésta;
o) NO LO TIENE 27001 27001:2013 e) sglecaolna'r los auditores y llevar a'cal'yo auditorias para asegurarse de la objetividad
y la imparcialidad del proceso de auditoria;
f NO LO TIENE 27001 27001:2013 f) agegura_rse de que los resultados de las auditorias se informan a la direccién
pertinente; y
a9 NO LO TIENE 27001 27001:2013 g) conservar mfor.mallcmn documentada como ’ewdenma de la implementacion del
programa de auditoria y de los resultados de ésta.
NOTA NO LO TIENE 27001 27001:2013 21%‘{)/; Para mayor informacién consultar las normas NTC-ISO 19011 y NTC-ISO
. . 9.3  REVISION POR LA DIRECCION
9.3 REVISION POR LA DIRECCION NO LO TIENE 27001 Incluyendo 27001:2013 La alta direccién debe revisar el S.1.G. de la organizacién a intervalos planificados, para
(Primer Parrafo) S.I.G. L » o .
asegurarse de su conveniencia, adecuacion y eficacia continuas.
Segundo Parrafo NO LO TIENE 27001 27001:2013 La revisién por la direccién debe incluir consideraciones sobre:
a) NO LO TIENE 27001 27001:2013 a) el estado de las acciones con relacion a las revisiones previas por la direccion;
b) NO LO TIENE 27001s:n|cé1yendo 27001:2013 b) los cambios en las cuestiones externas e internas que sean pertinentes al S.1.G.;
0 NO LO TIENE 2700J Incluy'endo 27001:2013 c) retroallmlentalclon sobre el de§empen9 de Ia} seguridad de la informacion y gestion
Gestion del riesgo del riesgo, incluidas las tendencias relativas a:
1) NO LO TIENE 27001 27001:2013 1) no conformidades y acciones correctivas;
2) NO LO TIENE 27001 27001:2013 2) seguimiento y resultados de las mediciones;
3) NO LO TIENE 27001 27001:2013 3) resultados de la auditoria; y
4 NO LO TIENE 27001 Incluyendo 27001:2013 4) cumplimiento de los objetivos de la seguridad de la informacién y gestion del

Gestion del riesgo

riesgo;




d) NO LO TIENE 27001 27001:2013 d) retroalimentacion de las partes interesadas;
e) NO LO TIENE 27001 27001:2013 e) resultados de la valoracién de riesgos y estado del plan de tratamiento de riesgos; y
f) NO LO TIENE 27001 27001:2013 f) las oportunidades de mejora continda.
Los elementos de salida de la revision por la direccién deben incluir las decisiones
Tercer Parrafo NO LO TIENE 27001 27001:2013 relacionadas con las oportunidades de mejora continua y cualquier necesidad de
cambio en el S.I.G.
Ultimo Parréfo NO LO TIENE 27001 27001:2013 La organizacion debtle gonsewar mfolrma(':llon documentada como evidencia de los
resultados de las revisiones por la direccién.
10. MEJORA 5.7 MEJORA 27001 = 31000 27001:2013 10. MEJORA
10.1 NO CONFORMIDAI?ES Y AC’CIONES CORRECTIVAS NO LO TIENE 27001 27001:2013 10.1 NO CONFORMIDADES YlACCIONES (':OR.I’RECTIVAS
(Primer Parréafo) Cuando ocurra una no conformidad, la organizacién debe:
a) NO LO TIENE 27001 27001:2013 a) reaccionar ante la no conformidad, y segun sea aplicable
1) NO LO TIENE 27001 27001:2013 1) tomar acciones para controlarla y corregirla, y
2) NO LO TIENE 27001 27001:2013 2) hacer frente a las consecuencias;
b) NO LO TIENE 27001 27001:2013 b) 9valuar la necesidad de acc'lon'es para eliminar las causa§ de Ig no conformidad, con
el fin de que no vuelva a ocurrir ni ocurra en otra parte, mediante:
1) NO LO TIENE 27001 27001:2013 1) la revisién de la no conformidad
2) NO LO TIENE 27001 27001:2013 2) la determinacién de las causas de la no conformidad, y
3) NO LO TIENE 27001 27001:2013 3) Ia,determlnla-clon de si existen no conformidades similares, o que potencialmente
podrian ocurrir;
c) NO LO TIENE 27001 27001:2013 c) implementar cualquier accién necesaria;
d) NO LO TIENE 27001 27001:2013 d) revisar la eficacia de las acciones correctivas tomadas, y
e) NO LO TIENE 27OO1SInlcgJyendo 27001:2013 e) hacer cambios al S.1.G., si es necesario.
Segundo Parréfo NO LO TIENE 27001 27001:2013 Las accllones correctivas deben ser apropiadas a los efectos de las no
conformidades encontradas.
Tercer Parrafo NO LO TIENE 27001 27001:2013 I&:orgamzacmn debe conservar informacién documentada adecuada, como evidencia
f) NO LO TIENE 27001 27001:2013 f) la naturaleza de las no conformidades y cualquier accién posterior tomada; y
g) NO LO TIENE 27001 27001:2013 g) los resultados de cualquier accién correctiva.
10.2 MEJORA CONTINUA 5.7.2 MEJORA CONTINUA 27001 + 31000 . 102 MEJ.ORA,CONTINUA. " N
N . X A 27001:2013 La organizacién debe mejorar continuamente la conveniencia, idoneidad,
(Primer Parrafo) (Primer Parrafo) Incluyendo S.I.G. i .
adecuacion y eficacia del S.I.G..
Cuando se identifiquen brechas u oportunidades de mejora pertinentes, la organizacion
NO LO TIENE Segundo Parréfo 31000 Incluyendo 31000:2018 deberia desarrollar planes y tareas y asignarlas a quienes tuviesen que rendir cuentas

S.1.G.

de su implementacién. Una vez impementadas, estas mejoras deberian contribuir al
fortalecimiento del S.I.G.




