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DISENO DEL SISTEMA INTEGRADO DE GESTION NTC-ISO/IEC 27001:2013 E ISO 31000:2018, APLICADO A LA LEY ESTATUTARIA 1581 DE 2012 “POR LA CUAL SE DICTAN DISPOSICIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES”, PARA LA EMPRESA PAVIMENTACIONES MORALES S.L. SUCURSAL EN COLOMBIA.

CODIGO DEL ANTEPROYECTO:

INTEGRANTES

CR-2018-39-06

NATALIA BRUALDO VALDERRAMA

0.1 GENERALIDADES

NTC-ISO 27001:2013

0.2 COMPATIBILIDAD GON OTRAS NORNAS DE SISTENAS DE
GESTION

1. OBJETO Y CAMPO DE APUCAC\ON A

3. TERMINOS Y DEF\N\C\ONES

1. OBJETO ¥ CAMPO DE APLICACION
3 AS

72,4% P

4.1 CONOCIMIENTO DE LA ORGANIZACION Y DE SU
CONTEXTO

5.4.1 COMPRENSION DE LA ORGANIZACION Y DE SU

CONTEXTO

6.3.3 CONTEXTOS EXTERNO E INTERNO

43 COMPRENSION DE LAS NECESIDADES ¥ EXPECTATIVAS |

DE LAS PARTES INTERESADAS

4.3 DETERMINACION DEL ALCANGE DEL SISTEMA DE
GESTION DE LA SEGURIDAD DE LA INFORMAGION

6.3.2 DEFINICION DEL ALCANGE

EL ALCANCE DEBE ESTAR DISPONIBLE COMO
INFORMACION DOGUMENTADA.

TAMBIEN SE DEBERIAN ESPECIFICAR LOS
RECURSOS NECESARIOS, L/
RESPONSABILIDADES Y

AUTORIDADES, Y LOS REGISTROS QUE SE
DEBEN CONSERVAR.

4.4 SSTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMAGION

5.3 INTEGRAGION

LIDERAZGO

| 51LDERAZGOYCOMPROMSO |

5.2 POLITICA

5.2 LIDERAZGO Y COMPROMISO

LA POLITICA DE LA SEGURIDAD DE LA
INFORMACION DEBE:

E)  ESTAR DISPONBLE COMO
INFORMAGION DOCUMENTADA;

[AUNQUE ENLA LEY 1581 NO SE TIENE
[DESTINADO UN NUMERAL ESPECIFICO QUE
IMENCIONE QUE SE DEBE ELABORAR UNA
[POLITICA; LA ELABORACION DE ESTA, ES
[MENCIONADA IMPLICITAMENTE ENLOS
[DEBERES DE LOS RESPONSABLES Y
[ENCARGADOS DE LOS TRATAMIENTOS DE
[DATOS (ARTICULO 17 Y 18 DE LALEY).

5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES ENLA
ORGANIZAGION

5.4.3 ASIGNACION DE ROLES, AUTORIDADES,

RESPONSABILIDADES Y OBLIGACION DE RENDIR

GUENTAS EN LA ORGANIZACION

[ENLOS ARTICULOS 17 Y 18 DE LA LEY 1581
[DE 2012, EN EL QUE MENGIONAN LOS
[DEBERES DE LOS RESPONSABLES Y
[ENCARGADOS DE LOS TRATAMIENTOS DE
[DATOS, MENCIONA "ADOPTAR UN MANUAL
INTERNO DE POLITICAS Y PROCEDIMIENTOS
[PARA GARANTIZAR EL ADECUADO
CUMPLIMIENTO DE LA PRESENTE LEY Y, EN
[ESPECIAL, PARA LA ATENCION DE
[CONSULTAS Y REGLAMOS POR PARTE DE
LOS TITULARES.". AL IGUAL QUE LA
[POLITICA ESTA DESCRIBE IMPLICITAMENTE
LA ELABORACION DE PROCEDIMIENTOS
[PARA EL CARGO DE RESPONSABILIDAD.

5.4.2 ARTICULACON DEL COMPROMISO CON LA

6. PLANIFICACION

GESTION DEL RIESGO

6.1 ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES

6.1 GENERALIDADES

6.3.4 DEFINICION DE LOS CRITERIOS DEL RIESGO

6.1.2 VALORACION DE RIESGOS DE LA SEGURIDAD DE
LA INFORMACION

6.4 EVALUAGION DEL RIESGO

LA ORGANIZAGION DEBE CONSERVAR
INFORMACION DOCUMENTADA AGERCA DEL
PROCESO DE VALORAGION DE RIESGOS DE LA
SEGURIDAD DE LA INFORMACION

| 643ANALISSDELRIESGO
6.4.4 VALORACION DEL RIESGO

6.4.2 IDENTIFICACION DEL RIESGO

ISIS DEL RIESGO

6.1.3 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE
LA INFORMACION

6.5 TRATAMIENTO DEL RIESGO

LA ORGANIZAGION DEBE CONSERVAR
INFORMACION DOCUMENTADA AGERCA DEL
PROCESO DE TRATAMIENTO DE RIESGOS DE
LA SEGURIDAD DE LA INFORMAGION.

6.5.1 GENERALIDADES

6.5.2 SELECCION DE LAS OPCIONES PARA EL
"TRATAMIENTO DEL RIESGO

6.5.3 PREPARACION E IMPLEMENTAGION DE LOS

PLANES DE TRATAMIENTO DEL RIESGO

F) OBTENER, DE PARTE DE LOS DUENOS DE
LOS RIESGOS, LA APROBAGION DEL PLAN DE
"TRATAMIENTO DE RIESGOS DE LA SEGURIDAD
DE LA INFORMACION, Y LA ACEPTAGION DE
LOS RIESGOS RESIDUALES DE LA SEGURIDAD
DE LA INFORMAGION.

6.2 OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y
PLANES PARA LOGRARLOS

LA ORGANIZACION DEBE CONSERVAR
INFORMAGION DOGUMENTADA SOBRE LOS
OBJETIVOS DE LA SEGURIDAD DE LA
INFORMAGION

3
7.1 RECURSOS

AUNQUE LA LEY 1581 DE 2012"
POR EL CUAL SE DICTAN
DISPOSICIONES GENERALES PARA LA
PROTECCION DE DATOS PERSONALES",
COMO SU NOMBRE LO DESCRIBE ES
PARA LA PROTECCIOON DE DATOS

RSONALES, SE MENCIONA MUY
SUPERFICIALMENTE EN LOS ARTICULOS
DE LA LEY, LA IMPORTANCIA DE LA
SEGURIDAD DE LA INFORMACION EN LA
PROTECCION DE DATOS, LO QUE HA
LLEVADO A GENERAR CIERTOS VACIOS
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72. COMPETENCIA

CONSERVAR LA INFORMACION DOCUMENTADA
APROPIADA, COMO EVIDENCIA DE LA
COMPETENGIA,

ESTOS PROCESOS; TENIENDO UNA IDEA|
VANA QUE EL CUMPLIMIENTO DE LA LEY

7.3 TOMA DE CONGIENCIA

7.4 COMUNICACION

5.4.5 ESTABLECIMIENTO DE LA COMUNICACION Y LA
CONSULTA

ARTICULO 17. DEBERES DE LOS RESPONSABLES
DEL TRATAMIENTO.

SOLICITAR Y CONSERVAR, EN LAS CONDICIONES
PREVISTAS EN LA PRESENTE LEY, COPIA DE LA
RESPECTIVA AUTORIZACION OTORGADA POR EL

6.2 COMUNICACON Y CONSULTA

ARTICULO 12. DEBER DE INFORMAR AL TITULAR. EL
RESPONSABLE DEL TRATAMIENTO, AL MOMENTO
DE SOLICITAR AL TITULAR LA AUTORIZACION,
DEBERA INFORMARLE DE MANERA CLARA Y
EXPRESA LO SIGUENTE:
A) EL TRATAMIENTO AL CUAL SERAN SOMETIDOS
'SUS DATOS PERSONALES Y LA FINALIDAD DEL

B) EL CARACTER
FACULTATIVO DE LA RESPUESTA A LAS
PREGUNTAS QUE LE SEAN HEGHAS, CUANDO ESTAS|
VERSEN SOBRE DATOS SENSIBLES O SOBRE LOS
DATOS DE LAS NINAS, NINOS Y ADOLESCENTES.
C) LOS DERECHOS QUE LE ASISTEN COMO

D) LA IDENTIFICACION, DIRECCION FiSICA O
ELECTRONICA Y TELEFONO DEL RESPONSABLE
DEL TRATAMIENTO.

PARAGRAFO. EL RESPONSABLE DEL TRATAMIENTO
DEBERA CONSERVAR PRUEBA DEL CUMPLIMIENTO
DE LO PREVISTO EN EL PRESENTE ARTICULO Y,
CUANDO EL TITULAR LO SOLICITE, ENTREGARLE
COPIA DE ESTA.

7.5 INFORMACION DOCUMENTADA

7.5.1 GENERALIDADES

LA INFORMAGION DOCUMENTADA GUE LA
ORGANIZACION HA DETERMINADO QUE ES
NECESARIA PARA LA EFICACIA DEL SISTEMA
DE GESTION DE LA SEGURIDAD DE LA
INFORMACION.

7.5.2 CREACION Y ACTUALIZACION

6.7 REGISTRO E INFORME

LAS DECISIONES CON RESPECTO A LA
CREACION, CONSERVACION Y TRATAMIENTO DE
LA INFORMACION DOCUMENTADA DEBERIAN
TENER EN CUENTA, PERO NO LIMITARSE A SU
USO, LA SENSIBILIDAD DE LA INFORMACION Y LOS|
CONTEXTOS EXTERNO E INTERNO.

7.5.3 CONTROL DE LA INFORMACION DOCUMENTADA

ARTICULOS 17 Y 18, DEBERES DE LOS
RESPONSABLES Y ENCARGADOS DE LOS
TRATAMIENTOS DE DATOS, MENCIONA
"CONSERVAR LA INFORMACION BAJO LAS
CONDICIONES DE SEGURIDAD NECESARIAS PARA
IMPEDIR SU ADULTERACION, PERDIDA, CONSULTA,
USO O ACGESO NO AUTORIZADO O FRAUDULENTO. |

10.3%

8. OPERACION

8.1 PLANIFICACION Y CONTROL OPERACIONAL

5.5 IMPLEMENTACION

LA ORGANIZACION DEBE MANTENER
INFORMACION DOCUMENTADA EN LA MEDIDA
NECESARIA PARA TENER LA CONFIANZA EN
QUE LOS PROCESOS SE HAN LLEVADO A
CABO SEGUN LO PLANIFICADO.

8.2 VALORAGION DE RIESGOS DE LA SEGURIDAD DE LA
INFORMACION

LA~ GRGANIZAGION DEBE CONSERVAR
INFORMACION DOCUMENTADA DE LOS
RESULTADOS DE_LAS VALORACIONES DE
RIESGOS DE LA SEGURIDAD DE LA
INFORMACION.

8.3 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA
INFORMACION

LA ORGANIZACION DEBE CONSERVAR
INFORMACION DOCUMENTADA DE LOS
RESULTADOS DEL TRATAMIENTO DE RIESGOS
DE LA SEGURIDAD DE LA INFORMACION

10.3%

©

EVALUACION DEL DESEMPENO

9.1 SEGUMIENTO, MEDICION, ANALISIS Y EVALUACION

5.6 VALORACION

LA ORGANIZACION DEBE CONSERVAR
INFORMACION DOCUMENTADA APROPIADA
COMO EVIDENCIA DE LOS RESULTADOS DEL
MONITOREO Y DE LA MEDICION.

6.6 SEGUMIENTO Y REVISION

9.2 AUDITORIA INTERNA

CONSERVAR INFORMACION DOCUMENTADA
COMO EVIDENCIA DE LA IMPLEMENTACION DEL
PROGRAMA DE AUDITORIA Y DE LOS
RESULTADOS DE ESTA.

9.3 REVISION POR LA DIRECCION

LA ORGANIZACION DEBE CONSERVAR
INFORMACION DOCUMENTADA COMO
EVIDENCIA DE LOS RESULTADOS DE LAS
REVISIONES POR LA DIRECCION.

6.9%

3

MEJORA

5.7 MEJORA

10.1 NO CONFORMIDADES Y ACCIONES CORRECTIVAS

LA ORGANIZACION DEBE CONSERVAR
INFORMACION DOCUMENTADA ADECUADA,
COMO EVIDENCIA DE:

NATURALEZA DE LAS NO CONFORMIDADES Y
CUALQUIER ACCION POSTERIOR TOMADA; Y
G)  LOS RESULTADOS DE CUALQUIER
ACCION CORRECTIVA.

10.2 MEJORA CONTINUA

5.7.2 MEJORA CONTINUA

UNICAMENTE SUBIR LA INFORMACIO!
ALAPAGINA DE LAS.LC., Y "CREAR"
UNA POLITICA Y PROCEDIMIENTOS
PARA DAR CUMPLIMIENTO A LA LEY.
SINTENER EN CUENTA QUE LO
REALMENTE MPORTE NO ES
DILIGENCIAR FORMATOS SINO
GARANTIZAR LA PROTECCION DE LOS
DATOS PERSONALES A TRAVES DE
GESTION EN LA IDENTIFICACION,
ANALISIS Y EVALUACION DE LOS
RIESGOS A LOS QUE ESTAN
SOMETIDOS LOS DATOS,
GARANTIZANDO LA PROTECCION DE DE
LOS MISMOS, QUE ES LO QUE SE
GESTIONA CON EL MODELO
INTEGRADO.

100%



