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NUMERALES ASOCIADOS

ISO 31000:2018 SI DESCRIPCION ISO 27001:2013 DESCRIPCIÓN ISO 31000:2018
RELACIÓN NORMAS ISO CON LA LEY 1581 

DE 2012
INFORMACIÓN DOCUMENTADA QUE SE DEBE 

CONSERVAR DE LA LEY 1581

0.1 GENERALIDADES

0.2 COMPATIBILIDAD CON OTRAS NORMAS DE SISTEMAS DE 
GESTIÓN
1. OBJETO Y CAMPO DE APLICACIÓN 1. OBJETO Y CAMPO DE APLICACIÓN
2. REFERENCIAS NORMATIVAS 2. REFERENCIAS NORMATIVAS
3. TÉRMINOS Y DEFINICIONES 3. TERMINOS Y DEFINICIONES
----------------- 4. PRINCIPIOS
4. CONTEXTO DE LA ORGANIZACIÓN

5.4.1 COMPRENSION DE LA ORGANIZACIÓN Y DE SU 
CONTEXTO

6.3.3 CONTEXTOS EXTERNO E INTERNO

4.2 COMPRENSIÓN DE LAS NECESIDADES Y EXPECTATIVAS 
DE LAS PARTES INTERESADAS

-----------------------

4.3 DETERMINACIÓN DEL ALCANCE DEL SISTEMA DE 
GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 6.3.2 DEFINICIÓN DEL ALCANCE X

EL ALCANCE DEBE ESTAR DISPONIBLE COMO 
INFORMACIÓN DOCUMENTADA.                                                                                                      
TAMBIÉN SE DEBERÍAN ESPECIFICAR LOS 
RECURSOS NECESARIOS, LAS 
RESPONSABILIDADES Y
AUTORIDADES, Y LOS REGISTROS QUE SE 
DEBEN CONSERVAR.

4.4 SISTEMA DE GESTIÓN DE LA SEGURIDAD DE LA 
INFORMACIÓN

-----------------------

---------------------- 5.3 INTEGRACION
5. LIDERAZGO -----------------------

5.1 LIDERAZGO Y COMPROMISO 5.2 LIDERAZGO Y COMPROMISO

5.2 POLÍTICA ----------------------- X

LA POLÍTICA DE LA SEGURIDAD DE LA 
INFORMACIÓN DEBE:
E)        ESTAR DISPONIBLE COMO 
INFORMACIÓN DOCUMENTADA;

AUNQUE EN LA LEY 1581 NO SE TIENE 
DESTINADO UN NUMERAL ESPECIFICO QUE 
MENCIONE QUE SE DEBE ELABORAR UNA 
POLITICA; LA ELABORACION DE ESTA, ES 
MENCIONADA  IMPLICITAMENTE  EN LOS 
DEBERES  DE LOS RESPONSABLES Y 
ENCARGADOS DE LOS TRATAMIENTOS DE 
DATOS (ARTÍCULO 17 Y 18 DE LA LEY).

5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA 
ORGANIZACIÓN

5.4.3 ASIGNACIÓN DE ROLES, AUTORIDADES, 
RESPONSABILIDADES Y OBLIGACIÓN DE RENDIR 
CUENTAS EN LA ORGANIZACIÓN

EN LOS ARTÍCULOS 17 Y 18 DE LA LEY 1581  
DE 2012, EN EL QUE MENCIONAN LOS 
DEBERES  DE LOS RESPONSABLES Y 
ENCARGADOS DE LOS TRATAMIENTOS DE 
DATOS, MENCIONA "ADOPTAR UN MANUAL 
INTERNO DE POLÍTICAS Y PROCEDIMIENTOS 

PARA GARANTIZAR EL ADECUADO 
CUMPLIMIENTO DE LA PRESENTE LEY Y, EN 
ESPECIAL, PARA LA ATENCIÓN DE 
CONSULTAS Y RECLAMOS POR PARTE DE 
LOS TITULARES.". AL IGUAL QUE LA 
POLITICA ESTA DESCRIBE IMPLICITAMENTE 
LA ELABORACIÓN DE PROCEDIMIENTOS 
PARA EL CARGO DE RESPONSABILIDAD.

--------------------------- 5.4.2 ARTICULACÓN DEL COMPROMISO CON LA 
GESTIÓN DEL RIESGO

6. PLANIFICACIÓN -----------------------

6.1 ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES -----------------------

6.1.1 GENERALIDADES 6.1 GENERALIDADES
--------- 6.3.4 DEFINICION DE LOS CRITERIOS DEL RIESGO

6.4 EVALUACIÓN DEL RIESGO X

LA ORGANIZACIÓN DEBE CONSERVAR 
INFORMACIÓN DOCUMENTADA ACERCA DEL 
PROCESO DE VALORACIÓN DE RIESGOS DE LA 
SEGURIDAD DE LA INFORMACIÓN

6.4.1 GENERALIDADES
6.4.2 IDENTIFICACIÓN DEL RIESGO
6.4.3 ANÁLISIS DEL RIESGO
6.4.4 VALORACIÓN DEL RIESGO

6.5 TRATAMIENTO DEL RIESGO X

LA ORGANIZACIÓN DEBE CONSERVAR 
INFORMACIÓN DOCUMENTADA ACERCA DEL 
PROCESO DE TRATAMIENTO DE RIESGOS DE 
LA SEGURIDAD DE LA INFORMACIÓN. 

6.5.1 GENERALIDADES
6.5.2 SELECCIÓN DE LAS OPCIONES PARA EL 
TRATAMIENTO DEL RIESGO

6.5.3 PREPARACIÓN E IMPLEMENTACIÓN DE LOS 
PLANES DE TRATAMIENTO DEL RIESGO X

F) OBTENER, DE PARTE DE LOS DUEÑOS DE 
LOS RIESGOS, LA APROBACIÓN DEL PLAN DE 
TRATAMIENTO DE RIESGOS DE LA SEGURIDAD 
DE LA INFORMACIÓN, Y LA ACEPTACIÓN DE 
LOS RIESGOS RESIDUALES DE LA SEGURIDAD 
DE LA INFORMACIÓN.

6.2 OBJETIVOS DE SEGURIDAD DE LA INFORMACIÓN Y 
PLANES PARA LOGRARLOS

----------------------- X

LA ORGANIZACIÓN DEBE CONSERVAR 
INFORMACIÓN DOCUMENTADA SOBRE LOS 
OBJETIVOS DE LA SEGURIDAD DE LA 
INFORMACIÓN

7. SOPORTE
7.1 RECURSOS 5.4.4 ASIGNACIÓN DE RECURSOS

SE DEBE CONSERVAR O MANTENER INFORMACIÓN DOCUMENTADA? LEY 1581 DE 2012

----------------

AUNQUE LA LEY 1581 DE 2012 "
POR EL CUAL SE DICTAN 

DISPOSICIONES GENERALES PARA LA 
PROTECCiÓN DE DATOS PERSONALES", 

COMO SU  NOMBRE LO DESCRIBE ES 
PARA LA PROTECCIOÓN DE DATOS 

PERSONALES , SE MENCIONA MUY 
SUPERFICIALMENTE EN LOS ARTÍCULOS 

DE LA LEY, LA IMPORTANCIA DE LA 
SEGURIDAD DE LA INFORMACIÓN EN LA 

PROTECCION DE DATOS, LO QUE HA 
LLEVADO A GENERAR CIERTOS VACÍOS 
EN LAS PERSONAS INVOLUCRADAS EN 

4.1 CONOCIMIENTO DE LA ORGANIZACIÓN Y DE SU 
CONTEXTO

6.1.2 VALORACIÓN DE RIESGOS DE LA SEGURIDAD DE 
LA INFORMACIÓN

DISEÑO DEL SISTEMA INTEGRADO DE GESTIÓN NTC-ISO/IEC 27001:2013 E ISO 31000:2018, APLICADO A LA LEY ESTATUTARIA 1581 DE 2012 “POR LA CUAL SE DICTAN DISPOSICIONES GENERALES PARA LA PROTECCIÓN DE DATOS PERSONALES”, PARA LA EMPRESA PAVIMENTACIONES MORALES S.L. SUCURSAL EN COLOMBIA.

CÓDIGO DEL ANTEPROYECTO: 

INTEGRANTES

CICLO PHVA NUMERALES ISO 27001:2013

72,4% P

CONCLUSIÓN FINAL

6.1.3 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE 
LA INFORMACIÓN
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72. COMPETENCIA ----------------------- X
CONSERVAR LA INFORMACIÓN DOCUMENTADA 
APROPIADA, COMO EVIDENCIA DE LA 
COMPETENCIA.

7.3 TOMA DE CONCIENCIA -----------------------

5.4.5 ESTABLECIMIENTO DE LA COMUNICACIÓN Y LA 
CONSULTA

ARTÍCULO 17. DEBERES DE LOS RESPONSABLES 
DEL TRATAMIENTO.                                  B) 
SOLICITAR Y CONSERVAR, EN LAS CONDICIONES 
PREVISTAS EN LA PRESENTE LEY, COPIA DE LA 
RESPECTIVA AUTORIZACIÓN OTORGADA POR EL 
TITULAR.

6.2 COMUNICACÓN Y CONSULTA

ARTÍCULO 12. DEBER DE INFORMAR AL TITULAR. EL 
RESPONSABLE DEL TRATAMIENTO, AL MOMENTO 
DE SOLICITAR AL TITULAR LA AUTORIZACIÓN, 
DEBERÁ INFORMARLE DE MANERA CLARA Y 
EXPRESA LO SIGUIENTE:                                                                  
A) EL TRATAMIENTO AL CUAL SERÁN SOMETIDOS 
SUS DATOS PERSONALES Y LA FINALIDAD DEL 
MISMO.                                         B) EL CARÁCTER 
FACULTATIVO DE LA RESPUESTA A LAS 
PREGUNTAS QUE LE SEAN HECHAS, CUANDO ÉSTAS 
VERSEN SOBRE DATOS SENSIBLES O SOBRE LOS 
DATOS DE LAS NIÑAS, NIÑOS Y ADOLESCENTES.                                             
C) LOS DERECHOS QUE LE ASISTEN COMO 
TITULAR.                                                                             
D) LA IDENTIFICACIÓN, DIRECCIÓN FÍSICA O 
ELECTRÓNICA Y TELÉFONO DEL RESPONSABLE 
DEL TRATAMIENTO.                                                    
PARÁGRAFO. EL RESPONSABLE DEL TRATAMIENTO 
DEBERÁ CONSERVAR PRUEBA DEL CUMPLIMIENTO 
DE LO PREVISTO EN EL PRESENTE ARTÍCULO Y, 
CUANDO EL TITULAR LO SOLICITE, ENTREGARLE 
COPIA DE ESTA.

7.5 INFORMACIÓN DOCUMENTADA -----------------------

7.5.1 GENERALIDADES ----------------------- X

LA INFORMACIÓN DOCUMENTADA QUE LA 
ORGANIZACIÓN HA DETERMINADO QUE ES 
NECESARIA PARA LA EFICACIA DEL SISTEMA 
DE GESTIÓN DE LA SEGURIDAD DE LA 
INFORMACIÓN.

7.5.2 CREACIÓN Y ACTUALIZACIÓN 6.7 REGISTRO E INFORME X

LAS DECISIONES CON RESPECTO A LA 
CREACIÓN, CONSERVACIÓN Y TRATAMIENTO DE 
LA INFORMACIÓN DOCUMENTADA DEBERÍAN 
TENER EN CUENTA, PERO NO LIMITARSE A SU 
USO, LA SENSIBILIDAD DE LA INFORMACIÓN Y LOS 
CONTEXTOS EXTERNO E INTERNO.

7.5.3 CONTROL DE LA INFORMACIÓN DOCUMENTADA -----------------------

ARTÍCULOS 17 Y 18, DEBERES  DE LOS 
RESPONSABLES Y ENCARGADOS DE LOS 
TRATAMIENTOS DE DATOS, MENCIONA 
"CONSERVAR LA INFORMACIÓN BAJO LAS 
CONDICIONES DE SEGURIDAD NECESARIAS PARA 
IMPEDIR SU ADULTERACIÓN, PÉRDIDA, CONSULTA, 
USO O ACCESO NO AUTORIZADO O FRAUDULENTO."

8. OPERACIÓN -----------------------

8.1 PLANIFICACIÓN Y CONTROL OPERACIONAL 5.5 IMPLEMENTACIÓN X

LA ORGANIZACIÓN DEBE MANTENER 
INFORMACIÓN DOCUMENTADA EN LA MEDIDA 
NECESARIA PARA TENER LA CONFIANZA EN 
QUE LOS PROCESOS SE HAN LLEVADO A 
CABO SEGÚN LO PLANIFICADO.

8.2 VALORACIÓN DE RIESGOS DE LA SEGURIDAD DE LA 
INFORMACIÓN ----------------------- X

LA   ORGANIZACIÓN  DEBE  CONSERVAR  
INFORMACIÓN  DOCUMENTADA  DE   LOS   
RESULTADOS  DE   LAS VALORACIONES DE 
RIESGOS DE LA SEGURIDAD DE LA 
INFORMACIÓN.

8.3 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA 
INFORMACIÓN

----------------------- X

LA ORGANIZACIÓN DEBE CONSERVAR 
INFORMACIÓN DOCUMENTADA DE LOS 
RESULTADOS DEL TRATAMIENTO DE RIESGOS 
DE LA SEGURIDAD DE LA INFORMACIÓN

9. EVALUACIÓN DEL DESEMPEÑO -----------------------

5.6 VALORACIÓN X

LA ORGANIZACIÓN DEBE CONSERVAR 
INFORMACIÓN DOCUMENTADA APROPIADA 
COMO EVIDENCIA DE LOS RESULTADOS DEL 
MONITOREO Y DE LA MEDICIÓN.

6.6 SEGUIMIENTO Y REVISIÓN

9.2 AUDITORIA INTERNA ----------------------- X

CONSERVAR INFORMACIÓN DOCUMENTADA 
COMO EVIDENCIA DE LA IMPLEMENTACIÓN DEL 
PROGRAMA DE AUDITORÍA Y DE LOS 
RESULTADOS DE ÉSTA.

9.3 REVISIÓN POR LA DIRECCIÓN ----------------------- X

LA ORGANIZACIÓN DEBE CONSERVAR 
INFORMACIÓN DOCUMENTADA COMO 
EVIDENCIA DE LOS RESULTADOS DE LAS 
REVISIONES POR LA DIRECCIÓN.

10. MEJORA 5.7 MEJORA

10.1 NO CONFORMIDADES Y ACCIONES CORRECTIVAS ----------------------- X

LA ORGANIZACIÓN DEBE CONSERVAR 
INFORMACIÓN DOCUMENTADA ADECUADA, 
COMO EVIDENCIA DE:                   F)         LA 
NATURALEZA DE LAS NO CONFORMIDADES Y 
CUALQUIER ACCIÓN POSTERIOR TOMADA; Y                                      
G)        LOS RESULTADOS DE CUALQUIER 
ACCIÓN CORRECTIVA.

10.2 MEJORA CONTINUA 5.7.2 MEJORA CONTINUA
100%

10,3% V

6,9% A

9.1 SEGUIMIENTO, MEDICIÓN, ANÁLISIS Y EVALUACIÓN

EN LAS PERSONAS INVOLUCRADAS EN 
ESTOS PROCESOS; TENIENDO UNA IDEA 
VANA QUE EL CUMPLIMIENTO DE LA LEY 
ES ÚNICAMENTE SUBIR LA INFORMACIÓN 

A LA PÁGINA DE LA S.I.C., Y "CREAR" 
UNA POLÍTICA Y PROCEDIMIENTOS 

PARA DAR CUMPLIMIENTO A LA LEY.   
SIN TENER EN CUENTA QUE LO 
REALMENTE IMPORTE NO ES 

DILIGENCIAR FORMATOS SI NO 
GARANTIZAR LA PROTECCIÓN DE LOS 

DATOS PERSONALES A TRAVÉS DE 
GESTIÓN EN LA IDENTIFICACIÓN, 
ANÁLISIS Y EVALUACIÓN DE LOS 

RIESGOS A LOS QUE ESTAN 
SOMETIDOS LOS DATOS, 

GARANTIZANDO LA PROTECCIÓN DE DE 
LOS MISMOS, QUE ES LO QUE SE 

GESTIONA CON EL MODELO 
INTEGRADO.                                            

7.4 COMUNICACIÓN

10,3% H
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