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INTRODUCCION

Este proyecto de grado es una continuacién del proyecto anteriormente realizado
“Implementacion de redes modernas: Software Defined Networking e IPv6”, con el cual se
pretende realizar la implementacién del protocolo IPv6 sobre la infraestructura del
laboratorio de informatica, buscando aprovechar los beneficios de esta.

Este documento tiene la documentacion y resultados correspondiente a la investigacion e
implementacion realizada durante la realizacion del proyecto, y se basa en gran medida en el
libro de proyecto [1] realizado previo a este proyecto.

DESCRIPCION DEL PROYECTO

OBJETIVO GENERAL

Conocer y desarrollar los conceptos, implementaciones y mecanismos de transicion del
protocolo IPv6 en la infraestructura de red de computo de organizaciones, asi como su
convivencia con el protocolo IPv4; suministrando soluciones y alternativas en servicios de
red y software. A través de la implementacidon actual en la red del Laboratorio de Informética
de la Decanatura de Ingenieria de Sistemas.

OBJETIVOS ESPECIFICOS

I.  Continuar la investigacion y el trabajo hecho en el proyecto de grado
“Implementacion de redes modernas: Software Defined Networking e IPv6”,
finalizando asi la implementacion propuesta.

Il.  Analizar la propuesta de MinTIC sobre esta tematica para determinar su utilizacion
en el proyecto.

I1l.  Definir y poner en operacién servicios adicionales de red y seguridad en equipos de
computo (servidores, computadores e 10T) sobre el ambiente IPv6 para ser
implementados en la red del Laboratorio y que contribuyan al beneficio de éste.

IV.  Generar un central de conocimiento de IPv6 para el laboratorio de informética, donde
se encuentre informacion general y especifica del protocolo, herramientas y procesos
involucrados en la implementacion de IPv6.

V.  Generar practicas de laboratorio que puedan usar los estudiantes para aprender del
tema.
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ALCANCE DEL PROYECTO

- Investigacion y documentacion de la implementacion de IPv6 segun Guias de
Transicion y estandares publicados por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MINTIC).

- Modificacion y/o puesta en marcha (si aplica) de nuevas tecnologias, metodologias o
servicios segun los resultados del punto anterior.

- Continuacion y finalizacién del trabajo practico realizado por el proyecto de grado
“Implementacion de redes modernas: Software Defined Networking e IPv6” en el
aspecto IPv6.

ALCANCE DEL PRODUCTO

- Poner en marcha una solucién para el filtro de paquetes IP, utilizando “iptables” o
una solucion de firewall adecuada; como continuacion de uno de los criterios de
aceptacion del proyecto en el cual se basa este nuevo proyecto. Asi como documentar
los motivos de por que la solucion propuesta previamente es insuficiente.

- Adecuar el actual servicio de VPN presente en el laboratorio de informatica, para que
tenga la capacidad de comunicarse con servidores presentes en el laboratorio que
utilicen IPv6.

- Adecuar el actual software de monitoreo de servidores presente en el laboratorio
“Pandora FMS” para monitorear servicios del laboratorio funcionando sobre IPv6.

- Poner en marcha nuevos servicios y/o aspectos de seguridad que se consideren
necesarios o relevantes sobre IPv6, segun el primer criterio de alcance del proyecto,
y demas investigacion.
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PLANTEAMIENTO DEL PROBLEMA

El Protocolo de Internet version 6 aunque es considerado un estandar de internet hace méas
de 20 afios, su uso aun es limitado. Los RIRs (Registro Regional de Internet) buscan fomentar
su uso y entidades gubernamentales, como MINTIC en el caso colombiano, hacen parte del
apoyo a la transicion y adopcion de este protocolo. La pregunta entonces ronda alrededor de
cudl seria el beneficio de adoptar IPv6 para una organizacion el dia de hoy, y como se veria
afectada al tomar un proyecto de cambio como este. Un ejemplo importante son las
instituciones académicas que pueden ser las primeras en llevar a cabo esta transicién, con
objetivos académicos y que pueden servir como modelo de cambio para otro tipo de
organizaciones.

JUSTIFICACION

Los primeros protocolos de comunicacion entre dispositivos fueron desarrollados a finales
de 1960 e inicios de 1970, y el Protocolo de Internet version 4 (IPv4), hoy en dia su mayor
problema, es el agotamiento de direcciones, debido a la rapida explosion del nimero de
dispositivos conectados a internet; y aunque diferentes estrategias de mitigacion se han
desarrollado a través de los afios, la adopcion del Protocolo de Internet version 6 (IPv6)
permanece como la solucion mas efectiva a largo plazo.

Es por esto que diferentes entidades regulatorias de internet y entidades gubernamentales
hacen esfuerzos por fomentar el uso de IPv6. Aun asi, organizaciones no se atreven a llevar
a cabo este cambio en algunos casos por desconocimiento y en otros por las implicaciones
que este cambio conlleva a nivel de sus equipos, software base (middleware) y servicios a
usuario.

Es por esto por lo que es importante entender y contextualizar, el razonamiento detras de la
adopcion de IPv6, beneficios, implicaciones, ventajas y desventajas segun las necesidades
del negocio. Asi como entender la metodologia necesaria para llevar a cabo la transicion,
tanto como los servicios y recursos adicionales necesarios.

Segun la circular N.° 002 de Julio 06 de 2011 del MINTIC, instituciones de educacion
superior privadas y pablicas estan llamadas a promover y divulgar la adopcion de IPv6 en
Colombia, a través de la apropiacion de IPv6 en sus cursos regulares y escenarios de
formacion en tecnologias de la informacién y comunicacion; con este motivo, el proyecto
busca implementar esta tecnologia en la infraestructura del Laboratorio de Informatica de la
Escuela Colombiana de Ingenieria, y que esta sea parte del proceso de formacion en el
programa.
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METODOLOGIA PROPUESTA

El desarrollo del proyecto tendrd la siguiente estructura para completar los objetivos
especificos.

VI.

Investigacion a partir de las guias de transicion a IPv6 publicadas por el MINTIC.

Y demas entidades relacionadas, asi como previos proyectos de grado, articulos
relacionados y demas documentacion bibliografica que pueda aportar al proyecto.

Si aplica, implementar servicios, soluciones o modificaciones segun el paso anterior.

Implementar y documentar sobre la infraestructura actual del laboratorio de
informatica, los servicios y modificaciones necesarias dados los resultados del punto
anterior.

Continuacion, investigacion y finalizacion de la condicion actual de iptables.

Entre los resultados del proyecto anterior de IPv6, dejaron parcialmente
implementada una solucion de iptables, el estado actual de esta es insuficiente, por lo
tanto, uno de los objetivos de este proyecto es descubrir los motivos de su no
funcionamiento, y a su vez brindar una solucién sobre el mismo software, o
implementar una nueva solucién si lo anterior no es posible.

Adecuacion del servicio de VLAN.

El laboratorio actualmente cuenta con un servicio de VLAN, una de las
preocupaciones actuales es la disponibilidad de este al momento que se requiera
acceder a servidores y/o equipos que funcionen exclusivamente por IPv6. Por lo tanto,
el objetivo sera proveer este servicio, minimizando limitaciones.

Adecuacion del servicio de Monitoreo de Servidores.

Actualmente el laboratorio, cuenta con un sistema basado en SNMP para llevar un
registro y monitoreo de servidores y equipos de alta prioridad en la red, el meta es
entonces corroborar su compatibilidad con el protocolo IPv6 y agregar equipos que
utilicen este protocolo al sistema.

Incorporacion de servicios adicionales y/o aspectos de seguridad sobre IPv6.

Una vez completada la implementacion de servicios previos, a partir de la
investigacion y resultados de los anteriores puntos, se formara e idealmente aplicara
un plan para adicionar servicios IPv6 que puedan apoyar el laboratorio de informatica
y su transicion a IPv6.
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MARCO TEORICO

BACKWARDS COMPATIBILITY & TRANSITION MECHANISMS

El mayor desafio de la transicion a IPv6 es, sin duda, hacer que los sistemas existentes
funcionen como normalmente lo harian si estuvieran utilizando IPv4, sin hacer compromisos
en el rendimiento, la confiabilidad o la funcionalidad.

Desafortunadamente, IPv6 no es compatible con IPv4, ya que fue creado desde cero, para
resolver todos los problemas que surgieron con IPv4, por lo que hacerlo funcionar con su
predecesor traeria mas problemas que soluciones a la mesa. Naturalmente, se han creado
diferentes soluciones a lo largo de los afios, por lo que uno o ambos protocolos se pueden
usar en casi todas las situaciones.

Este documento se centra en la solucion de "Traduccion", que permite el trafico IPv4 e IPv6
a través de cada dispositivo de red. Pero existen multiples mecanismos de transicién, que
pueden ajustarse mejor que otro dependiendo de la infraestructura y las necesidades del
administrador de la red.

Bajo la arquitectura de traduccion, el objetivo es que los hosts usen solo IPv6 (aunque IPv6
e IPv4 al mismo tiempo, prefiriendo IPv6, también es posible), y la conexién a Internet se
realiza bajo dos escenarios: el enrutador tiene conectividad IPv6 nativa, por lo que brinda a
los hosts conectividad IPv6 nativa a los servidores IPv6 y "traduce" la comunicacion entre
un host IPv4 a IPv6 con la ayuda de DNS64 y NAT64, estos dos se explican con mayor
profundidad en las siguientes secciones.

AUTOCONFIGURATION & LINK-LOCAL ADDRESSES

Una direccién link-local es asignada a un host mediante SLAAC (Stateless address
autoconfiguration), este proceso tiene como objetivo proporcionar una configuracion
completamente automatica de hosts, una configuracion minima (de ser necesario) de
enrutadores y ningun servidor adicional [2].

Este proceso comienza con la generacion, la prueba de unicidad y la asignacién de la
direccion Link-Local, el bloque de direcciones reservado es fe80::/10, estas direcciones son
suficientes para que los hosts se comuniquen entre pares en el mismo enlace, es decir, su
dominio de broadcast; cada interfaz de un dispositivo tiene sus propias direcciones link-local
la cual no es enrutable.

Una vez terminado el proceso de direccion link-local, el host contacta al enrutador local y
obtiene su direccién global Unica, la cual usa para contactar servidores fuera de su segmento
de red. Este proceso es Util para redes que no se preocupan por las direcciones que se estan
utilizando, si es necesario, se puede implementar el protocolo DHCPv6 con estado.



Redes IPv6 al Servicio de la Red Empresarial

PREFI1JO IPV6 RESERVADO PARA DOCUMENTACION

Las direcciones en el rango 2001:db8::/32 estan destinadas para fines de documentacién, por
lo que no deben usarse en entornos de produccion, no son enrutables y deben agregarse a los
filtros de paquetes. EI RFC con respecto a este espacio de direcciones es el RFC 3849 [3].

UNIQUE LOCAL-ADDRESS

La direccion local unica es el equivalente de los rangos de direcciones de redes privadas IPv4
para IPv6, pero con algunas condiciones.

El RFC 4193 reserva el bloque FC00::/7 para identificar direcciones IPv6 unicast locales, el
octavo bit establecido como 0 no tiene uso alguno actualmente, pero puede ser definido en el
futuro. El octavo bit establecido como 1 identifica direcciones asignadas localmente; los
siguientes 40 bits se utilizan para crear un prefijo unico global, y los siguientes 16 bits
identifican una subred en un sitio, los 64 bits restantes estan disponibles para los hosts en una
determinada red, permitiendo un total de 18.446.744.073.709.551.616 hosts.

8Bits 40 Bits 16 Bits 64 Bits
- et o et Bt —

Prefix L_SubnetlD Interface ID

| 1111110 |1]
FC00::/7
FDOO::/8

El prefijo unico global es una identificacion de 40 bits pseudo aleatoriamente autogenerada,
de esta manera es poco probable que dos redes tengan una colision, esto es Gtil al momento
de fusion de redes, prevenir superposicion del espacio de direcciones VPN entre otros
escenarios.

Este espacio de direcciones no es enrutable fuera de un sitio, lo que significa que los
dispositivos de enrutamiento y los protocolos deben configurarse para ignorar este prefijo

[4]

DHCP

En IPv4, las direcciones de cada equipo son configuradas manualmente, o se asignan
automaticamente con la ayuda de DHCP, donde cada host puede recibir una direccion estatica
vinculada a su direccion MAC o una direccidn asignada entre un rango de direcciones
disponibles; un host puede recibir direccion IP, puerta de enlace predeterminada, servidores
DNS, incluso servidores de tiempo y registro, por lo tanto, es una serie de servicios de red,
que los hosts confian para obtener conectividad. Pero uno de los objetivos de crear IPv6 era
minimizar la cantidad de servicios en una red definida, es por eso que tenemos SLAAC,

10



Redes IPv6 al Servicio de la Red Empresarial

donde los hosts, por si mismos, pueden configurar una o mas direcciones; pero a lo largo de
los afos, la industria destaco el DHCP como un servicio util y necesario [5], hasta julio de
2003, cuando se publico el primer RFC sobre DHCPV6 [6].

DHCPvV6 no es equivalente a su contraparte IPv4, y debe tratarse como un servicio de red
complementario, que se utiliza opcionalmente junto con la "Configuracién automatica de
direcciones sin estado IPv6" para obtener pardmetros de configuracion [7].

A.Router Advertisement

La primera y mas obvia diferencia con DHCP IPv4 es la opcion de puerta de enlace
predeterminada, DHCPv6 ignora por completo esta opcion, por lo que los hosts
confian en el Protocolo NDP (Neighbor Discovery Protocol) basado en ICMPv6 para
obtener la puerta de enlace predeterminada y acceder a otras redes [8].

B.DUID vs MAC

En DHCPvV6, la idea es identificar de forma Unica y confiable un host, por lo que se
elimina el uso de la direccion MAC y se utiliza el "DHCP Unique Identifier" (DUID),
cada cliente o servidor tiene solo un DUID que no se modifica incluso si la NIC
cambia, y cada interfaz se determina mediante el ldentity Association ldentifier
(IAID).

Para que el DUID no cambie, debe generarse y/o almacenarse de manera confiable
en un almacenamiento persistente, por lo que hay tres tipos definidos para el DUID,
como dice el RFC 3315 [6]: "La motivacion para tener mas de un tipo de DUID es
que el DUID debe ser globalmente unico y también debe ser facil de generar. El tipo
de identificador globalmente Unico que es facil de generar para cualquier dispositivo
puede diferir bastante. Ademas, algunos dispositivos pueden no contener ningun
almacenamiento persistente; no es posible retener un DUID generado en dicho
dispositivo, por lo que el esquema DUID debe acomodarse a dichos dispositivos" [6].

e Tipo 1: Link-layer Address plus time (DUID-LLT), este tipo generalmente es
utilizado por dispositivos con almacenamiento persistente, y es el mismo en
todas las interfaces de red, independientemente de la direccion MAC utilizada
para generarlo. Es el tipo utilizado por Windows y Linux para fines DHCPv®.

e Tipo 2 - DUID Assigned by Vendor Based on Enterprise Number (DUID-
EN), este tipo es generado por el proveedor y debe almacenarse en un
almacenamiento no volatil no borrable.

e Tipo 3: DUID Based on Link-layer Address (DUID-LL), este tipo es utilizado
por dispositivos que tienen interfaces de red conectadas permanentemente y
su unico modo de almacenamiento es memoria volatil.

11
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C. DUID-LLT

Este DUID consta de tres segmentos, los primeros 32 bits indican el tipo de DUID y
el codigo de tipo de hardware (descrito en RFC 826), los siguientes 32 bits indican el
valor de tiempo, que se representa en segundos desde la medianoche del 1 de enero
de 2000, modulo 2 ™ 32, y los bits restantes (generalmente 64, pero podrian ser
variables) representan la direccion de la capa de enlace.

00-01-00-01-23-CE-82-23-A0-D3-C1-0F-B8-AE
L gL

gL J
i i i

DUID Type Time Link-Layer Address

D. Hosts en Windows y Linux

Como se dijo anteriormente, ambos sistemas operativos utilizan DUID-LLT, que
funciona perfectamente bien en la mayoria de los casos, pero podria generar
problemas en entornos especificos, por ejemplo, una organizacion que utiliza
reservacion de direcciones IP para sus equipos, que realiza instalaciones limpias del
sistema operativo, o restaura una imagen de disco; Como el DUID se almacena en el
disco, se modifica la unicidad y la persistencia del mismo.

Windows almacena el DUID en el Registro, se puede acceder a esta entrada y
modificarla en:

"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip6\Parameters"

Por lo tanto, se puede ejecutar un script que edite el registro después de una
instalacion limpia para modificar el segmento de tiempo a un valor anterior o
predefinido.

Linux depende del cliente DHCP utilizado, generalmente este es el ISC DHCP Client,
pero puede cambiar por distribucion. dhclient utiliza el archivo de configuracion
letc/dhcp/dhclient6.conf para modificar el DUID anunciado por el host, por lo que
también se puede crear un script para modificar este archivo.

12
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NAT

IPv6 no fue disefiado para ser usado con tecnologias NAT, hay suficientes direcciones IP
como para que NAT sea necesario. Un argumento a favor de NAT podria ser que brinda
seguridad a la red, pero la seguridad se obtiene gracias al ser un Stateful NAT, este nivel de
seguridad es alcanzable a través de un stateful firewall.

Entonces, uno puede preguntarse por qué NAT64 es una solucidn propuesta para la transicion
de IPv6, por qué adoptar una tecnologia destinada a desaparecer.

La principal fortaleza de la traduccion mediante NAT es su flexibilidad y bajo costo, esta
tecnologia se puede implementar en casi cualquier red sin interrumpir las operaciones
normales, utilizando hardware comun y es lo suficientemente facil de entender, configurar y

mantener.

A.NAT64

Un servidor NAT64 traduce cada paquete IPv6 que necesita atravesar y/o alcanzar
una red/servidor que funciona Unicamente en IPv4, esta tecnologia es propuesta y
respaldada por el IETF a través de RFC 6146 [9] y RFC 6052 [10].

La operacion de NAT64 es bastante sencilla, se extrae el contenido de un paquete
IPVv6 y se inserta en un paquete IPv4 o viceversa, los campos que se pueden asignar
de un protocolo a otro como TTL/Hop Limit se asignan acordemente y el resto como
flags (IPv4) y flow-label (IPv6) se descartan. Las siguientes tablas muestra la
asignacion de campos de los paquetes al ser traducidos [11] [12].

Traduccion del encabezado IPv4 a IPv6 [13]

Campo IPv4 Campo IPv6 Equivalente
Version 4 Version 6
Internet Header Length Descartado

Type of Service

Traffic Class

Longitud Total

Longitud Payload = Longitud Total - 20

Identification Descartado
Flags Descartado
Offset Descartado
Time To Live (TTL) Hop Limit

13
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Protocol

Next Header

Header Checksum

Descartado

Direccion Origen

Direccion IPv6-1Pv4 Mapeada

Direccion Destino

Direccion IPv6-1Pv4 Mapeada

Options

Descartado

Traduccién del Encabezado IPv6 a IPv4

Campo IPv6 Campo IPv4 Equivalente
Version 6 Version 4

Traffic Class Type of Service

Flow Label Descartado

Longitud de Payload

Longitud Total = Longitud de Payload
+20

Next Header

Protocol

Hop Limit

Time To Live (TTL)

Direccion Origen

Direccion IPv6-1Pv4 Mapeada

Direccion Destino

Direccion IPv6-1Pv4 Mapeada

[N/A]

Internet Header Length (IHL) =5

[N/A]

Header Checksum recalculado

B.Limitaciones

La arquitectura de traduccion no es infalible, se espera que cada software con
capacidades de red soporte el protocolo IPv6; y aunque software reconocido tiene
capacidades IPv6, es muy posible encontrar que generalmente las herramientas
especializadas no tienen soporte para IPv6 [14].

14
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DNS

Desde la perspectiva de DNS, IPv6 no es una novedad que cambie en mayor medida su
funcionamiento, para que se pueda acceder a un servidor IPv6 por nombre, el servidor DNS
debe tener un registro AAAA, de resto, todo se mantiene igual. Aunque, al implementar
Traduccion como tecnologia de transicion a IPv6, las cosas se ponen interesantes.

A.DNS64

Segun la arquitectura de traduccion, si un cliente con solo capacidades IPv6 quiere
conectarse a un servidor IPv4 fuera de su red, nuestro enrutador IPv6/1Pv4 debe saber,
desde el paquete IPv6, como llegar al servidor IPv4, esto se hace utilizando el prefijo
estandar 64:ff9b::/96, esto deja exactamente 32 bits donde se inserta el IPv4 de
destino.

+ 11000000 10101000 00000000 00000001

0064:f9b:0000:0000:0000:0000 + 192. 168. 0. 1
64:ff9b:: - cOa8: 1
64:ff9b::c0a8:1

Para que esto se logre, el software de servidor DNS debe tener capacidades DNS64,
BIND de ISC posee esta caracteristica desde la version 9.8.0.

Con esto, la comunicacién entre el host y NAT64 es completamente transparente a
través de IPv6, NAT64 se encarga de extraer la direccion IPv4 del paquete IPv6 y
luego traducir la respuesta del servidor de IPv4 a IPv6.

B.Directorio Activo de Windows y zonas DNS

Un componente de software habitual de muchas redes es el Directorio Activo de
Windows Server, la configuracion basica de NAT64 y DNS64 no tiene en cuenta este
escenario. Cuando se trabaja en esta situacion, se pueden necesitar dos cosas: la
comunicacion IPv6 nativa entre los hosts, junto con la disponibilidad tanto del
directorio activo como del Domain Forward Lookup Zone para los hosts.

1. Directorio Activo sobre IPv6

Un host funcionando solamente por IPv6 puede comunicarse perfectamente
con un servidor Windows IPv4 a través de NAT64, pero no solo la
comunicacion con otros hosts por nombre no es posible, también implica una
sobrecarga y traduccién innecesaria a través del servidor NAT64, esto es

15
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especialmente malo para el rendimiento de la red cuando trabajando con alto
trafico en la red local. Windows Active Directory tiene capacidades nativas
de IPv6, por lo que habilitar IPv6 deberia ser suficiente para evitar estos
problemas.

Domain Forward Lookup Zone

Para poder comunicarse utilizando nombres de host en el dominio, el servidor
DNS64 debe transferir la zona de dominio del DNS Windows, para que pueda
entregar estas nuevas solicitudes DNS a los hosts IPv6, para que esto sea
posible, necesitamos:

I.  Servidor Linux DNS64

Configurar como esclavo en /etc/named.conf

type slave;
masters  {2001:db8:1::50;}; #Active Directory IP
allow-tranfers {2001:db8:1::50;};

allow-notify {2001:db8:1::50;};
I.  Windows Server

En el Administrador de DNS:

Enable BIND Secondaries
Enable Round Robin
Name Checking: MultiByte
Load Zone data on Startup: From AD or Registry
Enable Automatic Scavenging

Scavenging Period: [Configure as Needed]
En Forward Lookup Zone

Allow Zone Transfer: Only servers in “Name Servers” Tab
Add DNS64 Server in the “Name Servers” Tab
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IP PREFIX PoLicy

Un host puede tener mdaltiples direcciones IP, tanto IPv6 como IPv4, como multiples
direcciones IPv6, las cuales al mismo tiempo tienen diferentes alcances (Address Scope) que
deben considerarse al enviar un paquete a través de una red, por lo tanto, se requiere un
algoritmo que seleccione la mejor direccion de origen y direccion de destino para una
conexion dada. RFC3484 [15] describe un algoritmo para este propésito basado en una tabla
Ilamada Tabla de politica de prefijos o IP Prefix Policy Table.

Table 3. Default Policy Table [9]

Prefix Precedence Label
::1/128 50 0

::/0 40 1
::ffff:0:0/96 35 4
2002::/16 30 2
2001::/32 5 5
fc00::/7 3 13
::/96 1 3
fec0::10 1 11
3ffe::/16 1 12

La Tabla muestra la tabla actualizada propuesta por el IETF; el valor Label tiene como
objetivo que prefijos con el mismo label sean preferidos para la comunicacién, y el valor de
precedencia le dice al algoritmo que prefiera prefijos de mayor valor. Las direcciones IPv4
son mapeadas (de manera similar a 64:ff9b::/96) al prefijo ::ffff:0:0/96

El RFC 6724 [16] y el RFC 3484 revision 03 [17] establecen que esta tabla debe ser
configurable y que los administradores de red pueden agregar nuevas filas de acuerdo con
sus necesidades (incluso automaticamente).

En un escenario NAT64 + DNS64 con IPv4 habilitado al mismo tiempo, esta tabla no dara
preferencia al trafico IPv6 a través de NAT64. Por ejemplo, una solicitud hecha a ietf.com
tendré como resultado:
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A 4.31.198.44
AAAA 64:ff9b::41f:c02c
Direccidén de origen = 10.0.1.85 o fdd2:dedc:9alf:27f4::1:85

Aqui la direccion de origen se encuentra dentro de fc00::/7 y su etiqueta es 13. La direccion
de destino esté en el rango ::/0 y obtiene una etiqueta de 1. Entonces se prefiere IPv4 ya que
las etiquetas (label) no coinciden.

Configurar la tabla para que sélo los labels coincidan resuelve este problema, y se preferira
el trafico IPv6 cuando el host destino esta en internet (64:ff9b::/96), pero esto no contempla
los casos donde la direccion destino es una direccién local (fd00::/8), en el siguiente caso:

A 10.0.0.65
AAAA fdd2:dedc:9alf:27f4::65
Direccidén de origen = 10.0.1.85 o fdd2:dedc:9alf:27£f4::1:85

Tanto Label 4 con IPv4 como Label 13 con IPv6 coinciden:

Origen: 10.0.1.85 (Label 4) - Destino: 10.0.0.65 (Label 4)

Origen: fdd2:dedc:9alf:27£f4::1:85 (Label 13)
Destino: fdd2:dedc:9alf:27£f4::65 (Label 13)

Por lo que el algoritmo recurre al valor de precedencia mas alto, en este caso 35, prefiriendo
IPv4. En vez de Precedencia = 3 para direcciones locales ULA.
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AVISO LIBRO DE PROYECTO IPV6

CONTENIDO DEL MARCO TEORICO

Este libro incluye el conocimiento adicional generado durante el presente proyecto de grado,
y funciona como un tomo o volumen adicional al indice de conocimiento del proyecto general
de implementacion de IPv6 en el laboratorio de informética que incluye: “Implementacion
de redes modernas: Software Defined Networking e IPv6” y “Redes IPv6 al Servicio de la
Red Empresarial” y posteriores proyectos que puedan definirse.

La lectura de este Libro de Proyecto supone el conocimiento presente en el anterior Libro de
Proyecto y los conocimientos base del tema.

SECCIONES ACTUALIZADAS

En vista de los cambios realizados desde la finalizacion del proyecto “Implementacion de
redes modernas: Software Defined Networking e IPv6” y los resultados presentados durante
este proyecto, se identifica y avisa que las siguientes secciones del Libro de Proyecto del
primer proyecto de grado sobre IPv6 no representan con precision la configuracion y/o
validez sobre la implementacién en el laboratorio de informatica, pero sigue siendo fuente
de conocimiento y herramienta de comparacion, asi como guias de instalacion que deben ser
consultadas de ser necesario. El presente Libro de Proyecto, indica en secciones posteriores
que diferencias se generan frente al anterior proyecto.

- 6.3.2 Configuracién e instalacion de NAT64
- 6.3.3 Configuracién e instalacion de DNS64
- 6.5.3 Iptables

SISTEMAS OPERATIVOS

Durante la realizacion de proyecto, y la documentacion realizada en este libro de proyecto se
trabajo y documento sobre los siguientes sistemas operativos, por lo tanto es necesario tener
en cuenta las diferencias generadas por actualizaciones o el uso de otros sistemas operativos:

- Slackware 14.2 para Servidores.
- Linux Ubuntu 18.04 para Estaciones de Trabajo
- Windows 10 Build 1903 para Estaciones de Trabajo.
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SOLUCION DE PROBLEMAS

Como primera instancia del proyecto, era necesario encontrar soluciones a problemas que
surgieron con los resultados dejados por los integrantes del proyecto anterior, a partir de esto
lograr estabilidad en los servicios de IPv6 en el laboratorio.

Esta seccidn entonces pretende describir los problemas encontrados y el razonamiento detras
de las soluciones propuestas.

DUID - DHCPV6

Al intentar utilizar IPv6 en el laboratorio al iniciar el semestre, se observd que los
computadores que debian navegar por IPv6 no tenian IP asignada, lo cual se identifico
brevemente como un problema del DHCP, donde los DUID registrados en el archivos de
configuracién en el servidor DHCP no eran equivalentes al computador correspondiente del
laboratorio. No solamente los DUID no eran correspondientes, sino también algunos eran
idénticos entre computadores.

Esta situacion indica una falta de consistencia en el servicio de DHCPvV6 a través del tiempo,
lo cual no es adecuado para el laboratorio.

La investigacion llevo a concluir que la causa de los problemas era el método de generacion
y guardado del DUID.

Uno de los procedimientos usuales y recurrentes en el laboratorio es hacer copias identicas
de cada computador todos los semestres, y dado que el DUID se almacena en el disco duro
(especificamente en el registro para el caso de Windows), el DUID de varios equipos puede
ser el mismo, causando conflictos con el DHCP.

Para solucionar esta situacién, se generd un script que extrae la direccion MAC del equipo,
y la inserta con un “Tag del Tiempo” (EC-10-EC-10) predefinido por el laboratorio, y
modifica el DUID en el registro de Windows o el archivo de configuracion en el caso de
Linux.
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ScrIPT DUID WINDOWS

Este batch script imprime la informacion de los adaptadores de red actuales del computador,
extrae la direccion MAC, modifica y muestra al usuario el DUID que se insertara en el
Windows Registry.

fecho off
: THIS IS A COMMENT ::

:: Change next line if at runtime the MAC Address is not correct ::
set ADAPTER=Realtek

eche Printing all MAC Addresses in PC...

3 /v

echo

echo.

1: Get MAC Address based on the ADAPTER variable, and prompts the user t heck it :

for /f 1deharkq tc}ﬂn =3 delims in ("getmac /fo cav /v *| find " "") do set MAC=

echo Flease check the MAC Address is Correct:
echo.
echo
echoc If it is not correct, edit the script in line 5 to match an unique word of the network adapter. Using the command "getmac

/fo csv /v", where each line is a network adapter. Usually words like "Intel"™ or "Realtek" are good enough.
echo
echo.

: Remove
set MAC= C:
set PPEFIJO UUOLUOULPLLJGCLU

:: Ask user to cancel execution if scmething is wrong ::
echo Setting DUID as:

echo if MAC Address is Wrong please press CTRL+C now to prevent changes in Windows Registry
pause

:: Add to the registry the value (/v) of type (/t) binary with the DUID as data (/d) 1d without prompting confirmation (/f)::
REG ADD HKEY_LOCAL | MAVHINH\QYQTHM\Fnernt ontro lqpf\ﬁelerpi\Trr1r6\PaLamPtPLq /v thPVnDUID /f PE » BINARY /d /£

echo Please Restart Windows to Apply Changes
4 pause

El script contiene comentarios (::) que explican cada funcion de este, este script depende de
que el adaptador seleccionado sea Unico, por lo tanto al momento de ejecucién pide al usuario
confirmar la informacion y da indicaciones para modificar el script si es necesario (lo cual
usualmente requiere cambiar una linea).
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ScrIPT DUID LINUX

Este Shell Script confirma que se esta corriendo como root, extrae la direccion MAC, e
inserta el DUID en el archivo de configuracion /etc/dhcp/dhclient6.conf

El script fue probado en Ubuntu 18.04, distribucion usada en laboratorio al momento de
generar esta guia.

#!/bin/sh

4 if

£i

# Make sure only root can run our script
[ "$(id —w)" = "0" 1;
eche "This scrig

be run as root" 1>&2

#If the script fails change 'link/ether' to match the output of the line that shows the mac address

9 T#Lcck for MAC Address using ip addr show

11 #In short, grep gets the line that show MAC Address and awk gets the first "word" that line
12 MAC ADDRESS=$ (ip addr show | grep -Po 'link/ether \K.*$' | awk '{print $1;}')
3 echo MAC Address used in DUID:

4 rm -rf /etc/dhcp/dhclienté.conf
touch /etc/dhcp/dhclient6é.conf
& echo interface "enol" { >> /etc/dhcp/dhclienté.conf
Techo " " send dhcpé.client—id 00:01:00:0l:ec:10:ec:10: \; >> /etc/dhcp/dheclient6.conf
echo } >> /etc/dhcp/dhclienté.conf
echo DHCP is now using DUID : 00:01:00:0l:ec:10:ec:10:
echo Restart to apply changes.

IPTABLES - FIREWALL

Pre Jool

Nota: La seccién Pre Jool no tiene uso ahora, dado que se encontrd una mejor
solucion, se mantiene con objetivos de documentacién. Pasar a Iptables con Jool.

Uno de los trabajos pendientes del primer proyecto de IPv6 fue la implementacion de
IPTables, usada para restringir el acceso a internet a estudiantes durante parciales u
otros eventos.

El primer paso se siguid fue comprobar la hipotesis dejada por el anterior grupo,
donde se argumentaba que por medio de un mensaje anycast el computador que debia
tener la conexién limitada, buscada otro computador que le brindara esta conexion.
Esta hipotesis se refuta, al tener en cuenta que el Unico computador capaz de hacer la
conversion de IPv6 a IPv4 es nuestro servidor, y este, al tener reglas especificas de
salida y revisar el trdfico mediante tcpdump, nunca hay paquetes de salida que
cumplan con la situacion indicada.

Uno de los puntos faltantes en las pruebas realizadas en el anterior proyecto, fue la
habilitacion del protocolo ICMPv6 en las reglas del firewall, este protocolo es
necesario para la correcta comunicacion entre equipos a través de IPv6. Por lo tanto
se procedio a generar pruebas teniendo en cuenta estas nuevas variables. Entre las
nuevas pruebas, se intentd utilizar otros softwares firewall, sin fruto alguno.
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Se generd un entorno de pruebas con un computador intermedio el cual funciona
como forwarder de paquetes, y que tendra las funciones de Firewall y Router
Advertisement, en las reglas, se permite todo el trafico ICMPV6.

DHCPVB
IPTables DNS64
MATG4

L

IPvE Only L] IPvBOnly Traduccion IPvE-IPv4

L »

h

D
i)

=== | 221101 o]

i
|

71707 o]

SISTEMAST11 Pv4 Only Internet

2001:db8:1:0:2::11

2001:db&:1:0:1::a 2001:db&:1:0:1::1 10.2.65.1

Iptables con Jool

Entre los cambios realizados durante PGR2, se instalo un nuevo NAT64, el cual
funciona como modulo kernel de iptables en linux, y su configuracion se basa en
iptables (ver NAT64 y Instalacion de Jool NAT64).

Desafortunadamente la solucién no consiste en traducir las reglas de iptables a
ip6tables. Por ejemplo:

iptables -I FORWARD -s 10.2.67.45 ! -d 149.56.16.159 -j REJECT

a

ip6tables -I FORWARD -s fd00:3c1:102::67:45 ! -d 64:ff9b::9538:109f
-j REJECT

Esta regla simplemente es saltada por ip6tables, esto a causa de el orden que toma
iptables al procesar reglas; si una regla se encuentra en la tabla mangle (donde se
configura las reglas de Jool), una vez procesada esta se envia directamente al
postrouting de la misma tabla, evitando completamente la tabla por defecto filter a la
cual pertenecerian las reglas anteriores [18] [19].
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mangle
INPUT

NETWORK

raw
PREROUTING
mangle
PREROUTING
nat
PREROUTING

Routing
Decision

filter
OuTPUT

Routing
Decision
mangle
POSTROUTING
nat
POSTROUTING

NETWORK

mangle
FORWARD
filter
FORWARD

Por lo tanto, es necesario agregar las reglas a la tabla mangle en la etapa de prerouting,
antes de las reglas para la configuracién de Jool. De esta forma se hace un filtrado de
paquetes, y el trafico que no tenga reglas de filtrado saltara a la regla de Jool y sera
traducido normalmente.

Adicional a esto se debe tener en cuenta lo aprendido en las pruebas realizadas de
iptables con WrapSix, y permitir trafico DNS e ICMP para el funcionamiento correcto

de IPvG.

Las reglas completas que deben correrse al iniciar la méaquina son las siguientes:

1 ###% Script de ipé6tables para el correcto funcionamiento de IPvé al bloguear internet

# ESTE SCRIPT DEBE CORRERSE AL INICIC DEL SISTEMA

Para que el trafico IPvé funcione correctamente,

¥
# En este caso se permite primero el trafico hacia internet con el prefijo 64:ff%b::
#
#

se debe permitir el trafico ICMP y DN3

Luego el trafico general de IPveé (trafico interno en £d400:3cl:102::/64)

Finalmente el se permite el trafico por el puerto 53 (DNS) hacia Zafiro y Coral

10 echo "Ejecutando Script Reglas IBvE..."

11 ipétables
12 ipétables
ipétables
ip6tables
ipétables
ip6tables

#
#

Estas

-t
-t
-t
-t
-t
-t

mangle
mangle
mangle
mangle
mangle
mangle

proyecto:

-I
-I
-I
-I
-I
-I

PRERCUTING
PRERCUTING
PRERCUTING
PRERCUTING
PRERCUTING
PRERCUTING

1
2
3
4
5
5]

B
B
B
B
B
-B

# NCTA: Documentacidn adiciomal sobre IPvE
"Redes IPvE al Servicio de la Red Empresarial”™ o

icmpwve
icmpwve
udp -s
tcp -s
udp -=
tcp -s

-d 64:ff%::/96 -3 JOOL

-3 RCCEPT

£400:
£400:
£400:
£d400:

"Implementacidn de redes modernas:

reglas

estan

permitir_ DNS_ICMP_IPTABLES.rules

presentes

3cl:
3cl:
3cl:
3cl:

10z
102
102
102

1:/64
1:/64
11/64
1i/64

(prefijos, ipétables,

—d £d00:3cl:
—d £d00:3cl:
—-d f£d00:3cl:
-d £d00:3cl:

1o02z:
102:
102:
102:

te5:
t65:
65
t65:

fdo0:3cl:102, etc)

1
1
:3 —-dport
3

/96

—-—dport
——dport

--dport

en el

Software Defined Networking e IPve"™

en

el

archivo

53
53
53
33

-3
-3
-3
-1

adjunto:
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Nota:
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Es de notar que la accion tomada con los paquetes cambia de REJECT a DROP, dado
que como mangle no es una tabla pensada para el filtro de paquetes, la accion
REJECT no esta disponible.

Ahora reglas que bloquean trafico para cada computador pueden ser agregadas en la
posicion 7 de la tabla mangle (-1 PREROUTING 7).

ip6tables -t mangle -I PREROUTING 7 -s £fd00:3cl:102::67:176 ! -d
64:££f9p::9538:109f -3 DROP

ip6tables -t mangle -I PREROUTING 7 -s £fd00:3cl:102::67:177 ! -d
64:££f9p::9538:109f -3 DROP

ip6tables -t mangle -I PREROUTING 7 -s £fd00:3cl:102::67:178 ! -d
64:££f90::9538:109f -3 DROP

[..Continuar segun X computadores]

Esta seccidn se divide en dos, la primera se mantiene con objetivos de documentacion,

la seccién mejora final contiene los resultados finales de PGR2

Mejora Inicial

La arquitectura para resolver consultas DNS realizada por el grupo anterior, aunque
funcional, es relativamente confusa y posee cierto grado de alto acoplamiento, y tiene
margen de mejora importante.

La arquitectura era la siguiente:

Internet

DHCPvE
Esmeralda DNS64
NATG4
LI
IIIIET o .
N rrrier o Forwarder o
'I—I 7
Frrses-a
STEMASAD
ZDglf-d.;|tl,_:qr.-11ﬁS.r_..°..ﬂ 2001:db8:1:0:1::62 2001:db&:1:0:1::1
«db8:1:0:2::10 10.2.65.62

Los computadores tenian como servidor DNS uno de los directorios activos, el cual a su
vez recibe respuestas DNS IPv4 del servidor principal DNS del laboratorio. Esmeralda
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entonces para retornar direcciones IPv6 recurria a un forwarder que apuntaba al servidor
IPv6 DNS64.

Se busca entonces, que nuestro servidor DNS64, sea un servidor autoritario para la zona
is.escuelaing.edu.co para los hosts en IPv6, pero un servidor esclavo de
labinfo.is.escuelaing.edu.co, de esta forma podemos obtener la informacién DNS del
Directorio Activo sin necesidad de forwarders y delegando el funcionamiento de DNS
IPv6 exclusivamente a nuestro servidor.

Ver Marco Teorico para configuracion de Linux como DNS esclavo del Directorio
Activo.

El resultado final es el siguiente

DHCPvE
DNSG4

MATE4 Esmeralda
L PN P
(221001 o] Slave )  Slave R 711111 o)
[ "W i FIFTET o i ITIIIT o)
(JIT1IT & TITTIT » (J11EIT &
e TIIIIT o e
2001:db&:1:0:1::1 2001:db8&:1:0:1::62 10.2.65.12
10.2.65.62

Mejora Final

Uno de los mayores inconvenientes de tener un servidor DNS adicional al servidor 1Pv4,
es la necesidad de mantener dos zonas .is.escuelaing.edu.co idénticas en dos servidores
diferentes. Adicional a esto los clientes Linux no reciben correctamente direcciones
DNS64 (ver: Preferencia IPv6 sobre IPv4 en Linux por DNS), por lo que se tomd la
decision de migrar la funcionalidad de DNS64 a Zafiro y Coral, eliminando
completamente la funcionalidad DNS64 del servidor IPv6 original.

De esta forma, los cambios hechos en el DNS principal del laboratorio Zafiro no deben
ser replicados manualmente. Y se elimina un servicio, al no tener que configurar el
servidor IPv6 como esclavo de Zafiro.

Como mejora adicional no correspondiente al proyecto IPv6, se configuré Zafiro como
esclavo de la zona labinfo.is.escuelaing.edu.co, de esta forma los computadores pueden
resolver nombres del dominio, sin necesidad de tener a esmeralda como primer DNS.
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UNIQUE LocAL ADDRESS - NUEVAS DIRECCIONES

Durante la investigacion se observé que el bloque de direcciones usado (2001:db8::/32) esta
reservado para documentacion y no debe ser usado en despliegues reales, este prefijo de
direcciones no es enrutable y debe ser agregado a filtradores de paquetes como lo especifica
el RFC 3849 [3].

Site-local addresses una solucion ya deprecada para abordar este problema, y fue
reemplazada en el 2005 por Unique Local IPv6 Unicast Address en el RFC 4193 [4].

El RFC indica que el Global ID debe ser generado de manera pseudo-aleatoria, sin embargo
se tomd la decision para facilitar procedimientos de transicion tanto a estudiantes como
administrativos, usar un Global ID que sea recordado facilmente sin ser demasiado sencillo
para evitar alterar en gran medida los beneficios de este; se proporciona una guia general
posteriormente en el documento para cambiar este Global ID si se toma la decision de acatar
completamente los lineamientos del RFC.

El prefijo utilizado en el laboratorio de informatica, al momento de generar esta guia es:
FD00:3C1:102::/64
Las IP en IPv6 son correspondientes en servidores y maquinas a IPv4 de la siguiente forma:

FDO00:3C1:102::65:1 == 10.2.65.1

SOFTWARE IDENTIFICADO COMO NO COMPATIBLE CON IPv6

Los siguientes softwares fueron identificados como no compatibles con IPv6, esto quiere
decir que cuando las estaciones de trabajo fueron configuradas Unicamente con el protocolo
IPV6 no se logro su correcto funcionamiento.

Dadas las dificultades presentadas por estos programas se decidié mantener el soporte 1Pv4
en la infraestructura del laboratorio. Por lo tanto IPv6 e IPv4 se mantienen activados siempre,
y se confia en el algoritmo “Default Address Selection” (ver IP Prefix Policy) del sistema
operativo para que seleccione el protocolo IPv4 en estos casos.

Bizagi

El servidor de Bizagi (opalo.is.escuelaing.edu.co), es uno de los servicios internos que se
identific6 como no compatible con IPv6, no fue posible identificar la razon, ya que
aunque utiliza el protocolo TCP, el cliente de Bizagi reporta que no puede conectarse.

No se encontrd documentacidn al respecto en internet, y se intentd contactar con soporte
al usuario de Bizagi y no se obtuvo respuesta. Se espera que en versiones mas recientes
de este software se solucione esta problematica.
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Maven/Gradle

Las pruebas realizadas con este software son inconsistentes, la documentacion online
indica que ambos softwares tienen soporte IPv6, y el problema se encuentra en el lenguaje
que se encuentra programados, Java y al parecer hay alguna relacién con la version de
Java. Se cree que es posible configurarlos para que funcionen correctamente.

Virtulizadores (VirtualBox/VMware)

La funcionalidad de la red en maquina virtuales depende de la configuracion de la tarjeta
de red virtual para la maquina virtual. Para los casos como Bridge, Host Only e Internal
Network, la configuracion de Red dentro de las maquinas virtuales se puede mantener
sobre IPv4, sin ningln problema (y naturalmente IPv6 también funciona), incluso si IPv4
se encuentra desactivado en la configuracion del sistema operativo.

Cuando el adaptador de red de la maquina virtual se configura en modo NAT,
configuraciones IPv4 en maquinas virtuales no funcionan.

Software no Académico

Software como Spotify, Steam, Discord, Skype no funcionan correctamente detrés de un
NAT64, segin documentacion online, esto se debe a que tienen “quemadas” direcciones
IPv4, y una vez se desactiva IPv4 en | maquina no logran realizar estas conexiones.

En general, software VolIP y videojuegos tienden a fallar al usar NAT64.

PrIORIDAD IPV6 SOBRE IPV4

Como se comentd previamente, el proyecto anterior dejo como prefijo de direcciones
2001:db8:1:0::/64, el cual debid ser cambiado. Uno de los efectos que provocd este cambio
fue la preferencia del trafico IPv4 sobre el trafico IPv6 en los equipos. Investigacion mas
profunda llevé a concluir que la configuracién de la Tabla de Politicas de Prefijos requeria
cambios.

Para solucionar este problema, es necesario agregar una fila a la lista de prefijos con el prefijo
utilizado en el laboratorio, el label igual a 1 (equivalente al prefijo ::/0) y un valor de
precedencia mayor a el prefijo de direcciones IPv4 (ffff::0:0/96).

Es necesario subir el valor de precedencia, ya que para comunicaciones de la red local, tanto
direcciones de origen y destino IPv6 e IPv4, recibiran un Label idéntico, y el desempate se
realizaria por el valor de precedencia, el cual para preferir IPv6 debe ser mayor a 35.

El resultado final seria: Prefijo fd00:3c1:102::/64, precedencia 38, label 1.

28



Redes IPv6 al Servicio de la Red Empresarial

Configuracion de la Tabla de Politica de Prefijos en Windows
Mostrar el estado actual de la tabla:
netsh interface ipv6 show prefixpolicies

Agregar nueva fila a la tabla:

netsh interface ipv6 add prefixpolicy [prefijo] [precedencia] [etiqueta] [store]

Ejemplo:
netsh interface 1ipv6 add prefixpolicy £d00:3c1:102::/64 38 1
store=persistent

store=persistent mantiene la configuracion en disco.

En el repositorio git de este proyecto se encuentran scripts que realizan este proceso junto
con la configuracién del DUID.

Configuracion de Tabla de Politica de Prefijos en Linux

La politica de prefijos se configura en /etc/gai.conf, si este archivo no existe, esta en blanco
0 solo contiene comentarios, se utiliza la tabla de prefijos predeterminada.

Las etiquetas se configuran de la siguiente manera (una linea por prefijo):
label [prefijo] [valor]
La tabla de precedencia se configura de la siguiente manera (una linea por prefijo):
precedence [prefijo] [valor]
Las etiquetas también se pueden configurar con el comando ip:
ip addrlabel list
ip addrlabel add prefix [prefijo] label [etiqueta]

Los cambios realizados con el comando ip no son permanentes, por lo que se necesita un
script que se ejecute en el momento del arranque [20].

Para configurar la tabla de prefijos en gai.conf, el script debe agregar todos los prefijos por
defecto que indica el RFC 6724 y el RFC 3484 revision 03, estos ya se encuentran
comentados en el archivo gai.conf; y agregar el prefijo del laboratorio fd00:3c1:102::/64. En
el repositorio git de este proyecto se encuentran scripts que realizan este proceso junto con
la configuracion del DUID.
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PROBLEMAS MISCELANEOS

1. Simbolo de Conectividad Windows

Nota: Las soluciones propuestas sobre simbolo de conectividad de Windows han
dejado de funcionar consistentemente al momento de finalizacion de este proyecto,
aun asi se mantiene como informacion oficial por parte de Microsoft y puede seguir
funcionando en futuras actualizaciones. Dado que las estaciones de trabajo no
recibirdn Unicamente IPv6, este problema deja de existir siempre y cuando las
estaciones de trabajo funcionen tanto sobre IPv4 como IPv6.

Windows posee una caracteristica que comprueba la conexion a internet en intervalos
de tiempo. Esta caracteristica no es compatible un sistema de traduccion a IPv6 como
el que usa el laboratorio actualmente. Esta prueba a internet esta configurada en el
registro de Windows, y puede ser modificada manualmente. Por lo tanto, existen tres
posibles soluciones.

Todas las configuraciones de las pruebas de conectividad se encuentran en el registro

en la ubicacion:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NlaSvc\Parameters\In
ternet

a. Desactivar la prueba de conectividad por completo.

Cambiar a 0 la llave “EnableActiveProbing”, esto desactiva por completo el
triangulo que representa conectividad limitada (el circulo rojo ain estara
presente), en caso de fallas de conexién a internet tanto en IPv6 como en IPv4,
no es posible identificarlo de esta forma.

b. Ajustar las direcciones donde se realiza la prueba.

En este caso, se busca que las direcciones para hacer la prueba de conectividad
sean equivalentes tanto en IPv6 como en IPv4. El defecto de esta solucion es
que el tridngulo de conectividad estara presente durante el login de Windows,
pero desaparecera una vez se inicie sesion. Un script para realizar estos
cambios esta presente en los documentos de este proyecto.

e ActiveWebProbeHostV6 debe cambiarse para ser igual a
ActiveWebProbeHost

e ActiveDnsProbeContentVV6 debe cambiarse a la misma IP presente en
ActiveDnsProbeContent pero utilizando el prefijo de NATG64,
ejemplo: 64:ff9b::131.107.255.255 == :64.ff9b::836b:ffff

c. Crear un servidor local para la prueba de conectividad.
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Los contenidos de ActiveDnsProbeHostV6, ActiveDNSProbeContentVe6,
ActiveWebProbeHostV6, ActiveWebProbeContentV6,
ActiveWebProbePathV6, deben ser modificados para apuntar a un servidor
local, al utilizar IPv6 nativa y localmente la prueba de conectividad se realiza
sin problema alguno.

IPv6 sobre Red Inalambrica

Al implementar IPv6 sobre todo el laboratorio, se identifico que los computadores
portatiles del edificio H, no reciben direccion IPv6. Las pruebas realizadas con routers
inalambricos propios del laboratorio, diferentes a los controlados por OSIRIS en la
red “EXTREME_WPA2” dieron los siguientes resultados:

- Tanto routers de OSIRIS como el router del Laboratorio se funcionan como
Access Point para la red 10.2.0.0 del Laboratorio.

- Computadores conectados a la red inalambrica del router del laboratorio
reciben correctamente direccion IPv6 por DHCPv6

- Computadores conectados a la red inaldmbrica de (el/los) router(s) de
OSIRIS, no reciben direccién IPv6 por DHCPv6

- Las configuraciones en los equipos son idénticas y solo es necesario
cambiarse de red para ver la diferencia.

- Una captura de tréfico al conectarse a la red EXTREME_WPAZ2 indica que
los portatiles intentan enviar el paquete multicast para DHCPv6, pero no
reciben ninguna respuesta.

Se establece como hip6tesis que la red EXTREME_WPA2 sea su hardware o
configuracién de software no soporta IPv6. Se propone como trabajo futuro
solucionar esta situacion.

Actualizacién de Jool

La primera instalacion de Jool en produccién se realizo sobre la version 4.0.3, a la
fecha de finalizacion del proyecto se actualizé Jool a la versién 4.0.6. Esta
actualizacién trae una novedad importante y es que en versiones anteriores todo
paquete que no podia ser traducido (no entra en una regla de iptables o Jool no lo
reconoce) era descartado; en esta nueva version Jool retorna el paguete que no pudo
ser traducido a iptables, y este puede ser procesado por otra regla posterior.

Entre una de las posibilidades presentadas durante el proyecto, se busco la
implementacion de NAT (trabajo realizado por Zafiro y Coral) y NAT64, en un
mismo servidor, de esta forma se buscaba establecer a tanzanita como un reemplazo
de Coral, y una vez estable esta dualidad configurar Zafiro como NAT64.

Previo a la version 4.0.6, dado que los paquetes eran descartados, cualquier paquete
que tenia como objetivo NAT (IPv4) el cual era una regla de iptables masquerade
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posterior a la regla de traduccion de Jool, era descartado dado que Jool no lo reconoce
como paquete traducible; por lo tanto, era imposible la funcionalidad dual de NAT y
NAT64.

Ahora se propone (no se pudo realizar pruebas) que como los paquetes no traducibles
son retornados a iptables, estos pueden ser procesados por la regla posterior iptables
para NAT (IPv4) y la funcionalidad dual NAT y NAT64 es posible. Se propone como
trabajo futuro.

Para mas informacion sobre esto ver wiki de Jool sobre la version 4.0.6 y 4.0.3, los
cambios en la wiki para cada version estan disponibles en el repositorio oficial de
Jool, asi como informacion acerca de iptables como NAT.

4. Pruebas de Rendimiento

Pruebas de velocidad de conexion utilizando WrapSix como NAT64

En este tipo de pruebas, uno de los problemas recurrentes es la imposibilidad
de conocer la velocidad de subida, utilizando varios de estos servicios,
ninguno puede terminar la prueba y falla al intentar hacer el test de subida. Se
establece como hipdtesis a esta situacidbn que WrapSix no controla
correctamente los paquetes SYN de subida (dada la alta incidencia de errores
TCP SYN al usar WrapSix como NAT64).

Se hace la suposicion que, dada esta alta incidencia de paquetes con error, la
falta de velocidad y sensacion de velocidad comparado con IPv4 la cual era
menor seguin retroalimentacion de estudiantes, se debia a esto. La situacion se
soluciona gracias a la implementacién de Jool como NAT64.

Pruebas de velocidad de conexion utilizando Jool como NAT64

Al instalar NAT64 se pudo observar que los tests de velocidad eran exitosos
a comparacion de los resultados con WrapSix, a su vez se observd que la
cantidad de incidencias de errores TCP se redujo considerablemente al usar
Jool. Gracias de su constante desarrollo, Jool probé ser superior en pruebas
de estabilidad y rendimiento, y navegar con IPv6 se volvio una experiencia
equivalente e indiferenciable a IPv4.

5. Preferencia IPv6 sobre IPv4 en Linux por DNS

Al hacer pruebas con IPv6 e IPv4 funcionando simultaneamente, se observo que
Ubuntu 18.04 elige el primer servidor DNS que encuentra en /etc/resolv.conf . Un
ejemplo de esta lista era la siguiente:

10.2.65.60 # DNS Directorio Activo
10.2.65.62 # DNS Directorio Activo
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10.2.65.1 #  Zafiro
10.2.65.3 # Coral

Y aunque un servidor DNS IPv4 puede retornar respuestas IPv6 sin problema, esto
es un problema si el primer servidor de la lista no retorna respuestas DNS64; por lo
tanto Linux al no tener una direccion IPv6 de la respuesta del DNS, recurre a utilizar
IPv4. No fue posible encontrar un solucién por software para cada equipo.

Para solucionar esta situacion en el laboratorio, se configuraron los servidores
principales de DNS (Zafiro y Coral) como DNS64; de esta forma, un computador
configurado con IPv6 hace la peticion DNS a un servidor IPv4, pero aun asi recibe
una direccion IPv6 y puede navegar utilizando IPv6.

Direcciones desconocidas en directorio activo

Entre los procesos del laboratorio, la entrada y salida de maquinas al dominio es
recurrente, esto junto a pruebas de DHCP y DNS, agregd varias direcciones IPv6 al
directorio activo no reconocidas e inservibles, las cuales representaron algunos
problemas menores al realizar pruebas de IPv6. Uno de las formas de ejemplarizar la
situacioén se manifiesta al realizar un “nslookup labinfo.is.escuelaing.edu.co”, donde
se espera que direcciones IPv6 de servidores como esmeralda y murano, siendo este
el caso junto con otras direcciones desconocidas. Este es un punto a tener en cuenta
al momento de la solucion de problemas relacionados con DNS y DHCP; estas
direcciones pueden ser eliminadas manualmente en alguno de los servidores del
directorio activo en el DNS Manager.

Manual Solucién de Problemas IPv6

Entre los entregables y documentacion generada en este proyecto, se generé un
Manual de Troubleshooting para la solucion de posibles problemas relacionados con
la infraestructura IPv6 en el laboratorio de informatica, este manual esta dirigido a
monitores del laboratorio que requieran una guia rapida para solucionar
inconvenientes IPv6, o que necesiten conocer el funcionamiento del protocolo en el
laboratorio.
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TRADUCCION VS OTROS METODOS DE TRANSICION A IPV6

Existen distinto métodos de transicion a IPv6, entre estos se encuentran:

Dual Stack

Este método opera IPv4 e IPv6 simultaneamente, bajo la misma infraestructura y
usando (opcionalmente) el mismo router. Esto implica que los dispositivos no
compatibles con IPv6 funcionan de manera normal con los servicios previos y es
necesario mantener ambas arquitecturas al mismo tiempo.

Tunneling

Tunneling es la encapsulacion completa de un paguete IP de un protocolo en otro, el
cual se transporta de manera transparente hacia el destino, en donde el paquete
original se extrae y se retransmite en una nueva red. Existen distintos métodos de
tunneling, entre estos: Manual IPv6 Tunnels, Generic Routing Encapsulation IPv6
tunnels, 6to4 Tunnels, IPv6 Rapid Deployment, IPv4 Compatible Tunnels, ISATAP
Tunnels.

6to4 y Manual IPv6 Tunnels son los mas usados y tienen por concepto la
encapsulacion del paquete IPv6 dentro de un paquete IPv4, que viaja a través de la
red IPv4 de manera transparente, y es desencapsulado en otra red que funciona en
IPVG.

Translation

Traduccion es un método que convierte los paquetes de un protocolo a otro, por
ejemplo, una red local que trabaja mediante IPv6 traduce los paquetes antes enviar el
paquete por su conexion a Internet IPv4.

TRADUCCION COMO METODO ELEGIDO EN EL LABORATORIO

Dual-Stack no se considerd como opcion, dado que no es posible obtener salida IPv6 nativa
a internet, de ser posible cada computador requeriria una IP publica detras de un firewall que
controla el trafico hacia y desde el laboratorio.

Traduccién mediante NAT64 es el esquema mas implementado, maduro y relevante para la
transicion a IPv6, este método no requiere alterar dispositivos de usuarios finales, ni requiere
hardware especializado, y a su vez no afecta la topologia de la red. Es una opcion que tiene
pocas consecuencias y puede ser excluido facilmente, lo que lo hace una opcién ideal para el
laboratorio.
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GuUiAs

Adicional a las guias presentadas a continuacion se agrega como anexo el Manual de
Troubleshooting para IPv6, donde estan presentes guias mas relevantes para e la operacion
diaria del laboratorio como reinicio de servicios y configuracion de equipos.

TRANSICION DE PREFI1JOS IP

Esta guia es una serie de pasos recomendados en caso de que sea necesario alterar el bloque
de direcciones IP que se esta usando actualmente, con el objetivo de reducir al minimo los
tiempos de inactividad de los servicios IPv6.

El software utilizado para esta guia es: WrapSix o Jool (NAT64), RADVD (Router
Advertisement), ISC DHCP dhcpd (DHCPv6), Bind 9 (DNS64). Es importante realizar un
listado de servidores y méaquinas que requieren revision y cambios, asi como la realizacion
de pruebas cada que sea posible.

1. Cambiar IP en el SO de la maquina NAT64
2. Archivos de configuracion DHCP
- subnet6 [prefijo]
- option dhcp6.name-servers [Direccion IPv6 Servidor DNS64];
- Direcciones IP de DHCP
3. Archivos de configuracion DNS
- Entradas AAAA
- Configuracion Esclavo-Master

4. Archivos de configuracién de Wrapsix/Jool y RADVD no requieren cambio alguno,
revisar su correcto funcionamiento.

5. Cambiar IPs de servidores criticos (esmeralda, amatista, murano, opalo, zafiro, coral,
granate)

6. En el servidor DNS Master de la zona labinfo.is.escuelaing.edu.co, cambiar
configuraciones de transferencia de zonas para la nueva IP del servidor DNS64.

7. Cambiar IPs de otros servidores y computadores.
8. Realizacion de Pruebas

- Conexién y funcionamiento de servicios del laboratorio (Arenas, Oracle)
- Conexion a Internet
- Zona DNS
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AGREGAR EQuIPOS A DHCPV6

Para agregar un nuevo equipo a el DHCPVG6 el proceso es muy similar a agregar un equipo
en un servidor DHCP IPv4. Se necesita:

- Acceso al servidor IPv6: tanzanita.is.escuelaing.edu.co
- Direccion MAC del equipo a agregar.

1. En tanzanita se debe acceder a /etc/dhcp/dhcpd6.conf

2. Este archivo se encuentra ordenado por salon, por lo tanto se debe buscar la seccion
apropiada.

3. Esta es una base para agregar el equipo:

host computador-X {
host-identifier option dhcp6.client-id 00:01:00:01:EC:10:EC:10: [Direccién-MAC];
fixed-address6 [Direccidén-IPv6];

)
Ejemplo Completo:

Se debe notar que la seccién 00:01:00:01:EC:10:EC:10 es constante en todos los equipos, y
solo cambia los ultimos 6 pares de caracteres hexadecimales, que se ajustan al tamafio de una
direccion MAC.

host sistemas87 {
host-identifier option dhcp6.client-id 00:01:00:01:EC:10:EC:10:18:60:24:DE:F2:27;
fixed-address6 £d00:3cl1:102::67:49;

4. Unavez agregado al DHCP, se reinicia el servidor, o el servicio DHCP como se indica
detalladamente en “Guia de Troubleshooting - IPv6 Labinfo”, captura de pantalla de
esta seccion a continuacion:
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DHCP

Para reimiciar el servicio de DHCP se debe identificar primero la ID del demomo que esta
corriendo el programa “dhepd” encargado de DHCPv6, para esto se utiliza el comando:

pgrep dhcp

Esto retornard uno o mas IDs del proceso, el cual se procede a parar utilizando el comando:

kill -9 [id-del-proceso]

Ahora se puede volver a miciar el servicio utilizando el comando:

dhcpd -6 -cf [archivo-de-configuracion-dhcp] [interfaz-de-red]

Si nada la implementacion del servicio no ha cambiado desde la creacidn de este manual,
el comando exacto seria:

dhecpd -6 -cf fetc/dhcp/dhcpdb.conf ethd

Confirmar que al miciar el servicio no se presenten errores, el servicio emtonces estaria
funcionando.

5. Ahora se puede correr el script para configurar el DUID en el equipo que se quiere
agregar al DCHPv6. El siguiente manual muestra los pasos para este proceso.
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MODIFICAR Y CREAR SCRIPTS IPTABLES — BLOQUEO INTERNET

NOTA: Esta es una guia rdpida sobre iptables, para explicacion a profundidad y
razonamiento, ver seccion IPTables — Firewall.

El caso usual para crear scripts para bloquear acceso a recursos o internet es el bloqueo de
internet exceptuando campusvirtual.escuelaing.edu.co en situaciones de examenes. O es
necesario modificar un script porque cambi6 una direccion IP.

Las diferencias para IPv6 son:

- ip6tables en vez de iptables.

- Las direcciones IPv6 en vez de IPv4.

- Latabla es mangle en vez de la tabla por defecto (-t mangle).

- Laaccion que se toma debe ser: -j DROP

- Laregla se inserta en la seccion PREROUTING posicion 7 (-1 PREROUTING 7)

Para obtener la direccién IP que se bloquea o que se permite, hay dos opciones, en un
computador configurado con IPv6:

- Se hace ping al nombre del recurso, ejemplo:
- ping campusvirtual.escuelaing.edu.co

Esto debe devolver una direccion de la forma: 64:ff9b::
Ejemplo campusvirtual.escuelaing.edu.co: 64:ff9b::9538:109f

- Si este recurso no tiene nombre, se puede hacer un ping a la direccién IPv4 a través
de IPv6, utilizando el comando:
- ping 64:ff9b::[direccién IPv4]

Ejemplo:
- ping 64:ff9b::192.168.0.1

Esto debe retornar la direccion completamente convertida a IPv6.

Para bloguear entonces internet, exceptuando campusvirtual se hace un script de la siguiente
forma:

ip6tables -t mangle -I PREROUTING 7 -s £d00:3c1:102::67:176 ! -d
64:£f9b::9538:109f -j DROP
ipétables -t mangle -I PREROUTING 7 -s £d00:3cl1:102::67:177 ! -d
64:£f9b::9538:109f -j DROP
ipétables -t mangle -I PREROUTING 7 -s £d00:3cl1:102::67:178 ! -d

64:£ff90::9538:109f -3 DROP

[..Continuar segun X computadores]

38



Redes IPv6 al Servicio de la Red Empresarial

CORRER SCRIPT CONFIGURACION DE IPV6 EN LINUX Y WINDOWS

Dos versiones de este script estan disponibles en la plataforma GitLab del Laboratorio en:
http://10.2.65.88/daniel.ospina-b/labinfo-eci-ipv6/tree/labinfo/DHCPv6-DUID y
publicamente en https://github.com/danielospina-b/Labinfo-ECI-1Pv6/tree/master/DHCPV6-
DUID

Estos scripts modifican el DUID y la politica de Prefijos del sistema operativo (}). Estos
repositorios se encuentran documentados en cuanto al funcionamiento interno de cada script.

El script “IPv6-int.bat” para Windows y “IPv6-int.sh” para Linux muestran al usuario
detalladamente el proceso al usuario de configuracion IPv6, y estan disefiados para ser
modificados y ejecutados en cualquier situacion.

Los scripts de powershell “IPv6-auto-X.ps1” donde X corresponde a la marca de la tarjeta de
red, configuran directamente el equipo y estan disefiados con el objetivo de correrlos
rapidamente en equipos conectados a la red del laboratorio donde ya se conoce la marca de
la tarjeta de red?.

Ejecutar Script interactivo completo de IPv6 en Windows
Este script se corre con Click Derecho > Correr como Administrador.
| =B

R IPvEe DUID Configuration Script ###HHAE

e GbE Fami

correc

The op
e Wind
to continue .

L Ver secciones correspondientes en el Libro de Proyecto.
2 Ejemplo: Procesos poscopias que realizan monitores del laboratorio cada semestre.
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El script preguntara por cada interface de red, si la direccion MAC es la que se quiere
agregar a el DHCPv®6, al responder afirmativamente mostrara los resultados de los
cambios.

Ejecutar Script de IPv6 en Linux

sudo sh duid-script.sh

ubuntu@ubuntu-ipvé:~/Documen Labinfo-ECI-IPv6/DHCPv6-DUIDS sudo sh duid-script
.sh
[sudo] password for ubuntu:

IPv6 DUID Configuration Script

This file contains comments, in case the script does not work as expected...

Printing all MAC Addresses...

08:00:27:af:f1:7a
08:00:27:82:58:99
08:00:27:ad:2e:ac

MAC Address used in DUID: 08:00:27:af:f1:7a
New DHCP6 Client DUID value : 00:01:00:01:ec:10:ec:10:08:00:27:af:f1:7a

Done.
ubuntu@ubuntu-ipvé:~/Documents/Labinfo-ECI-IPv6/DHCPVv6-DUIDS I

El script mostrara todas las direcciones MAC presentes en la maquina donde el
usuario deberd confirmar que se seleccion6 la direccidon correcta. Si esta no es
correcta, se debe modificar la linea 5 del script para ajustarse a uno de los nombres
de adaptadores de red mostrados.

Ejecutar Script automatico de IPv6
Este Script se corre con Click Derecho > Correr con PowerShell

El script puede mostrar el siguiente mensaje, al cual aceptamos con “Y””:

E¥ Windows PowerShell - [m]

xecution Policy Change
he execution policy helps protect you from scripts that you do not trust. Changing the execution policy might expose

lvou to the security risks described in the about_Execution_Policies help topic at
https:/go.microsoft.com/fwlink/?LinkID=135170. Do you want to change the execution policy?
[¥] ves [A] Yes to A1T [N] No [L] No to A11 [S] Suspend [?] Help (default is "N"):

Mostrara el nombre de la maquina, el DUID que se establecerd y el resultado de
cambiar el Prefix Policy.

Al establecer el Prefix Policy, hay dos posibles mensajes esperados:

“Ok” - Se agrego correctamente
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“The object already exists” - El prefijo ya se establecio previamente y no hay
cambios

Si el mensaje de error es diferente a estos dos mensajes, es necesario revisar la tabla
de prefijos. (Ver IP Prefix Policy).
CAMBIAR PREFIX PoLICcY EN WINDOWS - PRIORIDAD IPV6 SOBRE IPv4

Esta configuracion se realiza cuando se detecta que el computador prefiere trafico IPv4 sobre
IPv6, esto se puede detectar a través de Wireshark.

Este comando se debe correr en una linea de comandos o powershell con permisos de
administrador. El repositorio git contiene scripts que hacen este procedimiento junto con la
configuracién del DUID.

netsh interface ipv6 add prefixpolicy [prefijo] [precedencia] [etiqueta] [store]
Ejemplo:

netsh interface ipv6 add prefixpolicy £d00:3c1:102::/64 38 1
store=persistent
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INSTALACION JOOL NAT64 EN SLACKWARE

Esta guia es especifica para Slackware 14.2 en una instalacién minima usual de Labinfo, esta
es una guia para la versién al momento de desarrollo de este proyecto, pero dado que Jool es
un software en constante desarrollo, se recomienda mirar la documentacion oficial en el sitio
web oficial: https://www.jool.mx/en/install.html

Los paquetes necesarios previos a la instalacion de Jool son:

- gce-5.3.0-x86_64-3.t1xz

- make-4.1-x86_64-2.txz

- kernel-headers-4.4.14-x86-1.txz (Ojo, revisar que la version del kernel de linux
coincida (4.4.14))

- libnl3-3.2.27-x86_64-1.txz

- iptables-1.6.0-x86_64-2.txz

- dkms-2.6.1-x86_64-1_slonly.txz

- gawk-4.1.3-x86_64-1.txz

- kernel-source-4.4.14-noarch-1.txz

- guile-2.0.11-x86_64-2.txz

- Qgc-7.4.2-x86_64-3.txz

- libffi-3.2.1-x86_64-1.txz

- libunistring-0.9.3-x86_64-1.txz

- libmpc-1.0.3-x86_64-1.txz

- binutils-2.26-x86_64-3.txz

- pkg-config-0.29.1-x86_64-2.txz

- flex-2.6.0-x86_64-1.txz

Los paquetes no explicitamente necesarios para el funcionamiento de Jool, pero
recomendados para hacer pruebas con ping, iptables, etc.

gnutls-3.4.13-x86_64-1.txz, p11-kit-0.23.2-x86_64-1.txz, libpcap-1.7.4-x86_64-1.txz, dbus-
1.10.8-x86_64-1.txz

Todas las releases oficiales de este software estdn  presentes  en:
https://github.com/NICMx/Jool/releases, descargar la Gltima version.

Se descomprime el archivo: tar -xzf jool_4.0.6.tar.gz

Procedemos a compilar e instalar el software:

dkms install jool-4.0.6/

Si el comando dkms lanza algun error es necesario remover el médulo con:
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dkms remove jool/[version-de-jool] --all
dkms remove jool/4.0.1 --all

Se solucionan los errores que salta en la instalacion con dkms, repetimos el comando de
instalacién con dkms, y continuamos la instalacién con:

cd jool-4.0.6/
Jconfigure
make

make install

Es posible (dependiendo de la instalacion del sistema operativo), que alguna dependencia o
paquete no sea encontrado, sera entonces necesario buscar el archivo faltante a qué paquete
pertenece e instalar su correspondiente dependencia.

CONFIGURAR JOOL PARA TRABAJAR COMO NAT64

Dado que este es un software en constante desarrollo, es recomendable seguir los pasos
indicados por la documentacion oficial, disponible en: https://www.jool.mx/en/run-
nat64.html

Se debe configurar el servidor con su direccion IPv6, y habilitar forwarding; la direccion
debe obtenerla el servidor al momento de iniciar.

ifconfig eth0 add fd00:3cl1:102::b/64

sysctl -w net.ipvé4.conf.all.forwarding=1
sysctl -w net.ipv6.conf.all.forwarding=1

Ahora se habilita el madulo de kernel de linux con:

/sbin/modprobe jool

Se configura iptables de Jool

jool instance add "example" --iptables --pool6 64:ff9b::/96
ip6tables -t mangle -A PREROUTING -j JOOL --instance "example"
iptables -t mangle -A PREROUTING -3j JOOL --instance "example"

Ahora se puede realizar pruebas usando en equipos mediante ping:

ping 64:ff9%0::1.1.1.1
Esta configuracidn no sobrevive reinicios, por lo tanto se debe:

- Agregar las lineas de forwarding y direccién ip a rc.local
- Agregar la configuracién de iptables de jool a rc.local
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- Agregar la linea de habilitacién del médulo de kernel jool a rc.modules.local

EVALUAR ESTADISTICAS DE Uso DE IPV6 vs IPv4

Cada regla de iptables tiene un contador de bytes y paquetes que han pasado por esta. Se
puede aprovechar esta caracteristica para comparar el rendimiento de IPv6 vs IPv4.

Para ver los contadores se utiliza el comando:

- NAT (IPv4): iptables -t nat -nvL
- NAT64: iptables -t mangle -nvL (Traduccion IPv4 a IPv6)
ip6tables -t mangle -nvL (Traduccion IPv6 a IPv4)

Para esto se utiliza el siguiente comando en los servidores NAT (IPv4) para poner en ceros
todos los contadores:

iptables -Z -t NAT
Y en el servidor IPv6:
iptables -Z -t mangle

Se establecen entonces los contadores en ceros y se vuelven a revisar en un periodo
determinado de tiempo, y se calculan las diferencias.
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MODIFICACION DEL REPOSITORIO GIT DE IPV6

Este repositorio se anexa como resultado del proyecto y tiene dos copias remotas: una en la
plataforma GitLab de Labinfo y otra en GitHub. Este repositorio se encuentra dividido en
dos ramas, siendo la rama labinfo una rama adicional solo funcional dentro del laboratorio,
que contiene scripts especificamente disefiados para el laboratorio.

La rama master cumple la funcién de ser el repositorio puablico que cualquier persona que
busca scripts IPv6 puede usar, disponible en: https://github.com/danielospina-b/Labinfo-
ECI-IPv6

Si es necesario modificar algun script del repositorio, se recomienda trabajar de la siguiente
forma:

1. Si la modificacién pertenece Unicamente a la rama labinfo (es decir que contiene
caracteristicas solo aplicables al laboratorio), el cambio se realiza directamente a esta
rama.

2. Si la modificacion es general para configuraciones IPv6 (cambios necesarios por
actualizaciones de Windows o Linux) y puede pertenecer a la rama master, se realiza
el cambio a la rama master y posteriormente el mismo cambio a la rama labinfo.

Para esto se puede seguir el siguiente procedimiento:

a. Se hacen los cambios en la rama master y se hace commit (ejemplo: se
modifica DHCPv6-DUID/duid-script.sh)

b. Se hace checkout a la rama labinfo

c. Se traen los archivos modificados desde la rama master utilizando el
comando:

git checkout master DHCPv6-DUID/duid-script.sh
d. Se realiza commit. Ahora ambas ramas tienen el mismo cambio.

Para acceder al repositorio interno de labinfo, contactar a la administracion del laboratorio
de informatica. El administrador debe agregar su usuario de LabinfoGitlab® como
colaborador del repositorio de IPv6.

El repositorio pablico https://github.com/danielospina-b/Labinfo-ECI-1Pv6 es una copia del
repositorio interno de labinfo, por lo tanto cambios realizados al interno seria ideal moverlos
también a este repositorio; para esto se puede realizar un Pull Request, o escribir a:
daniel.ospina-b@mail.escuelaing.edu.co

3 GitLab es la plataforma instalada en el laboratorio.
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TRABAJO FUTURO

Se propone como trabajo futuro para este proyecto los siguientes aspectos, se trata a
profundidad cada uno de estos a través del libro de proyecto:

- Objetivos del proyecto no alcanzados como VPN y Monitoreo de Servidores.
- Revision de Software no compatible con IPv6 como Maven y Bizagi.

- IPv6 sobre red inaldmbrica en los laboratorios del edificio H.

- Servidor IPv6 como servicio dual para NAT (IPv4) y NAT64 (IPv6).
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