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Diseito de nna herramienta para la determinacion y tratamiento de riesgos, oportunidades, amenazas y vulnerabilidades a considerar en un sistema

de gestion integrada (QHSE) de nna organizgacion

Sinopsis

El presente trabajo de grado tuvo como propédsito disefiar una guia que permita la
recopilacion, valoracion y gestion de amenazas, oportunidades, vulnerabilidades y riesgos de
una organizacion bajo el marco de un Sistema Integrado de Gestion QHSE, utilizando como
guia las Normas ISO, para lograr la eficacia en el logro de sus metas. Se propuso, partiendo de
la informacién recolectada sobre la dificultad que presentaban algunas de las empresas para
gestionar sus riesgos y oportunidades de manera 6ptima.

Para dar cumplimiento al objetivo, fue necesaria la revision bibliografica exhaustiva sobre el
proceso de Gestion del Riesgo y sobre técnicas y herramientas utilizadas en cada uno de los
pasos de este, de esta forma se propuso una Guia sencilla con seis pasos y algunas
herramientas para dar respuesta a los aspectos mas criticos de cada paso. Se espera que estas
sean aplicables a las organizaciones de cualquier tipo y tamafio que deseen comenzar con este
proceso, lograr objetivos a corto, mediano y largo plazo.

Con el objeto de dar cumplimiento a lo anterior, se revisaron las normas ISO 31000:18 (ISO
31000, 2018), ISO 31010:13 (ISO 31010, 2013), ISO 9001:15 (ISO 9001:15, 2015), ISO
14001:15 (ISO 14001, 2015), ISO 45001:15 (ISO 45001, 2018) determinando la capacidad de
cada una de las herramientas para gestionar los Riesgos y Oportunidades en Calidad,
Ambiental y SST. De esta forma, de las 31 herramientas identificadas inicaialmente en la
norma NTC ISO 31010, 2013 (ver anexo 1), se llegd a 23 herramientas (ver anexo 2).

Posteriormente se propuso una herramienta de seis pasos para realizar la Gestion del Riesgo
en la organizacion (ver Anexo 4) y para cada uno de los pasos, a manera de ejemplo se eligio y
se desarroll6 el formato de aplicacion de wuna herramienta de las 23 pre seleccionadas
anteriormente (ver anexo 3).

Finalmente teniendo en cuenta que los aspectos mas criticos en la Gestiéon del Riesgo son: la
Identificacion, valoracion, priorizacion de los Riesgos, asi como la generacion de controles y el
seguimiento a su efectividad determinando el riesgo residual para la empresa, en el Anexo 4 se
propone una matriz en xls que incluye estas actividades.
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Resumen Ejecutivo

En la actualidad, la economia se mueve a un ritmo acelerado y las empresas se ven mas
expuestas a factores que pueden afectar su sostenibilidad. Durante algin tiempo se pensé que
la gestion del riesgo era una actividad destinada para empresas del sector financiero y grandes
multinacionales. Sin embargo, en los dltimos afios, la preocupacién de tener mejores practicas
y mayores ingresos también ha tenido como protagonistas a las pequefias y medianas
empresas.

Se entiende que las empresas se enfrentan constantemente a los riesgos, los cuales pueden ser
disparados desde el ambito interno (por la ejecuciéon de sus operaciones o por la toma de
decisiones), como por el ambito externo (por el medio ambiente o por operaciones con
empresas regionales, nacionales o internacionales). La cultura relacionada con la
responsabilidad de gestionar los riesgos que afectan a clientes, empleados, medio ambiente y a
la sociedad, ha conducido a empresarios, especialistas, cientificos, organismos e instituciones a
definir normas y estandares para gestionar de manera efectiva y eficiente los riesgos, maxime
cuando estos pueden tener consecuencias en términos de rendimiento econémico, pérdidas
financieras, del medio ambiente, la seguridad y los resultados sociales. Por lo tanto, la gestién
del riesgo ayuda efectivamente a las organizaciones para operar en un ambiente lleno de
certidumbre. (riesgo-operacional.html, s.f.)

Entendiendo que todas las empresas podrian implementar la Gestion de Riesgos como
herramienta para lograr sus objetivos de negocio, se enfrentan a la dificultad de encontrar
herramientas que les permitan desarrollar cada uno de los aspectos, por esta razén en este
trabajo de grado se realizo una revision bibliografica documentando inicialmente 31
herramientas (ver anexo 1), las cuales son analizadas para determinar su grado de aplicabilidad
en Calidad, Medio Ambiente y SST; asi como su utilidad en la gestion de Riesgos y
Oportunidades (ver anexo 2). De esta forma, se llega a 23 herramientas posibles a aplicar las
cuales fueron revisadas y descritas en el anexo 3. De igual forma se propone una gufa de seis
pasos para implementar la gestion del riesgo en empresas (ver anexo 3) y se propone por lo
menos una herramienta de las ya descritas anteriormente, como respuesta en cada uno de sus
pasos (ver anexo 3).

Teniendo en cuenta que los aspectos mas criticos en la Gestion del Riesgo son: la
Identificacion, valoracion, priorizacion de los Riesgos, asi como la generacién de controles y el
seguimiento a su efectividad determinando el riesgo residual para la empresa, en el anexo 4 se
propone una matriz en xls que incluye estas actividades.
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1 Introduccidn

1.1 Problematica (Justificacién)

En toda organizacion, empresa o instituciéon se presentan situaciones que pueden afectar sus
metas y el logro de los resultados que se propone, debido a que el desarrollo de cualquier
actividad implica afrontar lo que se conoce como “riesgos”, lo cual es una de las tareas clave
en la direccion de empresas. Este término se refiere a todas aquellas acciones que buscan
proteger y crear valor dentro de una compafnia para alcanzar los objetivos propuestos y
mejorar su competitividad.

Por «tiesgo empresarial» entendemos todos los elementos que pueden generar incertidumbre
o inestabilidad al interior de una empresa. Sin embargo, el riesgo no siempre tiene que suponer
una amenaza, también puede generar oportunidades que la empresa debe ser capaz de
identificar y aprovechar. Generalmente se habla de riesgos econémicos o financieros, pero
este término también puede aplicarse a labores como inversiones, medios de financiacién,
operaciones de arbitraje, politicas empresariales, modelos de contratacién, entre otros.

Anteriormente la gestién de riesgos estaba muy relacionada con lo que ocurria directamente
con el sistema financiero, sin embargo, con el paso del tiempo esto cambi6 y se ha entendido
que el control preventivo es esencial en cada uno de los procesos de las compaiiias, pues esto
ayuda a prever las situaciones que se puedan presentar en el futuro y en caso de que llegara a
ser asi se contarfa con un plan que ayudaria a mitigar los dafios que se podrian presentar.

Por otro lado, se debe tener en cuenta que la gestién no solo se basa en identificar y valorar
los riesgos, sino que debe existir un estudio cualitativo y cuantitativo previo que este ligado
con las metas empresariales: La gestion de riesgos es toda la organizacion, es cultura, es
transparencia interna y externa y, sobre todo, es la capacidad de la alta direccion de transmitir
esa cultura a toda la empresa con una adecuada toma de decisiones, basada en un eficiente
analisis coste beneficio, vinculado a los objetivos estratégicos de la propia organizacion.

De igual forma, los estudios indican que los principales inconvenientes para la gestiéon de las
empresas son:

e Resistencia al cambio. En muchas ocasiones las organizaciones se enfrentan a un gran
reto al momento de salir de su zona de confort, pues esto genera ansiedad y dificultad
en los procesos, ya que es algo novedoso para ellos y no cuentan con la suficiente
experiencia de hacer las cosas de una forma diferente. En este caso es importante
promover una cultura de cambio como algo positivo, ya que traera beneficios para
cada uno de los miembros y la empresa como tal, aumentando el nivel de confianza y
evitando que esto se convierta en un problema al momento de ejecutar la gestion de
riesgos.
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e Inmediatez. Algunas organizaciones esperan que todo lo planteado se haga de manera
inmediata, sin entender que este es un proceso que se divide en plazos y en pasos, los
cuales se deben seguir al pie de la letra si se quiere lograr un plan exitoso. Por otro
lado, otras de las cosas que permiten que las cosas no se hagan en plazos cortos es la
falta coordinacién de algunos equipos, provocando retrasos, cantidad de reuniones sin
conclusiones concretas, asignaciéon de nuevos responsables y entorpecimiento de la
implementacion.

e Falta de coordinacién. "Es importante designar a un lider de toda la gestién y con ello
se recomienda datle un responsable a cada uno de los riesgos que se identificaron.
Esto hara que en caso de que se llegue a presentar algin problema la persona
encargada pueda actuar de inmediato sin tener que esperar que otros intervengan". Si
no se designa al personal calificado, va a ser muy complicado que todos se pongan de
acuerdo y depender del otro solo causara que se presenten demoras.

e Incumplimiento en los plazos. Cuando se comienza con la gestiéon de riesgos se debe
considerar que es importante colocarle plazo a cada uno de los procesos que se van a
llevar a cabo, esto garantizara que se cumplan y no de desvie del objetivo principal.
Cuando se presenta una mala planificacién o no existe una comunicacioén directa entre
los responsables los procesos de implementacion se ven pausados y no fluyen
causando incumplimiento en los pactado, obstaculizacion en la realizaciéon del
proyecto y pérdida de tiempo para mitigar los problemas que se estan evidenciando.

e Aplazamiento. Dejar lo que se definié para después y no hacerlo en el momento justo,
si ya se definieron estrategias, responsables y el plan que se va a llevar a cabo es
importante colocarlo en marcha en el momento que es y dejarlo para después, esto
puede causar que los riesgos se puedan presentar y que no se cuenta con una gestion
que ayude a mitigarlos o prevenitlos.

e Omision de recursos. Cuando la gestion de riesgos ya esta en marcha, durante este
proceso algunas compafifas evidencian que los recursos que fueron destinados no son
los suficientes, lo cual hace que se pueda poner en riesgo la continuidad de lo
implementado y que no se muestren avances.

e Ausencia de diagnostico previo. Es importante que al inicio se identifiquen y analicen
los riesgos, si esto no se hace, es probable que los calculos que se hicieron estén
errados y si es asf por ende las proyecciones también lo estaran.

Todo lo anterior hace ver que el proceso de gestiéon de riesgos empresariales se ha hecho
complejo, utilizando herramientas que no son amigables en el dfa a dia, lo cual no permite que
haya adhesion en todos los niveles organizaciones generando un desgaste innecesario,
ineficiencia y perdida de la confianza.
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La Organizacién Internacional de Estandarizacion, conocida por las siglas ISO, ha
desarrollado una serie de Normas enfocadas a gestionar en forma apropiada estos riesgos,
pero no hay claridad en cuanto a la forma mas apropiada de hacerlo. Para lo anterior marca un
proceso de gestién del riesgo que en términos generales incluye:

1. Identificar escenarios de amenaza.

2. Decidir quién puede ser dafiado y como.

3. Evaluar los riesgos y decidir las precauciones.
4. Registrar sus hallazgos e implementatrlos.

5. Revisar su andlisis y poner al dia si es necesatio.

Este trabajo busca determinar las herramientas mas adecuadas para identificar de manera
rapida las posibles amenazas, vulnerabilidades y riesgos de una organizacién, con el fin de
priorizar, ejecutar los controles necesarios y realizar el seguimiento de las actividades bajo el
marco de un sistema integrado de gestion QHSE.

Lo anterior con un enfoque muy practico que busca servir de gufa para el establecimiento de
un Sistema de Gestion de Riesgos en la empresa, que le genere ventajas adicionales a la
empresa:

e TFavorece la identificaciéon de amenazas, obstaculos y oportunidades.

e Aumenta las posibilidades de alcanzar los objetivos. Los procesos que tengan mas
seguimiento y control tienden a ser mas exitosos.

e Impulsa la proactividad. Incorporada la labor de gestion de riesgos, los jefes de
departamento y los empleados en general asumen una actitud mas dinamica para la
consecucién de objetivos.

e Mejora las labores de administraciéon de una empresa. LLa empresa mejora su eficacia en
la asignacion de recursos para la gestion del riesgo. Es decir, ya no es un gasto que se
efectia de manera improvisada. Lo mas comun es que se destine una pequefia parte
del presupuesto.

e Mejora la adaptacion de la empresa al entorno social y econémico al que pertenece.
Identificar los riesgos permite acercarse al contexto.
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e Potencia la confianza de los grupos de interés.

e Facilita la toma de decisiones.

Para realizar la identificaciéon de estos riesgos se tendran en cuenta aspectos relevantes del
sistema integrado de gestion QHSE tales como: el contexto, los procesos, los productos
(bienes y/o setvicios), los colaboradores, el cliente, los accionistas, o sea las diferentes partes
interesadas en el éxito y bienestar de la organizacién, que contribuyen a realizar la recopilacion
de la informacion, asegurando la participacién de todos desde la identificacién y determinacion
de la significancia de dichos riesgos, con cuyo tratamiento se contribuya a mejorar la
rentabilidad y sostenibilidad de la organizacion.

En resumen, mi aporte consiste en disefiar y proponer a cualquier organizaciéon, empresa o
institucién, una herramienta, practica y facil de entender, por medio de la cual las partes
interesadas en su bienestar participen con la identificacién de las amenazas, vulnerabilidades o
riesgos que puedan afectar la eficacia en el logro de sus metas. Esta herramienta integrard los
elementos necesarios para lograr la satisfaccion de necesidades y expectativas de clientes
(Calidad), la comunidad (Ambiental) y todas las personas que interactuan con las actividades
de la organizaciéon (Seguridad y Salud en el Trabajo).
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1.2 Objetivos y Pregunta de Investigacion

OBJETIVO GENERAL:

Disefiar una gufa que permita la recopilacién, valoraciéon y gestion de amenazas,
oportunidades, vulnerabilidades y riesgos de una organizacién bajo el marco de un Sistema
Integrado de Gestion QHSE, utilizando como gufa las Normas ISO, para lograr la eficacia en
el logro de sus metas base los modelos ISO integrados.

OBJETIVOS ESPECIFICOS:

1. Recopilar los conceptos, criterios y herramientas mas utilizados en la actualidad para
realizar la identificacion de amenazas, oportunidades, vulnerabilidades y riesgos de una
organizacion.

2. Seleccionar y proponer las herramientas mas apropiadas para realizar la gestion de Riesgos
bajo el marco de un Sistema de Gestién Integrado QHSE.

3. Describir las herramientas seleccionadas para la prevencion de riesgos y el
aprovechamiento de oportunidades.

4. Sugerir un modelo de herramienta para relacionar los controles operacionales tendientes a
reducir, mitigar o eliminar los riesgos mas significativos.

PREGUNTA DE LA INVESTIGACION:

Como facilitar a las empresas la gestion de los riesgos y oportunidades bajo el marco de un
sistema integrado QHSE de forma que sea un procesos permanente, consistente y que aporte
a los objetivos empresariales?

1.3 Alcancey Limitaciones

Se identificara y explicara, por medio de una cartilla sencilla y grafica, el uso de aquellas
herramientas mas significativas que contribuyan a establecer las amenazas, oportunidades,
vulnerabilidades y riesgos de una organizaciéon bajo el marco de un Sistema Integrado de
Gestion QHSE, con la participaciéon de las diferentes partes interesadas en el éxito y
sostenibilidad de la misma.
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Se sugerira un formato para identificar controles a implementar como parte del plan de
mitigacion del riesgo del Sistema de Gestion QHSE debido a que esta seleccion depende de la
capacidad de gestion de cada empresa en su contexto propio.

1.4 Metodologia

Para el presente trabajo de grado se realizé una revision bibliografica tendiente a determinar
las técnicas de Gestién de Riesgos mas conocidas en el mercado, con el objeto de establecer
su nivel de aplicabilidad en un sistema de gestion QHSE Para Riesgos y Oportunidades y de
esta forma proponer una metodologia sistematica en una Cartilla, la cual referencie algunas de
estas técnicas.

1.5 Descripcion

1.5.1 Recopilar los conceptos, criterios y herramientas mas utilizados
en la actualidad para realizar la identificacion de amenazas,
oportunidades, vulnerabilidades y riesgos de una organizacion.

A través de una matriz en XLS se listan las herramientas y técnicas asociadas con la Gestion
del Riesgo tomadas de la norma ISO 31.010:13 (NTC ISO 31010, 2013). Ver resultados en
Anexo 1.

Proceso de evaluacion del riesgo

APLICABILIDAD ESPECIFICA

Identific
No. Herramientas y técnicas acion
del
riesgo

Andlisis del riesgo

Consecue
ncia

Probabili
dad

Nivel de
riesgo

Valoraci
6n del
riesgo

CALIDAD

SST

MEDIO
AMBIENTE

FUNCIONAL
IDAD EN
RIESGOS

PREVENCI
ON DE
RIESGOS

APROVECHA
MIENTO DE
OPORTUNIDA
DES

Lustracion 1 Encabeza matrig diseniada para Identificar y determinar aplicabilidad de las herramientas de
Gestion del Riesgo

Fuente: 1.a autora
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1.5.2 Seleccionar y proponer las herramientas mas apropiadas para
realizar la gestiéon de Riesgos bajo el marco de un Sistema de
Gestion Integrado QHSE.

Para cada una de las herramientas listadas en la matriz del Anexo 1, en una matriz de XLS se
determina su aplicabilidad en Calidad, Ambiente, SST estableciendo cuales sirven para Riesgos
y cuales para oportunidades. Ver ilustracion 1.

1.5.3 Describir las herramientas seleccionadas para la prevenciéon de
riesgos y el aprovechamiento de oportunidades.

Teniendo en cuenta que no todas las herramientas analizadas son transversales en cuanto a la
aplicabilidad en un sistema integral QHSE y que no todas muestran Riesgos y Oportunidades,
se utilizan estos criterios para priorizar, los cuales se presentan en la ilustracion 1.

1.5.3.1 Descripcion de las herramientas Seleccionadas:

Las herramientas que cumplen con los criterios anteriores de priorizacion, son descritas
indicando su objetivo, alcance y mostrando una imagen de como se ven implementadas.

OBIJETIVO ALCANCE COPMO SE VE LA

N A UEIENEE A HERRAMIENTA HERRAMIENTA HERRAMIENTA

1 |Tormenta de ideas

Lustracion 2 Encabezado matriz, propuesta para describir las herramientas de Gestion del Riesgo Seleccionadas

Fuente: 1.a autora

1.5.3.2 Sugerencia de aplicacion de algunas de las herramientas seleccionadas:

Teniendo en cuenta que el objetivo general de este trabajo de grado es proponer una gufa con
herramientas para la implementaciéon de la gestiéon del riesgo en empresas, especialmente
MiPymes, se construyé un documento en PPT en el cual se propuso una metodologia de
trabajo para el desarrollo de la gestion del riesgo y en cada paso se proponen herramientas, las
cuales se soportan en formatos en xls. Ver Anexo 4.
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GUIA DE GESTION

"DE RIESGOS
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Liustracion 3 Portada Cartilla diseiiada para implementar la Gestion del Riesgo en empresas

Fuente: La Autora

METODOLOGIA w iy N
Con el fin de hacer mas sencillo COMPROMETASE

el proceso de Gestién del Riesgo en =
Pymes a continuacién se presenta un 1o 5 (b
modelo estructurado que incluye todas Gz &’Pmd‘mbm'e um'd:” £
las etapas presentadas en la norma C
IS0 31860:18

GESTION
DEL
RIESGO
ENPYMES

Ilustracién 1: Etapas d
31000:18

PASOZ2
 ——

DEFINA LOS
~ RESPONSABLES

La Gerencin debe designar o

ta persownaencargadaparadivigivel g,
Pproyecto. Lo mds conveniente serin el
director de calidad, sin embargo, en
algunas PYwees ese cargo wo existe, por

Lo que seriaprudente delegar a Los jefes
de cada drea.

TORMENTADE
IDEA.S.

Pig. 3

Liustracion 4 Contenido de cada paso en la Cartilla diseniada para implementar la Gestion del Riesgo en
empresas Fuente: La antora
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1.5.4 Sugerir un modelo de herramienta para relacionar los controles
operacionales tendientes a reducir, mitigar o eliminar los riesgos
mas significativos.

La herramienta que incluye los controles operacionales para reducir los riesgos es la matriz

probabilidad x consecuencia Vea anexo 4.1.4. El espacio para asignar los controles
operacionales del plan de mitigacién del riesgo se encuentran en el siguiente encabezado:

CONTROLES PESO DEL ESCALA )
RIESGO e " INTERPRETACION
5 RESIDUAL RIESGO RESIDUAL
DESCRIPCION | CALIDAD RESIDUAL | RESIDUAL

Liustracion 5 Encabezado matriz de Riesgos Indicando los controles a ejecutar, su indice de calidad, y el Riesgo
Residnal.

Fuente: 1.a autora

e Descripcion: es la actividad de control a realizar. Esta asociado con documentos,
procesos, indicadores, seguimiento, asignacion de recursos, etc.

e (Calidad del control que es en qué nivel se estima

Teniendo en cuenta el control seleccionado, se procede a determinar su calidad o eficacia
estimada conforme con lo establecido en la columna 3 de la ilustracién 6 sugerida por la
autora.

CALIDAD DEL CONTROL 2 VALOR A
PROPUESTO EXPLICACION ASOCIAR
Excelente No reqguiere modificacion, elimina el riesgo 1
Muy Buena Apropiado, se peude mejorar 2
Buena Apropiado parcialmente, se Tiene que 3
Meiorar
Regular No es Apropiado, se Tiene que Mejorar 4
Deficiente No funcionaq, se Tiene que Mejorar 5

Liustracion 6 Especificacion para valorar la Calidad e los Controles

Fuente: la autora, ver anexo 4.1.1 Matriz de Riesgo y consecuencias
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El Riesgo Residual que queda luego de implementar los controles, segun la evaluaciéon de su

calidad, se calcula con la siguiente férmula:

Riesgo Residual = NPR X Calidad del Control

EI NPR corresponde al Riesgo Inicial caliculado antes en la misma matriz.

El Peso del Riesgo Residual es el % de Riesgo residual frente a la valoraciéon maxima que es
125 (Posibilidad 5 x Impacto 5 x Maximo valor escala Riesgo Residual 5). Indica la
ponderacion del Riesgo residual mostrando su criticidad atn con controles.

Escala de Riesgo Residual, es la asociacién de un valor de 1 a 5 del peso del Riesgo Residual

tal cual como se hizo con el Riesgo Inherente ver ilustracion 7:

PESO DEL VALOR A NIVEL RIESGO
RIESGO ASOCIAR INHERENTE
>50% 5 MUY ALTO
38% - 50% 4 ALTO
24% - 37% 3 MODERADO
10% - 23% 2 BAJO
<10 1 INSIGNIFICANTE

Liustracion 7 Interpretacion del Riesgo Residual

Fuente: la autora, ver anexo 4.1.1 Matriz de Riesgo y consecuencias
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2 ESTADO DEL ARTE
2.1 MARCO TEORICO
2.1.1 Generalidades

En la actualidad, la economia se mueve a un ritmo acelerado y las empresas se ven mas
expuestas a factores que pueden afectar su sostenibilidad. Durante algin tiempo se pensé que
la gestion del riesgo era una actividad destinada para empresas del sector financiero y grandes
multinacionales. Sin embargo, en los dltimos aflos, la preocupacién de tener mejores practicas
y mayores ingresos también ha tenido como protagonistas a las pequefias y medianas
empresas.

Se entiende que las empresas se enfrentan constantemente a los riesgos, los cuales pueden ser
disparados desde el ambito interno (por la ejecuciéon de sus operaciones o por la toma de
decisiones), como por el ambito externo (por el medio ambiente o por operaciones con
empresas regionales, nacionales o internacionales). La cultura relacionada con la
responsabilidad de gestionar los riesgos que afectan a clientes, empleados, medio ambiente y a
la sociedad, ha conducido a empresarios, especialistas, cientificos, organismos e instituciones a
definir normas y estandares para gestionar de manera efectiva y eficiente los riesgos, maxime
cuando estos pueden tener consecuencias en términos de rendimiento econémico, pérdidas
financieras, del medio ambiente, la seguridad y los resultados sociales. Por lo tanto, “la gestion
del riesgo ayuda efectivamente a las organizaciones para operar en un ambiente lleno de
certidumbre” (Organizaciéon Internacional de Normalizacion, 2020)

Al respecto, los especialistas de PwC explican que existen factores de riesgo enddgenos
(internos) y exégenos (externos) que pueden afectar el rumbo econémico de una Pyme. Los
primeros se deben a cambios en las estructuras de departamento o una mala gestion de la
directiva; los segundos son factores como el clima, la inflacién, cambios politicos, entre otros.

(Figueroa, Raul, & Cruz, 2020)

Por otro lado, la globalizacién ha facilitado, el acceso a la informacién en tiempo real ha
transformado la velocidad de la comunicacion y de la toma de decisiones, también ha creado
naciones con altas expectativas, necesidades y exigencias, por lo cual los riesgos incrementan y
con ello la gestion de controlarlos se vuelve importante, necesaria y compleja. Las
organizaciones que gestionan los riesgos de manera eficiente tienen mayor probabilidad de
auto protegerse, de apoyar a su crecimiento y competitividad organizacional.

La gestion de riesgos puede aplicarse a toda una organizacién, en sus areas y niveles, en
cualquier momento, asf en cuanto a funciones especificas, proyectos y actividades (ISO 31000,
2018). Sin embargo, la implementacién de estandares o normas, desafortunadamente, son
considerados proyectos caros, que consumen tiempo, dinero, recursos y que incluso pueden
convertir a una empresa en burocratica. Se consideran proyectos que aplican sélo a grandes

11
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empresas. De esta forma, el desafio para las Pymes es encontrar el equilibrio entre adoptar
esas mejores practicas y lograr la rentabilidad que a su vez les permitan desarrollarse, tener
presencia en el mercado e internacionalizaciéon. (NTC ISO 31010, 2013)

Es a partit de los aflos setenta que el desarrollo de las Tecnologias de Informacion y
Comunicacion (Tics) tienen auge, produciendo cambios sustanciales en la vida de las personas,
en la forma de aprender, de trabajar y de comunicarse, al grado que todas las empresas
actualmente descansan sus principales procesos en los sistemas de informacién provocando
mayor agilidad, consistencia y calidad en el manejo de la informacién y ayudando a la toma de
decisiones y a su desarrollo.

Las Pymes hacen un gran esfuerzo en la generaciéon de trabajo en todo el planeta, por
consiguiente, en la economia de cada pafs. “En los Estados Unidos las Pymes emplean a seis
de cada diez personas y dan cuenta del 40% de los trabajos mas calificados. En Alemania,
Canada, Reino Unido y Francia las Pymes emplean a sicte de cada diez personas. En Italia,
Espafia, Brasil, Portugal, Pert y Argentina, las Pymes emplean ocho de cada diez personas”
(Velasquez, 2020).

En la medida que se desarrollan las Pymes y de acuerdo con su auge, van implementando
opciones para la continuidad de su negocio, sin embargo, las estadisticas sefialan que el 75% de
las pymes no llegan a los dos afios y el 20% a los cinco afios. Las razones estan relacionadas
con que: no tienen objetivos definidos; falta de transferencia de metas a los colaboradores;
falta de estructura organizada; ausencia de un plan de mercado; ausencia de seguimiento y
analisis del negocio y su entorno para monitorear cambios que le puedan impactar (Ladagga,
2018).

Lo anterior sugiere que la ejecuciéon de un negocio exitoso requiere gestionar los riesgos con
eficacia, por lo tanto, hacer un compromiso para entender y gestionar mejor el riesgo es clave
para ayudar a las Pymes a sobrevivir y crecer de forma sostenible. (la autora 2021).

Conscientes de los grandes desafios que enfrentan las Pymes en cuestiéon de riesgos, es
frecuente que el equipo directivo no vea este tema como una prioridad, ya que se apoyan en
empresas aseguradoras y/o reaseguradores, que en algunos casos no llegan a la profundidad de
aquellos riesgos inherentes y residuales, que a la larga son los que resultan ser mas perjudiciales
para la estabilidad de estas empresas. De igual forma, transferir estos riesgos e implementar
sistemas de gestion de la calidad o mejora continua, es sabido que no “aseguran® por completo
que los riesgos no aparezcan en una empresa. (la autora 2021).

Es claro que para lograr una gestion de riesgos eficaz y eficiente se deben utilizar diversos

métodos y técnicas que permitan abordar las amenazas de manera sistematizada y organizada
con el fin de disminuir la incertidumbre.

12
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2.1.2 Gestion del Riesgo

2.1.2.1 Concepto

En las dltimas décadas, el impacto de los desastres provocados por la naturaleza del planeta o
por la operaciéon misma del ser humano, se ha manifestado en pérdidas econdmicas, en
destruccion, en el alto numero de victimas que han transgredido el desarrollo social,
econémico y cultural, planeados por las naciones y, por ende, la calidad de vida de sus
habitantes se ha visto mermada. Por lo anterior, es imperante que cualquier organizacion
independientemente de su tamaflo o giro mantengan un enfoque basado en riesgos. A
continuacién, se revisaran conceptos importantes relacionados al tema. Desde el punto de
vista etimoldgico, el origen de la palabra riesgo se atribuye tanto al latin como al arabe. Se dice
que llega al italiano a través de la palabra risico o rischio, y ésta del arabe clasico rizq (lo que
depara la providencia), o del latin resecu (riesgo en el mar, roca, risco) y risicare (desafiar, retar,
enfrentar, atreverse o transitar por un sendero peligroso) (Mejia, 2006). Mientras que, la Real
Academia Espafiola (RAE) lo define como la contingencia o proximidad de un dafio.

El progreso en la gestion de riesgos ha dado lugar a la definiciéon de acciones estructuradas e
integrales con el proposito de identificar, analizar, evaluar y monitorear todo tipo de riesgos
que pueden afectar el cumplimiento de los objetivos organizacionales.

La norma internacional que ayuda a las empresas a tomar medidas ante el riesgo y salvaguardar
su negocio es la ISO 31000 (NTC ISO 31000, 2018), la cual, define el riesgo como el efecto
de la incertidumbre sobre los objetivos. El uso de la norma ISO 31000 puede ayudar a las
organizaciones a aumentar la probabilidad para el logro de sus objetivos, mejorar la
identificaciéon de oportunidades y amenazas, asignar eficazmente y utilizar los recursos para el
tratamiento del riesgo. La Ilustraciéon 8 muestra los elementos que interactian para la gestion
del riesgo.

2.1.2.2 Proceso de Gestion del Riesgo

Segiin los especialistas, existen varios tipos de riesgos que en general afectan a los
emprendedores y las Pymes (Figueroa, 2014)

e [Dstratégicos: Falta de capacidad de la empresa para protegerse o adaptarse a los
cambios que puedan venir.

e Cumplimiento: Leyes y regulaciones que no se tomaron en cuenta.

e Tinancieros: No se midi6 bien la deuda adquirida. Se habla de falta de liquidez o
apalancamiento.

13
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e Operacionales: Falta de estructuras de control interno en las organizaciones.

e Ambientales: No cumplir con los requerimientos establecidos por la ley sobre medio
ambiente, como emisién de contaminantes.

e Tecnologia de la informacién: Falta de manejo en la informacion y la prevencion de
amenazas.

e Recursos humanos: La mala gestion en la seleccién y ubicacion de los empleados.

Factores Estructurada
humanos y %
culturales Creaciény exhaustiva
proteccién

Mejor del valor
informacion

disponible

Principios (capitulo 4)

li m-nce. contexto,
crite

Identificacion
del riesgo

Liderazgo y
compromiso

Anilisis
del riesgo

A
y

SEGUIMIENTO Y REVISION

COMUNICACION Y CONSULTA

S — "
del riesgo
REGISTRO E INFORME

Marco de referencia (capitulo 5) Proceso (capftulo 6)
Liustracion 8 Proceso de Gestion del Riesgo en las organizacion

Fuente: (NTC 15O 31000, 2018)

De igual forma, estos especialistas sugieren tres tipos de controles que se aplican en la Matriz
de Riesgos para contrarrestar o mitigar los riesgos:

e Preventivo: Se anticipa al problema.
e Directivo: Se hacen revisiones periddicas.

e Correctivo: Un control a raiz de que ya se tiene el problema.
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Lo anterior hace necesario plantear la necesidad de contar con una herramienta que
estandarice la metodologia para implementar el Sistema de Gestion del Riesgo, la cual
identifique algunas técnicas y/o herramientas en cada uno de sus pasos.

De igual forma, teniendo en cuenta que este trabajo de grado se desarrolla en un ambito de
aprendizaje de sistemas de gestion QHSE, se hace necesario enfocar el sistema de Gestion a la
administracién de los riesgos asociados con los temas de Calidad, Ambiental y SST.

De esta manera se toma como base la norma ISO 31010 la cual estabelce que “las técnicas de
evaluacion del riesgo (NTC ISO 31010, 2013), se pueden clasificar de varias maneras para
ayudar a comprender sus cualidades relativas de solidez y debilidad. Para efectos ilustrativos las
Tablas de Anexo A relacionan algunas técnicas posibles y sus categorfas. Cada una de las
técnicas se desarrolla mas en detalle en Anexo B segun la naturaleza de la evaluacion que
proporcionan, y se dan directrices para su aplicabilidad para determinadas situaciones.

Conscientes de los grandes desafios que enfrentan las empresas en cuestion de riesgos, es
frecuente que el equipo directivo no vea este tema como una prioridad, ya que se apoyan en
empresas aseguradoras y/o reaseguradores, que en algunos casos no llegan a la profundidad de
aquellos riesgos inherentes y residuales, que a la larga son los que resultan ser mas perjudiciales
para la estabilidad de estas empresas. De igual forma, transferir estos riesgos e implementar
sistemas de gestion de la calidad o mejora continua, es sabido que no “aseguran® por completo
que los riesgos no aparezcan en una empresa. (La autora, 2021).

Es claro que para lograr una gestion de riesgos eficaz y eficiente se deben utilizar diversos
métodos y técnicas que permitan abordar las amenazas de manera sistematizada y organizada

con el fin de disminuir la incertidumbre.

Segiin los especialistas, existen varios tipos de riesgos que en general afectan a los
emprendedores y las Pymes: (Figueroa, 2014).

e [stratégicos: Falta de capacidad de la empresa para protegerse o adaptarse a los cambios
que puedan venir.

e Cumplimiento: Leyes y regulaciones que no se tomaron en cuenta.

e Tinancieros: No se midié bien la deuda adquirida. Se habla de falta de liquidez o
apalancamiento.

e Operacionales: Falta de estructuras de control interno en las organizaciones.

e Ambientales: No cumplir con los requerimientos establecidos por la ley sobre medio
ambiente, como emisién de contaminantes.
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e Tecnologia de la informacién: Falta de manejo en la informaciéon y la prevencién de
amenazas.

e Recursos humanos: La mala gestion en la seleccion y ubicacién de los empleados.
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2.2 MARCO CONCEPTUAL

1.

Accidente De Trabajo : Es accidente de trabajo todo suceso repentino que sobrevenga
por causa o con ocasiéon del trabajo, y que produzca en el trabajador una lesién
organica, una perturbacién funcional o psiquiatrica, una invalidez o la muerte.

Es también accidente de trabajo aquel que se produce durante la ejecucion de 6rdenes
del empleador, o contratante durante la ejecucién de una labor bajo su autoridad, aun
fuera del lugar y horas de trabajo. Igualmente se considera accidente de trabajo el que
se produzca durante el traslado de los trabajadores o contratistas desde su residencia a
los lugares de trabajo o viceversa, cuando el transporte lo suministre el empleador.

También se considerara como accidente de trabajo el ocurrido durante el ejercicio de
la funcién sindical, aunque el trabajador se encuentre en permiso sindical siempre que
el accidente se produzca en cumplimiento de dicha funcién. De igual forma se
considera accidente de trabajo el que se produzca por la ejecucién de actividades
recreativas, deportivas o culturales, cuando se actie por cuenta o en representacion del
empleador o de la empresa usuaria cuando se trate de trabajadores de empresas de
servicios temporales que se encuentren en mision. (Ministerio de Proteccion Social,
2012)

Aspecto Ambiental: Flementos de las actividades, productos o servicios de una
organizacion que pueden interactuar con el medio ambiente. Un aspecto de alta
significancia es aquel que tiene o puede tener un impacto ambiental significativo. En
otras palabras, es todo lo que usamos, hacemos o generamos que puedan afectar de
manera positiva o negativa al medio ambiente. (NTC ISO 14001, 2015)

Calidad: es definida como el “conjunto de propiedades inherentes a algo, que permiten

juzgar su valor” también se entiende como sinénimo de superioridad o excelencia.
(CTMA Consultores, 2018)

Condiciones de salud: FEl conjunto de variables objetivas y de auto -reporte de
condiciones fisiologicas, psicolégicas y socioculturales que determinan el perfil
sociodemografico y de morbilidad de la poblacién trabajadora. (NTC ISO 45001,
2018)

Condiciones y medio ambiente de trabajo: Aquellos elementos, agentes o factores que
tienen influencia significativa en la generacién de riesgos para la seguridad y salud de
los trabajadores. Quedan especificamente incluidos en esta definicién, entre otros: a)-
las caracteristicas generales de los locales, instalaciones, maquinas, equipos,
herramientas, materias primas, productos y demas utiles existentes en el lugar de
trabajo; b) Los agentes fisicos, quimicos y biolégicos presentes en el ambiente de
trabajo y sus correspondientes intensidades, concentraciones o niveles de presencia; c)
los procedimientos para la utilizacién de los agentes citados en el apartado anterior,
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18

10.

11.

que influyan en la generacién de riesgos para los trabajadores y; d) la organizacion y
ordenamiento de las labores, incluidos los factores ergonémicos o biomecanicos y
psicosociales. (Decreto 1072, 2015)

Consecuencia: Resultado de un evento (3.5) que afecta a los objetivos. Nota 1 a la
entrada: Una consecuencia puede ser cierta o incierta y puede tener efectos positivos o
negativos, directos o indirectos sobre los objetivos.

Nota 2 ala entrada: ~ Las consecuencias se pueden expresar de manera cualitativa o
cuantitativa. Nota 3 a la entrada: Cualquier consecuencia puede incrementarse
por efectos en cascada y efectos acumulativos. (NTC ISO 31000, 2018)

Control: Medida que mantiene y/o modifica un riesgo (3.1). Nota 1 a la entrada: Los
controles incluyen, pero no se limitan a cualquier proceso, politica, dispositivo,
practica u otras condiciones y/o acciones que mantengan y/o modifiquen un riesgo.
Nota 2 a la entrada:  Los controles no siempre pueden producir el efecto de
modificacién previsto o asumido. (NTC ISO 31000, 2018)

Controles fisicos: Los controles fisicos se refieren a cémo una compaiia almacena y
cuenta los articulos de inventario. El almacenamiento es importante porque las
empresas deben salvaguardar su inventario contra la pérdida, el robo y el abuso de los
empleados. El ciclo de conteo (contar un numero determinado de articulos cada dia o
semana) y el conteo anual de inventario son los métodos de conteo fisicos mas
comunes en el ambiente empresarial. (NTC ISO 45001, 2018)

Efecto: Desviacion de algo que se espera, ya sea positivo o negativo. Normalmente el
riesgo viene expresado como una combinacién de las consecuencias de un evento y la

probabilidad de que ocurra. (NTC ISO 31000, 2018)

Emergencia: Es aquella situaciéon de peligro o desastre o la inminencia de este, que
afecta el funcionamiento normal de la empresa. Requiere de una reaccion inmediata y
coordinada de los trabajadores, brigadas de emergencias y primeros auxilios y en
algunos casos de otros grupos de apoyo dependiendo de su magnitud. (Decreto 1072,
2015)

Enfermedad laboral: Es enfermedad laboral la contraida como resultado de la
exposicion a factores de riesgo inherentes a la actividad laboral o del medio en el que el
trabajador se ha visto obligado a trabajar. El Gobierno Nacional, determinara, en
forma periddica, las enfermedades que se consideran como laborales y en los casos en
que una enfermedad no figure en la tabla de enfermedades laborales, pero se
demuestre la relacion de causalidad con los factores de riesgo ocupacionales sera
reconocida como enfermedad laboral, conforme lo establecido en las normas legales
vigentes. Pardgrafo 1°. El Gobierno Nacional, previo concepto del Consejo Nacional
de Riesgos Laborales, determinara, en forma periddica, las enfermedades que se
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consideran como laborales. Ver Decreto 1477: 2014, Colombia. Tabla de
Enfermedades Laborales y Decreto 1507:2014, Colombia. Manual Unico para la
calificacion de la pérdida de capacidad laboral y ocupacional.

Evento Catastrofico: Acontecimiento imprevisto y no deseado que altera
significativamente el funcionamiento normal de la empresa, implica dafios masivos al
personal que labora en instalaciones, paralisis total de las actividades de la empresa o
una parte de ella y que afecta a la cadena productiva, o genera destruccion parcial o
total de una instalacién. (Decreto 1072, 2015)

Evento: Ocurrencia o cambio de un conjunto particular de circunstancias. Nota 1 a la
entrada: Un evento puede tener una o mas ocurrencias y puede tener varias
causas y varias consecuencias (3.6). Nota 2 a la entrada: Un evento también
puede ser algo previsto que no llega a ocurrir, o algo no previsto que ocurre. Nota 3 a
la entrada: Un evento puede ser una fuente de riesgo (NTC ISO 31000, 2018)

Fuente de riesgo: Elemento que, por si solo o en combinacién con otros, tiene el
potencial de generar riesgo (3.1). (NTC ISO 31010, 2013)

Gestion del riesgo: Actividades coordinadas para dirigir y controlar la organizacion con
relacion al riesgo (3.1). (NTC ISO 31000, 2018)

Medio Ambiente: Entorno en el cual una organizacion opera, incluidos el aire, el agua,
el suelo, los recursos naturales, la flora, los seres humanos y sus interrelaciones. (NTC

1SO 14001, 2015)

Mitigacion: Definiciéon de medidas de intervencion dirigidas a reducir o minimizar el
riesgo o contaminacion (Decreto 1076, 2015)

Parte interesada: Persona u organizaciéon que puede afectar, verse afectada, o percibirse
como afectada por una decisiéon o actividad. Nota 1 a la versién en espafiol: Los
términos en inglés “interested party” y “stakeholder” tienen una traduccién tnica al
espanol como “parte interesada”. (NTC ISO 31000, 2018)

Peligro: Fuente, situacién o acto con potencial de causar dafo en la salud de los
trabajadores, en los equipos o en las instalaciones (NTC ISO 45001, 2018)

Prevenciéon de la contaminacién: Es la utilizacion de procesos, practicas, técnicas,
materiales, productos, servicios o energfa, para evitar, reducir o controlar (en forma
separada o en combinacién) la generacién, emision o descarga de cualquier tipo de
contaminante o residuo, con el fin de reducir los impactos ambientales adversos; la
prevencion de la contaminacion puede incluir reducciéon o eliminaciéon en la fuente,
cambios en el proceso, producto o servicio, uso eficiente de los recursos, sustitucion

19



Diana Alejandra Gutiérrez Galvis

20

21.

22.

23.

24.

25.

26.

de materiales o energfa, reutilizacién, recuperacion, reciclaje, aprovechamiento y
tratamiento. (NTC ISO 14001, 2015)

Probabilidad (likelihood): Posibilidad de que algo suceda. Nota 1 a la entrada: En la
terminologfa de gestion del riesgo (3.2), la palabra “probabilidad” se utiliza para indicar
la posibilidad de que algo suceda, esté definida, medida o determinada objetiva o
subjetivamente, cualitativa o cuantitativamente, y descrita utilizando términos generales
o matematicos (como una probabilidad matematica o una frecuencia en un periodo de
tiempo determinado). Nota 2 a la entrada: El término inglés “likelthood”
(probabilidad) no tiene un equivalente directo en algunos idiomas; en su lugar se utiliza
con frecuencia el término probabilidad. Sin embargo, en inglés la palabra “probability”
(probabilidad matematica) se interpreta frecuentemente de manera mas limitada como
un término matematico. Por ello, en la terminologfa de gestion del riesgo, “likelihood”
se utiliza con la misma interpretacion amplia que tiene la palabra probabilidad en otros
idiomas distintos del inglés. (N'TC ISO 31000, 2018)

Programa de Gestion ambiental: Conjunto de acciones donde se establecen las
medidas necesarias para controlar el proceso donde se requiere prever las medidas que
conduzcan a la afectacién del medio ambiente generadas por el desarrollo laboral.
(NTC ISO 14001, 2015)

Residuo o Desecho Peligroso. Es aquel residuo o desecho que por sus caracteristicas
corrosivas, reactivas, explosivas, toxicas, inflamables, infecciosas o radiactivas puede
causar riesgo o dafio para la salud humana y el ambiente. Asi mismo, se considera
residuo o desecho peligroso los envases, empaques y embalajes que hayan estado en
contacto con ellos. (Decreto 1076, 2015)

Riesgo inherente: Es el riesgo intrinseco de cada actividad, sin tener en cuenta los
controles que de éste se hagan a su interior. Este riesgo surge de la exposicion que se
tenga a la actividad en particular y de la probabilidad que un choque negativo afecte la
rentabilidad y el capital de la compafifa. (AUDITOOLS, 2018)

Riesgo Operacional: es aquel que puede provocar pérdidas debido a errores humanos,
procesos internos inadecuados o defectuosos, fallos en los sistemas y como
consecuencia de acontecimientos externos. Esta definicién incluye el riesgo legal y
excluye el riesgo estratégico y/o de negocio y el riesgo reputacional. El riesgo
operacional es inherente a todas las actividades, productos, sistemas y procesos, y sus
origenes son muy variados (procesos, fraudes internos y externos, tecnoldgicos,
recursos humanos, practicas comerciales, desastres, proveedores). (BBVA, 2012)

Riesgo residual: Es aquel riesgo que subsiste, después de haber implementado
controles. Es importante advertir que el nivel de riesgo al que esta sometido una
compafifa nunca puede erradicarse. Por ello, se debe buscar un equilibrio entre el nivel
de recursos y mecanismos que es preciso dedicar para minimizar o mitigar estos
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riesgos y un cierto nivel de confianza que se puede considerar suficiente (nivel de
riesgo aceptable). El riesgo residual puede verse como aquello que separa a la
compafia de la seguridad absoluta. (AUDITOOLS, 2018)

Riesgo: Efecto de la incertidumbre sobre los objetivos. Nota 1 a la entrada: Un
efecto es una desviacién respecto a lo previsto. Puede ser positivo, negativo o ambos,
y puede abordar, crear o resultar en oportunidades y amenazas. Nota 2 a la entrada:

Los objetivos pueden tener diferentes aspectos y categorias, y se pueden
aplicar a diferentes niveles. Nota 3 a la entrada: Con frecuencia, el riesgo se
expresa en términos de fuentes de riesgo (3.4), eventos (3.5) potenciales, sus
consecuencias (3.0) y sus probabilidades (3.7). (NTC ISO 31000, 2018)

Riesgos estratégicos: Riesgos con mas consecuencias en la capacidad de la organizacion
para la ejecucion de la estrategia, lograr los objetivos de negocio, construir y proteger
valor para la empresa y sus accionistas. Se caracterizan en muchos casos por ser
inherentes a la propia actividad de la empresa y su entorno. Estos riesgos no pueden
ser eliminados, pero deben ser controlados. Hay que evaluar su posible impacto, para
desarrollar mecanismos de contenciéon en caso necesario. (EALDE BUSSINES
SCHOOL, 2018)

Seguridad y Salud en el Trabajo —SST: es la disciplina que trata de la prevencion de las
lesiones y enfermedades causadas por las condiciones de trabajo, y de la protecciéon y
promocién de la salud de los trabajadores. Tiene por objeto mejorar las condiciones y
el medio ambiente de trabajo, asi como la salud en el trabajo, que conlleva la
promocién y el mantenimiento del bienestar fisico, mental y social de los trabajadores
en todas las ocupaciones. (Decreto 1072, 2015)

Sistema de Gestion de la Calidad (SGC) recoge una serie de normas y estandares que
deben cumplirse. La norma ISO 9001 se ocupa de establecer los requisitos para
certificar que una empresa cuenta con un sistema de calidad conforme a los estandares

que se contemplan. (CTMA Consultores, 2018)

Sistema de Gestion de la Seguridad y Salud en el Trabajo SG-SSTA. consiste en el
desarrollo de un proceso légico y por etapas, basado en la mejora, continua y que
incluye la politica, la organizacién, la' planificacién, la aplicacién, la evaluacion, la
auditorfa y las acciones de mejora con el objetivo de anticipar, reconocer, evaluar y

controlar los riesgos que puedan afectar la seguridad y la salud en el trabajo. (Decreto
1072, 2015)

Tiempo De Exposicion: indica el numero de horas exposicion promedio dia.
(Decreto 1072, 2015)

Tratamiento: Es el conjunto de operaciones, procesos o técnicas mediante los cuales
se modifican las caracteristicas de los residuos o desechos peligrosos teniendo en
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cuanta el riesgo y grado de peligrosidad de estos, para incrementar sus posibilidades de
aprovechamiento y/o valoracién o para minimizar los riegos para la salud humana y el
ambiente. ((Decreto 1076, 2015):
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3 RESULTADOS Y ANALISIS DE RESULTADOS

3.1 Recopilar los conceptos, criterios y herramientas mas
utilizados en la actualidad para realizar la identificacion de
amenazas, oportunidades, vulnerabilidades y riesgos de una
organizacion.

Se realizé una revision bibliografica sobre herramientas y técnicas utilizadas en la gestion del
riesgo, encontrando que en la norma ISO 31.010:13 Gestion del riesgo - Técnicas de

evaluacion del riesgo, Anexo B (NTC ISO 31010, 2013)se encuentran las mas usadas bajo el
contexto de sistemas de gestion, por eso se decidio listarlas todas.

El punto de partida para este trabajo de grado son las 31 técnicas y herramientas que relaciona
esta norma de gestion del Riesgo. En el Anexo 1 se presenta la matriz disefiada desde el
proceso metodolégico de este trabajo de grado y que se encuentra en la ilustracion 1.

3.2 Seleccionar y proponer las herramientas mas apropiadas
para realizar la gestion de Riesgos bajo el marco de un
Sistema de Gestion Integrado QHSE.

1. Para cada una de las 31 herramientas listadas en la matriz del Anexo 1, se determina su
aplicabilidad en Calidad, Ambiente, SST calificando asf:

3 muy aplicable, celda coloreada de verde.

1 no aplicable, celda coloreada de rojo.
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Los resultados se presentan en la Tabla 1:

No.
Criterio Encontrada
S
Aplicables en los tres Temas 27
Aplicables en DOS Temas 2
Aplicables en UN tema 2
No Aplicable 0

Tabla 1 No. de Técnicas gue cumplen con los criterios para aplicar en un sistema Integrado QHSE

Fuente: La antora, anexo 1 del presente trabajo

En la tabla 1 se observa que 27 de las 31 (87.1%) de las herramientas identificadas son
transversales, es decir se pueden utilizar en un sistema integrado de gestion QHSE, lo cual es
altamente positivo para el logro de la integralidad a través de la gestion del riesgo. Y ratifica

que fue una decision acertada trabajar con esta entrada dada por la norma (NTC ISO 31010,
2013).

2. Con el resultado anterior se procedié a calificar los niveles de Funcionalidad de cada
herramienta asociandola con su aplicacion en:

1. Prevencién de Riesgos / Riesgos de caracter Adverso.
2. Aprovechamiento de Oportunidades.

Esta calificaciéon se realiz6 conforme con la siguiente escala aplicada en cada una de las
categorfas mencionadas anteriormente, los resultados se presentan en la tabla 2:

3 muy aplicable, celda coloreada de verde.

1 no aplicable, celda coloreada de rojo.
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Criterio No.
Encontradas
Herramientas que aplican QHSE usadas para 23
determinar Riesgos y Oportunidades
Herramientas que aplican QHSE usadas para 24
determinar solo Riesgos

Herramientas que aplican QHSE usadas para

. . 24
determinar solo Oportunidades
Herramientas que aplican QHSE No se pueden usar ni 7

para riesgos ni para oportunidades

Tabla 2 Herramientas que cumplen con criterios de calidad, ambiente y SST usadas para determinar Riesgos y
Oportunidades

Fuente: La antora, anexo 2 del presente trabajo

Con el analisis anterior se encontré que de las 27 herramientas que aplican transversalmente
en Calidad, Ambiente y SST, 23 se pueden utilizar para determinar Riesgos y Oportunidades.

Lo anterior muestra la versatilidad de las herramientas seleccionadas y su utilidad a la hora de
utilizar la Gestién de Riesgos para integrar los temas de calidad, ambiente y SST en un sistema
de gestion tnico que busque el logro de los objetivos corporativos.

3. Otra forma de determinar las herramientas que cumplen con los cinco criterios
establecidos es aplicando la siguiente férmula, los resultados estan en la columna O9
“IMPACTO HERRAMIENTA” del anexo 2:

IMPACTO HERRAMIENTA= 2. SISTEMA INTEGRADO+2. PREVENCION
DE RIESGOS+ APROVECHAMIENTO DE OPORTUNIDADES

Para determinar el techo de valores esperado:

° Z SISTEMA INTEGRADO: sc definié la escala de valoracion teniendo en cuenta

un supuesto de obtener la calificacion mas alta (3) en los items considerados para
Calidad, Ambiente y Seguridad. en la formula anterior, de esta forma, obteniendo en
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esta columna un valor Mayor o igual a 9 la herramienta se considera totalmente
integral.

Una vez obtenido el valor descrito anteriormente, se suma el resultado con el valor de
la casilla funcionalidad en riesgos, la cual debe estar valorada con la calificacién mas
alta (3), la suma de estas columnas debe dar un valor Mayor o igual a 12 para que la
herramienta sea considerada como integral.

2. PREVENCION DE RIESGOS+ APROVECHAMIENTO DE

OPORTUNIDADES: Con la sumatoria de los valores de la prevencién del riesgo y
el aprovechamiento de oportunidades, se obtendra el valor del impacto de la
herramienta

IMPACTO DE LA HERRAMIENTA: Al final se multiplican estos dos valores de
sumatorias dando un valor de 72, lo que indica que con un valor mayor o igual a 72 la
herramienta es considera como integral y sera descrita en el siguiente objetivo.

3.3 Describir las herramientas seleccionadas para la prevencidn

de riesgos y el aprovechamiento de oportunidades.

3.3.1 Descripcion de las herramientas Seleccionadas:

Conforme con la priorizacién realizada anteriormente, para las herramientas que cumplieron
con el criterio establecido se procede a describir:

OBIJETIVO ALCANCE COPMO SE VE LA

Herramientas y técnicas HERRAMIENTA HERRAMIENTA HERRAMIENTA

Tormenta de ideas

Tlustracion 7

Lustracion 9 Encabezado de la matriz del anexo 3 para describir las herramientas seleccionadas

Fuente: La autora, anexo 3.
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2. Alcance Herramienta: cuando se recomienda aplicarla.

3. Como Se Ve La Herramienta: una imagen de cémo es la herramienta.
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En total, se describieron 22 herramientas para realizar la Gestion del Riesgos en un sistema
integral QHSE. Ver anexo 3.

3.3.2 Sugerencia de aplicacibn de algunas de las herramientas
seleccionadas:

3.3.2.1 Proceso de Gestion del Riesgo Sugerido:

Teniendo en cuenta que el objetivo general de este trabajo de grado es proponer una gufa con
herramientas para la implementacién de la gestiéon del riesgo en empresas, especialmente
MiPymes, se construyé un documento en PPT en el cual se propuso una metodologia de
trabajo para el desarrollo de la gestién del riesgo en una Cartilla y en cada paso se proponen 1
herramientas, las cuales se soportan en 5 formatos en xls disefiados por la autora Ver Anexo 4.
Estos se relacionan a continuacién en la tabla 3.

La Cartilla disefiada incluye 6 pasos que integran todas las etapas presentadas en la norma ISO
31000:18. (NTC ISO 31010, 2013), estos se presentan en la Ilustracién 10: Etapas del riesgo
segun norma ISO 31000:18.

2. Defina los
Responsables

Seguimiento y
ajuste

3. Determine los
S. Defina los Riesgos
Controles y su Importanci

4. Priorice las
Acciones

Llustracion 8

Lustracion 10 Propuesta de pasos para Implementar la Gestion del Riesgo | Fuente: La antora, ver Anexo
4 del presente documento
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En la Tabla 3 se presenta el resumen de los seis pasos del proceso de Gestion del Riesgo

sugerido, con sus objetivos y herramientas sugeridas, conforme con lo establecido en la gufa
del Anexo 4

Herramientas
Sugeridas y
construidas para este
trabajo de grado

Paso Objetivo

Marcar el norte en la implementacion
1 comprométase del proceso de Gestion del riesgo Lista de Chequeo
liderando mediante el ejemplo

Realizar una revision de cada uno de los
pasos y de los temas a manejar
determinando los responsables de los
equipos de trabajo

2 defina los Responsables Lluvia de ideas

-Entrevista
3 determine los Riesgos y Identificar los peligros, evaluar, Semiestructurada
su Importancia controlar y priorizar los Riesgos
-Analisis DOFA

Definir los riesgos criticos conforme
4 priorice las los Riesgos ~ con el apetito al riesgo establecido por
la Direccién en el mapa de calor

Matriz Probabilidad x

Consecuencia

Establecer el plan de mitigacién de los Matriz Probabilidad x

5 defina los controles riesgos conforme con las acciones pre )
) Consecuencia
establecidas
Evaluar la efectividad de los controles y
0 realice seguimiento y el riesgo residual determinando su nivel ~ Matriz Probabilidad x
ajuste de aceptacion o la necesidad de un Consecuencia

nuevo plan de mejora

Tabla 3 Resumen de los pasos proceso de Gestion del Riesgo sugerido con su objetivo y Herramientas
Propuestas

Fuente: La autora, ver anexo 4.
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3.3.2.2 Detalle de las herramientas de Gestion del Riesgo sugeridas y sus
formatos de Aplicacion construidos en este trabajo:

1. Paso 1: Comprométase

Se construy6 la herramienta LISTA DE CHEQUEO Ver anexo 4.1.1

Y

NORMA ISO 9001-2015 ISO 14001-2015 ISO 45001-2015
CAPITULO 5

ESCUELA

COLOMBIANA GESTION DEL RIESGO
DE INGENIERIA

JULIO GARAVITO

ANEXO 4.1.1 LISTA DE CHEQUEO

COMPROMISOS [ st T Nno | nNa ] OBSERVACIONES
5.1 LIDERAZGO Y COMPROMISO

Liustracion 11 Lista de verificacion construida
Fuente: La _Autora, anexo 4.1.1

Durante esta etapa se realiza una primera aproximacion a la organizacién objeto de estudio
cuyo objetivo es sentar las bases para la efectiva aplicacion del procedimiento.

Esta se realiza en dos momentos:

e Analisis de la organizaciéon: Se establecen los objetivos a alcanzar con el uso del
procedimiento y se caracteriza la organizacion objeto de analisis: historia, mision,
estructura, objetivos, marco regulatorio aplicable, entre otros.

e Ajuste del procedimiento a la organizaciéon. A partir de la informaciéon recopilada
durante el analisis se procede a determinar el perfodo de tiempo para el cual se
determinaran los riesgos, y para clasificar la severidad cuantificable en base a la pérdida
estimada, se definen los valores minimos y maximos para lo cual se podra utilizar la
siguiente tabla. La severidad cuantificable y los maximos y minimos dependen de las
condiciones propias de la empresa y se definen por el grupo de trabajo atendiendo al
capital de trabajo, o el monto de la inversion, entre otras.

Para el desarrollo de la herramienta se utiliza la redaccion de la norma integral realizada en un
taller de la asignatura Desarrollo de Modelos Integrados de la especializacion Sistemas
Integrados QHSE, se analiza el capitulo 5, numeral 5.1 Liderazgo y Compromiso de las
normas ISO 9001-2015, ISO 14001-2015, ISO 45001-2015.

Cada fila de esta herramienta tiene estipulado un apartado el cual comparte e integra las tres
normas, se estipularon cuatro colores para el desarrollo de esta herramienta, el color morado
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representa uniformidad de las tres normas, el color negro simboliza el sistema de gestion de
calidad, el verde el sistema de gestion ambiental y el color rojo el sistema de la SST.

La herramienta esta dividida en cinco columnas, la primera de ella describe los compromisos
de cada apartado de la norma integrada, las tres columnas siguientes se dividen en las opciones
SI, NO y NO APLICA, y en la ultima columna esta la casilla de observaciones.

2. Paso 2 Defina los Responsables

Durante esta etapa la Gerencia debe designar a la persona encargada para dirigir el proyecto.
Lo mas conveniente serfa el director de calidad, sin embargo, en algunas Pymes ese cargo no
existe, por lo que serfa prudente delegar a los jefes de cada area.

La persona escogida para dirigit el proyecto tiene que conocer la empresa y tener
conocimientos sobre gestion del riesgo. Para esto, la gerencia debe facilitar su entrenamiento,
por ejemplo, en la norma ISO 31.000, 2018, en esta etapa se emplea la herramienta lluvia o
tormenta de ideas, el cual define roles, responsabilidades y autoridades en la organizacion.

Se construy6 la herramienta TORMENTA DE IDEAS Ver anexo 4.1.2

ESCUELA

)| COLOMBIANA GESTION DEL RIESGO
4| DE INGENIERIA

JULIO GARAVITO

ANEXO 4.1.2 TORMENTA DE IDEAS

5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA ORGANIZACION

La alta direccion debe asegurarse de que las responsabilidades y autoridades para los roles pertinentes dentro del se asignen y comuniquen a
todos los niveles dentro de la organizacion, y se mantengan como informacién documentada. Los trabajadores en cada nivel de la organizacién deben asumir
la responsabilidad de aquellos aspectos del sobre los que tengan control.

NOTA Mientras que la responsabilidad y la autoridad se pueden asignar, finalmente, la alta direccién es la que rinde cuentas del funcionamiento del

Lustracion 12 Herramienta Tormenta de Ideas construida
Fuente: La Autora, anexo 4.1.2

Para el desarrollo de la herramienta se utiliza la redaccion de la norma integral realizada en un
taller de la asignatura Desarrollo de Modelos Integrados de la especializaciéon Sistemas
Integrados QHSE, se analiza el capitulo 5, numeral 5.3 Roles, Responsabilidades y Autoridades
en la Organizaciéon de las normas ISO 9001-2015, ISO 14001-2015, ISO 45001-2015.

Este capitulo presenta cinco apartados los cuales se encuentran distribuidos en la herramienta,
como ideas independiente, en la parte inferior estan las casillas para que cada lider de procesos
o responsable del mismo plasme la idea , al igual que la herramienta anterior se estipularon
cuatro colores para el desarrollo de la misma, el color morado representa uniformidad de las
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tres normas, el color negro simboliza el sistema de gestion de calidad, el verde el sistema de
gestiébn ambiental y el color rojo el sistema de la SST.

3. Paso 3 Determine los Riesgos y su Importancia

Durante esta etapa se determinan las condiciones actuales de la empresa en el ambito interno y
externo: cudl es su situacion actual frente al mercado, a la competencia, a los clientes; posibles
Oportunidades y/o Amenazas; retos futuros, donde quiere ver la empresa en un futuro a
corto, mediano y largo plazo...

Se construyeron las herramientas ENTREVISTA SEMIESTRUCTURADA y ANALISIS
DOFA Ver anexos 4.1.3,4.1.3.1 y 4.1.3.2

ESCUELA
}| COLOMBIANA GESTION DEL RIESGO
DE INGENIERIA

JULIO GARAVITO ANEXO 4.1.3.1 ENTREVISTA SEMIESTRUCTURADA

ENTREVISTA SEMIESTRUCTURADA

TEMA:
OBJETIVO:
NOMBRE DEL ENTREVISTADO: |FECHA:

PREGUNTAS

Pregunta 1

Lustracion 13 Formato Entrevista Senii Estructurada construida

Fuente: La autora, anexo 4.1.3.1

Para la ETAPA 2: BUSQUE INFORMACION EN EL ENTORNO Ver Anexo 4, se
propone dos herramientas, la prime es una ENTREVISTA SEMIESTRUCTURADA, los
entrevistados son sometidos a un conjunto de preguntas que estimulan al entrevistado a ver la
situacion desde diferentes puntos de vista, y a su vez conocer mas el contexto interno y
externo de la organizacion.

En la parte superior de la herramienta se ubica el tema a tratar y objetivo de la entrevista, junto

con el nombre de la persona a entrevistar y la fecha de la ejecucion, posterior a esto se ubican
las preguntas y el espacio para las respectivas respuestas.
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ESCUELA ]
/| COLOMBIANA GESTION DEL RIESGO
DE INGENIERIA

JULIO GARAVITO ANEXO 4.1.3.2 ANALISIS DOFA
Metodologia usada para la determinacién del entorno

CONCLUSION: FORTALEZAS

DEBILIDADES

© ® N UAWN P

© ® NN ®WN R

OPORTUNIDADES ESTRATEGIAS FO

ESTRATEGIAS DO

1 1 1
2 2 2
3 3 3
4 4 4
5 5 5
6 6 6
7 7 7
8 8 8
9 9 9
AMENAZAS ESTRATEGIAS FA ESTRATEGIAS DA
1 1 1
2 2 2
3 3 3
4 4 4
5 5 5
6 6 6
7 7 7
8 8 8
9 9 9

Liustracion 14 Formato Matriz DOFA construida
Fuente: la autora, anexo 4.1.3.2

Adicional se propone otra herramienta para conocer el contexto de la organizacion, el analisis
DOFA, el cual implica estudiar las Debilidades, Oportunidades, Fortalezas y Amenazas,
consiste en realizar una evaluaciéon de los procesos internos y externos, en este caso las
fortalezas y las debilidades son internas; mientras que las oportunidades y amenazas son
externas; tanto de los individuos como de la empresa y asi conocer la posicién o situacion en
el mercado, de esta manera se puede identificar los riesgos, amenazas y oportunidades.

4. Paso 4 Priorice los Riesgos
Durante esta etapa se realiza una Matriz de Riesgo, se recomienda clasificar los Riesgos

conforme con el siguiente modelo, el cual fue establecido como fruto del analisis de los
principales problemas y retos de las Pymes a nivel mundial.

32



Diseito de nna herramienta para la determinacion y tratamiento de riesgos, oportunidades, amenazas y vulnerabilidades a considerar en un sistema

4.1. Identificacion de Peligros

de gestion integrada (QHSE) de nna organizgacion

Para el desarrollo de la primera etapa de identificacion de peligros, se realiza la herramienta
matriz de riesgos. Ver anexo 4.1.4

IDENTIFICACION DE PELIGROS

ACTIVIDADES

No.

CcODIGO

CATEGORIA DE
RIESGO

RIESGO

CAUSAS

CONSECUENCIAS

Liustracion 15 Formato Matriz de Riesgos construido

Fuente: La autora, anexo 4.1.4

4.1.1. Categoria de Riesgos:

Se trata de cinco categorias, con 11 sub categorias y 70 riesgos, de los cuales podra escoger los
que le parezcan mas factibles para la empresa.

Riesgo Estratégico: Es el impacto actual y futuro en los ingresos y el capital que
podria surgir de las decisiones adversas de negocios, la aplicacion indebida de las
decisiones, o la falta de capacidad de respuesta a los cambios de la industria.

Riesgo Financiero: Es la incertidumbre producida en el rendimiento de una
inversion, debida a los cambios producidos en el sector en el que se opera, a la
imposibilidad de devolucién del capital por una de las partes y a la inestabilidad de los
mercados financieros.

Riesgo de Cumplimiento: Es la exposicién a sanciones legales, pérdidas financieras,
materiales y/o de reputacion a las que una organizacién se enfrenta cuando deja de
actuar de conformidad con las leyes y regulaciones de la industria, sus politicas y
reglamentos internos o las mejores practicas

Riesgo Tecnologico: Comprende la identificaciéon de activos informaticos,
sus vulnerabilidades y amenazas a los que se encuentran expuestos asi como su
probabilidad de ocurrencia y el impacto de las mismas.

Riesgo Operacional: Es toda posible contingencia que pueda provocar pérdidas a

una empresa a causa de errores humanos, de errores tecnoldgicos, de procesos
internos defectuosos o fallidos, o a raiz de acontecimientos externos (fraudes,
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accidentes, desastres, etc.). Esta clase de riesgo es inherente a todos los sistemas y
procesos realizados por humanos.

Riesgo Operacional-Procesos: Es el que se produce por los errores en la cadena e
valor o procesos misionales. Incluye la materia prima, los proveedores, las operaciones,
el producto/setvicio.

Riesgo Operacional-Recursos Humanos: Es el que se produce por los errores
generados por las personas por malas decisiones, falta de informacién, falta de
entrenamiento, desmotivaciéon (mal clima laboral), estrés, etc

Riesgo Operacional- SST: Es el que se produce por condiciones inseguras o sub
estandat y que puede causar incidentes, accidentes y/o enfermedades laborales

Riesgo Operacional- Medio Ambiente: Es ¢l que se produce por los errores en la
cadena de valor o procesos misionales. Incluye la materia prima, los proveedores, las
operaciones, el producto/setvicio.

4.1.2 Definicion de Riesgos Aplicables en cada actividad

Con la clasificacion anterior, se definieron los riesgos propios de cada actividad, determinando
sus causas y posibles efectos, con lo cual se busca tener claridad de las posibles
vulnerabilidades y los controles a establecer para disminuir el Riesgo Inherente.

4.2 Valoracion de Riesgos:

Se utiliza la matriz de la siguiente forma:

A NIVEL DE
ANALISIS DE RIESGOS RIESGO
INHERENTE
POSIBILIDAD | IMPACTO NPR

Liustracion 16 Formato Matriz de riesgos, seccion para valorar los riesgos

Fuente: la autora, anexo 4.1.1

34



Diserio de nna herramienta para la determinacion y tratamiento de riesgos, oportunidades, amenazas y vnlnerabilidades a considerar en un sistema

de gestion integrada (QHSE) de nna organizgacion

4.2.1 Calculo de la posibilidad del Riesgo:

POSIBILIDAD

No.
Escala

% | Interpretacién

No. Escala. Se asocia dependiendo de la frecuencia de ocurrencia asi:

CLASIFICACION DEL RIESGO

La Probabilidad (P) indica la frecuencia con que podria materializarse un

peligro. Podria utilizarse una escala como:

1. Remoto Puede ocurrir solo en circunstancias excepcionales en la Pyme.

2. Posible Podria ocurrir en algin momento en la Pyme.

Lustracion 17 sugerencia de Apetito al Riesgo en Probabilidad establecido por la direccidn

Fuente: la autora, anexo 4.1.1

Con este valor se procede a calcular el peso de cada valor de probabilidad, dividiendo el valor
obtenido anteriormente en 3 que es el valor maximo posible y multiplicindolo por 100. Este

valor es muy util para realizar graficos de dispersion del riesgo.

Interpretacion de la Probabilidad, viene de asociar el nimero obtenido en la primera
columna de probabilidad Vs. La tabla de clasificacion presentada anteriormente.

4.2.2 Calculo de la Impacto del Riesgo:

IMPACTO

No.
Escala

% | Interpretacion
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No. Escala. Se asocia dependiendo del nivel de las consecuencias al ocurrir el evento, con
base en:

La severidad (S) no es mas que el nivel de afectacién maximo ante un peligro,
en linea con lo anterior podria expresarse como:

1. Bajo Tendria un efecto menor sobre la Pyme.

2. Medio Tendria moderadas consecuencias o efectos sobre la Pyme

Liustracion 18 sugerencia de Apetito al Riesgo en Severidad establecido por la direccion

Fuente: la autora, anexo 4.1.1

Con este valor se procede a calcular el peso de cada valor de probabilidad, dividiendo el valor
obtenido anteriormente en 3 que es el valor maximo posible y multiplicindolo por 100. Este
valor es muy util para realizar graficos de dispersion del riesgo.

Interpretacion del Impacto, viene de asociar el nimero obtenido en la primera columna de
probabilidad Vs. La tabla de clasificacién presentada anteriormente.

4.2.3 Calculo del Nivel de Riesgo

RIESGO

NPR PESO  VALOR

Riesgo (NPR): Posibilidad x Impacto

Se calcula el Peso del Riesgo asi: NPR/15
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15 es el valor maximo probable de NPR con Posibilidad e Impacto maximo (de 3). Este valor
da una de la criticidad del Riesgo.

4.3 Construccion de la Matriz de Riesgos

Con las Valoraciones de Posibilidad e Impacto se procedio a realizar la matriz de 3 x 3

REMOTO | POSTBLE | PROBABLE
W
é ALTO MEDIO
3
z
= | wepro  BAIO MEDID
o 2 4
Z BAJO BAIO | WEDTO
5 W
= 1 2 3

Lustracion 19 sugerencia de Mapa de Calor establecido por la direccion

Fuente: la autora, anexo 4.1.1

4.2 Sugerir un modelo de herramienta para relacionar los
controles operacionales tendientes a reducir, mitigar o
eliminar los riesgos mas significativos.

5 Paso 5 Defina los controles
A partir de los resultados obtenidos en el analisis de condiciones se procede a definir las
medidas a aplicar para reducir los problemas y / o las causas de las vulnerabilidades y poder

eliminar o mitigar los riesgos.

Los planes de control pueden incluir:
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Los controles preventivos son esos controles que se establecen para anticiparse a los
eventos no deseados antes de que sucedan. El conocimiento de estos riesgos viene
determinado por la experiencia de la empresa y del sector en el que desempefa su
actividad. Cada empleado pone en practica las medidas preventivas apuntadas por la
compafifa, para que no se produzcan.

Los controles detectivos entran en escena para identificar los eventos en el momento en el
que se presentan. Se trata de adoptar las medidas necesarias para que no vuelva a
producirse.

Los controles correctivos se caracterizan por la toma de acciones para prevenir eventos no
deseados. Guardan relacién con la toma de decisiones de la alta direccién, a la que se les
traslada las opciones de asumir, eliminar o mitigar cada uno de ellos.

Las acciones sobre los riesgos incluyen:
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Aceptar el riesgo. Significa identificarlo y registrarlo en su Sistema de Gestién de riesgos,
pero no tomar ninguna accioén sobre él. Simplemente, la organizacién acepta que puede
suceder y solo planifica acciones correctivas en caso de ocurrir. Se trata de una accién
valida en caso de riesgos de bajo impacto, o de muy baja probabilidad de ocurrencia. Una
organizacion puede consumir tiempo y recursos en preparar una estrategia para tratar de
forma diferente estos riesgos, pero estas acciones tendrian un algo costo, razén por la cual,
lo mejor es no hacer nada con respecto a ellos.

Evitar el riesgo. Es una buena estrategia cuando un riesgo representa un alto impacto
negativo, esta perfectamente identificado, y es posible modificar o eliminar el proceso que
da origen a él. Un buen ejemplo de ello es el incumplimiento en los compromisos fiscales
y tributarios que tiene la organizacion en los primeros meses del afo. Esto, puede acarrear
serias sanciones penales y pecuniarias que causaran un gran impacto en las finanzas de la
organizacion.

Transferencia del riesgo. Es una buena estrategia dentro de un proceso de Gestion de
Riesgos eficaz, que no suele ser utilizada a menudo, y tiende a ser mas comun en proyectos
en los que participan varias organizaciones. Basicamente, lo que se hace es transferir o
compartir en gran parte el riesgo, con otra persona u otra organizaciéon. Un ejemplo
sencillo: su organizacién contrata un proveedor de servicios para escribir el cédigo de un
software. Dentro del contrato, transfiere el riesgo de posibles errores en la escritura del
software al proveedor. Pero la mejor forma de transferir o compartir un riesgo, es
contratando una poliza de seguros con una compafia aseguradora. De esta forma, la
organizacion reconoce que es un riesgo inminente y que no tiene recursos técnicos ni
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econémicos para tratarlo, asi es que lo transfiere a la aseguradora. Es el caso del robo,
incendio, accidentes laborales, entre otros.

e Mitigar el riesgo. Minimizar el impacto del riesgo, o reducir las posibilidades de que ocurra,
es también una accién valida dentro de un proceso de Gestion de Riesgos eficaz. Mitigar
significa que la organizacion puede limitar el impacto de un riesgo, de modo que, aunque
este ocurra, el impacto sea minimo y facil de subsanar.

e Explorar el riesgo. La organizaciéon puede entrenar personas dentro del equipo de
administracién, por ejemplo, para que asuman funciones comerciales de emergencia y
estén preparadas para realizar demostraciones, aumentando asi el interés por el nuevo
producto. La exploracién del riesgo implica ver las dos caras de la moneda. Todos los
riesgos, aunque no nos sea posible apreciarlo en primera instancia, pueden representar una
oportunidad, para la cual, la organizacion debe también estar preparada.

Presentamos cinco estrategias dentro de un proceso de Gestion de Riesgos eficaz, pero,
eventualmente, podemos hacer uso de una combinacién de ellas. Esto, sumado a la
supervision y monitoreo constante, asegurara la eficacia del sistema.

Establecimiento de Controles sobre los riesgos:

En la herramienta Matriz de riesgo Vea anexo 4.1.4 se Disefio una estructura y una
metodologfa para establecer los controles operacionales sobre los riesgos, completando la
metodologia propuesta en el capitulo 3 del presente trabajo, asi:

CONFROEES PESO DEL ESCALA )
RIESGO e . INTERPRETACION
) RESIDUAL RIESGO RESIDUAL
DESCRIPCION | CALIDAD RESIDUAL | RESIDUAL

Lustracion 20 Encabezado matriz de Riesgos Indicando los controles a ejecutar, su indice de calidad, y el
Riesgo Residual.

Fuente: La antora, anexo 4.1.1 Matriz de Riesgo y Consecuencia

e Descripcion: es la actividad de control a realizar. Esta asociado con documentos,
procesos, indicadores, seguimiento, asignacion de recursos, etc.
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e (Calidad del control que es en qué nivel se estima

Teniendo en cuenta el control seleccionado, se procede a determinar su calidad o eficacia
estimada conforme con lo establecido en la columna 3 de la ilustracién 6 sugerida por la
autora.

CALIDAD DEL CONTROL 2 VALOR A
PROPUESTO EXPLICACION ASOCIAR
Excelente No reqguiere modificacion, elimina el riesgo 1
Muy Buena Apropiado, se peude mejorar 2
Buena Apropiado parcialmente, se Tiene que 3
Meiorar
Regular No es Apropiado, se Tiene que Mejorar 4
Deficiente No funcionaq, se Tiene que Mejorar 5

Liustracion 21 Especificacion para valorar la Calidad e los Controles

Fuente: la autora, ver anexo 4.1.1 Matriz de Riesgo y consecuencias

El Riesgo Residual que queda luego de implementar los controles, segun la evaluacion de su
calidad, se calcula con la siguiente férmula:

Riesgo Residual = NPR X Calidad del Control

EINPR corresponde al Riesgo Inicial caliculado antes en la misma matriz.

El Peso del Riesgo Residual es el % de Riesgo residual frente a la valoracion maxima que es
125 (Posibilidad 5 x Impacto 5 x Maximo valor escala Riesgo Residual 5). Indica la
ponderacion del Riesgo residual mostrando su criticidad atn con controles.

Escala de Riesgo Residual, es la asociacion de un valor de 1 a 5 del peso del Riesgo Residual
tal cual como se hizo con el Riesgo Inherente ver ilustracion 7:
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PESO DEL VALOR A NIVEL RIESGO
RIESGO ASOCIAR INHERENTE
>50% 5 MUY ALTO
38% - 50% 4 ALTO
24% - 37% 3 MODERADO
10% - 23% 2 BAJO
<10 1 INSIGNIFICANTE

Liustracion 22 Interpretacion del Riesgo Residual

Fuente: la autora, ver anexo 4.1.1 Matriz de Riesgo y consecuencias

6 Paso 6 Realice seguimiento y ajuste

Es necesario monitorear la eficacia de todos los pasos del proceso de gestion de riesgos. Este
es un paso importante para la mejora continua.

En resumen se consideraron los riesgos como toda posibilidad de ocurrencia de aquella
situaciéon que pueda entorpecer el normal desarrollo de las funciones de la entidad y le impidan
el logro de sus objetivos, de aqui, la importancia de esta herramienta que le permita a las
empresas hacer un manejo adecuado de los riesgos desde la planeacion y contribuir asf al logro
de los objetivos.

Los riesgos y la eficacia de las medidas de tratamiento necesitan ser monitoreados para
asegurar que las circunstancias cambiantes no alteren las prioridades.

La auto evaluacién del control provee un medio para la revision continua de los riesgos y de
sus controles.

Es esencial la revision sobre la marcha para asegurar que el plan de gestion de riesgos se
mantenga relevante. Los factores que podrian afectar la probabilidad y consecuencia de un
resultado podrian cambiar, como también los factores que afectan la conveniencia o costo de
las opciones de tratamiento. Es en consecuencia necesario repetir el ciclo de gestion de riesgos
regularmente.

La revisién es una parte integral de los planes de tratamiento de la gestion de riesgos. El
progreso real respecto de los planes de tratamiento de los riesgos provee una medida
importante de desempefio y deberfan ser incorporados en el sistema de informacién, medicion
y administracion de desempeno de la organizacion.
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La Gerencia debe verificar peribdicamente el cumplimiento de las actividades del plan de
tratamiento del riesgo, asi como el nivel de los riesgos segun el apetito al riesgo establecido.

Lo anterior incluye realizar de forma sistematica reuniones, informes, pruebas que permitan
evidenciat:

e Cumplimiento de planes de accion

e Razonabilidad del control y/o medidas de tratamiento., mediante el uso de Indicadores
como los KRI (Key Risk Indicator ).
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CONCLUSIONES

Recopilar los conceptos, criterios y herramientas mas
utilizados en la actualidad para realizar la identificacién de
amenazas, oportunidades, vulnerabilidades y riesgos de una
organizacion.

Se realizo una revisiéon bibliografica exhaustiva buscando herramientas y técnicas a ser
aplicadas en las diferentes etapas del Proceso de Gestion del Riesgo, encontrando que las
mas apropiadas ya que han sido validadas por expertos, son las 31 que aparecen en el Anexo
B de la norma ISO 31.010:13, por eso estas fueron revisadas y listadas en el Anexo 1. Con
lo anterior se cumple a cabalidad con el objetivo No. 1 del presente trabajo de grado.

7.3

Seleccionar y proponer las herramientas mas apropiadas para
realizar la gestion de Riesgos bajo el marco de un Sistema de
Gestion Integrado QHSE.

Conforme con el inventario de técnicas y herramientas, se realiz6 una calificacion
individual determinando que tanto es su aplicabilidad para un Sistema de Gestion de
Calidad, Ambiental, SST e integrado calificando con una escala establecida, ver Anexo 2.
Se encontraron 23 que cumplen con el criterio de integralidad.

De igual forma, se valoraron las 31 Herramientas del inventario inicial para determinar
su aplicabilidad en el Control de Riesgos y/o en la generaciéon de oportunidades para el
sistema integrado QHSE. ver Anexo 3. Se encontraron 27 que cumplen con el criterio
de servir para Control de Riesgos y para Generar oportunidades.

A través de una ecuaciéon sencilla y una escala de aceptacion se determinan las
herramientas que cumplen con los cinco criterios anteriormente mencionados que son
las que finalmente se van a utilizar dentro de la cartilla que es el entregable del objetivo

general del presente trabajo de grado.

Con lo anterior se cumple a cabalidad con el objetivo 2 del presente trabajo de grado.
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7.4

7.5
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Describir las herramientas seleccionadas para la prevencion
de riesgos y el aprovechamiento de oportunidades.

De las 31 herramientas iniciales consideradas y analizadas, se priorizaron 23, estas son
descritas en el Anexo No. 3 con el objeto de tener mayor conocimiento y asi poder
sugerir su aplicaciéon en alguno de los pasos del proceso de Gestion del Riesgos a
Implementar.

Adicional a lo propuesto inicialmente para este objetivo, se diseié una metodologia de 6
pasos para implementar el proceso de Gestiéon del Riesgo en un proceso, proyecto y/o
sistema de gestién en una organizacion, el cual es perfectamente aplicable en un sistema
de gestion QHSE. Esté se document6 a manera de guia se presenta en el Anexo 4.

Con el fin de generar un mayor valor para las empresas, en cada uno de los pasos del
proceso de Gestion de Riesgo, se seleccionaron y propusieron herramientas de las
previamente priorizadas y analizadas en los objetivos 1 1 2 del presente documento. De
las 23 herramientas analizadas y descritas en el paso anterior, se desarrollaron formatos
de aplicacién para 5 de ellas teniendo en cuenta su transversalidad y su nivel de
aplicacion.

La gufa disenada, es un producto de gran valor para aplicar en cualquier organizacion sea
que cuente con uno o varios sistemas de gestion.

Con lo anterior se cumple a cabalidad con el objetivo 3 del presente trabajo de grado.

Sugerir un modelo de herramienta para relacionar los
controles operacionales tendientes a reducir, mitigar o
eliminar los riesgos mas significativos.

Como parte de los pasos 5y 6 de la guia de Gestion del Riesgo propuesta, se disefié una
matriz para generar controles operacionales a los riesgos encontrados, asi como para
realizar el seguimiento de la eficacia de estos y calcular el riesgo residual final que
tendria la organizacién. Lo anterior constituye un entregable muy valioso para el
proceso de gestion del riesgo determinando que sea ciclico y tienda a la mejora.

Todas las herramientas propuestas son amigables, sencillas, de facil manejo para la
organizacion, pudiendo aplicarlas sin necesidad de contar con un consultor
especializados, buscando sensibilizar a los responsables de su disefio y de su uso tras el
logro de la dinamizacién de la Gestion del Riesgos en las organizaciones con miras a la
correcta integracion de los temas de calidad, ambiente y SST en las empresas de forma
tal que realmente aporten valor logrando la satisfacciéon de las partes interesadas, la
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prevencion de la contaminacion ambiental y de los riesgos laborales mientras hacen mas
productivas las organizaciones y logran mejores posiciones en el mercado.

6. Con lo anterior se cumple a cabalidad con el objetivo No. 4 del presente trabajo de
grado.
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8 RECOMENDACIONES

3.1 Recopilar los conceptos, criterios y herramientas mas
utilizados en la actualidad para realizar la identificacion de
amenazas, oportunidades, vulnerabilidades y riesgos de una
organizacion.

Extender la busqueda de herramientas y técnicas de gestion del riesgo a tipos de riesgo
particulares como lo es el de corrupcion, el de Tecnologia, los financieros, los operacionales,
los de proyectos, entre otros, ya que el trabajo realizado en el presente documento se
circunscribe a riesgos administrativos transversales aplicables a la Gestion en cualquier

empresa. De esta forma se construirfa un mend de herramientas por tipo de riego, facilitando
a las empresas el proceso de implementacion.

8.2 Seleccionar y proponer las herramientas mas apropiadas para
realizar la gestion de Riesgos bajo el marco de un Sistema de
Gestion Integrado QHSE.

Considerar detallar aun mas los criterios de priorizaciéon de las metodologias, por ejemplo en el
caso de la SST wvalidar la aplicaciéon de las herramientas en temas psicosociales, viales,
biomecanicos, riesgos higiénicos, tareas de alto riesgo, emergencias, entre otros. Y en el caso
ambiental, en temas asociados con recursos naturales, biodiversidad, residuos, entre otros.
Con lo anterior se podria filtrar aun mejor y recomendar las herramientas precisas segun las
caracteristicas de cada organizacion.

8.3 Describir las herramientas seleccionadas para la prevencion
de riesgos y el aprovechamiento de oportunidades.

Disenar un manual de descripciéon de las diferentes herramientas, indicando en lenguaje
sencillo: que son, para que sirven, cuando aplicarlas, donde, sus limitaciones, paso a paso, etc.
de tal forma que sea mas facil para los usuarios desarrollar el proceso de gestion del riesgo en
las organizaciones.
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8.4 Sugerir un modelo de herramienta para relacionar los
controles operacionales tendientes a reducir, mitigar o
eliminar los riesgos mas significativos.

Construir un menu automatico de controles sugeridos por tipo de riesgo teniendo en cuenta
las actividades de aceptacion, mitigacion, transferencia que pudieran llegar a plantearse de
acuerdo con la capacidad de gestion de cada organizacion.

En general para los cuatro objetivos se sugiere diseflar e implementar una herramienta
informatica que permita realizar paso a paso todo el proceso de gestion del riesgo, a través de
seleccionar en diferentes menus, donde se tengan los seis pasos de la gestion del riesgo y se
puedan comparar los diferentes niveles de riesgos en el mapa de calor conforme con el apetito
establecido por la gerencia y de esta forma determinar el cumplimiento de los objetivos
estratégicos del sistema de gestioén individual y/o de un sistema de gestion integral QHSE.
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Abreviaciones

EPA  Agencia para la proteccién Ambiental (Environmental Protection Agency)
MiPymes Micro, Pequefias y Medianas Empresas

DANE Departamento Administrativo Nacional de Estadistica

Registro Unico Empresarial y Social (Rues),

Fondo Monetario Internacional (FMI).

OIT Otganizacion Internacional del Trabajo

CONFECAMARAS Confederacién Colombiana de Camaras de Comercio

SST Seguridad y Salud en el Trabajo

SG SST Sistema de Gestion de la Seguridad y Salud en el Trabajo

ISO International Organization for Standardization
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Anexo 4.1.4 Matriz de Riesgos
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