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DIAGNOSTICO Y PROPUESTA DE MEJORAMIENTO DEL PROGRAMA COPILOTOS DE CODENSA S.A. ESP

Sinopsis

CODENSA S.A ESP tiene presencia en el sector eléctrico abarcando alrededor
de 2.600.000 clientes tanto en del mercado residencial, comercial e industrial.
Estos clientes por regulacion del mercado, por solitud de los mismos clientes o
por necesidades del negocio, se visitan con personal de empresas colaboradoras
( contratistas) con una fuerza de trabajo de mas de 4.000 personas en terreno
rodando en vehiculos y motocicletas por las calles.

A diario estan expuestos a multiples peligros tanto en desplazamientos como en
peligros con el entorno, asi mismo en algunos casos no cumplen normas de
seguridad o no realizan los procedimientos adecuadamente y es muy complejo
tener supervisores para cada cuadrilla en terreno

De ahi nace el proyecto COPILOTOS, el cual tiene como fin grabar las
operaciones diarias de los funcionarios en terreno,, Esta grabacion de videos se
realizan mediante camaras pequefias las cuales estan ubicadas en todos los
vehiculos.

El presente documento trabajara en una mejora al proyecto copilotos,
comenzando desde un diagnostico inicial, validando todos los posible riesgos,
para luego realizar una analisis de riesgos bajo las normas de Seguridad de la
informacion como la ISO/IEC 27001, con el apoyo de la NTC 5254, ISO 31000
ISO 27002.

Integrado estas normas en el proyecto se busca logra un sistema de gestion de la
informacion, inclusive para toda la organizacion y asi mejorar la confianza de sus
clientes y proteger a todos sus empleados

Finalmente se dardn una conclusiones y recomendaciones al proyecto con el fin

de mejorar la eficacia y lograr mas eficiencias que se traducen en ingresos para
los accionistas de cara a los objetivos estratégicos
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Resumen Ejecutivo

En el presente trabajo de grado para la especializacion en QHSE se abarco todo
el documento en 3 Capitulos muy completos. Asi:

1 Capitulo: Comienza con la introduccion en donde se menciona quien lo realizo,
el proyecto y la empresa escogida, dando paso a la problematica, objetivos
generales y especificos, alcances y cerrando con la metodologia. De esta manera
se orienta a los interesados el tema objeto de analisis

2 Capitulo: En este capitulo el mas extenso pero con valiosa informacion, se
detalla de manera grafica informaciéon complementaria de la organizacion como
los objetivos del negocio, vision, misidbn, mapa estratégico, procesos del negocio
etc..

Paso seguido se realiza de manera detallada un recorrido por los sistemas de
gestion de la informacidon como es la norma ISO/IEC 27001, ISO/IEC 27002,
ISO/IEC27003, asi mismo se menciona detalladamente las norma de Riesgos
para las organizaciones como la ISO/IEC 31000 y la NTC 5254

3 Capitulo: Cerrando con este capitulo se realiza la aplicacion de las normas,
buscando un modelo de Sistema De Gestion en el proyecto Copilotos, haciendo
una valoracion de riesgos, tratamientos de los riesgos, controles y declaracién de
aplicabilidad

La parte final del documento contiene las conclusiones y recomendaciones que
seran muy valiosas para el futuro del proyecto Copilotos, ya que se exponen de
manera concreta y con soluciones propositivas.

iv
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1. INTRODUCCION

El contenido del presente trabajo fue realizado por el estudiante de la
especializacion en QHSE de la Escuela Colombiana de Ingenieria Julio Garavito,
correspondiente a la COHORTE XXXII.

El desarrollo del trabajo se focaliza en aplicar los sistemas de gestion en una
situacion real, que esta ocasionado para la compafiia perdidas a nivel econémico
como de imagen.

Los sistemas de gestion que se trabajaran para el proyecto de grado seran, la
ISO 9001:2008 , I1ISO 27001:2013 con apoyo fundamental de estandar ISO/IEC
27002-2013 , ISO 31000:2009 — Gestion de Riesgos.- principios y directrices,
NTC-5254-Gestion de Riesgos. Normas que aportan enormemente a la
continuidad de los negocios. La norma de calidad ISO 9001:2008 ademas de ser
fundamental para la satisfaccion del cliente, también presenta aportes de valor a
la mejora de los procesos, asi mismo la norma ISO 27001:2013 de seguridad de
la informacion sera eje principal para el proyecto de grado.

La organizaciéon escogida para aplicar los conocimientos adquiridos con ayuda de
los sistemas de gestion, es la empresa conocida con el nombre de CODENSA S.A
ESP, lider a nivel Colombia en comercializacién energia, llevando productos y
servicios con valor agregado a todos los clientes de Bogota, la sabana y
Cundinamarca, contando con méas de 2.500.000 clientes tanto a nivel residencial,
comercial e industrial. Codensa como comparfiia con una estructura de alto nivel
con multiples proyectos en miras de ser mejor cada dia y ofrecer los mejor de
ella, y es por esto que hace mas o menos 2 afios adquirieron por medio de
compra directa un servicio de camaras de grabacion de videos para sus
operaciones comerciales, dandole el nombre de PROYECTO COPILOTOS. La
aplicacion de los SG en el proyecto Copilotos sera el desarrollo del trabajo en
toda su extension.
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1.2 Problematica (Justificacion)

La compafiia de servicios publicos y otros negocios CODENSA S.A. ESP, con
presencia en la ciudad de Bogot4, la Sabana de Bogota y el Departamento de
Cundinamarca. Adquiri6 a manera de compra directa una tecnologia basada en
camaras para la flota de vehiculos livianos, de carga y motocicletas que permiten
grabar las operaciones en terreno y los desplazamientos que deben realizar para
las tareas de funcionamiento y mantenimiento de la red eléctrica tanto industrial,
comercial y residencial. Son camaras fijas, moviles y online, que llevan en los
diferentes vehiculos de la compafia, grabando segun la labor 10 horas continuas
0 por turnos rotativos de 8 horas de domingo a domingo; dichas camaras, llevan
insertada una memoria sim card que soporta todo el tiempo de grabacion, para
luego ser llevadas a un centro de procesamiento de datos en la ciudad de Bogota,
donde deben ser descargadas para su analisis y seguimiento del desempefio del
personal. Posteriormente las memorias, son formateadas, quedan sin informacion
y se usan nuevamente en otros recorridos.

La problematica radica en que la organizacién adquirié la tecnologia sin tener
claro la forma de operar logisticamente, es decir que no hubo una adecuada
planeacion y por ende el proyecto no esta funcionado como se penso desde el
momento de la compra, teniendo multiples inconvenientes como:

- Camaras se apagan solas

- Céamaras se recalientan

- Memorias se dafian

- Memorias se pierden

- Lalogistica de envio de memorias a Bogota no esta controlado y no llegan
todas las memorias

- Perdida de informacion en el centro de procesamiento de datos

- Falta de personal para revisar videos que suben a la plataforma

- No existen registros de control unificados en ninguna parte de la cadena
del proceso, cada empresa contratista usa el que quiere o no usan

- Poca experticia de los técnicos que revisan, arreglan las camaras

- Demora en los tiempos para arreglos de camaras

Por lo mencionado anteriormente y algunos otros detalles que son confidenciales
para la empresa CODENSA S.A. ESP, tienen el proyecto funcionado en malas
condiciones, desacreditado gerencialmente, y reflejando pérdidas econdmicas
para la compaifiia.
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La aplicacion de las herramientas contenidas en los sistemas de gestion ISO
9001:2008 e ISO 27001, asi como la norma técnica colombiana NTC 5254:2006,
para la organizacion sera de gran beneficio en la estandarizar de procesos,
creacion procedimientos, registros de control, aseguramiento de la informacién,
responsables, planes de accién, acciones correctivas, preventivas, medicion de
indicadores, acuerdos de nivel del servicio, oportunidades de mejora.

1.3 Objetivos

1.3.1 General

Elaborar un diagnostico y propuesta de mejoramiento del programa copilotos para
CODENSA S.A. ESP y empresas colaboradoras, usando las normas ISO
9001:2008 e ISO 27001:2013, con el fin de posicionar el proyecto y aprovechar
todos sus beneficios

1.3.2 Especificos

1. Determinar la situacion actual de la operacion del proyecto copilotos, de tal
manera que permita identificar las falencias.

2. Aplicar e integrar las normas 1SO 9001:2008 E ISO 27001:2013 para el
mejoramiento del proyecto copilotos.

3. Proponer acciones correctivas y preventivas a manera de controles para la
mejora de los procesos que estan dentro del proyecto copilotos.
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1.4 Alcance y Limitaciones

El alcance es para CODENSA S.A. ESP y procesos asociados de empresas
contratistas donde tenga presencia el proyecto copilotos.

Las actividades a desarrollar para el proyecto de grado, no cumbre etapa de
implementacion.

Las limitaciones radican basicamente en la entrega de la informacion de todas las
empresas contratistas en los tiempos acordes al proyecto de grado.

Para referencia y soporte se trabajara con las normas ISO acordes al objetivo
general.

1.5 Metodologia

Se considero pertinente para todo el documento de trabajo, trabajar bajo un
esquema de método de investigacion aplicada

1. Objetivo: Trabajo documental en el cual se busca consolidar la informacion del
proyecto en todos los sitios donde tiene presencia (sedes de las empresas
contratistas)

Resultado: Encontrar falencias y puntos débiles.

2 Objetivo: Aplicacion de las normas o parte de esta al proyecto

Resultado: Lograr integracién y coherencia en todas las etapas del proyecto

3 Objetivo: En la identificacion de puntos criticos del proyecto, establecer
medidas preventivas y correctivas , a manera de controles bajo las normas de
Gestidn del Riesgo, buscando mitigar los riesgos asociados al proceso

Resultado: Etapas del proyecto controladas y en mejora constante
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2. MARCO TEORICO

2.1 Informacion De La Organizacion

Nombre De La Empresa
La empresa al frente del proyecto COPILOTOS se llama CODENSA S.A ESP
Tipo De La Empresa

Codensa como distribuidora y comercializadora de energia eléctrica , es una
empresa de servicios publicos lider en el mercado nacional con el 24% de la
participacion total.

2.2 Ubicaciéon Y Tamafo

Fue creada en 1997 como resultado del proceso de capitalizacién de la Empresa
de Energia de Bogota, Tiene presencia en Bogota, en 97 municipios de
Cundinamarca, 8 municipios de Boyaca y 1 de Tolima. Adicionalmente, genera
cerca de 1000 empleos directos y mas de 5000 empleos indirectos.

Pertenece al Grupo Enel, a través de Enersis. El Grupo Enel es la segunda
empresa eléctrica en Europa por capacidad instalada. Opera en 32 paises de 4
continentes, cuenta con 61 millones de clientes residenciales y empresariales y
mas de 95,752 GW de capacidad instalada. En América Latina esta presente en
Chile, Brasil, Colombia, Argentina y Pera.

Dentro de sus indicadores de gestion se desatacan:

e Mas de 120 Subestaciones que le permiten operar de manera solida y
confiable.

e 2.8 millones de clientes, convirtiéndola en la empresa niumero 1 del pais en
atencion a clientes.

e Cuenta con mas de 41.000 Kilébmetros de redes de Media y Baja Tension,
extendidas a lo largo de Bogota y la zona rural de Cundinamarca.
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Impulsa y apoya la movilidad eléctrica en el pais, a través del suministro de
energia limpia e inteligente para bicicletas, motos, buses, vehiculos de carga y
sistemas de transporte publico que entraran al mercado para contribuir con la
conservacion del medio ambiente

2.3 Vision

Aportar la energia para impulsar el desarrollo y el bienestar de Colombia, de
nuestros clientes y de las personas a quienes llegamos.

2.4 Mision

Ser el grupo empresarial mas admirado de Colombia y el mas grande en energia
eléctrica en el afio 2018:

o Distribuyendo 15.000 GWH adicionales

e Entregando energia y productos complementarios, a mas de 1.500.000
clientes adicionales

2.5 Valores Corporativos

Son los valores organizacionales que vivimos, nos guian, trascienden en el
tiempo y tienen un valor intrinseco para las personas al interior de la empresa:

e« Busqueda de la excelencia en el servicio: promovemos la excelencia en
el disefio, la atencion, calidad y oportunidad de productos y servicios que
entregamos a nuestros clientes.

e Cuidado por las personas: protegemos la salud y promovemos la
seguridad de las personas, procurando su crecimiento y desarrollo, y
propendiendo por el equilibrio de vida profesional y personal.

e Respeto por la comunidad y el medio ambiente: incorporamos la
preservacion del medio ambiente y el respeto por las comunidades en la
construccién de nuestras estrategias.
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Orientacion a Resultados: dirigimos nuestras actuaciones hacia la
consecucion de los objetivos del proyecto empresarial con pasion y
compromiso.

2.6 Objetivos Del Negocio

20

Competitividad

Entendemos la competitividad en términos de Excelencia Operacional,
traducida en excelencia en la calidad y la atencion al cliente, excelencia
técnica en todas las actividades y funciones que adelantamos
(disponibilidad, calidad del servicio y control de pérdidas), logrando operar
de forma optima el negocio y convirtiéendonos en lideres frente a nuestros
competidores.

Crecimiento

Entendemos el crecimiento como la base indispensable para mantenernos
como lideres del sector eléctrico, lo cual haremos incrementando nuestra
participacion en mercados actuales (penetracion de mercado) o
incursionando en nuevos mercados segun la caracteristica de cada uno de
nuestros negocios y clientes

Sostenibilidad

Entendemos como sostenibilidad el crecimiento responsable, es decir, la
integracion de las oportunidades sociales y ambientales en nuestra
estrategia y modelo de gestién, posibilitando la consecucién de los
objetivos del negocio y maximizando la creacion de valor a largo plazo,
promoviendo el respeto por las comunidades en que operamos.
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Figura 1. Representacion de los objetivos del negocio en CODENSA S.A ESP

-})‘\&a-.ell codensa

Fuente: Disefio propio
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2.7 Organigrama

Figura 2. . Organigrama de CODENSA S.A ESP

Colombia
L. Rubio Diaz
Administration, Finance Audit
and Control Colombia Colombia
A. Bustiho de Oliveira M. Carvajal Garcia
c icati Human Resources and
DI'EI'I'I:.IHIC;IDI‘E Organization
plombia Colombia
M. C. Restrepo Santamaria F. Carbonell Blanco
Legal and Regulatary, Inst. Affairs
Corporate Affairs &Environment
Colombia Colombia
A Caldsz Rico D. M. Jiménez Rodrigues
Services and Security Sustainability
Colombia Colombia
A. L. Moreno Moreno L. Rubio Diaz (a.1)
Procurement ICT
Colombia Colombia
F. &. Fusntes Barreds A. F. Delgado Meza
|
]
Energy Management Generation Infrﬂrjtertl:ﬂg}:i and Market
Colombia Colombia - Colombia
Colombia
F. Barderifa.i) E. Riga D. F. Acosta Correa C. M. Hesb’elt_:-n

Fuente: CODENSA S.A ESP

En la imagen del organigrama se observan todas las lineas principales del
negocio para Colombia. En las cajas inferiores estan ubicadas las gerencias
Comercial ( Market Colombia ) y la Gerencia Técnica (Infraestructura & Redes)
en donde estan todas las camaras del proyecto copilotos para Codensa s.a esp
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2.8 Procesos Del Negocio (Mapa Del Proceso)

Figura 3. Mapa de procesos de CODENSA S.A ESP

FLANEACIAON ESTRATEGICA GESTION EXPANSIONES

GESTION DE ENERGIA
EM EL MERCADO
MEYORISTA

OPERACIAN DE LY
RED

FLAMEACIGH
DOE Le RED

MANTEMIMIENTO GESTI o]
DE REDES FERDIDAS

CONSTRUCCIG VINCULACIGH

OE REDES

CON ERCLALEACI SN

 VENTAS DE CLIENTES

CLIENTE

Fuente: CODENSA S.A ESP

Todos los frentes del mapa de proceso, son respaldados por los sistemas de
gestion de Calidad, seguridad y medio ambiente, los cuales la organizacion tiene
certificados desde hace 5 afios
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2.9. Sistemas De Gestion

El proyecto COPILOTOS actualmente presenta un manejo directo, es decir sin
ninguna herramienta de gestion que permita mejorar su eficacia, por eso sus
resultados no son los esperados. A continuacién se describirdn las herramientas
las cuales servirAn de apoyo para que dicho proyecto obtenga mejorar
resultados.

2.10 I1SO 27001:2013

Tal como lo reza la norma:

Esta norma ha sido elaborada para brindar un_modelo para el establecimiento,
implementacién, operacion, seguimiento, revisibn, mantenimiento y mejora de un
sistema _de gestion de la seguridad de la informacion (SGSI). La adopcidon de un
SGSI deberia_ser _una_decision_estratégica para una_organizacion. El disefio e
implementacion _del SGSI _de una_organizacidn _estan influenciados por las
necesidades y objetivos, los requisitos de sequridad, los procesos empleados y el
tamafio y estructura _de la organizacidn. Se espera que estos aspectos y sus
sistemas de apoyo cambien con el tiempo. Se espera que la implementacion de
un_SGSI se ajuste de acuerdo con las necesidades de la organizacién, por
ejemplo, una situacion simple requiere una solucién de SGSI simple.

Es muy claro que la seguridad de la informacion en cualquier organizacion es un
tema vital para las operaciones y los proyectos que se emprendan sin importar su
envergadura, es por eso que la implementacion de un SGSI es un apoyo para
lograr identificar puntos de fallas bajo un modelo de analisis de riesgos , seguido
de mecanismos de control y coherencia bajo el esquema sistematico.

Como todos los sistemas de gestion, también el SGSI trabaja bajo el modelo
PHVA (Planear-Hacer-Verificar-Actuar) en donde de manera estructurada se
trabajan los aspectos de seguridad de la informacion, asi mismo como parte
principal de la norma se trabaja el analisis de riesgos, determinando la manera de
optimizar y mejorar
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Figura 4. Ciclo PHVA

®»  Entenderls exigencias del
negocio

»  Proteccion de la
informacion en posibles
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=2 Ener
®» Disponibilidad continua PAN
de la informacion v los
datos
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calidad de la informacion

®* Lograr una mejor imagen
del provecto

Fuente: CODENSA S.A ESP

La Norma ISO 27001:2013, tiene como eje fundamental tres pilares principales:

Figura 5. Pilares de la norma ISO 27001:2013

150 27001:2005 150 27001:2013
0 Introduccicn « Introduccion
1. Ambita 1. Ambito
y 2. Referencias normathvas 2. Referencias normativas
150 27001:2006 3. Términos y definiciones, 3. Términos y definiciones,
4. 56351 4. Contexto arganizative
- Ambits (#4) 5. Uderargo
) | - Politica (#4y #8) n.S. Planificacién
Disponibilidad Confidencialidad _ E::::Ij:;::ﬁ::;]ﬁ' 3 ::::;:Mn
5. Responsabilidad de la direccién 9. Evaluacién del rendimienteo,
(#5). 10 Mejora.
[ INFORMACION ] [ ﬂ.ud_ihtrilsintnnu.tlﬁl *  Anexd A Referencia de objetives
7. Revisidn por la direccian. (£9) de control y controles.
£ Mejora del 5651 [£10] [comiin a todes los estindares de gestidn
* Anexo A Objetives de control y 1501)
controles.

Fuente: Disefio Propio
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1. Disponibilidad: Tener disponible la informacion y ser capaz de recuperarse
rapidamente en caso de emergencias

2. Confidencialidad: Personal autorizado solo pueda acceder Yy evitar que
personas no autorizadas entren al sistema

3. Integridad: Capacidad de mantener la informacion no adulterada,
cambiada o modificada, y que ademas sea veraz y exacta

Asi mismo como eje de actuacion los tres pilares anteriormente mencionados, la
norma presenta una estructura en dos partes:

= Sistema de gestion
= Medidas de control

En el cuadro siguiente se representa dicha composicion:

Figura 6. Estructura De Gestion

— ISO/IEC 27001 | S

Identificacion

/ Implementar

controles

SISTEMA DE GESTION GESTION DELRIESGO

Fuente: Disefio Propio

Finalmente se hard mencién en 6 fases de como se puede implementar la horma
sistematicamente
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Figura 7. ISO/IEC 27001

®  Definicién del alcance y ambito de aplicacion

® Determinar la politica para el alcance definido

|
|
* Identificacién de activos y determinacion de los
Riesgos (amenazas , vulnerabilidades)
n
I n
|
Valorar las consecuencias |
—_— Listado de Riesgos
Identificacion
De lasamanenazas I
|
Identificacion |
De las debilidades
|
|
Identificacidén I
De activos
|
|
|
|
|

e Riesgos existentes y riesgos que se pueden asumir
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Matriz de Riesgos

= Fijas controles

* Definir la declaraciéon de aplicabilidad

= Auditorias periddicas y mantenimiento
Del sistema

Fuente: Disefio Propio
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2.11 NTC-5254 (AS/NZ 4360:2004)

El dia 31 de mayo del afio 2004 por medio del Instituto Colombiano de Norma
Técnicas (Icontec) expidid la norma de Gestion del Riesgo con el nombre de NTC-
5254, la cual fue realizada tomando como base un estandar del pais de Australia

y de Alemania llamado AS/NZ 4360 del
practicamente contienen la misma teméatica

mismo afno. Las dos Normas

Segun lo investigado en diferentes libros y publicaciones, esta norma posee
muchas cualidades para ser la mejor en la identificacion, andlisis y evaluacion de

riesgos

Como principales beneficios se pueden mencionar:

Figura 8. Beneficios NTC-5254

Estandarizacion
de la practicade
gestionde
riesgos entre las
diversas areas
de la empresa.

Implantacion de
mecanismos de
evaluacionde
riesgosy
revision de
procesos

Fuente: Disefio Propio

Implantacionde
mecanismos de
controly
tratamiento

riesgos para los
procesos
corporativos

Reduccion de
costos
provenientes de
los riesgos
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2.11.1 Elementos Principales

La norma divide En 7 items la gestion del riesgo, los cuales se detallan a
continuacion:

30

Comunicacion y consulta. Comunicar y consultar con interesados
internos y externos segun corresponda en cada etapa del proceso de
administracién de riesgos y concerniendo al proceso como un todo.

Establecer el contexto. Establecer el contexto interno y externo de la
gestion del riesgo en el cual tendra lugar el resto del proceso.

Identificar riesgos. Identificar qué, por qué y como pueden surgir las
cosas como base para analisis posterior.

Analizar riesgos. Determinar los controles existentes y analizar riesgos en
términos de consecuencias y probabilidades en el contexto de esos
controles. El analisis deberia considerar el rango de consecuencias
potenciales y cuan probable es que ocurran esas consecuencias.
Consecuencias y probabilidades pueden ser combinadas para producir un
nivel estimado de riesgo.

Evaluar riesgos. Comparar niveles estimados de riesgos contra los
criterios preestablecidos.

Tratar los riesgos. Aceptar y monitorear los riesgos de baja prioridad.
Para otros riesgos, desarrollar e implementar un plan de administracion
especifico que incluya consideraciones de fondeo, reduciendo pérdidas
potenciales.

Monitoreo y revisién. Es necesario monitorear la eficacia de todas las
etapas del proceso de gestidon del riesgo. Esto es importante para la mejora
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Figura 9. Gestion Del Riesgo
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Fuente: NTC 5254

2.11.2 Proceso De Administracion De Riesgos

En la Figura 9 se muestran los detalles del proceso de administracion de riesgos.
El proceso ocurre dentro de la estructura del contexto estratégico, organizacional
y de administracion de riesgos de una organizacion. Esto necesita ser establecido
para definir los parametros basicos dentro de los cuales deben administrarse los
riesgos y para proveer una guia para las decisiones dentro de estudios de
administracion de riesgos mas detallados. Esto establece el alcance para el resto
del proceso de administracion de riesgos.

- [Establecer el contexto organizacional
Antes de comenzar un estudio de administracion de riesgos, es necesario
comprender la organizacién y sus capacidades, asi como sus metas y objetivos y

las estrategias que estan vigentes para lograrlos. Esto es importante por las
siguientes razones:
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a) La administracion de riesgos tiene lugar en el contexto de las amplias metas,
objetivos y estrategias de la organizacion;

b) La falla en lograr los objetivos de la organizacion, o de una actividad
especifica, o proyecto en consideracién, es un conjunto de riesgos que deberia
ser administrado;

c) La politica y metas de la organizacién ayudan a definir los criterios mediante
los cuales se decide si un riesgo es aceptable o no, y constituye la base para las
opciones de tratamientos..

2.11.3 Desarrollar Criterios De Evaluacion De Riesgos

Decidir los criterios contra los cuales se va a evaluar el riesgo. Las decisiones
concernientes a aceptabilidad de riesgos y tratamiento de riesgos pueden basarse
en criterios operativos, técnicos, financieros, legales, sociales, humanitarios u
otros. Esto a menudo depende de las politicas, metas y objetivos internos de la
organizacion y de los intereses de las demas partes interesadas.

Los criterios pueden estar afectados por percepciones internas y externas y por
requerimientos legales. Es importante que los criterios apropiados sean
determinados al comienzo. Aunque los criterios de riesgo son inicialmente
desarrollados como parte del establecimiento del contexto de administracién de
riesgos, los mismos pueden ser posteriormente desarrollados y refinados a
medida que se identifican riesgos particulares y se seleccionan técnicas de
analisis de riesgos, ej: los criterios de riesgo deben corresponder al tipo de
riesgos y a la forma en que se expresan los niveles de riesgo

2.11.4 Definir La Estructura

Esto involucra separar la actividad o proyecto en un conjunto de elementos. Estos
elementos proveen una estructura légica para identificacion y andlisis lo cual
ayuda a asegurar que no se pasen por alto riesgos significativos. La estructura
seleccionada depende de la naturaleza de los riesgos y del alcance del proyecto
o actividad.
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Figura 10. Definicion de la estructura
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2.11.5 Identificacién De Riesgos

Este paso busca identificar los riesgos a administrar. Es critica una identificacién
amplia utilizando un proceso sistematico bien estructurado, porque los riesgos
potenciales que no se identifican en esta etapa son excluidos de un anlisis
posterior. La identificaciéon deberia incluir todos los riesgos, estén o no bajo
control de la organizacion. La intencidon es generar una lista amplia de eventos
gue podrian afectar a cada elemento de la estructura referida . Estos son luego
considerados en mayor detalle para identificar lo que puede suceder. Habiendo
identificado una lista de eventos, es necesario considerar causas y escenarios
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posibles. Hay muchas formas en que se puede iniciar un evento. Es importante
gue no se omitan las causas significativas

2.11.6 Herramientas Y Técnicas

Los enfoques utilizados para identificar riesgos incluyen “checklists”, juicios
basados en la experiencia y en los registros, diagramas de flujo, “brainstorming”,
analisis de sistemas, andlisis de escenarios y técnicas de ingenieria de sistemas.

El enfoque utilizado dependera de la naturaleza de las actividades bajo revision y
los tipos de riesgos.

2.11.7 Andlisis De Riesgos

Los objetivos de analisis consisten en separar los riesgos menores aceptables de
los riesgos mayores, y proveer datos para asistir en la evaluacion y tratamiento de
los riesgos. El analisis de riesgos involucra prestar consideracion a las fuentes de
riesgos, sus consecuencias y las probabilidades de que puedan ocurrir esas
consecuencias. Pueden identificarse los factores que afectan a las consecuencias
y probabilidades. Se analiza el riesgo combinando estimaciones de
consecuencias probabilidades en el contexto de las medidas de control
existentes.

Se puede llevar a cabo un analisis preliminar para excluir del estudio detallado los
riesgos similares o de bajo impacto. De ser posible los riesgos excluidos deberian
listarse para demostrar que se realiz6 un analisis de riesgos completo

2.11.8 Consecuencias Y Probabilidades

La magnitud de las consecuencias de un evento, si el mismo ocurriera, y la
probabilidad del evento y sus consecuencias asociadas, se evallan en el contexto
de los controles existentes. Las consecuencias y probabilidades se combinan
para producir un nivel de riesgo. Se pueden determinar las consecuencias y
probabilidades utilizando analisis y calculos estadisticos.

Alternativamente cuando no se dispone de datos anteriores, se pueden realizar
estimaciones subjetivas que reflejan el grado de conviccion de un individuo o
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grupo de que podré ocurrir un evento o resultado particular. Para evitar prejuicios
subjetivos cuando se analizan consecuencias y probabilidades, deberian
utilizarse las mejores técnicas y fuentes de informacién disponibles.

Se pueden incluir las siguientes fuentes de informacion:

a) Registros anteriores;

b) Experiencia relevante;

c) Préacticas y experiencia de la industria;

d) Literatura relevante publicada;

e) Comprobaciones de marketing e investigaciones de mercado;
f) Experimentos y prototipos;

g) Modelos econémicos, de ingenieria u otros;

h) Opiniones y juicios de especialistas y expertos.

2.11.9 Tipos De Analisis

El analisis de riesgos puede ser llevado con distintos grados de refinamiento
dependiendo de la informacion de riesgos y datos disponibles. Dependiendo de
las circunstancias, el andlisis puede ser cualitativo, semi-cuantitativo o
cuantitativo o una combinacion de estos. El orden de complejidad y costos de
estos analisis en orden ascendente, es cualitativo, semi-cuantitativo y cuantitativo.
En la practica, a menudo se utiliza primero el analisis cualitativo para obtener una
indicacion general del nivel de riesgo. Luego puede ser necesario llevar a cabo un
analisis cuantitativo mas especifico. El detalle de los tipos de analisis es el
siguiente:

2.11.10 Analisis Cualitativo

El analisis cualitativo utiliza formatos de palabras o escalas descriptivas para
describir la magnitud de las consecuencias potenciales y la probabilidad de que
esas consecuencias ocurran. Estas escalas se pueden modificar o ajustar para
adaptarlas a las circunstancias, y se pueden utilizar distintas descripciones para
riesgos diferentes. Las tablas 1 y 2 muestran ejemplos de escalas simples
cualitativas o descriptivas para probabilidades y consecuencias.

El analisis cualitativo se utiliza:
i. como una actividad inicial de tamiz, para identificar los riesgos que requieren un

andalisis mas detallado;
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ii. cuando el nivel de riesgo no justifica el tiempo y esfuerzo requerido para un
analisis mas completo; o
ili. cuando los datos numéricos son inadecuados para un andlisis cuantitativo.
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Tabla 1. Escala de Impactos

Nivel Descriptor Ejemplo de descripcion detallada
1 Insignificante Sin perjuicios, haja pérdida financiera
9 M Tratamiento de primeros awdlios, liberado localmente
enor se contuvo inmediatamente, pérdida financiera media
3 Moderad Reguiere tratamiento meédico, liberado localmente
oderado contenido con asistencia externa, pérdida financiera alta
Ferjuicios extensivos, pérdida de capacidad de
4 Mayor produccidn, liberacidn externa, sin efectos nocivos,
perdida financiera mayar
5 Catastréfico Muerte, IIbrE!I’IECIOH tD}{Iqa externa con efectos nocivos,
enomme perdida financiera
Fuente: NTC 5254

Tabla 2. Escala de Probabilidad

Nivel Descriptor Descripcion
A Casicerteza Se espera que ocurra en la mayoria de las circunstancias
B Frobable Probahlemente ocurhira en la mavoria de las circunstancias
C Posihle Podria ocurrir en algun momento
D Improbable Pudo ocurrir en algon momento
E Raro Puede ocurrirsdlo en circunstancias excepcionales
Fuente: NTC 5254
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2.11.11 Analisis Semi-Cuantitativo

En el andlisis semi-cuantitativo, a las escalas cualitativas, tales como las
descriptas arriba, se les asignan valores. El nimero asignado a cada descripcién
no tiene que guardar una relacion precisa con la magnitud real de las
consecuencias 0 probabilidades. Los numeros pueden ser combinados en
cualquier rango de formula dado que el sistema utilizado para priorizar confronta
el sistema seleccionado para asignar numeros y combinarlos. El objetivo es
producir un ordenamiento de prioridades mas detallado que el que se logra
normalmente en el andlisis cualitativo, y no sugerir valores realistas para los
riesgos tales como los que se procuran en el andlisis cuantitativo. Se debe tener
cuidado con el uso del analisis semi-cuantitativo porque los numeros
seleccionados podrian no reflejar apropiadamente las relatividades, lo que podria
conducir a resultados inconsistentes. El analisis semi-cuantitativo puede no
diferenciar apropiadamente entre distintos riesgos, particularmente cuando las
consecuencias o las probabilidades son extremas.

A veces es apropiado considerar la probabilidad compuesta de dos elementos, a
los que se refiere generalmente como frecuencia de la exposicion y probabilidad.
Frecuencia de la exposicion es la extension a la cual una fuente de riesgo existe,
y probabilidad es la chance de que, cuando existe esa fuente de riesgo, le
seguiran las consecuencias. Debera ejercerse precaucion en las situaciones en
gue las relaciones entre los dos elementos no es completamente independiente,
ej. Cuando hay una fuerte relacion entre frecuencia de la exposicion y la
probabilidad. Este enfoque se puede aplicar en el analisis semi-cuantitativo y
cuantitativo.

2.11.12 Analisis Cuantitativo

El andlisis cuantitativo utiliza valores numéricos para las consecuencias y
probabilidades (en lugar de las escalas descriptivas utilizadas en los analisis
cualitativos y semicuantitativos) utilizando datos de distintas fuentes. La calidad
del analisis depende de la precision e integridad de los valores numéricos
utilizados. Las consecuencias pueden ser estimadas modelando los resultados de
un evento o conjunto de eventos, o0 extrapolando a partir de estudios
experimentales o datos del pasado. Las consecuencias pueden ser expresadas
en términos de criterios monetarios, técnicos o humanos, o cualquier otro criterio.
En algunos casos se requiere mas de un valor numérico para especificar las
consecuencias para distintos momentos, lugares, grupos o situaciones.
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La probabilidad es expresada generalmente como una probabilidad, una
frecuencia, o una combinacion de exposicién y probabilidad. La forma en que se
expresan las probabilidades y las consecuencias y las formas en que las mismas
son combinadas para proveer un nivel de riesgo variaran de acuerdo con el tipo
de riesgo y el contexto en el cual se va a utilizar el nivel de riesgo.

2.11.13 Evaluacion De Riesgos

La evaluacion de riesgos involucra comparar el nivel de riesgo detectado durante
el proceso de andlisis con criterios de riesgo establecidos previamente. El analisis
de riesgo y los criterios contra los cuales se comparan los riesgos en la
evaluacion de riesgos deberian considerarse sobre la misma base. En
consecuencia, la evaluacion cualitativa involucra la comparacion de un nivel
cualitativo de riesgo contra criterios cualitativos, y la evaluacién cuantitativa
involucra la comparacion de un nivel numérico de riesgo contra criterios que
pueden ser expresados como un numero especifico, tal como, un valor de
fatalidad, frecuencia o monetario. El producto de una evaluacién de riesgo es una
lista de riesgos con prioridades para una accion posterior. Deberian considerarse
los objetivos de la organizacion y el grado de oportunidad que podrian resultar de
tomar el riesgo.

Las decisiones deben tener en cuenta el amplio contexto del riesgo e incluir
consideracion de la tolerabilidad de los riesgos sostenidos por las partes fuera de
la organizacidon que se benefician de ellos. Si los riesgos resultantes caen dentro
de las categorias de riesgos bajos 0 aceptables, pueden ser aceptados con un
tratamiento futuro minimo. Los riesgos bajos y aceptados deberian ser
monitoreados y revisados periédicamente para asegurar que se mantienen
aceptables. Si los riesgos no caen dentro de la categoria de riesgos bajos o
aceptables, deberian ser tratados utilizando una o mas de las opciones
consideradas

2.11.14 Tratamiento De Los Riesgos

El tratamiento de los riesgos involucra identificar el rango de opciones para tratar
los riesgos, evaluar esas opciones, preparar planes para tratamiento de los
riesgos e implementarlos.
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Identificar opciones para tratamiento de los riesgos La Figura 11 ilustra el proceso
de tratamiento de los riesgos. Las opciones, que no son necesariamente
mutuamente exclusivas y apropiadas en todas las circunstancias, incluyen lo
siguiente:

a) Evitar el riesgo decidiendo no proceder con la actividad que probablemente
generaria el riesgo (cuando esto es practicable).

Evitar riesgos puede ocurrir inadecuadamente por una actitud de aversién al
riesgo, que es una tendencia en mucha gente (a menudo influenciada por el
sistema interno de una organizacion). Evitar inadecuadamente algunos riesgos
puede aumentar la significacion de otros.

La aversion a riesgos tiene como resultado:

i) decisiones de evitar o ignorar riesgos independientemente de la informacion
disponible y de los costos incurridos en el tratamiento de esos riesgos.

i) fallas en tratar los riesgos;

iii) dejar las opciones criticas y/o decisiones en otras partes;

iv) diferir las decisiones que la organizacion no puede evitar; o

V) seleccionar una opcién porque representa un riesgo potencial mas bajo
independientemente de los beneficios.

b) Reducir la probabilidad de la ocurrencia
¢) Reducir las consecuencias

d) Transferir los riesgos; Esto involucra que otra parte soporte o comparta parte
del riesgo. Los mecanismos incluyen el uso de contratos, arreglos de seguros y
estructuras organizacionales tales como sociedades y fjoint ventures”. La
transferencia de un riesgo a otras partes, o la transferencia fisica a otros lugares,
reduciran el riesgo para la organizacion original, pero puede no disminuir el nivel
general del riesgo para la sociedad. Cuando los riesgos son total o parcialmente
transferidos, la organizacion que transfiere los riesgos ha adquirido un nuevo
riesgo, que la organizacion a la cual ha transferido el riesgo no pueda
administrarlo efectivamente

e) Retener los riesgos; Luego de que los riesgos hayan sido reducidos o
transferidos, podria haber riesgos residuales que sean retenidos. Deberian
ponerse en practica planes para administrar las consecuencias de esos riesgos si
los mismos ocurrieran, incluyendo identificar medios de financiar dichos riesgos.
Los riesgos también pueden ser retenidos en forma predeterminada, ej. Cuando
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hay una falla para identificar y/o transferir apropiadamente o de otro modo tratar
los riesgos.

2.11.15 Evaluar Opciones De Tratamiento De Los Riesgos

Las opciones deberian ser evaluadas sobre la base del alcance de la reduccién
del riesgo, y el alcance de cualquier beneficio u oportunidad adicional creadas,
tomando en cuenta los criterios desarrollados. Pueden considerarse y aplicarse
una cantidad de opciones ya sea individualmente o combinadas.

La seleccion de la opcion mas apropiada involucra balancear el costo de
implementar cada opcién contra los beneficios derivados de la misma. En general,
el costo de administrar los riesgos necesita ser conmensurada con los beneficios
obtenidos. Cuando se pueden obtener grandes reducciones en el riesgo con un
gasto relativamente bajo, tales opciones deberian implementarse. Otras opciones
de mejoras pueden ser no econdémicas Yy nhecesita ejercerse el juicio para
establecer si son justificables.

Figura 11. Tratamiento del Riesgo
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Fuente: NTC 5254
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2.11.16 Monitoreo Y Revision

Es necesario monitorear los riesgos, , las estrategias y el sistema de
administracién que se establece para controlar la implementacién. Los riesgos y
la efectividad de las medidas de control necesitan ser monitoreadas para
asegurar que las circunstancias cambiantes no alteren las prioridades de los
riesgos. Pocos riesgos permanecen estaticos.

Es esencial una revision sobre la marcha para asegurar que el plan de
administracién se mantiene relevante. Pueden cambiar los factores que podrian
afectar las probabilidades y consecuencias de un resultado, como también los
factores que afectan la conveniencia o costos de las distintas opciones de
tratamiento. En consecuencia, es necesario repetir regularmente el ciclo de
administracion de riesgos

2.11.17 Comunicacion Y Consulta

La comunicacion y consulta son una consideracion importante en cada paso del
proceso de administracion de riesgos. Es importante desarrollar un plan de
comunicacion para los interesados internos y externos en la etapa mas temprana
del proceso. Este plan deberia encarar aspectos relativos al riesgo en si mismo y
al proceso para administrarlo.

La comunicacion y consulta involucra un didlogo en ambas direcciones entre los
interesados, con el esfuerzo focalizado en la consulta mas que un flujo de
informacion en un soélo sentido del tomador de decision hacia los interesados. Es
importante la comunicacion efectiva interna y externa para asegurar que aquellos
responsables por implementar la administracion de riesgos, y aquellos con
intereses creados comprenden la base sobre la cual se toman las decisiones y
por qué se requieren ciertas acciones en particular. Las percepciones de los
riesgos pueden variar debido a diferencias en los supuestos, conceptos, las
necesidades, aspectos y preocupaciones de los interesados, segun se relacionen
con el riesgo o los aspectos bajo discusion. Los interesados probablemente haran
juicios de aceptabilidad de los riesgos basados en su percepcién de los mismos.
Dado que los interesados pueden tener un impacto significativo en las decisiones
tomadas, es importante que sus percepciones de los riesgos, asi como, sus
percepciones de los beneficios, sean identificadas y documentadas y las razones
subyacentes para las mismas comprendidas y tenidas en cuenta.
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2.11.18 Fuentes Genéricas De Riesgo Y Sus Areas De Impacto

La identificacion de fuentes de riesgo y areas de impacto provee una estructura
para identificacién y andlisis de riesgos. A raiz de la gran cantidad potencial de
fuentes e impactos, desarrollar una lista genérica focaliza las actividades de
identificacion de riesgos y contribuye a una administracion mas efectiva. Las
fuentes de riesgo y areas de impacto genéricas son seleccionadas de acuerdo a
su relevancia para la actividad bajo

2.11.19 Fuentes De Riesgo

Cada fuente genérica tiene numerosos componentes, cualquier de los cuales
pueden dar lugar a un riesgo. Algunos componentes estaran bajo control de la
organizacion que realiza el estudio, mientras que otros estaran fuera de su
control. Cuando se identifican los riesgos se necesita considerar a ambos tipos.
Las fuentes genéricas de riesgo incluyen:

a) Relaciones comerciales y legales Entre la organizacion y otras organizaciones,
ej: proveedores, subcontratistas, arrendatarios.

b) Circunstancias econémicas

De la organizacién, pais, internacionales, como asimismo factores que
contribuyen a esas circunstancias ej: tipos de cambio.

c) Comportamiento humano Tanto de los involucrados en la organizacion como de
los que no lo estan.

d) Eventos naturales

e) Circunstancias politicas Incluyendo cambios legislativos y factores que
pudieran influenciar a otras fuentes de riesgo.

f) Aspectos tecnoldgicos y técnicos Tanto internos como externos a la
organizacion.

g) Actividades y controles gerenciales

h) Actividades individuales

2.11.20 Areas De Impacto

El analisis de riesgo se puede concentrar en impactos en un area solamente o en
varias areas posibles de impacto.

Las areas de impacto incluyen a las siguientes:

a) Base de activos y recursos de la organizacion, incluyendo al personal.
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b) Ingresos y derechos

c) Costos de las actividades, tanto directos como indirectos.

d) Gente

e) Comunidad

f) Desempefio

g) Cronograma y programa de actividades

h) El ambiente

i) Intangibles tales como la reputacion, gestos de buena voluntad, calidad de vida.
j) Comportamiento organizacional

2.11.21 ldentificacion De Riesgos

Un método de resumir la forma en la cual surgen los riesgos en una organizacion
es utilizando una plantilla de identificacion de riesgos. Las entradas pueden
realizarse con marcas para mostrar donde ocurren los riesgos, o con notas
descriptivas mas detalladas.

2.11.22 Otras Clasificaciones De Riesgo

Distintas disciplinas a menudo categorizan las fuentes de riesgo de otra forma,
utilizando términos tales como azares 0 exposiciones de riesgo. Estas
clasificaciones pueden ser subconjuntos de las fuentes de riesgo anteriormente.
Los siguientes son algunos ejemplos:

a) Enfermedades

ej: afectando a humanos, animales y plantas.

b) Econémicos

ej: fluctuaciones en la moneda, tasas de interés, mercado accionario.

c) Ambientales

ej: ruidos, contaminacion, polucion.

d) Financieros

ej: riesgos contractuales, malversaciones de fondos, fraudes, multas.

e) Humanos

ej: motines, huelgas, sabotajes, errores.

f) Desastres naturales

ej: condiciones climaticas, terremotos, incendios de bosques, plagas, actividad
volcanica.

g) Salubridad y seguridad ocupacional

ej: medidas de seguridad inadecuadas, administracion de seguridad pobre.
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h) Responsabilidad por productos

ej: errores de disefio, calidad bajo estandar, pruebas inadecuadas.
i) Responsabilidad profesional

ej: consejo equivocado, negligencia, error de disefio.

J) Dafios a la propiedad

ej: fuego, inundaciones, terremotos, contaminacién, error humano.
k) Responsabilidad publica

ej: acceso, egreso y seguridad publicas.

[) Seguridad

ej: desfalcos, vandalismo, robo, apropiacién indebida de informacién, penetracion
ilegal.

m) Tecnoldgicos

ej: innovacion, obsolescencia, explosiones y dependencia.

2.12 Estandar Internacional Iso/lec 27002 (Antiguamente Iso/lec
17799)

Esta norma tiene su origen desde Britania BS7799-1, el cual constituye un cédigo
de buenas practicas para la Gestion de la Seguridad de la Informacion, tiene un
alcance de en diez dominios de control que cubren por completo la gestion de la
seguridad, con 36 objetivos de control y 127 controles, se orienta al a la seguridad
de la informacion en las empresas u organizaciones, de modo que las
probabilidades de ser afectados por robo, dafio o pérdida de informacion se
minimicen al maximo.
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Figura 12. Estructura ISO/IEC 27002

Fuente: Disefio Propio

ISO/IEC 27002 se refiere a una serie de aspectos sobre la seguridad de de las
tecnologias de informacion, entre los que se destacan los siguientes puntos:

e Evaluacion de los riesgos de de seguridad: se deben identificar,
cuantificar y priorizar los riesgos.

e Politica de seguridad: deben haber politicas organizacionales claras y
bien definidas que regulen el trabajo que se estara realizando en materia
de seguridad de la informacion.

e Aspectos organizativos de la seguridad de la informacién: como se
trabajara en la seguridad de la informacion organizativamente, tanto de
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manera interna (empleados o personal de la organizacion) como de forma
externa o con respecto a terceros (clientes, proveedores, etc.)

Gestion de activos: se debe tener un completo y actualizado inventario de
los activos, su clasificacion, quiénes son responsables por los activos, etc.
Seguridad ligada a los recursos humanos: especificar las
responsabilidades del personal o recursos humanos de una organizacion,
asi como los limites que cada uno de ellos tiene con respecto al acceso y
manipulacion de la informacién.

Seguridad fisica y ambiental: consiste en tener una infraestructura fisica
(instalaciones) y ambiental (temperaturas adecuadas, condiciones ideales
de operacion ideales) adecuadas de modo que no pongan en riesgo la
seguridad de la informacién.

Gestion de comunicaciones y operaciones: asegurar la operacion
correcta de cada uno de los procesos, incluyendo las comunicaciones y
operaciones que se dan en la organizacion. Esto también incluye la
separacion entre los ambientes de desarrollo, de prueba y de operacion,
para evitar problemas operacionales.

Control de acceso: deben existir medidas adecuadas que controlen el
acceso a determinada informacion, Unicamente a las personas que estan
autorizadas para hacerlo, utilizando autenticaciones, contrasefas, Yy
métodos seguros para controlar el acceso a la informacion.

Adquisiciéon, desarrollo y mantenimiento de los sistemas de
informacidn: consiste en tomar medidas adecuadas para adquirir nuevos
sistemas (no aceptar sistemas que no cumplan con los requisitos de
calidad adecuados), haciendo también un eficiente desarrollo vy
mantenimiento de los sistemas.

Gestion de incidentes en la seguridad de la informacién: los incidentes
se pueden dar tarde o temprano, y la organizacidon debe contar con
registros y bitacoras para identificar a los causantes y responsables de los
incidentes, recopilar evidencias, aprender de los errores para no volverlos
a cometer, etc.

Gestion de la continuidad del negocio: se deben tener planes y medidas
para hacerle frente a los incidentes, de modo que el negocio pueda
continuar en marcha gracias a medidas alternativas para que un incidente
no detenga las operaciones por tiempos prolongados, que no se pierda
informacion, que no se estanquen o detengan las ventas o negocios, etc.
Cumplimiento: debe darse el debido cumplimiento a los requisitos legales,
como derechos de propiedad intelectual, derecho a la confidencialidad de
cierta informacion, control de auditorias, etc.
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2.12.1 Evaluacion De Los Riesgos De Seguridad

Se deben identificar, cuantificar y priorizar los riesgos de seguridad. Posterior a
ello se debe dar un tratamiento a cada uno de los riesgos, aplicando medidas
adecuadas de control para reducir la probabilidad de que ocurran consecuencias
negativas al no tener una buena seguridad.

La reduccion de riesgos no puede ser un proceso arbitrario y regido por la
voluntad de los duefios o administradores de la empresa, sino que ademas de
seguir medidas adecuadas y eficientes, se deben tener en cuenta los
requerimientos y restricciones de la legislacion y las regulaciones nacionales e
internacionales, objetivos organizacionales, bienestar de clientes y trabajadores,
costos de implementacion y operacion (pues existen medidas de seguridad de
gran calidad pero excesivamente caras, tanto que es mas cara la seguridad que la
propia ganancia de una empresa, afectando la rentabilidad).

Se debe saber que ningun conjunto de controles puede lograr la seguridad
completa, pero que si es posible reducir al maximo los riesgos que amenacen con
afectar la seguridad en una organizacion

2.13 1SO31000:2009

Esta norma como referente internacional proporciona principios y directrices sobre
la gestion del riesgo, y puede aplicarse en cualquier empresa o sector del pais.
Se Publico en el afio 2009 por la ISO gracias a la colaboracion de la IEC. No es
norma certificable

2.13.1 Estructura De La Norma
La norma se estructura en tres elementos vitales :

e Los principios para la gestion de riesgos.
e Laestructura de soporte.

e« El proceso de gestion de riesgos.
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2.13.2 Principios Basicos Para La Gestion Del Riesgo

Como la mayoria de las normas publicadas por la ISO, presentan ciertos
principios bésicos para ser tenidos en cuenta en las organizaciones hacia la
mayor eficacia. Para la norma ISO 3100: 2009 se exponen los siguientes:

Figura 13. Principios 1SO 31000

a) Crea valor.

b) Esta integrada en los procesos de ciganizacidn.
¢) Forma parte de la toma de dedisiones

d] Trata exglicitamente la i ncertid umbre

¢) Es sisterndtica, estructurada y adecuada.

f) Esta basada en la mejor mformacien disponible,
g) Esta hecha a medida

h) Tiene en cuenta factores humanes y cutturales.
i| Estransparente e inclusiva.

j Es dinamica, iterativa y sensible al cambio

k] Facilita la mejora continua de |a organizacion. de la estructura

Principios Estructura

Fuente: ISO 31000

2.14 ISO/IEC 27003

Esta norma proporciona orientacion practica en el desarrollo del plan de
implementacion para un Sistema de Gestion de Seguridad de Informacion

2.14.1 Estructura General De Capitulos

ISO/IEC 27003 explica la implementacion de un SGSI enfocando en la iniciacion,
planificacion y definicibn del proyecto. El proceso de planificacion de la
implementacion final del SGSI contiene cinco fases y cada fase esta representada
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por un capitulo independiente. Todos los capitulos tienen una estructura similar,
las cinco fases son:

a) Obtener la aprobacién gerencial para iniciar un proyecto SGSI (Capitulo
5).

b) Definir el Alcance del SGSI y la Politica del SGSI (Capitulo 6).

c) Realizar un Andlisis de la Organizacion (Capitulo 7). d) Realizar una
Evaluacion del

d) Riesgo y planificar el Tratamiento del Riesgo (Capitulo 8).

e) Disefiar el SGSI (Capitulo 9).

La siguiente figura ilustra las cinco fases de la planificacion del proyecto SGSI
con las referencias a las normas ISO/IEC y los documentos de salida principales.

Figura 14. Fases De SGSII

Obtener Realizar una
la aprabacion de la Definir &l alcance, Realizar un andlisis de evaluacion del riesgo
direccion limites y politica del regquerimientos de y planificar el Disenar el SGSI
para iniciar un proyecto 3GSI seguridad de la tratamiento del riesgo
SGS| informacion
5 g, ) 7 8 ) g
Aprobacion de |a Alcance y Reguisitos de EE;E reﬂsbc;étiircl: %2 Flan final de
direccion para limites seguridad de la direccion para la implementacion del
iniciar un proyecto del 8GSI informacion implementacién del praoyecto SGSI
SGSI 3GSsI
Politica del SGSI Activos de Flan de tratamient
informacion del riesgo

Declaracién de
aplicabilidad,
Incluyendo los
objetives de control y
controles

| selaccionados

Resultados de la
evaluacion de
seguridad de la
informacién

>

Linea de tiempo

Fuente: 1ISO 27003
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2.14.2 Fases De Implementacién Del SGSI

° Definir El Alcance, Limites Y Politica Del SGSI

El Objetivo de esta fase es definir detalladamente el alcance y los limites del
SGSI y desarrollar la politica del SGSI, obteniendo el aval de la direccion.

o Realizar Un Andlisis De Requerimientos De Seguridad De La
Informacion
El Objetivo de esta fase es definir los requerimientos relevantes a ser soportados

por el SGSI, identificar los activos de informacion y obtener el estado actual de la
seguridad dentro del alcance.

o Realizar Una Evaluacion Del Riesgo Y Planificar El Tratamiento Del
Riesgo

El Objetivo de esta fase es definir la metodologia de evaluacion del riesgo,
identificar, analizar y evaluar los riesgos de seguridad de informacion para

seleccionar las opciones de tratamiento del riesgo y seleccionar los objetivos de
control y los controles.

2.14.3 Disefnar El SGSI

El objetivo de esta fase es completar el plan final de implementacion del SGSI a
través de: el disefio de seguridad de la organizacion basado en las opciones
seleccionadas para el tratamiento del riesgo, asi como los requisitos relativos a
registro y documentaciéon y el disefio de los controles que integran las
disposiciones de seguridad en los procesos de TIC, fisicos y organizacionales y
del disefio de los requisitos especificos del SGSI.

2.14 4 Descripcion De La Lista De Verificacion

En el presente cuadro se muestra cada uno de los pasos a considerar para la
implementacion de la SGSI. Su propdsito es:
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e Proveer una lista de verificacion de actividades requeridas para
establecer e implementar un SGSI

* Apoyar el seguimiento del progreso de la implementacion de un SGSI

e Relacionar las actividades de implementacion de un SGSI con sus
respectivos requisitos en NTP-ISO/IEC 27001.

Cuadro 1. Descripcion de la lista de verificacion

FASE DE
IMPLEMENTACION NRO. DE PASO PRE-
ISO/IEC 27003 PASO ACTIVIDAD, REFERENCIA ISO/IEC 27003 REQUISITO DOCUMENTO DE SALIDA
1 Obtener objetivos del negocio de la Ninguno Lista de objetivos de negocio de la
organizacion e organizacion
5 Lograr la comprensién de los sistemas de Ninguno Descripcién de sistemas de gestion
gestion existentes existentes
5.2 Definir objetivos, necesidades de de | bieti idades d
3 seguridad de informacion, requerimientos 1,2 Resur.r(;er; de _0: o Jet}Yos’ neces Aa .es €
del negocio para un SGSI seguridad de informacién y requerimientos
B de negocio para el SGSI
5.0bten.er Ia‘a’probaaon Obtener las normas reglamentarias, de Resumen de las normas reglamentarias, de
.de la dlrecao‘n’ parala 4 cumplimiento y de la industria aplicables a | Ninguno | cumplimiento y de la industria aplicables a
implementacion de un la empresa la empresa
SGSI — —
Descripcion de alcance preliminar del
- . SGSI(5.3.1)
5 5.3 Definir alcance preliminar del SGSI 3,4 — =
P Definicion de roles y responsabilidades del
SGSI (5.3.2)
6 5.4 Crear el caso de negocio y el plan de 5 Caso de negocio y plan de proyecto
proyecto para aprobacién de la direccién propuesto
5.5 Obtener aprobacion de la direccion y
7 compromiso para iniciar un proyecto para 6 Aprobacién de la direccién para iniciar un
implementar un SGSI proyecto para implementar un SGSI
e Descripcion de limites organizacionales
e Funciones y estructura de la organizacion
¢ Intercambio de informacion a través de
Definir limites organizacionales 7 limites
e Procesos de negocio y responsabilidad
sobre los activos de informaciéon dentro y
fuera del alcance
e Descripcion de los limites de las TIC
6. Definir alcance y 9 6.3 Definir limites de las tecnologias de la 7 « Descripcion de sistemas de informacion y
politica de un SGSI informacién y las comunicaciones redes de telecomunicacién describiendo lo
comprendido y lo fuera del alcance
e Descripcion de limites fisicos para el SGSI
10 6.4 Definir limites fisicos 7 3 Descrjpcién de la lorganizaci()n y sus
caracteristicas geograficas describiendo
alcance interno y externo
11 6.5 Finalizar limites para el alcance del SGSI 8,9,10 LlJn'documento describiendo el alcance y los
limites del SGSI
12 6.6 Desarrollar la politica del SGSI 11

Politica del SGSI aprobada por la direccion
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7.2 Definir los requerimientos de seguridad

Lista de las principales funciones,
ubicaciones, sistemas de informacién, redes
de comunicacién

Requerimientos
referentes a
disponibilidad e integridad

de la  organizacién
confidencialidad,

13 . ., 12
de la informacién que den soporte al SGSI L .
Requerimientos de la  organizacién
relacionados a requisitos legales 'y
reglamentarios,  contractuales 'y de
seguridad de informacién del negocio
. s Lista de vulnerabilidades conocidas de la
7 Realizar un analisis de N
| R organizacion
a organizacion
Descripcion de los principales proceso de la
organizacion
14 nglldentlflcar activos dentro del alcance del 13 Identificacién de activos de informacién de
los principales procesos de la organizacion
Clasificacidn de proceso/activos criticos
e Documento del estado actual de
seguridad de la informacion de la
15 7.4 Generar una evaluacion de seguridad 14 organizacion y su evaluaciéon incluyendo
de la informacién controles de seguridad existentes.
e Documento de las deficiencias de la
organizacion evaluadas y valoradas
e Alcance para la evaluacion del riesgo
. B ) * Metodologia de evaluacién del riesgo
16 8.2 Realizar una evaluacion del riesgo 15 aprobada, alineada con el contexto de
gestion de riesgos de la organizacion.
o Criterio de aceptacion del riesgo.
Evaluaciéon del riesgo de alto nivel
documentada
8.3 Selecci bietivos d | Identificar la necesidad de una evaluacion
17 .3 Seleccionar objetivos de control y 16 del riesgo més detallada
. controles — -
8. Realizar una Evaluacion de riesgos detallada
evalu§C|on del riesgoy Resultados totales de la evaluacion de
Seleccionar Opciones de riesgos
Tratamiento del Riesgo - - - —
Riesgos y las opciones identificadas para el
18 8.4 Obtener aprobacién de la direccién 17 tratamiento del mismo
para implementar un SGSI Objetivos de control y controles para la
reduccion de riesgos seleccionados.
L . L . Aprobacién de la direcciéon documentada
Aprobacién de la direccion del riesgo . K ,
19 R 18 del riesgo residual propuesto (deberia ser la
residual ]
salida de 8.4)
N . .. Autorizacién de la direccion documentada
Autorizacion de la  direccion  para . ,
20 implementar v operar el SGSI 19 para implementar y operar SGSI (deberia
P yop ser la salida de 8.4)
21 Preparar declaracién de aplicabilidad 18 Declaracion de aplicabilidad
Estructura de la organizacion y sus roles y
responsabilidades relacionados con la
seguridad de la informacion
e Identificacion de  documentacion
9 Disefiar el SGSI 22 9.2 Disefiar la seguridad de la organizacion 20 relacionada al SGS

e Plantillas para los registros del SGSI e
instrucciones para su uso y almacenamiento

Documento de politica de seguridad de
informacién
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Linea base de politicas de seguridad de la
informacién y procedimientos (y si es
aplicable planes para desarrollar politicas,
procedimientos, etc. especificos)

23

9.3 Disefiar la seguridad de la informacion
fisicay de las TIC

20,21

Implementacion del plan de proyecto para
el proceso de implementacion para los
controles de seguridad fisicos y de las TIC
seleccionados

24

9.4 Disefiar la seguridad de la informacién
especifica del SGSI

22,23

Procedimientos describiendo el reporte y
los procesos de revisién por la direccién.

25

Descripciones para auditorias, seguimientos
y mediciones

26

Programa de
concientizacion

entrenamiento y

27

9.5 Producir el plan final del proyecto SGSI

25

Plan de proyecto de implementacién
aprobado por la direccidn para los procesos
de implementacion

28

El plan final del proyecto SGSI

28

Plan de proyecto de implementacion del
SGSI especifico de la organizacién cubriendo
el plan de ejecucién de las actividades para
seguridad de la informacidn organizacional,
fisica y de las TIC, asi como también los
Requerimientos especificos para
implementar un SGSI de acuerdo al
resultado de las actividades incluidas en
ISO/IEC 27003

Fuente: ISO/IEC 27003
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3. PROPUESTA DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA EL
PROYECTO COPILOTOS

3.1 Objetivo

El Sistema de Gestion de Seguridad de la Informacién (SGSI) para el proyecto
COPILOTOS ( Camaras de grabacién) en CODENSA S.A ESP, tiene como
objetivo mantener la informacion de forma segura, obteniendo un nivel de riesgo
aceptable, preservando la confidencialidad, integridad y disponibilidad de la
misma y evitando la materializacion de incidentes de seguridad, asi mismo
incrementar el cargue de videos en la plataforma web , y la revision de videos,
con el fin de mejorar la credibilidad del proyecto y mantener la confianza de los
accionistas, ofreciendo una mejor rentabilidad para el negocio con base en los
objetivos estratégicos

3.2 Alcance

El Sistema de Gestion de Seguridad de la Informacién (SGSI) para el proyecto
COPILOTOS (Camaras de grabaciéon) en CODENSA S.A ESP, abarca las
gerencias operativas de la compafia, las cuales presentan participacion con
todos sus procesos.

Figura 15. Proceso donde tiene presencia el Proyecto COPILOTOS

INFRAESTRUCTURA & REDES

Mantenimiento Mantenimiento Atencion de
Correctivo de las redes preventivo de las redes Emergencias en redes
Fuente: Disefo Propio  MARKET
Control de las Perdidas
de energia por hurtos

Nuevos suministros de Lectura y entrega de
medidores facturas
Suspension Corte y
Reconexion
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Asi mismo, la implementacién de este serd basada, apoyada e integrada con el
sistema de Gestion de Calidad 9001 actualmente implementada en la
organizacion.

3.3 Responsables

El alcance del Sistema de Gestion de Seguridad de Informacién (SGSI), se
extiende a las gerencias operativas que hace parte de CODENSA S.A ESP vy los
responsables de lograr sus objetivos recaen en todos los colaboradores que
hacen parte de esta.

El Comité de Seguridad de Informacion, debe hacer seguimiento al Sistema de
Gestion de Seguridad de la Informacién (SGSI) como minimo una vez al mes,
para garantizar su sostenibilidad permanente, su efectividad y su pertinencia. El
Comité de Seguridad de Informacion para el proyecto COPILOTOS (Camaras de
grabacién) en CODENSA S.A ESP esté integrado por:

Figura 16. Responsabilidades Proyecto COPILOTOS

Gerentes I&R y Market
Lider del proyecto copilotos

Comité de Copilotos

Oficial de seguridad

Fuente: Disefio propio
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3.4 Definiciones Importantes Para EI SGSI Del Proyecto COPILOTO
(Camaras De Grabacioén) En CODENSA S.A ESP

Activo.- Algo que tiene valor para la organizacion (ISO/IEC 13335-1:2004).

Amenaza.- Evento que puede provocar un incidente en la organizacion
produciendo dafios o pérdidas materiales y/o inmateriales.

Confidencialidad.- Aseguramiento de que la informacion es accesible sélo a
autorizados.

Disponibilidad.- Aseguramiento de que los autorizados tengan acceso cuando lo
necesiten a la informacion y los activos asociados.

Integridad.- Garantia de exactitud y completitud de informacion y métodos de
procesado.

Seguridad de la Informacién (Sl).- Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion; adicionalmente autenticidad,
responsabilidad, no repudio y confiabilidad.

SGSI.- La parte del Sistema de Gestion Global, basada en una orientacion a
riesgo de negocio, para establecer, implementar, operar, monitorizar, revisar,
mantener y mejorar la seguridad de la informacion

Vulnerabilidad.- Susceptibilidad de algo para absorber negativamente
incidencias externas.

3.5 Politica De Seguridad De La Informacion

Aunqgue la organizacién no presenta un SGSI oficialmente establecido, si maneja
unas politicas de seguridad para todos sus empleados
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Figura 17. Politica de seguridad de la informacion CODENSA S.A ESP

Politica

de Seguridad de la Informacion

Codensa ¥y Emgesa, compariias del Grupo Endesa en Colombia
declaran su compromiso oon la Sequridad de la Informacian
a fravés de los siquientes postulados:

1. Lzinformacien ez un actw dz - 4. Desmallancs un proceso de wna-

lor estraegicn pars la prestacidn
e serdcio ¥ e ore de decisicr
nes elicienes,

2. Estarnas comprormetidoes con a3
promecc on de |3 infmracion conmo
pare d= una edraEgia orientsda
3 la continuidad 34 negocio, 13 ad
rini sracion da riesgos pla conso-
lidacidn de una cultura de Segquni-
deddela hiormacion.

i Fnplerrenrnos un Moddo de
Gecfidn de Sequridad de la Infor
mracidn - WSl - coma herramien-
ta para idendlicar ¢ minimiz=r los
resqos 3 los cuales 52 expone |3
informnacion, spudar 3 ks reduceidn
e costos operativos ¥ inancers,
¥ qaratizar & curnplimiento de los
requeririentos |egales, confres-
udes, regulastorics p da negocio
wgentes, con & in de meEorar 13
cormpetitiided en & mercado in-
crementar ¥ riantener |a conlisnz
o2 los dienkes,

lisis de resgos sobre los actwos
deiniomnacian Como S0pore para
Iz implermentazidn de las mejores
practicas y | rmesjora condnua del
nive deriesgo delos active.

5. Mas COMMPRon e oS 3 implernen-
&r p mantener, como parte del
desamoll o dd MGEL programas
planes de cypacitacdn, enfrena-
rienta ¢ concientizcon de na-
ners que 22 confrbuya 3 minimizar
Iz probebilidad d= owmencia p d
eveniud impacio de ind denes dea
Sequrided dela hiorrracion,

£, Esta Palfica debe ser curnplida por
odos oz empleados ¢ colabors-
dores de e companiias 9 Grupo
Endesa en Colombia. B incompli-
rrieno de la risna s considera un
inzidente d2 sequrided ¢ una vicla-
cidn 3 13 reglamentacion inteny
debe == Tatado de acuerdo con
Iz procadirnients p polificas dz la
Crganizacidn, en este aspecio,

e

R
.

Lucio Rubi O3z
Crirecior Gereral Endesa Colombia

Fuente: CODENSA S.A ESP
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Con la anterior declaracion de la politica la cual enmarca globalmente directrices
a favor de los lineamientos generales del propédsito de seguridad, esta sera
aplicada también para el proyecto COPILOTOS

3.6 Identificacion De Activos

Dentro de los SGSI unos de los puntos clave para lograr una correcta
implementacion en cualquier organizacion, es la identificacion de los activos. Para
COPILOTOS, estos activos representan el corazon del proyecto, a continuacién
se mencionaran en detalle:

Figura 18. Activos Proyecto COPILOTOS

ITEM ACTIVO IMAGEN
1 Camara Contour+2 ( Mdviles)
2 Camara Itronic ( Fijas)
3 Tarjetas de almacenamiento de imagenes SD 16 Gb
4 Tarjetas de almacenamiento de imagenes Micro SD 32 Gb
5 Bateria Externa
6 Bateria Interna
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7 Base de sujecion para manubrio de la moto. i
8 Maletin m
9 Cables de conexion ?
10 Servidores ( Donde procesar la informacion de las sd's)
11 PCU
Car Charger
12
13 Replacement Battery
14 Universal Mount Adapter
15 Roll Bar Mount
16 Headband Mount
17 Suction Cup Mount

Fuente: CODENSA S.A ESP
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3.7 Valoracion de Riesgos Proyecto Copilotos

A continuacion, se aplicara la metodologia del capitulo 2.11 NTC-5254 (AS/NZ
4360:2004) para el proyecto COPILOTOS, comenzado con un previo analisis de
los objetivos organizacionales y la importancia que representan dentro de la
compaiiia, ver el siguiente cuadro de valor:

Cuadro 2. Objetivos Organizacionales

Objetivos del Pasion Por el | Excelencia Factor de
Negocio Crecimiento | Sostenibilidad | Competitividad Cliente Operacional | Tecnologia Personas Negocio

Crecimiento 5 1 0,2 0,2 0,1 11,5
Sostenibilidad 5 0,1 0,2 0,1 1 6,6
Competitividad 1 0,2 0,2 0,2 5 0,2 6,8
Pasion Por el
Cliente 5 10 5 22,2
Excelencia
Operacional 5 5 1 22
Tecnologia 1 10 5 18,2
Personas 10 1 1 19

Fuente: Ing. Janior Castafieda Cicery

Valores

10 si la fila es mucho mas importante que la columna

5 si la fila es mas importante que la columna

1 si la fila es igual de importante a la columna

0,2 silafila es menos importante que la columna

0,1 silafila es mucho menos importante que la columna

Nota: El producto de dos celdas correspondientes siempre debe ser igual a 1 (ejemplo, si se colocd 10 en una celda, su celda
"espejo" debe tener el valor de 0,1).
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Asi mismo, para valorar las consecuencias generadas por los eventos, se tuvo en cuenta la importancia de los
Procesos del Negocio

Cuadro 3. Procesos del Negocio

. - Gestion de . Gestion . Desarrollo de
- Gestion de Gestion o . - - . _ Gestion de _ Gestion 3
- Planeacion . N - Ingenieria | Construccion | ¥inculacion | Mtto de | Gestion | seguridad tecnologias N la gestion de |Factor de
Procesos del Negocio _ expansione | operaciones | Facturacion | Cartera - - la socio- -
estrateqgica N de redes de redes de clientes redes | perdidas | y salud en |, N de la . procesos § la | Negocio
5 comerciales _ |innovacion | . - ambiental -
el trabajo informacion calidad

Plangacion estrategica 1 1 1 02 0.2 1 5§ 0.2 0z 0z 0.2 1 22
Geztion de enpansiones 0.2 1] 02 0.2 1 1 0.2 108
Gestion operaciones comerciales 5 1 5 5 1 1 1 5 1 5 5 5 46
F acturacion 1 | 02 1 02 1 1 1 02 1 1 14,8
Cartera 1 1 1 0,2 5 0.2 1 1 1 1 1 158
Ingenieria de redes 1 0z 1 02 1] 1 0.2 1 0z 1 1 18,8
Construccion de redes 0.2 5 1 1 5 1 0.2 5 02 1 1 1 22
Yinculacion de clientes 02 1 ] 0z 1 1 1 1 1 A 1 1 235
Mantenimiento de redes A 1 0z 1 0z 1 1 ¥ 0z 1 02 ] 172
Geztion perdidas 1 1 ] 1 0z 1 1 0z A 02 1 20E
Geztion de sequridad y salud en el trabajo 1 1 1 5 0.2 0.2 02 1 [ 1 0.2 1] 22
Geztion de lainnovacion 0.2 1 1 1 0.2 1] 02 1 1 0.2 02 13.2
Gestion tecniologias de |a inkormacion 0.2 02 1 02 ] 1] 1 ] 02 ] 1 26,2
(Gestion socio-ambiental 1 | | 1 1 1 1 0.2 02 1 0.2 1

Dezamallo de |a gestion de procesos | la calid 0.2 1] 02 02 ] 1 1 1 0z 1 1 0z

10 5ila fila ez mucha més impartante que la calumna
5 silafila ez mis impartante que la columna
1 zilafila e iqual de importante ala columna
0,2 silafila es menos impartante que la columna
0.1 zilafila es mucho menos impaortante que la columna

Fuente: Ing. Janior Castafieda Cicery
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3.8 ldentificacién De Riesgos

Para la identificacion de riesgos, fueron empleados procesos sistematicos
estructurados, como lluvia de ideas, entrevistas, cuadros de valoracion, entre
otros. La identificacion de riesgos fue estructurada a nivel de procesos de la
organizacion, con el fin dividir el analisis y evitar la no identificacion de riesgo que
pongan en riesgo los objetivos organizacionales.

El registro de los riesgos identificados, seran a partir del siguiente el formato:

Cuadro 4. Identificacién de Riesgos

# Identificador de riesgo

En que proceso(s) se
origina el riesgo

Qué proceso(s) se
ve(n) afectado(s) por el
riesgo

Qué objetivo(s) se
ve(n) afectado(s) por el
riesgo

Tipo de Riesgo

Riesgo

Fecha de identificacion
del riesgo

Persona
identifica el rie

que
sgo

Responsable del riesgo

¢Quiénes son
interesados?

los

éCuales son las
expectativas de los
interesados?

éCuadles son las
amenazas?

causantes de
amenaza?

¢Quiénes son los

la
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é¢Dénde puede ocurrir el
riesgo?

éPor qué puede ocurrir?

Activos afectados por Vulnerabilidades
este riesgo de estos activos
Duefio de los activos Control ISO17799
Probabilidad Impacto

Exposicion al riesgo

Fuente: Ing. Janior Castafieda Cicery

La siguiente tabla hace referencia a la descripcion de cada uno de los campos
definidos para el registro de riesgos.

Tabla 3. Descripcién de Campos

CAMPOS EN REGISTRO DE RIESGOS

En que proceso(s) se origina el | Si es un riesgo interno, tendrad como origen un proceso de negocio
riesgo

Qué proceso(s) se ve(n) | Todos los riesgos afectan directa o indirectamente uno o mas procesos
afectado(s) por el riesgo dentro de la organizacion (ver tabla 6)

Qué objetivo(s) se ve(n) | Todos los riesgos afectan directa o indirectamente uno o mas objetivos de

afectado(s) por el riesgo negocio (ver tabla 5)
Tipo de Riesgo Es la clasificacion interna que se le da al riesgo
Riesgo Riesgo enunciado.

Fecha de identificacion del | Es la fecha en la que el riesgo se detecta por primera vez dentro de la
riesgo organizacion.

Persona que identifica el riesgo Es la persona que detecta el riesgo y quien inicialmente lo califica. Es la
persona que eventualmente llena este formato.
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Persona responsable del riesgo

Ser responsable de un riesgo implica:

e Actualizar constantemente un riesgo.
e  Revisar si existe todavia.
e  Calificarlo constantemente.

Quienes son los interesados

Son aquellas personas cuyos intereses se ven directamente afectados por
el riesgo y quienes tienen un interés mayor en que el riesgo sea tratado
efectivamente.

Cuales son las expectativas de
los empleados

Eventualmente, las expectativas de los interesados deben servir de input
para los objetivos de control.

Cuales son las amenazas

Generadores de eventos que explotan vulnerabilidad, impactando los
objetivos organizacionales.

Quienes son los causantes de la
amenaza (fuente del riesgo)

Son las empresas o personas directamente responsables de la realizacion
del riesgo.

Donde puede ocurrir

Fisicamente, la organizacion se divide en Direccion General y Sucursales.

Por que puede ocurrir

Razén de ocurrencia

Activos

Activos expuestos al riesgo

Vulnerabilidades

Son las vulnerabilidades de los activos ante las amenazas descritas.

Duefio de activos

Responsable por el control de la produccion, el desarrollo, el

mantenimiento, el uso y la seguridad de los activos.

Control ISO 27002

Referencia a controles sugeridos por la norma ISO 17799

Probabilidad

Posibilidad de ocurrencia

Impacto

Consecuencias que generan la materializacion del riesgo.

Exposicion del riesgo

Valoracion de exposicion, a partir de la posibilidad de ocurrencia e
impacto ocasionado.

Fuente: Ing. Janior Castafieda Cicery

La estrategia definida para determinar la posibilidad de ocurrencia del evento, es de
tipo cualitativa. La definicion de cada uno de los niveles de ocurrencia, estan descritos

en la siguiente tabla.
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Cuadro 5. Lista de Probabilidad

Probabilidad de que ocurra el riesgo

5 Casi cierta La expectativa de ocurrencia se da en todas las circunstancias
4 Muy Probable Probabilidad de ocurrencia en la mayoria de las circunstancias
3 Moderada Puede ocurrir

2 Improbable Podria ocurrir algunas veces

1 Rara Puede ocurrir solo bajo circunstancias excepcionales

Fuente: AS/NZ 4360

La estrategia definida para determinar las consecuencias de un evento, es de tipo
cualitativa. La magnitud de las consecuencias de un evento, si ocurriera, fue evaluado
sin tener en cuenta los controles existentes. La escala definida para valoracion de las
consecuencias esta definida en la siguiente tabla.

Cuadro 6. Lista de Consecuencias o impactos

Valoracion de los riesgos. Consecuencias o impactos que genera el riesgo

5 Catastrdfico Pérdida de reputacidon e imagen enorme. Pérdidas econdmicas enormes.
4 Mayor Pérdida de reputacidon e imagen mayores. Perdidas econémicas mayores.
3 Moderado Pérdida de reputacidon e imagen medias. Pérdidas econdmicas medias.

2 Menor Pérdidas de reputacion e imagen bajas. Perdidas econdmicas bajas.

1 Insignificante | Pérdidas de reputacion e imagen minimas. Pérdidas econémicas minimas.

Fuente: AS/NZ 4360
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El nivel de exposicion del riesgo, es determinado a partir de la posibilidad de
ocurrencia y el nivel de impacto que este genera a la organizacién. Para
determinar el nivel de riesgo se debe combinar estos dos criterios, localizandolos
en el siguiente cuadro, donde la coordenada horizontal hace referencia al impacto
y la coordenada vertical hace referencia a la posibilidad de ocurrencia. El
cuadrante donde se combina estos dos criterios determina el nivel de riesgo. El
color de los cuadrante indica el nivel del riesgo, el cual esta descripto en la tabla
4,

Tabla 4. Matriz de Riesgos

PROBABILIDAD VS. CONSECUENCIA

Casi Certeza
Probable
Moderada

Improbable

FRUDADILIVAD

Rara

Insignificante Menor Moderado Mayor Catastrofico

IMPACTO

Fuente: AS/NZ 4360
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Tabla 5. Nivel de exposicion o severidad

NIVEL DE EXPOSICION O SEVERIDAD DEL RIESGO

Descripcion

Riesgo extremo, se requiere accion inmediata. Planes de
tratamiento requeridos, implementados y reportados a la alta
direccion.

Riesgo alto, requiere atencion de la alta direccion. Planes de
tratamiento requeridos, implementados y reportados a los Jefes de
Delegados, Oficinas, Divisiones, etc.

Moderado

Riesgo moderado, aceptable, debe ser administrado con
procedimientos normales de control.

Menores efectos que pueden ser facilmente remediados, Riesgo
bajo, se administra con procedimientos rutinarios, riesgos
insignificantes. No se requiere ninguna accion.

Fuente: AS/NZ 4360
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La siguiente tabla, describe los lineamientos, para el tratamiento de los riesgos. A
partir del nivel de riesgo determinado, este debe ser controlado.

Severidad

Moderada

Tabla 6. Nivel de exposicion o severidad

Consideracion

LINEAMIENTOS PARA EL TRATAMIENTO DEL RIESGO

Medidas de respuesta

El riesgo es | Es aconsejable, si es posible, eliminar la actividad que genera el riesgo; de lo

inaceptable contrario se deben implementar nuevos controles de prevencion; para reducir
la probabilidad; de proteccidn, para disminuir las consecuencias o compartir el
riesgo, si es posible, por medio de pdlizas u otros opciones disponible (evitar
el riesgo, prevenir, proteger, compartir)

El riesgo es | Se debe tomar medidas para bajar la severidad del riesgo; si es posible,

importante fortalecer y mejorar controles existentes (prevenir el riesgo, proteger,
compartir).

El riesgo es | Se pueden tomar medidas para bajar la severidad; si es posible, se deben

tolerable conservar y mejorar controles (proteger la entidad, compartir).

El riesgo es | La entidad puede asumir el riesgo sin necesidad de tomar otras medidas de

aceptable control diferentes a las que se poseen (aceptar el riesgo).

Fuente: AS/NZ 4360
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Con base en lo anterior, se trabajaron 43 riesgos posibles que atentan contra el
proyecto COPILOTOS, a continuacién se detalla uno a uno:

Cuadro 7. Riesgo 1

1. Perdida de sd's

En qué proceso(s) se

. . Procesos Operativos
origina el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Qué proceso(s) se | Construccion de redes

ve(n) afectado(s) por | Vinculacién de clientes

el riesgo Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestion de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Crecimiento
Sostenibilidad
Competitividad INTERNO
Pasion P9r el Cliente s e s Negligencia
Excelencia

Operacional
Tecnologia
Personas

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

En alguna parte del proceso del proyecto se pierda la SD de grabacion,
Riesgo ocasionando que la informacién se pierda como también el dispositivo que
aloja la grabacion de videos

Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados

de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las | No tener pérdidas de las sd's
expectativas de los
interesados?
Perdida de | ;Quiénes son los . . .
. ., Funcionarios que realizan las
3 informacién y de los | causantes de la .
¢Cuadles son las . grabaciones
activos amenaza?
amenazas?

;Donde puede ocurrir
el riesgo?

Operacion en Terreno

;Por
ocurrir?

qué  puede

No estar pendientes de los elementos de trabajo

Informacion Falta de compromiso con el

Activos afectados por | Sd's de Grabacién Vulnerabilidades | proyecto
este riesgo de estos activos

Infraestructura & 7.2.2
Dueiio de los activos redes Control 150 2111}

27002 o
Muy Probable Moderado

Probabilidad Impacto

Exposicion al riesgo

Alto-El riesgo es importante

Fuente: Disefio propio
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Cuadro 8. Riesgo 2

2.Robo de Sd's

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO

Tipo de Riesgo Robo

Robo de la sd' s de grabacidn, ocasionando que la informacidn se pierda
como también el dispositivo que aloja la grabacién de videos

Riesgo

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
A ;Quié uctu
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las | No tener pérdidas de las sd's
expectativas de los
interesados?
Perdida de | ;Quiénes son los
, informacién y de los | causantes de la | Delincuencia
;Cuales son las .
activos amenaza?
amenazas?
, .| Operacion en Terreno
;Donde puede ocurrir p
el riesgo?
, Exposicion de los activos en sitios peligrosos
(Por qué  puede
ocurrir?
Informacion No reconocer las zonas

Activos afectados por
este riesgo

Sd's de Grabacion

Vulnerabilidades
de estos activos

peligrosas donde se exponen

los activos de grabacién

Infraestructura &

11.2.6 Seguridad de

los

Dueiio de los activos redes Control 150 leaqsuclizozzdleor?c?:sflvos e de
27002 P
Improbable Moderado
Probabilidad Impacto

Exposicion al riesgo

Moderado-El riesgo es tolerable

Fuente: Disefio propio
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Cuadro 9. Riesgo 3

3.Sd's con virus

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo
Negligencia

Las SD's cuando son entregadas al centro de procesamiento para
almacenar la informacién en la plataforma, lleguen con virus , asi mismo

Ri

16560 perdida de informacién almacenada de forma ldgica ocasionando la
perdida de los videos grabados

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega

riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area (Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | No tener sd's con virus
interesados?

Perdida de | ;Quiénes son los
informacién y dafios | causantes de la
delasd amenaza?

;Cuales son las
amenazas?

Funcionarios que realizan las
grabaciones

;Donde puede ocurrir

el rlesgo? En la empresas colaboradoras donde se opera con las camaras
1 f

;Por ué uede s .
¢ q p Insertar las sd's en sitios no autorizados

ocurrir?
, Informacion . No acatar la instruccién de
Activos afectados por Vulnerabilidades . .
. . NO insertar la sd's en otros
este riesgo , . de estos activos . .
Sd's de Grabacién dispositivos
Infraestructura & 8.3 Manejo de medios
Redes
N . Control ISO | 7.2.2 Concientizacion,
Dueio de los activos ., .
27002 educacion y capacitacion
sobre la seguridad de la
informacién
Probabilidad Improbable Impacto Mayor
Exposicion al riesgo Alto-El riesgo es importante

Fuente: Disefio propio
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Cuadro 10. Riesgo 4

4. Identificacion errada de las sd's

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO

Tipo de Riesgo

Falta de control

proveedor

del

Riesgo Se confunden la SD's y se asignan al personal de manera equivocada
Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega

riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | Sd's correctamente asignadas
interesados?

Confusion de las sd's | ;Quiénes son los
que conlleve a | causantes de la | Proveedores
perdidas amenaza?

;Cuales son las
amenazas?

;Donde puede ocurrir

R — Empresa del proveedor

. P A
¢ror que A1 Falta de control

ocurrir?
N/A D izacion de la t
Activos afectados por / Vulnerabilidades esorganizacion de fa tarea
. . por el gran volumen que
este riesgo de estos activos .
manejan
Infraestructura & 15.2  Administracién  de
Redes prestaciéon de servicios de
- . Control ISO proveedores
Dueiio de los activos
27002 o
12.1 Procedimientos y
responsabilidades
operacionales
Probabilidad Rara Impacto Menor
Exposicion al riesgo Bajo-El riesgo es Aceptable

Fuente: Disefio propio
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Cuadro 11. Riesgo 5

5. Robo de camaras

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO
Tipo de Riesgo
Robo

Robo del activo ocasionando que el funcionario no pueda grabar las

Riesgo .
operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | No tener pérdidas de las sd's
interesados?
, Perdida de | ;Quiénes son los
;Cuales son las | . ., . .
informacién y de los | causantes de la | Delincuencia
amenazas? .
activos amenaza?
, .| Operacion en Terreno
;Donde puede ocurrir p
el riesgo?
;Por ué uede L, . o .
¢ . q P Exposicion de los activos en sitios peligrosos
ocurrir?
Camaras de Grabacion No reconocer las zonas

Activos afectados por
este riesgo

Vulnerabilidades
de estos activos

peligrosas donde se exponen

los activos de grabacién

Infraestructura & 11.2.6 Seguridad de los
~ . Redes Control ISO | equipos y los activos fuera de
Duefio de los activos 27002 las dependencias
Muy Probable Mayor
Probabilidad Impacto

Exposicion al riesgo

Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 12. Riesgo 6

6. Perdida de camaras

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO
Tipo de Riesgo Robo

Negligencia

Perdida del activo ocasionando que el funcionario no pueda grabar las

Riesgo .
operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados

de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | No tener pérdidas de las camaras
interesados?
, Perdida de | ;Quiénes son los . . .
¢Cuadles son las | . . Funcionarios que realizan las
informacién y de los | causantes de la .
amenazas? grabaciones

activos

amenaza?

;Donde puede ocurrir
el riesgo?

Operacion en Terreno

. P A

e . qué  puede No estar pendientes de los elementos de trabajo

ocurrir?

Activos afectados por | CaAmaras de Grabacién | Vulnerabilidades | Falta de compromiso con el

este riesgo de estos activos proyecto
Infraestructura & 7.2.2

Dueio de los activos redes Control 150 8.1.1

27002 o
8.1.4
Muy Probable Catastroéfico
Probabilidad Impacto

Exposicion al riesgo

Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 13. Riesgo7

7. Robo de pila interna de la camara

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

Tipo de Riesgo

Riesgo No se puede grabar videos y la cAmara queda inservible
Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area (Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | No tener pérdidas de la pila interna

interesados?
, Perdida de | ;Quiénes son los
¢Cuadles son las | . < . .
informacién y de los | causantes de la | Delincuencia
amenazas? .
activos amenaza?

, .| Operacion en Terreno
;(Donde puede ocurrir p

el riesgo?

;Por ué uede L, . . .
¢ q P Exposicion de los activos en sitios peligrosos

ocurrir?
. Camaras de e No reconocer las zonas
Activos afectados por ., Vulnerabilidades :
. Grabacién . peligrosas donde se exponen
este riesgo de estos activos i .,
los activos de grabacién
Infraestructura & 11.2.6 Seguridad de los
~ . Redes Control ISO | equipos y los activos fuera de
Duefio de los activos 27002 las dependencias
Muy Probable Mayor
Probabilidad Impacto
Exposicion al riesgo Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 14. Riesgo 8

8. Daiio de pila interna de la cAmara

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica
Gestion de expansiones

Gestién operaciones comerciales

Facturacion
Cartera
Ingenieria de redes

Construccion de redes
Vinculacién de clientes
Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo

Gestion de la innovacion

Gestion tecnologias de la informacion

Gestién socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

Tipo de Riesgo

INTERNO

Negligencia

Riesgo No se puede grabar videos y la cAmara queda inservible
Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo

84




DIAGNOSTICO Y PROPUESTA DE MEJORAMIENTO DEL PROGRAMA COPILOTOS DE CODENSA S.A. ESP

Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | Dafio menor de la pila
interesados?

;Quiénes son los
causantes de la
amenaza?

¢Cuadles son las | Dafio que impida la
amenazas? grabacién de videos

Funcionarios que realizan las
grabaciones

, .| Operacion en Terreno
;Donde puede ocurrir p

el riesgo?

(Por qué  puede

oCUrTir? Descuido y maltrato de la cAmara
urrir?

Activos afectados por | Pila y Cémara de | Vulnerabilidades | Falta de compromiso con el

este riesgo grabacién de estos activos | proyecto
Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Probabilidad Moderada Impacto Moderado
Exposicion al riesgo Alto-El riesgo es importante

Fuente: Disefio propio
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Cuadro 15. Riesgo 9

9. Daiio del soporte de la cAimara

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO
Tipo de Riesgo
Robo

No se puede llevar la camara y por ende no se puede grabar las

Riesgo .
operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Todos los empleados de
Responsable del | Personal asignado del | ;Quiénes son los | Infraestructura & Redes
riesgo area interesados?

¢Cuales son las
expectativas de los | No tener pérdidas de los soportes
interesados?

;Quiénes son los
causantes de la | Delincuencia
amenaza?

¢Cuadles son las | Perdida del soporte de
amenazas? la cAmara

, .| Operacion en Terreno
;(Donde puede ocurrir p

el riesgo?

;Por ué uede L, . . .
¢ q P Exposicion de los activos en sitios peligrosos

ocurrir?
S te de la ci N 1
Activos afectados por oporte dela camara Vulnerabilidades O_ reconocer 1as zonas
. . peligrosas donde se exponen
este riesgo de estos activos i <
los activos de grabacién
Infraestructura & 11.2.6 Seguridad de los
~ . Redes Control ISO | equipos y los activos fuera de
Duefio de los activos 27002 las dependencias
Rara Insignificante
Probabilidad Impacto
Exposicion al riesgo Bajo-El riesgo es Aceptable

Fuente: Disefio propio
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Cuadro 16. Riesgo 10

10. Robo del soporte de la cimara

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO
Tipo de Riesgo
Robo

No se puede llevar la camara y por ende no se puede grabar las

Riesgo .
operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Todos los empleados de
Responsable del | Personal asignado del | ;Quiénes son los | Infraestructura & Redes
riesgo area interesados?

¢Cuales son las
expectativas de los | No tener pérdidas de los soportes
interesados?

;Quiénes son los
causantes de la | Delincuencia
amenaza?

¢Cuadles son las | Perdida del soporte de
amenazas? la cAmara

, .| Operacion en Terreno
;(Donde puede ocurrir p

el riesgo?

;Por ué uede L, . . .
¢ q P Exposicion de los activos en sitios peligrosos

ocurrir?
S te de la ci N 1
Activos afectados por oporte dela camara Vulnerabilidades O_ reconocer 1as zonas
. . peligrosas donde se exponen
este riesgo de estos activos i <
los activos de grabacién
Infraestructura & 11.2.6 Seguridad de los
~ . Redes Control ISO | equipos y los activos fuera de
Duefio de los activos 27002 las dependencias
Rara Insignificante
Probabilidad Impacto
Exposicion al riesgo Bajo-El riesgo es Aceptable

Fuente: Disefio propio

89



Ing. Jose Flavio Ortega V argas

Cuadro 17. Riesgo 11

11. Robo de cable de conexion

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

Tipo de Riesgo

Riesgo No se puede grabar videos y la cAmara queda inservible
Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | No tener pérdidas de los soportes
interesados?
, . ;Quiénes son los
;Cuales son las | Perdida del soporte de . .
, causantes de la | Delincuencia
amenazas? la cAmara
amenaza?
, .| Operacion en Terreno
;Donde puede ocurrir p
el riesgo?
;Por ué uede e ) o .
¢ . q P Exposicion de los activos en sitios peligrosos
ocurrir?
Cable de conexién No reconocer las zonas

Activos afectados por
este riesgo

Vulnerabilidades
de estos activos

peligrosas donde se exponen

los activos de grabacién

Infraestructura & 11.2.6 Seguridad de los
~ . Redes Control ISO | equipos y los activos fuera de
Duefio de los activos 27002 las dependencias
Probabilidad Rara Impacto Moderado
Exposicion al riesgo Moderado-El riesgo es tolerable

Fuente: Disefio propio
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Cuadro 18. Riesgo 12

12. Daiio de cable de conexion

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica
Gestion de expansiones

Gestién operaciones comerciales

Facturacion
Cartera
Ingenieria de redes

Construccion de redes
Vinculacién de clientes
Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo

Gestion de la innovacion

Gestion tecnologias de la informacion

Gestién socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

Tipo de Riesgo

INTERNO

Negligencia

Riesgo No se puede grabar videos y la cAmara queda inservible
Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | Dafio menor del cable
interesados?
. ~ _ ;Quiénes son los . . )
;Cuales son las | Dafio que impida la Funcionarios que realizan las
s ; causantes de la ,
amenazas? grabacién de videos grabaciones

amenaza?

;Donde puede ocurrir
el riesgo?

Operacion en Terreno

¢Por
ocurrir?

qué  puede

Descuido y maltrato de los cables

Activos afectados por
este riesgo

Cables

Vulnerabilidades
de estos activos

Falta de compromiso con el
proyecto

Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Moderado
Probabilidad Impacto

Exposicion al riesgo

Alto-El riesgo es importante

Fuente: Disefio propio
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Cuadro 19. Riesgo 13

13. Robo de bateria externa

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

Tipo de Riesgo

Riesgo No se puede grabar videos y la cAmara queda inservible
Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area (Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | No tener pérdidas de las baterias
interesados?

;Quiénes son los
causantes de la | Delincuencia
amenaza?

;Cuales son las | Perdida de la bateria
amenazas? externa

, .| Operacion en Terreno
;(Donde puede ocurrir p

el riesgo?

;Por ué uede L, . . .
¢ q P Exposicion de los activos en sitios peligrosos

ocurrir?
. Bateria externa - No reconocer las zonas
Activos afectados por Vulnerabilidades .
. . peligrosas donde se exponen
este riesgo de estos activos

los activos de grabacién

Infraestructura & 11.2.6 Seguridad de los
~ . Redes Control ISO | equipos y los activos fuera de
Duefio de los activos 27002 las dependencias
Moderada Moderado
Probabilidad Impacto

Alto-El riesgo es importante
Exposicion al riesgo

Fuente: Disefio propio
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Cuadro 20. Riesgo 14

14. Daiio de bateria externa

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica
Gestion de expansiones

Gestién operaciones comerciales

Facturacion
Cartera
Ingenieria de redes

Construccion de redes
Vinculacién de clientes
Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo

Gestion de la innovacion

Gestion tecnologias de la informacion

Gestién socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

Tipo de Riesgo

INTERNO

Negligencia

Riesgo No se puede grabar videos y la cAmara queda inservible
Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | Dafio menor de la bateria externa
interesados?

;Quiénes son los

;Cuales son las | Daflo que impida la
¢ d p causantes de la

Funcionarios que realizan las

amenazas? grabacidn de videos grabaciones
amenaza?
, .| Operacion en Terreno
;Donde puede ocurrir p
el riesgo?
(Por qué  puede . .
. Descuido y maltrato de las baterias
ocurrir?
Activos afectados por | Bateria externa Vulnerabilidades | Falta de compromiso con el
este riesgo de estos activos proyecto
Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Moderado
Probabilidad Impacto

Alto-El riesgo es importante
Exposicion al riesgo

Fuente: Disefio propio
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Cuadro 21. Riesgo 15

15. Camara desconfigurada o Bloqueada

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Crecimiento
Sostenibilidad
Competitividad
Pasidn Por el Client
Qué objetivo(s) se aston 9re lente INTERNO
Excelencia . .
ve(n) afectado(s) por . Tipo de Riesgo
el riesgo Operacional Negligencia
g Tecnologia gle
Personas
Riesgo No se puede grabar las operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | Camaras funcionando sin novedad
interesados?

. ., ;Quiénes son los . . .
¢Cuadles son las | No tener grabacién de Q Funcionarios que realizan las
causantes de la

amenazas? videos amenaza? grabaciones
Za!

, .| Operacion en Terreno
;Donde puede ocurrir p

el riesgo?

. P A
eror qué  puede Manipulacién indebida de las cAmaras

ocurrir?
g S agn Camara de grabacion Vulnerabilidades No acatar la instrucciones del
. . buen uso y correcto trato de
este riesgo de estos activos i
las camaras
Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Moderado
Probabilidad Impacto

Alto-El riesgo es importante
Exposicion al riesgo

Fuente: Disefio propio
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Cuadro 22. Riesgo 16

16. Lente camara roto

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacidn estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacion

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO

Tipo de Riesgo Negligencia

Riesgo Dafio de la caAmara y No se puede grabar las operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo

Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
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;Cuales son las
expectativas de los | CAmara en buen estado
interesados?
;Quiénes son los | Funcionarios que realizan las
z s causantes de la | grabaciones
¢Cuales son las | Pérdida total por &
~ . amenaza?
amenazas? dafo de la camara )
Factores externos ( piedras en
la via, caidas de las cAmaras
, .| Operacion en Terreno
;Donde puede ocurrir p
el riesgo?
;Por ué uede . .
¢ . E . Descuido de la cAmaras
ocurrir?
Camara de grabacion Exposicion a lugares que
Activos afectados por Vulnerabilidades | presentan condiciones de

este riesgo

de estos activos

Piedras y elementos sueltos (
Vias destapadas )

Infraestructura &

7.2.2 Concientizacion,

Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Rara Moderado
Probabilidad Impacto

Exposicion al riesgo

Moderado-El riesgo es tolerable

Fuente: Disefio propio
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Cuadro 23. Riesgo 17

17. Camara con agua

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo
Negligencia

Riesgo Dafio de la caAmara y No se puede grabar las operaciones
Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area (Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | CAmara en buen estado
interesados?
(Quiénes son los | Funcionarios que realizan las
;Cuales son las | Pérdida total por | causantes de la | grabaciones
amenazas? dafio de la cAmara amenaza?
Factores externos ( Lluvias )
, .| Operacion en Terreno
;Donde puede ocurrir p
el riesgo?
;Por ué uede . .
¢ . q P Descuido de la cAmaras
ocurrir?
. Camara de grabacion e Exposicién a lugares que
Activos afectados por Vulnerabilidades .
. . presentan condiciones de
este riesgo de estos activos .
lluvia
Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Moderada Moderado
Probabilidad Impacto

Exposicion al riesgo

Alto-El riesgo es importante

Fuente: Disefio propio
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Cuadro 24. Riesgo 18

18. Camara sin carga

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Crecimiento
Sostenibilidad
Competitividad
Pasidn Por el Client
Qué objetivo(s) se aston 9re lente INTERNO
Excelencia . .
ve(n) afectado(s) por . Tipo de Riesgo
el riesgo Operacional Negligencia
g Tecnologia gle
Personas
Riesgo No se puede grabar las operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | CAmara grabando toda la jornada
interesados?

, ., ;Quiénes son los . . .
¢Cuadles son las | No tener grabacién de Funcionarios que realizan las

. causantes de la .
amenazas? videos grabaciones
amenaza?

, .| Operacion en Terreno
;Donde puede ocurrir p
el riesgo?
;Por ué uede .
¢ . q P Descuido
ocurrir?

: Informacion . .
Activos afectados por Vulnerabilidades | Falta de compromiso con el

este riesgo

Sd's de Grabacion

de estos activos

proyecto

Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Mayor
Probabilidad Impacto

Exposicion al riesgo

Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 25. Riesgo 19

19. bateria sin carga

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestion de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes
Construccién de redes
Vinculacién de clientes
Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo

Gestion de la innovacion

Gestion tecnologias de la informacion

Gestién socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

Tipo de Riesgo

INTERNO
Negligencia

Riesgo No se puede grabar las operaciones

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | CAmara grabando toda la jornada
interesados?

, ., ;Quiénes son los . . .
¢Cuadles son las | No tener grabacién de Funcionarios que realizan las

. causantes de la .
amenazas? videos grabaciones
amenaza?

, .| Operacion en Terreno
;Donde puede ocurrir p
el riesgo?
;Por ué uede .
¢ . q P Descuido
ocurrir?

Informacion Falta de compromiso con el

Activos afectados por Vulnerabilidades | proyecto

este riesgo

Sd's de Grabacion

de estos activos

Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Mayor
Probabilidad Impacto

Exposicion al riesgo

Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 26. Riesgo 20

20. camara despegada

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes
Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Crecimiento
Sostenibilidad
Competitividad
p I Pasidn Por el Cliente INTERNO
Qué objetivo(s) se ) . .
Excelencia . : Negligencia
ve(n) afectado(s) por . Tipo de Riesgo
. Operacional
el riesgo .
Tecnologia
Personas
Riesgo Dafio de la caAmara y No se puede grabar las operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | CAmara en buen estado
interesados?

, ., ;Quiénes son los . . .
¢Cuadles son las | No tener grabacién de Funcionarios que realizan las

. causantes de la i
amenazas? videos grabaciones
amenaza?

, .| Operacion en Terreno
;Donde puede ocurrir p
el riesgo?
;Por ué uede .
¢ . q P Descuido
ocurrir?

: Informacion . .
Activos afectados por Vulnerabilidades | Falta de compromiso con el

este riesgo

Sd's de Grabacion

de estos activos

proyecto

Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Probabilidad Rara Impacto Menor

Exposicion al riesgo

Bajo-El riesgo es Aceptable

Fuente: Disefio propio
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Cuadro 27. Riesgo 21

21.no insertar la sd's

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacidn estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovaciéon

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Crecimiento
Sostenibilidad
Competitividad
Pasidn Por el Client
Qué objetivo(s) se aston 9re lente INTERNO
Excelencia . .
ve(n) afectado(s) por . Tipo de Riesgo
el riesgo Operacional Negligencia
g Tecnologia gle
Personas
Riesgo No se puede grabar las operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | CAmara grabando toda la jornada
interesados?
, ., ;Quiénes son los . . .
¢Cuadles son las | No tener grabacién de Funcionarios que realizan las
. causantes de la i
amenazas? videos grabaciones

amenaza?

;Donde puede ocurrir
el riesgo?

Operacion en Terreno

¢Por
ocurrir?

qué  puede

Descuido y falta de compromiso

Activos afectados por
este riesgo

Informacion
Sd's de Grabacion

Vulnerabilidades
de estos activos

Falta de compromiso con el
proyecto

Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Probabilidad Casi Cierta Impacto Mayor

Exposicion al riesgo

Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 28. Riesgo 22

22.retirar la sd's por personal no autorizado

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes
Construccién de redes
Vinculacién de clientes
Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo

Gestion de la innovacion

Gestion tecnologias de la informacion

Gestién socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

Tipo de Riesgo

INTERNO
Negligencia

Falta de control

Riesgo Puede ocasionar perdida de la informaci6n o del activo
Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | No exista perdida de activos
interesados?
, ;Quiénes son los . . .
¢Cuadles son las . . Funcionarios que realizan las
Perdida de las sd's causantes de la ,
amenazas? grabaciones

amenaza?

;Donde puede ocurrir
el riesgo?

Operacion en Terreno

¢Por
ocurrir?

qué  puede

Falta de controles por parte de la empresas colaboradoras

Activos afectados por

Sd's de Grabacion

Vulnerabilidades

No acatar las instrucciones

. . establecidas para con el
este riesgo de estos activos
proyecto
Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Mayor
Probabilidad Impacto

Exposicion al riesgo

Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 29. Riesgo 23

23. Apagar la camara

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo No se puede grabar las operaciones

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area (Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | CAmara grabando toda la jornada
interesados?

i L, ;Quiénes son los . . .
¢Cuadles son las | No tener grabacién de Q Funcionarios que realizan las
causantes de la

amenazas? videos amenaza? grabaciones
Za!

, .| Operacion en Terreno
;(Donde puede ocurrir p

el riesgo?

;P g d
¢ror - que  puede Falta de controles por parte de la empresas colaboradoras

ocurrir?
Informacion Falta de compromiso con el
Activos afectados por | Sd's de Grabacion Vulnerabilidades | proyecto
este riesgo de estos activos
Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Mayor
Probabilidad Impacto
Exposicion al riesgo Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 30. Riesgo 24

24. Desconectar la bateria

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo No se puede grabar las operaciones

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | CAmara grabando toda la jornada
interesados?
, ., ;Quiénes son los . . .
¢Cuadles son las | No tener grabacién de Funcionarios que realizan las
. causantes de la i
amenazas? videos grabaciones

amenaza?

;Donde puede ocurrir
el riesgo?

Operacion en Terreno

¢Por
ocurrir?

qué  puede

Falta de controles por parte de la empresas colaboradoras

Activos afectados por
este riesgo

Informacion
Sd's de Grabacion

Vulnerabilidades
de estos activos

Falta de compromiso con el
proyecto

Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Probabilidad Rara Impacto Insignificante

Exposicion al riesgo

Bajo-El riesgo es Aceptable

Fuente: Disefio propio
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Cuadro 31. Riesgo 25

25. Bloquear la camara

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo No se puede grabar las operaciones

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | CAmara grabando toda la jornada
interesados?
, ., ;Quiénes son los . . .
¢Cuadles son las | No tener grabacién de Funcionarios que realizan las
. causantes de la .
amenazas? videos grabaciones

amenaza?

;Donde puede ocurrir
el riesgo?

Operacion en Terreno

¢Por
ocurrir?

qué  puede

Falta de controles por parte de la empresas colaboradoras

Activos afectados por
este riesgo

Informacion
Sd's de Grabacion

Vulnerabilidades
de estos activos

Falta de compromiso con el
proyecto

Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Mayor
Probabilidad Impacto

Exposicion al riesgo

Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 32. Riesgo 26

26. Ubicar mal el vehiculo para no grabar

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo No se generan videos con la informacién relevante de las operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo

Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
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;Cuales son las . . -
. Obtener videos que permitan observar las buenas practicas y las cosas por
expectativas de los )
. mejora
interesados?
No tener videos que | ;Quiénes son los
, permitan observar | causantes de la . . .
¢Cuales son las . Funcionarios que realizan las
buenas practicas y | amenaza? ,
amenazas? . grabaciones
oportunidades de
mejora

;Donde puede ocurrir
el riesgo?

Operacion en Terreno

¢Por
ocurrir?

qué  puede

Falta de controles por parte de la empresas colaboradoras

Activos afectados por
este riesgo

Informacion
Sd's de Grabacion

Vulnerabilidades
de estos activos

Falta de compromiso con el
proyecto

Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Mayor
Probabilidad Impacto

Exposicion al riesgo

Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 33. Riesgo 27

27. Tapar el audio de la camara

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo No permite escuchar las grabaciones

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | Lograr escuchar el audio de las grabaciones
interesados?

;Quiénes son los
causantes de la
amenaza?

;Cuales son las | No tener el audio de
amenazas? las grabaciones

Funcionarios que realizan las
grabaciones

, .| Operacion en Terreno
;Donde puede ocurrir p

el riesgo?

;P g d
eror que puede Falta de controles por parte de la empresas colaboradoras

ocurrir?
Inf i
Activos afectados por ftormacion Vulnerabilidades | Falta de compromiso con el
este riesgo Sd's de Grabacién de estos activos | proyecto
Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Probabilidad Rara Impacto Insignificante
Exposicion al riesgo Bajo-El riesgo es Aceptable

Fuente: Disefio propio
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Cuadro 34. Riesgo 28

28. Tapar el lente de la camara

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo No permite grabar las operaciones

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | Observar videos
interesados?
, ;Quiénes son los . . .
¢Cuadles son las | No lograr observar Funcionarios que realizan las
. causantes de la .
amenazas? videos grabaciones

amenaza?

;Donde puede ocurrir
el riesgo?

Operacion en Terreno

¢Por
ocurrir?

qué  puede

Falta de controles por parte de la empresas colaboradoras

Activos afectados por
este riesgo

Informacion

Sd's de Grabacion

Vulnerabilidades
de estos activos

Falta de compromiso con el
proyecto

Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Mayor
Probabilidad Impacto

Exposicion al riesgo

Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 35. Riesgo 29

29.No entregar las sd's a mensajero para ser llevadas al centro de procesamiento

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo Retraso en la carga de los videos en la plataforma

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ¢Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | Lograr ver videos actualizados
interesados?
. . ;Quiénes son los . .
¢Cuadles son las | Ver videos Funcionario responsable en
. causantes de la ..
amenazas? desactualizados oficina

amenaza?

;Donde puede ocurrir
el riesgo?

Oficinas de las empresas colaboradoras

¢Por
ocurrir?

qué  puede

Falta de controles por parte de la empresas colaboradoras

Activos afectados por
este riesgo

N/A

Vulnerabilidades
de estos activos

Desconocimiento de 1la
importancia del proceso de
grabacién 'y falta de

prioridad con la actividad de
entrega

Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Probabilidad Moderada Impacto Menor

Exposicion al riesgo

Moderado-El riesgo es tolerable

Fuente: Disefio propio
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Cuadro 36. Riesgo 30

30. No llevar la sd's por parte del mensajero al centro de procesamiento

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo Retraso en la carga de los videos en la plataforma

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ¢Quiénes son los | Infraestructura & Redes

riesgo interesados?

¢Cuales son las

expectativas de los | Lograr ver videos actualizados

interesados?

, . ;Quiénes son los

;Cuales son las | Ver videos Q . . ,
. causantes de la | Funcionario que lleva las sd's

amenazas? desactualizados

amenaza?

;Donde puede ocurrir
el riesgo?

Oficinas de las empresas colaboradoras

¢Por
ocurrir?

qué  puede

Falta de controles por parte de la empresas colaboradoras

Activos afectados por
este riesgo

N/A

Vulnerabilidades
de estos activos

Desconocimiento de 1la
importancia del proceso de
grabacién 'y falta de

prioridad con la actividad de
entrega

Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Probabilidad Moderada Impacto Menor

Exposicion al riesgo

Moderado-El riesgo es tolerable

Fuente: Disefio propio
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Cuadro 37. Riesgo 31

31. No llevar todas las sd's por parte del mensajero al centro de procesamiento

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo Retraso en la carga de los videos en la plataforma

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | Lograr ver videos actualizados

interesados?
: . ;Quiénes son los
;Cuales son las | Ver videos Q . . ,
. causantes de la | Funcionario que lleva las sd's
amenazas? desactualizados

amenaza?

;Donde puede ocurrir

el rlesgo? Oficinas de las empresas colaboradoras
1 f

;P g d
eror que  puece Falta de controles por parte de la empresas colaboradoras

ocurrir?
Informacion Desconocimiento de la
Activos afectados por Vulnerabilidades | importancia del proceso de
este riesgo Sd's de Grabacién de estos activos | grabacidn y falta de prioridad
con la actividad de entrega
Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Menor
Probabilidad Impacto
Exposicion al riesgo Alto-El riesgo es importante

Fuente: Disefio propio
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Cuadro 38. Riesgo 32

32.Robo de las sd's en el transporte al centro de procesamiento

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO
Tipo de Riesgo
Robo

Perdida del activo ocasionando que el funcionario no pueda grabar las

Riesgo .
operaciones
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | No tener perdidas por robos
interesados?
, Perdida de los activos | ;Quiénes son los | Delincuencia
;Cuales son las .
y perdida de la | causantes de la
amenazas? . <
informacién amenaza?
;Dénde puede ocurrir
S p Terreno ( transporte de personal)
el riesgo?
;Por ué uede .
¢ , d p Descuido
ocurrir?
Sd's de Grabacién No reconocer las zonas

Activos afectados por
este riesgo

Vulnerabilidades
de estos activos

peligrosas donde se exponen
los activos de grabacién y no
llevarlas més seguras

Infraestructura & 11.2.6 Seguridad de los
~ . Redes Control ISO | equipos y los activos fuera de
Duefio de los activos 27002 las dependencias
Probabilidad Rara Impacto Menor

Exposicion al riesgo

Bajo-El riesgo es Aceptable

Fuente: Disefio propio
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Cuadro 39. Riesgo 33

33. No entregar a tiempo las sd's al centro de procesamiento

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestion de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo Retraso en la carga de los videos en la plataforma

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | Lograr ver videos actualizados
interesados?
Ver videos | ;Quiénes son los
;Cuales son las | desactualizados causantes de la . . ,
Funcionario que lleva las sd's
amenazas? amenaza?

;Donde puede ocurrir
el riesgo?

Oficinas de las empresas colaboradoras

¢Por
ocurrir?

qué  puede

Falta de controles por parte de la empresas colaboradoras

Activos afectados por
este riesgo

Informacion
Sd's de Grabacion

Vulnerabilidades
de estos activos

Desconocimiento de la
importancia del proceso de
grabacidn y falta de prioridad
con la actividad de entrega

Infraestructura & 7.2.2 Concientizacion,
Redes educacion 'y  capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Probabilidad Rara Impacto Menor

Exposicion al riesgo

Bajo-El riesgo es Aceptable

Fuente: Disefio propio
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Cuadro 40. Riesgo 34

34. No ser recibidas las sd's por parte del centro de procesamiento

En qué proceso(s) se
origina el riesgo

Procesos del centro de procesamientos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo Retraso en la carga de los videos en la plataforma

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area ;Quiénes son los | Infraestructura & Redes

riesgo interesados?

¢Cuales son las

expectativas de los | Lograr ver videos actualizados

interesados?

, . ;Quiénes son los . . .

¢Cuadles son las | Ver videos Funcionarios que reciben las
. causantes de la ,

amenazas? desactualizados sd's

amenaza?

;Donde puede ocurrir
el riesgo?

Oficinas donde esta el centro de procesamiento

¢Por
ocurrir?

qué  puede

Falta de controles

Activos afectados por
este riesgo

Informacion

Sd's de Grabacion Vulnerabilidades

de estos activos

Desorganizacion de la tarea
por el gran volumen que
manejan

Infraestructura & 15 Relaciones con los
Duefio de los activos Redes Control ISO | proveedores
27002
Probabilidad Rara Impacto Menor

Exposicion al riesgo

Bajo-El riesgo es Aceptable

Fuente: Disefio propio
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Cuadro 41. Riesgo 35

35. No cargar la informacion de las sd's en el centro de procesamiento

En qué proceso(s) se
origina el riesgo

Procesos del centro de procesamientos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacidn estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia
Personas

EXTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo Perdida de la informacion

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | No exista perdida de videos
interesados?

Cuales son las GURONES sl les Funcionarios que reciben las
; Cu . . u u
¢ Perdida de videos causantes de la q

amenazas? sd's
amenaza?

;Donde puede ocurrir

el rlesgo? Oficinas donde est4 el centro de procesamiento
1 f

. P A
¢ror que D Falta de controles

ocurrir?
Informacion Desorganizacién de la tarea
Sd's de Grabaci6 1 1
Activos afectados por s de Lrabacion Vulnerabilidades por ? gran volumen que
. . manejan
este riesgo de estos activos
Infraestructura & 15 Relaciones con los
Duefio de los activos Redes Control ISO | proveedores
27002
Probabilidad Improbable Impacto Moderado
Exposicion al riesgo Moderado-El riesgo es tolerable

Fuente: Disefio propio
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Cuadro 42. Riesgo 36

36. Daiio de los servidores del centro de procesamiento

En qué proceso(s) se
origina el riesgo

Procesos del centro de procesamientos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacidn estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacion

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO
Tipo de Riesgo
Falta de control

Riesgo

Retraso en la carga de los videos en la plataforma y posible pérdida de la

informacién
Fecha de | agosto-15 Persona que
identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | No exista perdida de videos
interesados?

Cuales son las FUNERES sl Funcionarios que reciben las
; Cu . . u u
¢ Perdida de videos causantes de la q

amenazas? sd's
amenaza?

;Donde puede ocurrir

el rlesgo? Oficinas donde est4 el centro de procesamiento
1 f

. P A
¢ror que D Falta de controles

ocurrir?
Informacion

Activos afectados por | Sd's de Grabacién Vulnerabilidades | Falta de protecciones en los
este riesgo de estos activos servidores

Infraestructura & 15 Relaciones con los
Duefio de los activos Redes Control ISO | proveedores

27002

Probabilidad Improbable Impacto Mayor
Exposicion al riesgo Alto-El riesgo es importante

Fuente: Disefio propio
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Cuadro 43. Riesgo 37

37.Virus en los servidores del centro de procesamiento

En qué proceso(s) se
origina el riesgo

Procesos del centro de procesamientos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO

Tipo de Riesgo . .
P & Darfios en la infraestructura

logica

Riesgo Perdida de informacidn almacenada de forma légica
Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area (Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | No exista virus en los servidores, ni perdida de informaciéon
interesados?

, Perdida de | ;Quiénes son los
;Cuales son las | . < ~ ' .
informacién y dafios | causantes de la | sd's que lleguen con virus
amenazas? .
de los servidores amenaza?

;Donde puede ocurrir

el rlesgo? En la empresa colaboradora en donde sale la sd's con virus
1 8

;Por ué uede .
¢ q p Procesar sd's con virus

ocurrir?
Activos afectados por | Servidores Vulnerabilidades | Falta de protecciones en los
este riesgo de estos activos servidores

Infraestructura & 15 Relaciones con los
Duefio de los activos Redes Control ISO | proveedores

27002

Probabilidad Improbable Impacto Mayor
Exposicion al riesgo Alto-El riesgo es importante

Fuente: Disefio propio
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Cuadro 44. Riesgo 38

38. No recoger a tiempo la sd's por parte del mensajero en el centro de procesamiento

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo Retraso en las grabaciones

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados de

Responsable del | area (Quiénes son los | Infraestructura & Redes

riesgo interesados?

¢Cuales son las

expectativas de los | No tener retrasos en las grabaciones y disponibilidad de sd's

interesados?

, Camaras sin sd's para | ;Quiénes son los ,

;Cuales son las -, p Q Mensajero de la empresa
grabacién de | causantes de la

amenazas? . colaboradora
operaciones amenaza?

;Donde puede ocurrir
el riesgo?

En el proceso de recoger las sd's por parte del mensajero

¢Por
ocurrir?

qué  puede

Cargar laboral

Activos afectados por
este riesgo

N/A

Vulnerabilidades
de estos activos

Desconocimiento de la
importancia del proceso de
grabacidn y falta de prioridad
con la actividad de entrega

Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacién
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos vy
responsabilidades
operacionales
Muy Probable Mayor
Probabilidad Impacto

Exposicion al riesgo

Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 45. Riesgo 39

39. No llevar a tiempo la sd's por parte del mensajero a las empresas colaboradoras

En qué proceso(s) se
origina el riesgo

Procesos Operativos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

INTERNO
Tipo de Riesgo Negligencia

Falta de control

Riesgo Retraso en las grabaciones

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de
Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?

¢Cuales son las
expectativas de los | No tener retrasos en las grabaciones y disponibilidad de sd's
interesados?

Camaras sin sd's para | ;Quiénes son los
grabacién de | causantes de la
operaciones amenaza?

;Cuales son las
amenazas?

Mensajero de la empresa
colaboradora

;Donde puede ocurrir

ol gl En el proceso de recoger las sd's por parte del mensajero

(Por qué  puede

1 1
oCUrTir? Cargar labora
N/A Desconocimiento de la
Activos afectados por Vulnerabilidades | importancia del proceso de
este riesgo de estos activos | grabacidn y falta de prioridad
con la actividad de entrega
Infraestructura & 7.2.2 Concientizacion,
Redes educacion y capacitacion
sobre la seguridad de la
Duefio de los activos Control ISO | informacién
27002
12.1 Procedimientos y
responsabilidades
operacionales
Muy Probable Mayor
Probabilidad Impacto
Exposicion al riesgo Extremo-El riesgo es Inaceptable

Fuente: Disefio propio
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Cuadro 46. Riesgo 40

40. Daiio de la plataforma donde estan alojados los videos

En qué proceso(s) se
origina el riesgo

Procesos del centro de procesamientos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacidn estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO

Tipo de Riesgo . .
P & Darfios en la infraestructura

logica

Riesgo Perdida de informacidn almacenada de forma légica

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del

Todos los empleados

de

Responsable del | area ;Quiénes son los | Infraestructura & Redes
riesgo interesados?
¢Cuales son las
expectativas de los | No exista perdida de videos
interesados?

p ;Quiénes son los
¢Cuadles son las . . Q

Perdida de videos causantes de la | Plataforma con problemas

amenazas?

amenaza?

;Donde puede ocurrir
el riesgo?

Oficinas donde esta el centro de procesamiento

¢Por
ocurrir?

qué  puede

Falta de mantenimiento o de protecciones

Activos afectados por
este riesgo

Servidores

Vulnerabilidades
de estos activos

Falta de protecciones en los

servidores

Infraestructura &

15 Relaciones con los

Duefio de los activos Redes Control ISO proveedores
27002
Probabilidad Rara Impacto Insignificante

Exposicion al riesgo

Bajo-El riesgo es Aceptable

Fuente: Disefio propio
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Cuadro 47. Riesgo 41

41. No encontrar videos en la plataforma donde estan alojados los videos

En qué proceso(s) se
origina el riesgo

Procesos del centro de procesamientos

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO

Tipo de Riesgo . .
P & Darfios en la infraestructura

logica

Riesgo No se pueden ver los videos grabados

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Responsable del
riesgo

Personal asignado del
area

;Quiénes son los
interesados?

Todos los empleados de
Infraestructura & Redes

¢Cuales son las
expectativas de los
interesados?

No exista perdida de videos

;Cuales son las
amenazas?

Perdida de videos

;Quiénes son los
causantes de la
amenaza?

Plataforma con problemas

;Donde puede ocurrir
el riesgo?

Oficinas donde esta el centro de procesamiento

(Por  qué
ocurrir?

puede

Falta de mantenimiento o de protecciones

Activos afectados por
este riesgo

Servidores

Vulnerabilidades
de estos activos

Falta de protecciones en los
servidores

Infraestructura &

15 Relaciones con los

Duefio de los activos Redes Control ISO | proveedores
27002
Probabilidad Improbable Impacto Menor

Exposicion al riesgo

Bajo-El riesgo es Aceptable

Fuente: Disefio propio
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Cuadro 48. Riesgo 42

42. No tener personal necesario para la revision de videos

En qué proceso(s)
se origina el riesgo

Procesos de Recurso Humanos

Qué proceso(s) se
ve(n) afectado(s)
por el riesgo

Planeacién estratégica

Gestién de expansiones

Gestién operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidén perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Crecimiento
Sostenibilidad
Qué objetivo(s) se | Competitividad INTERNO
ve(n) afectado(s) | Pasion Por el Cliente Tipo de Riesgo
por el riesgo Excelencia Operacional Falta de recurso humano
Tecnologia
Personas
Riesgo No se pueden ver los videos grabados
Fecha de | agosto-15
. e g Persona que
identificacion del . e :
. identifica el riesgo
riesgo
R_esponsable del Personal asignado del drea .éQuiénes son los | Todos los empleados de
riesgo interesados? Infraestructura & Redes
(Cuales son las
expectativas de los | Lograr ver todos los videos
interesados?
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No revisar todos los videos

(Quiénes son los

(Cudles son las |y que conlleve a perder | causantes de 1la

X < Recursos Humanos
amenazas? informacién de buenas y | amenaza?

malas practicas
;Donde puede

ocurrir el riesgo?

La organizacién

;Por qué puede Co
¢ . q p Falta de personal para que revise videos
ocurrir?
Informacion No tener prioridad en el
Activos afectados Vulnerabilidades de | proyecto que conlleva a

por este riesgo

estos activos

tener poco personal en la
revision de videos

Infraestructura & Redes

15 Relaciones con los

Duei 1

uc.ano de o8 Control ISO 27002 proveedores
activos
Probabilidad Casi Cierta Impacto Mayor
E.xposwlon al Extremo-El riesgo es Inaceptable
riesgo

Fuente: Disefio propio
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Cuadro 49. Riesgo 43

43. Mal arreglo de las cAmaras

En qué proceso(s) se
origina el riesgo

Procesos de mantenimiento de cAmaras

Qué proceso(s) se
ve(n) afectado(s) por
el riesgo

Planeacién estratégica

Gestidn de expansiones

Gestidn operaciones comerciales
Facturacion

Cartera

Ingenieria de redes

Construccién de redes

Vinculacién de clientes

Mantenimiento de redes

Gestidn perdidas

Gestion de seguridad y salud en el trabajo
Gestidén de la innovacién

Gestion tecnologias de la informacion
Gestion socio-ambiental

Desarrollo de la gestién de procesos y la calidad

Qué objetivo(s) se
ve(n) afectado(s) por
el riesgo

Crecimiento
Sostenibilidad
Competitividad
Pasion Por el Cliente
Excelencia
Operacional
Tecnologia

Personas

EXTERNO
Tipo de Riesgo
Falta de personal capacitado

Riesgo No se pueden grabar videos

Fecha de | agosto-15 Persona que

identificacion del identifica el | Flavio Ortega
riesgo riesgo
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Personal asignado del Todos los empleados de

Responsable del | area (Quiénes son los | Infraestructura & Redes

riesgo interesados?

¢Cuales son las

expectativas de los | Observar videos

interesados?

, ;Quiénes son los . .

(Cudles son las | No lograr observar Funcionarios de soporte de
. causantes de la ,

amenazas? videos las cAmaras

amenaza?

;Donde puede ocurrir

ol s Taller de soporte de las cAmaras

Ausencia de repuestos
¢Por

ocurrir?

qué  puede

Falta de conocimiento de los técnicos de las camaras

Camaras de

Grabaciéon

Activos afectados por
este riesgo

Vulnerabilidades
de estos activos

Falta de personal competente
para la tarea

Infraestructura &

15 Relaciones con los

Duefio de los activos Redes Control ISO proveedores
27002
Probabilidad Moderada Impacto Moderado

Exposicion al riesgo

Alto-El riesgo es importante

Fuente: Disefio propio
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Una vez realizado el paso anterior, ahora se clasifican los riesgos en la siguiente
matriz:

Cuadro 50. Aplicacion de los Riesgos en la Matriz

5-7-18-

1-12.44. 19-21-22-

Casi Certeza 23-24-25-
26-28-38-
39-42

15

Probable

Moderada

PROBABILIDAD

Improbable

Rara

Insignificante Menor Moderado Mayor Catastrodfico

IMPACTO

Fuente: NTC 5254
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Se observa claramente que el 70 % de los riesgos del proyecto estan con un nivel
de riesgo EXTREMO, lo cual afecta a la eficacia del mismo.

3.9 Determinacién De Controles Para El Tratamiento De Los
Riesgos

Con base en la evaluacion de los Riesgos y el nivel presentado por cada uno,
para efectos pedagdgicos, se tomara cada Riesgo y se le aplicara el formato de
control con base en la norma ISO/IEC 27002
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Cuadro 51. Controles Para El Riesgo 1

Riesgo

Control CODENSA

En alguna parte del proceso del proyecto se pierda la SD de grabacidn, ocasionando que la
informacion se pierda como también el dispositivo que aloja la grabacion de videos

e Creacion de Procedimiento que permita identificar claramente las responsabilidades
y la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e  Métricas establecidas segun acuerdo con los Empresas Contratistas.
Para perdida de Sd 's se acordo:

Desde hasta Penalidad sobre Facturacion

1 5 No existird penalizacion, solo reunion de analisis
y reposicidén por parte del contrato

6 10 10%, Reunidén de analisis y reposicion por parte
del contrato

Mayor a 11 40% , Reunidn de analisis y reposicidon por parte
del contrato

Responsable
implementacién

Comité de Copilotos

Fuente: Disefio Propio
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Cuadro 52. Controles Para El Riesgo 2

Riesgo

Control CODENSA

Robo de la sd' s de grabacién, ocasionando que la informacion se pierda como también el dispositivo
que aloja la grabacion de videos

Creacidon de Procedimiento que permita identificar claramente las responsabilidades y la manera
de operar vy cuidar los activos

Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la recordacion
en los funcionarios, sobre la proteccion de los activos

Realizar inventario de todos los activos

Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del proyecto

Pdliza de seguros

Identificar las zonas peligrosas en donde puedan los activos ser sujetos de robo

Métricas establecidas seglin acuerdo con los Empresas Contratistas.
Para Robo de Sd s se acordé:

Desde hasta Penalidad sobre Facturacion
0 1 No habra penalizacion, solo reposicién por parte del
contrato
2 4 10%, Reunién de analisis y reposicion por parte del
contrato
Mayor a 4 40% , Reunién de analisis y reposicion por parte del
contrato

Responsable de
implementacién

Comité de Copilotos
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Cuadro 53.

Controles Para El Riesgo 3

Riesgo

Control
CODENSA

Las SD's cuando son entregadas al centro de procesamiento para
almacenar la informacién en la plataforma, lleguen con virus , asi mismo
perdida de informacion almacenada de forma ldgica ocasionando la
perdida de los videos grabado

e Realizar procedimiento para la administracion de medios
extraibles

e Registro de seguimiento de casos donde se presente la situacion

e Acceder a herramientas criptograficas de la informacion

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Numero de sd's procesadas con virus * 100 %

Numero total de sd's procesadas

- 5 %: Reunién de analisis
- >10 % : Reunidn de analisis y plan de accion inmediato

Responsable de
implementacion

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 54. Controles Para El Riesgo 4

Riesgo Se confunden la SD's y se asignan al personal de manera equivocada
Control e Creacion de documento de responsabilidades operacionales
CODENSA

e Mantener registros que indiquen claramente las novedades a
realizar

e Instrucciones para el manejo de errores u otras condiciones
excepcionales, los que pueden surgir durante la ejecucion del
trabajo

e Métricas establecidas segin acuerdo con los Empresas
Contratistas.

Numero de sd's mal asignadas * 100 %

Numero total de sd's para asignar

- 1%: Reunién de analisis
- >509%: Reunidn de analisis y plan de acciéon inmediato

Responsable de | Comité de Copilotos
implementacion

Fuente: Disefio propio
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Cuadro 55. Controles Para El Riesgo 5

Riesgo Robo del activo ocasionando que el funcionario no pueda grabar las operaciones

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y
la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Pdliza de seguros
e Identificar las zonas peligrosas en donde puedan los activos ser sujetos de robo

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.
Para Robo de camaras se acordo:

Desde hasta Penalidad sobre Facturacion
0 1 No habra penalizacion, solo reposicion por parte del
contrato
2 4 10%, Reunién de andlisis y reposicidon por parte del
contrato
Mayor a 4 40% , Reunién de analisis y reposicion por parte del
contrato

Responsable de | Comité de Copilotos
implementacién
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Cuadro 56. Controles Para El Riesgo 6

Riesgo

Control CODENSA

Perdida del activo ocasionando que el funcionario no pueda grabar las operaciones

e Creacion de Procedimiento que permita identificar claramente las
responsabilidades y la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para
mantener la recordacion en los funcionarios, sobre la proteccién de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrrega de los equipos
del proyecto

e  Métricas establecidas segun acuerdo con los Empresas Contratistas.

Para perdida de camaras se acordo:

Desde hasta Penalidad sobre Facturacion

1 5 No existird penalizacidn, solo reposicion por parte
del contrato

6 10 10%, Reunidén de analisis y reposicion por parte
del contrato

Mayor a 11 40% , Reunidén de analisis y reposicién por parte
del contrato

Responsable de
implementacién

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 57. Controles Para El Riesgo 7

proyecto
e Poliza de seguros

Para robo se acordd:

Riesgo No se puede grabar videos y la cdmara queda inservible

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos

e Identificar las zonas peligrosas en donde puedan los activos ser sujetos de robo

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.

Penalidad sobre Facturacion

No habra penalizacién, solo reposicion por parte
del contrato

10%, Reunién de andlisis y reposicidon por parte
del contrato

Desde hasta
0 8
9 15
Mayor a 15

15% , Reunién de andlisis y reposicién por parte
del contrato

del

Responsable de | Comité de Copilotos
implementacién

Fuente: Disefio propio
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Cuadro 58, Controles Para El Riesgo 8

Riesgo No se puede grabar videos y la cdmara queda inservible

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y
la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registros tipo hoja de vida de los activos entregados, para tener trazabilidad de los
equipos

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.
Para dafio de Sd s se acordo:

Desde hasta Penalidad sobre Facturacion

1 5 No existira penalizacidn, solo reunidén de analisis
y reposicidén por parte del contrato

6 10 10%, Reunién de analisis reposicion por parte
del contrato

11 9999 | 40% , Reunién de analisis reposicién por parte
del contrato

Responsable de | Comité de Copilotos
implementacién
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Cuadro 59. Controles Para El Riesgo 9

Riesgo

Control CODENSA

No se puede llevar la cdmara y por ende no se puede grabar las operaciones

Creacidon de Procedimiento que permita identificar claramente las
responsabilidades y la manera de operar y cuidar los activos

Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para
mantener la recordacion en los funcionarios, sobre la protecciéon de los
activos

Realizar inventario de todos los activos

Responsabilizar a los funcionarios por medio de acta de entrega de los
equipos del proyecto

Registros tipo hoja de vida de los activos entregados, para tener
trazabilidad de los equipos

Métricas establecidas segun acuerdo con los Empresas Contratistas.
Para dafio se acordo:

Desde hasta Penalidad sobre Facturacion

1 5 No existira penalizacion, solo reunién de analisis y
reposicion por parte del contrato

6 10 2 %, Reposicién por parte del contrato
11 9999 | 5 % , Reunién de analisis reposicion por parte del
contrato

Responsable de
implementacién

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 60. Controles Para El Riesgo 10

Riesgo

Control CODENSA

No se puede llevar la camara y por ende no se puede grabar las operaciones

e Creacidon de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Pdliza de seguros

e Identificar las zonas peligrosas en donde puedan los activos ser sujetos de robo

e Métricas establecidas segun acuerdo con los Empresas Contratistas.
Para robo se acordd:

Desde hasta Penalidad sobre Facturacion

1 5 No existird penalizacion, solo reposicidn por parte
del contrato

6 10 2 %, Reposicién por parte del contrato
11 9999 | 5 % , Reunidn de analisis reposicién por parte del
contrato

Responsable de
implementacién

Comité de Copilotos
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Cuadro 61. Controles Para El Riesgo 11

Riesgo

Control CODENSA

No se puede grabar videos y la camara queda inservible

e Creacidon de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Pdliza de seguros

e Identificar las zonas peligrosas en donde puedan los activos ser sujetos de robo

e  Métricas establecidas segun acuerdo con los Empresas Contratistas.
Para robo se acordd:

Desde hasta Penalidad sobre Facturacion

1 5 No existira penalizacion, solo reposicidon por parte
del contrato

6 10 2 %, Reposicién por parte del contrato
11 9999 | 5 % , Reunidn de analisis reposiciéon por parte del
contrato

Responsable de
implementacién

Comité de Copilotos
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Cuadro 62. Controles Para El Riesgo 12

Riesgo No se puede grabar videos y la cdmara queda inservible

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registros tipo hoja de vida de los activos entregados, para tener trazabilidad de los
equipos

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.
Para dafio se acordd:

hasta Penalidad sobre Facturacion
Desde
1 5 No existira penalizacion, solo reposicién por parte
del contrato
6 10 2 %, Reposicién por parte del contrato
11 9999 | 5 % , Reunidén de andlisis y reposicion por parte
del contrato

Responsable de | Comité de Copilotos
implementacién
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Cuadro 63. Controles Para El Riesgo 13

Riesgo No se puede grabar videos y la cdmara queda inservible

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Pdliza de seguros

e Identificar las zonas peligrosas en donde puedan los activos ser sujetos de robo
e  Métricas establecidas segin acuerdo con los Empresas Contratistas.

Para robo se acordd:

Desde hasta Penalidad sobre Facturacion
1 2 No existird penalizacidén, solo reposicion por parte del
contrato
3 5 10 %, Reunidn de analisis y reposicion por parte del
contrato
6 9999 | 15 % , Reunidén de andlisis y reposicién por parte del
contrato

Responsable de | Comité de Copilotos
implementacién
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Cuadro 64. Controles Para El Riesgo 14

Riesgo No se puede grabar videos y la camara queda inservible

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y
la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registros tipo hoja de vida de los activos entregados, para tener trazabilidad de los
equipos

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.
Para dafio se acordd:

Desde hasta Penalidad sobre Facturacion

1 2 No existird penalizacion, solo reposicidn por parte
del contrato

3 5 10 %, Reunion de analisis y reposicién por parte
del contrato

6 9999 | 15 % , Reunidon de andlisis y reposicion por parte
del contrato

Responsable de | Comité de Copilotos
implementacién
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Cuadro 65. Controles Para El Riesgo 15

Riesgo No se puede grabar las operaciones

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las
responsabilidades y la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para
mantener la recordacion en los funcionarios, sobre la protecciéon de los
activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los
equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para tener
trazabilidad de los equipos

e  Métricas establecidas segun acuerdo con los Empresas Contratistas.

Numero de camaras desconfiguradas o bloqueadas *100 %

NUmero total de cdmaras por contrato

-1 %: Reunidén de analisis

- > 3% : Reunidn de andlisis y plan de accién inmediato

Responsable de | Comité de Copilotos
implementacién

Fuente: Disefio propio
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Cuadro 66. Controles Para El Riesgo 16

Riesgo Dafo de la cdmara y No se puede grabar las operaciones

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y
la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registros tipo hoja de vida de los activos entregados, para tener trazabilidad de los
equipos

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.
Para dafio se acordd:

Desde hasta Penalidad sobre Facturacion

1 2 No existird penalizacion, solo reposicidn por parte
del contrato

3 5 10 %, Reunion de analisis y reposicién por parte
del contrato

6 9999 | 15 % , Reunidon de andlisis y reposicion por parte
del contrato

Responsable de | Comité de Copilotos
implementacién
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Cuadro 67. Controles Para El Riesgo 17

Riesgo

Control CODENSA

Dafo de la cdmara y No se puede grabar las operaciones

e Creacion de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registros tipo hoja de vida de los activos entregados, para tener trazabilidad de los
equipos

e  Métricas establecidas segun acuerdo con los Empresas Contratistas.
Para dafio se acordo:

Desde hasta Penalidad sobre Facturacion

1 2 No existird penalizacion, solo reposicidn por parte
del contrato

3 5 10 %, Reunion de analisis y reposicién por parte
del contrato

6 9999 | 15 % , Reunidon de andlisis y reposicion por parte
del contrato

Responsable de
implementacién

Comité de Copilotos
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Cuadro 68. Controles Para El Riesgo 18

Riesgo No se puede grabar las operaciones

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registros tipo hoja de vida de los activos entregados, para tener trazabilidad de los
equipos

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.
Para dafio se acordd:

Desde hasta Penalidad sobre Facturacion

1 2 No existird penalizacion, solo reposicidn por parte
del contrato

3 5 10 %, Reunion de analisis y reposicién por parte
del contrato

6 9999 | 15 % , Reunidon de andlisis y reposicion por parte
del contrato

Responsable de | Comité de Copilotos
implementacién
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Cuadro 69. Controles Para El Riesgo 19

Riesgo

Control CODENSA

No se puede grabar las operaciones

Creacidon de Procedimiento que permita identificar claramente las responsabilidades y
la manera de operar y cuidar los activos

Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

Realizar inventario de todos los activos

Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

Registros tipo hoja de vida de los activos entregados, para tener trazabilidad de los
equipos

Métricas establecidas segun acuerdo con los Empresas Contratistas.

Se acordo:

Numero de camaras sin carga por contrato * 100 %

NUmero total de camaras por contrato

-1 %: Reunidén de analisis

- >59% : Reunidn de analisis y plan de accién inmediato

Responsable de
implementacién

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 70. Controles Para El Riesgo 20

Riesgo Dafo de la cdmara y No se puede grabar las operaciones

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos
e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del proyecto
e Registros tipo hoja de vida de los activos entregados, para tener trazabilidad de los equipos

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.

Para dafio se acordd

Desde hasta Penalidad sobre Facturacion

1 2 No existird penalizacion, solo reposicidn por parte
del contrato

3 5 10 %, Reunion de analisis y reposicién por parte
del contrato

6 9999 | 15 % , Reunidn de analisis y reposicién por parte
del contrato

Responsable de | Comité de Copilotos
implementacién
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Cuadro 71. Controles Para El Riesgo 21

Riesgo No se puede grabar las operaciones

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registros tipo hoja de vida de los activos entregados, para tener trazabilidad de los
equipos

e Registro de validaciones en sitio, para revisar si cumplen correctamente el
procedimiento

e  Métricas establecidas segun acuerdo con los Empresas Contratistas.

Numero de sd’s no insertadas por contrato * 100 %

Numero total de sd’s entregadas para grabar por contrato

-3 %: Reunidén de analisis

->10 % : Reunidn de analisis y plan de accién inmediato

Responsable de | Comité de Copilotos
implementacién

Fuente: Disefio propio
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Cuadro 72. Controles Para El Riesgo 22

Riesgo Puede ocasionar perdida de la informacion o del activo

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades
y la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registro de validaciones en sitio, para revisar si cumplen correctamente el
procedimiento

e Acta de compromiso en donde se estipule , acciones contra la manipulacion de los
activos

Métricas establecidas seglin acuerdo con los Empresas Contratistas.

Se acordd:

Acciones de la empresa contratista al trabajador:

1 Vez: Llamado de atencién Verbal

2 Vez: Llamado de atencidn escrito

3 Vez: Sancion y posible despido, previa investigacion

Responsable de | Comité de Copilotos
implementacién

Fuente: Disefio propio
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Cuadro 73. Controles Para El Riesgo 23

Riesgo No se puede grabar las operaciones

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y
la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccidon de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registro de validaciones en sitio, para revisar si cumplen correctamente el
procedimiento

e Acta de compromiso en donde se estipule , acciones contra la manipulacion de los
activos

e  Métricas establecidas segun acuerdo con los Empresas Contratistas.

Se acordo:
Rango Accion al Funcionario Penalidad sobre Facturacion
1 Vez Llamado de atencion Verbal No existird penalizacién
2 Vez Llamado de atencién escrito 1,5 %, Reunién de analisis

Sancion y posible despido, | 3 % , Reunidén de analisis y plan de

3 Vez . o o .
previa investigacion accion inmediato

Responsable de | Comité de Copilotos
implementacién
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Cuadro 74. Controles Para El Riesgo 24

Riesgo No se puede grabar las operaciones

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registro de validaciones en sitio, para revisar si cumplen correctamente el procedimiento
e Acta de compromiso en donde se estipule , acciones contra la manipulacion de los activos

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.

Se acordo:
Rango Accion al Funcionario Penalidad sobre Facturacion
1 Vez Llamado de atencion Verbal No existira penalizacidén
2 Vez Llamado de atencion escrito 1,5 %, Reunién de analisis

Sancion y posible despido, | 3 % , Reunién de analisis y plan de accién
previa investigacion inmediato

3 Vez

Responsable de | Comité de Copilotos
implementacién

Fuente: Disefio propio

181



Ing. Jose Flavio Ortega V argas

Cuadro 75. Controles Para El Riesgo 25

Riesgo

Control CODENSA

No se puede grabar las operaciones

e Creacion de Procedimiento que permita identificar claramente las responsabilidades y
la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registro de validaciones en sitio, para revisar si cumplen correctamente el
procedimiento

e Acta de compromiso en donde se estipule , acciones contra la manipulacion de los
activos

Métricas establecidas segun acuerdo con los Empresas Contratistas.

Se acordo:
Rango Accion al Funcionario Penalidad sobre Facturacion
1 Vez Llamado de atencion Verbal No existird penalizacién
2 Vez Llamado de atencion escrito 1,5 %, Reunién de analisis

3y Sancion y posible despido, | 3 % , Reuniéon de analisis y plan de
ez
previa investigacion accién inmediato

Responsable de
implementacién

Comité de Copilotos
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Cuadro 76. Controles Para El Riesgo 26

Riesgo

Control CODENSA

No se generan videos con la informacion relevante de las operaciones

e Creacidon de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registro de validaciones en sitio, para revisar si cumplen correctamente el procedimiento

e Acta de compromiso en donde se estipule , acciones contra la manipulacion de los activos

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.

Se acordo:
Rango Accion al Funcionario Penalidad sobre Facturacion
1 Vez Llamado de atencion Verbal No existira penalizacidén
2 Vez Llamado de atencion escrito 1,5 %, Reunién de analisis
3 Ves Sancion y posible despido, | 3 % , Reunién de andlisis y plan de accién
previa investigacion inmediato

Responsable de
implementacién

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 77. Controles Para El Riesgo 27

Riesgo

Control CODENSA

No permite escuchar las grabaciones

Creacidon de Procedimiento que permita identificar claramente las responsabilidades y
la manera de operar y cuidar los activos

Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

Registro de validaciones en sitio, para revisar si cumplen correctamente el
procedimiento

Acta de compromiso en donde se estipule , acciones contra la manipulacion de los
activos

Métricas establecidas segin acuerdo con los Empresas Contratistas.

previa investigacion

Se acordo:
Rango Accion al Funcionario Penalidad sobre Facturacion
1 Vez Llamado de atencion Verbal No existira penalizacidén
2 Vez Llamado de atencion escrito 1,5 %, Reunién de analisis
3 Ves Sancion y posible despido, | 3 % , Reunidén de anadlisis y plan de

accion inmediato

Responsable de
implementacién

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 78. Controles Para El Riesgo 28

Riesgo

Control CODENSA

No permite grabar las operaciones

e Creacion de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener la
recordacion en los funcionarios, sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Registro de validaciones en sitio, para revisar si cumplen correctamente el
procedimiento

e Acta de compromiso en donde se estipule , acciones contra la manipulacion de los
activos

e  Métricas establecidas segun acuerdo con los Empresas Contratistas.

Se acordo:
Rango Accion al Funcionario Penalidad sobre Facturacion
1 Vez Llamado de atencion Verbal No existira penalizacion
2 Vez Llamado de atencion escrito 1,5 %, Reunién de analisis
3 Ves Sancion y posible despido, | 3 % , Reunién de analisis y plan de accion
previa investigacion inmediato

Responsable de
implementacién

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 79. Controles Para El Riesgo 29

Riesgo Retraso en la carga de los videos en la plataforma

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las
responsabilidades y la manera de operar y cuidar los activos

¢ Formato que permita tener seguimiento de los elementos entregados a la
persona responsable de transportarlos

e  Métricas establecidas segin acuerdo con los Empresas Contratistas.

Se acordo:

Numero de sd’s grabadas y entregadas al mensajero

por contrato * 100 %

Numero total de sd’s grabadas dia por contrato

- 1 %: Reunién de analisis

- >2 % : Reunion de analisis y plan de accién inmediato

Responsable de | Comité de Copilotos
implementacién

Fuente: Disefio propio
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Cuadro 80. Controles Para El Riesgo 30

Riesgo Retraso en la carga de los videos en la plataforma

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las
responsabilidades y la manera de operar y cuidar los activos

¢ Formato que permita tener seguimiento de los elementos entregados a la
persona responsable de transportarlos

e  Métricas establecidas segun acuerdo con los Empresas Contratistas.

Se acordo:

Numero de sd’s entregadas por el mensajero al centro de

procesamiento * 100 %

Numero total de sd’s entregadas al mensajero al dia por contrato

- 1 %: Reunién de analisis

- >2 % : Reunion de analisis y plan de accién inmediato

Responsable de | Comité de Copilotos
implementacién

Fuente: Disefio propio
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Cuadro 81. Controles Para El Riesgo 31

Riesgo

Control
CODENSA

Retraso en la carga de los videos en la plataforma

e Creacion de Procedimiento que permita identificar claramente las
responsabilidades y la manera de operar y cuidar los activos

e Formato que permita tener seguimiento de los elementos
entregados a la persona responsable de transportarlos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Numero de sd’s entregadas por el mensajero al centro de

procesamiento *100 %

Numero total de sd’s entregadas al mensajero al dia por contrato

- 1%: Reunién de analisis

- >2 % : Reunién de andlisis y plan de accién inmediato

Responsable de
implementacion

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 82. Controles Para El Riesgo 32

Riesgo

Control CODENSA

Perdida del activo ocasionando que el funcionario no pueda grabar las operaciones

e Creacidon de Procedimiento que permita identificar claramente las responsabilidades y la
manera de operar y cuidar los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos del
proyecto

e Poliza de seguros

e Identificar las zonas peligrosas en donde puedan los activos ser sujetos de robo

e Llevar los elementos en cajas de seguridad debidamente identificados

e Contratar un servicio de mensajeria para el transporte de los elementos
e  Métricas establecidas segin acuerdo con los Empresas Contratistas.

Se acordo:
Desde hasta Penalidad sobre Facturacion

0 1 No habra penalizacién, solo reposicion por parte

del contrato
2 4 10%, Reunién de andlisis y reposicidon por parte

del contrato
Mayor a 4 40% , Reunidn de analisis y reposicidn por parte

del contrato

Responsable de
implementacién

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 83. Controles Para El Riesgo 33

Riesgo

Control
CODENSA

Retraso en la carga de los videos en la plataforma

e Creacion de Procedimiento que permita identificar claramente las
responsabilidades y la manera de operar y cuidar los activos

e Contratar un servicio de mensajeria para el transporte de los

elementos

e Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Se acordo:

Rango

Accion al
Funcionario

Penalidad sobre Facturacion

Llamado de atencion

No existira penalizacion

1 Vez Verbal
> Vez Llamado de atencidon | 1,5 %, Reunion de analisis
escrito
Sancion 'y posible | 3 % , Reunidon de analisis vy
3 Vez despido, previa | plan de accion inmediato

investigacion

Responsable de
implementacion

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 84. Controles Para El Riesgo 34

Riesgo

Control
CODEN

Retraso en la carga de los videos en la plataforma

SA claramente las cantidades recibidas a diario

e Determinar horarios de entrega

e Asignar personal necesario para que reciban los activos en dos
turnos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Accidn Penalidad sobre
Facturacion

Informe que no se recibid 1 vez | 2 %, Reunidn de analisis

Informe que no se recibid 2 vez | 10 %, Reunion de analisis

Informe que no se recibid 3 vez | 40 % , Reunidn de analisis y
plan de accién inmediato

e Establecer Acuerdos de Nivel de servicio en donde se estipule

Responsable de | Comité de Copilotos
implementacion

Fuente: Disefio propio
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Cuadro 85. Controles Para El Riesgo 35

Control
CODENSA

Riesgo Perdida de la informacion

Establecer Acuerdos de Nivel de servicio en donde se estipule
claramente la carga de la totalidad de los videos

Asignar personal necesario para la carga de los videos a la
plataforma

Capacitar correctamente de la forma en como cargar la
informacion a la plataforma

Realizar visitas tipo auditoria para asegurar que se este
cumpliendo a cabalidad la carga de la informacion en la
plataforma

Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:
Rango Penalidad sobre Facturacion
1 Vez 5 %, Reunion de anélisis
2 Vez 10 %, Reunidn de analisis
3 Vez ;gc:gon’ir?ni:?iz:ode analisis y plan de

implementacion

Responsable de | Comité de Copilotos

Fuente: Disefio propio
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Cuadro 86. Controles Para El Riesgo 36

Retraso en la carga de los videos en la plataforma y posible perdida de la

Az informacion
Control e Procedimiento que establezca claramente el aseguramiento de la
CODENSA informacion

e Servidores de respaldo

e Firewall con soporte DHCP, NAT, VPN,LAT,VLAN

e Acuerdos de no divulgacion de la informacion

e Backups semanales

e Métricas establecidas seglin acuerdo con los Empresas
Contratistas.

Se acordo:

Hora por fuera Penalidad sobre Facturacion

2 Horas | 5 Horas | No existird penalizacion

6 Horas | 15 Horas | 10 %, Reunion de analisis

Mayor a 15 Horas | 30 % , Reunién de analisis

Responsable de | Comité de Copilotos
implementacion

Fuente: Disefio propio
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Cuadro 87. Controles Para El Riesgo 37

Riesgo Perdida de informacién almacenada de forma légica
Control e Procedimiento que establezca claramente el aseguramiento de la
CODENSA informacion

e Firewall con soporte DHCP, NAT, VPN,LAT,VLAN

e Software anti-virus que minimice los impactos posibles

e Backups semanales

e Métricas establecidas segln acuerdo con los Empresas
Contratistas.

Se acordo:

Hora solucién Penalidad sobre Facturacion

2 Horas | 5 Horas | No existird penalizacion

6 Horas | 15 Horas | 10 %, Reunion de analisis

Mayor a 15 Horas | 30 % , Reunién de analisis

Responsable de | Comité de Copilotos
implementacion

Fuente: Disefio propio
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Cuadro 88. Controles Para El Riesgo 38

Retraso en las grabaciones

Establecer Acuerdos de Nivel de servicio en donde se estipule

Control * > d clo
claramente las cantidades recibidas a diario

CODENSA

e Determinar horarios de entrega

e Asignar personal necesario para que reciban los activos en dos
turnos

e Contratar servicio de mensajeria para el transporte de los
elementos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:
::::r::::égri:: Penalidad sobre Facturacion
1 dia No existira penalizacion
2 dias 5 %, Reunion de analisis
Mayor a 2 dias 10 % , Reunién de analisis

Responsable de | Comité de Copilotos
implementacion

Fuente: Disefio propio
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Cuadro 89. Controles Para El Riesgo 39

Retraso en las grabaciones

Control
CODENSA

Establecer Acuerdos de Nivel de servicio en donde se estipule

claramente las cantidades recibidas a diario

Determinar horarios de entrega

Asignar personal necesario para que reciban los activos en dos

turnos

Contratar un servicio de mensajeria para el transporte de los

elementos

Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Se acordo:

Hora Recogida

Penalidad sobre Facturacion

extemporanea
1 dia No existira penalizacion
2 dias 5 %, Reunion de analisis

Mayor a 2 dias

10 % , Reunion de analisis

implementacion

Responsable de | Comité de Copilotos

Fuente: Disefio propio
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Cuadro 90. Controles Para El Riesgo 40

Riesgo Perdida de informacién almacenada de forma légica
Control e Procedimiento que establezca claramente el aseguramiento de la
CODENSA informacion

e Servidores de respaldo

e Firewall con soporte DHCP, NAT, VPN,LAT,VLAN

e Acuerdos de no divulgacion de la informacion

e Backups semanales

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Hora solucién Penalidad sobre Facturacion

2 Horas | 3 Horas | No existird penalizacion

3 Horas | 8 Horas | 10 %, Reunidn de analisis

Mayor a 8 Horas 30 % , Reunién de analisis

Responsable de | Comité de Copilotos
implementacion

Fuente: Disefio propio
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Cuadro 91. Controles Para El Riesgo 41

Riesgo

Control
CODENSA

No se pueden ver los videos grabados

e Procedimiento que establezca claramente el aseguramiento de la
informacion

e Servidores de respaldo

e Firewall con soporte DHCP, NAT, VPN,LAT,VLAN

e Acuerdos de no divulgacion de la informacion

e Backups semanales

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Numero de videos disponibles para ver en la plataforma *100 %

Numero total de videos procesados en la plataforma
- 1%: Reunién de analisis

- >3 % : Reunién de andlisis y plan de accién inmediato

Responsable de
implementacion

Comité de Copilotos

Fuente: Disefio propio
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Cuadro 92. Controles Para El Riesgo 42

Riesgo No se pueden ver los videos grabados
Control e Incluir dentro de las responsabilidades del cargo, la revision de
CODENSA videos

e Capacitar a los observadores de videos acerca de las cosas q se
deben validar

e Realizar un cronograma de revision de videos para los
funcionarios del area de Infraestructura & Redes

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.
Se acordo:

- Contratacion de Personal al inicio del proyecto del 0,1 %
sobre el total de videos mes

Responsable de | Comité de Copilotos
implementacion

Fuente: Disefio propio
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Cuadro 93. Controles Para El Riesgo 43

Riesgo No se pueden grabar videos
Control e Crear un manual de arreglo de dispositivos
CODENSA

e Contratar personal calificado

e Capacitar constamente a los técnicos que reparan los elementos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Numero de camaras mal arregladas por contrato * 100 %

Numero total de camaras arregladas por contrato

- 1%: Reunion de analisis

- >2 % : Reunién de andlisis y plan de accién inmediato

Responsable de | Comité de Copilotos
implementacion

Fuente: Disefio propio
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3.10 Declaracién De Aplicabilidad

Dentro de la norma ISO/IEC 27001 es uno de los apartados mas importantes, ya
gue describe los objetivos de control y controles relevantes para un SGSI de
cualquier organizacion, ademas resume las decisiones concernientes al
tratamiento de los riesgos identificados en el andlisis de riesgo.

En la dltima parte del documento se realizo la declaracion de aplicabilidad para
cada uno de los 43 Riesgos, evidenciando la tendencia de mejora de los riesgos
mas criticos, a continuacion se exponen:
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Cuadro 94. Declaracién De Aplicabilidad Riesgo 1

En alguna parte del proceso del proyecto se pierda la SD de grabacion,
Riesgo ocasionando que la informacién se pierda como también el dispositivo
que aloja la grabacion de videos

Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser

tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para perdida de Sd s se acordd:

Desde hast Penalidad sobre Facturacion
a
1 5 No existira penalizacién, solo reunion de

analisis y reposicién por parte del contrato

6 10 | 10%, Reunidn de analisis y reposicion por
parte del contrato

Mayor a 11 | 40% , Reunidn de analisis y reposicién por
parte del contrato
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Impacto después de N
Insignificante
de control control
Moderada
Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado
Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 95. Declaracion De Aplicabilidad Riesgo 2

Riesgo

Robo de la sd' s de grabacidn, ocasionando que la informacidn se pierda como también el
dispositivo que aloja la grabacién de videos

Estrategia
tratamiento

Control CODENSA

de | Se decide implementar controles que mitiguen el riesgo hasta ser ubicados en un nivel de
riesgo aceptable para la organizacion.

Creacion

de

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas ) para mantener
la recordacion en los funcionarios, sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de los equipos
del proyecto

e Pdliza de seguros

e Identificar las zonas peligrosas en donde puedan los activos ser sujetos de robo

e Métricas establecidas segln acuerdo con los Empresas Contratistas.
Para Robo de Sd s se acordé:

Procedimiento
responsabilidades y la manera de operar y cuidar los activos

que permita identificar claramente las

Desde hasta Penalidad sobre Facturacion
0 1 No habra penalizacién, solo reposicidn por parte
del contrato
2 4 10%, Reunién de andlisis y reposicidon por parte
del contrato
Mayor a 4 40% , Reunidn de analisis y reposicidn por parte
del contrato
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Responsable de | Comité de Copilotos
implementacion

Probabilidad  después Impacto después de
Improbable Moderado
de control control
Exposicion al riesgo MODERADO - Riesgo es Tolerable
Aceptado

Aceptacion del riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 96. Declaracion De Aplicabilidad Riesgo 3

Las SD's cuando son entregadas al centro de procesamiento para
s almacenar la informacién en la plataforma, lleguen con virus , asi
mismo perdida de informacién almacenada de forma ldgica
ocasionando la perdida de los videos grabado
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.
Control CODENSA e Realizar procedimiento para la administracion de medios
extraibles
e Registro de seguimiento de casos donde se presente la
situacion
e Acceder a herramientas criptograficas de la informacién
e Métricas establecidas segun acuerdo con los Empresas
Contratistas.
Numero de sd's procesadas con virus *100 %
Numero total de sd's procesadas
- 5 %: Reunién de analisis
- > 10 % : Reunién de analisis y plan de accion
inmediato
Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Improbable Impacto después de Mayor

de control control

Exposicion al riesgo ALTA - Riesgo es Importante
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 97. Declaracion De Aplicabilidad Riesgo 4

Riesgo

Se confunden la SD's y se asignan al personal de manera equivocada

Estrategia de
tratamiento

Control CODENSA

Se decide implementar controles que mitiguen el riesgo hasta ser
ubicados en un nivel de riesgo aceptable para la organizacion.

e Creacion de documento de responsabilidades operacionales

e Mantener registros que indiquen claramente las novedades a
realizar

e Instrucciones para el manejo de errores u otras condiciones
excepcionales, los que pueden surgir durante la ejecucion del
trabajo

e Métricas establecidas segln acuerdo con los Empresas
Contratistas.

Numero de sd's mal asignadas *100 %

Numero total de sd's para asignar

- 1%: Reunidn de analisis
- >59%: Reunidn de analisis y plan de accion
inmediato

Responsable de
implementacion

Probabilidad después

Comité de Copilotos

Menor

Impacto después de
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de control Rara control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 98. Declaracion De Aplicabilidad Riesgo 5

Robo del activo ocasionando que el funcionario no pueda grabar las

Riesgo .

operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser ubicados
tratamiento en un nivel de riesgo aceptable para la organizacion.

Control e Creacion de Procedimiento que permita identificar claramente las

CODENSA responsabilidades y la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas )
para mantener la recordacion en los funcionarios, sobre la
proteccion de los activos
Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de
los equipos del proyecto

e Pdliza de seguros

e Identificar las zonas peligrosas en donde puedan los activos ser
sujetos de robo

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para Robo de cdmaras se acordo:

Desde hasta Penalidad sobre Facturacion

0 1 No habrd penalizacién, solo reposicion
por parte del contrato

2 4 10%, Reunidn de analisis y reposicion por
parte del contrato

Mayor a 4 40% , Reunidén de analisis y reposicion
por parte del contrato

Responsable de | Comité de Copilotos
implementacion

Probabilidad a
A Impacto despues de
despues de Menor
control
control Improbable
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E_xp05|C|on al BAJO - Riesgo es Aceptable
riesgo
Aceptado

Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 99. Declaracion De Aplicabilidad Riesgo 6

Riesdo Perdida del activo ocasionando que el funcionario no pueda grabar las
9 operaciones

Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser

tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de
entrrega de los equipos del proyecto

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para perdida de camaras se acordo:

Desde | hast Penalidad sobre Facturacion
a

1 5 No existird penalizacion, solo reposicion
por parte del contrato

6 10 10%, Reunidn de analisis y reposicion por
parte del contrato

Mayor a 11 | 40% , Reunidon de analisis y reposicion

por parte del contrato

Responsable de | Comité de Copilotos

implementacion

Probabilidad después Impacto después de Menor

de control control

Rara
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Exposicion al riesgo BAJO - Riesgo es Aceptable

Aceptado

Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 100. Declaracién De Aplicabilidad Riesgo 7

Riesgo No se puede grabar videos y la camara queda inservible
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos
Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Pdliza de seguros

e Identificar las zonas peligrosas en donde puedan los activos ser
sujetos de robo

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para robo se acordd:

Desde hast Penalidad sobre Facturacion
a
0 8 No habrd penalizacién, solo reposicion

por parte del contrato

9 15 10%, Reunion de analisis y reposicién por
parte del contrato

Mayor a 15 | 15% , Reunidon de analisis y reposicion
por parte del contrato

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 101. Declaracién De Aplicabilidad Riesgo 8

Riesgo No se puede grabar videos y la camara queda inservible
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente las
responsabilidades y la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas )
para mantener la recordacion en los funcionarios, sobre la
proteccion de los activos
Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega de
los equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para tener
trazabilidad de los equipos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para dafio de Sd s se acordo:

Desde hast Penalidad sobre Facturacion
a
1 5 No existird penalizacion, solo reunion de

analisis y reposicidon por parte del contrato

6 10 10%, Reunidon de anélisis reposicion por
parte del contrato

11 9999 | 40% , Reunion de analisis reposicion por
parte del contrato

Responsable de | Comité de Copilotos
implementacion

Probabilidad a
, Impacto despues de -
después de Insignificante
control
control Improbable
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E_xp05|C|on al BAJO - Riesgo es Aceptable
riesgo
Aceptado

Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio

217



Ing. Jose Flavio Ortega V argas

Cuadro 102. Declaracién De Aplicabilidad Riesgo 9

No se puede llevar la camara y por ende no se puede grabar las

Riesgo .
operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.
Control CODENSA ¢ Creacion de Procedimiento que permita identificar claramente las

responsabilidades y la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas
) para mantener la recordacion en los funcionarios, sobre la
proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para tener
trazabilidad de los equipos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para dafio se acordo:

Desde hast Penalidad sobre Facturacion
a
1 5 No existird penalizacion, solo reunidon de

analisis y reposicidon por parte del contrato

6 10 2 %, Reposicion por parte del contrato

11 9999 |5 % , Reunién de analisis reposicion por
parte del contrato

Responsable de | Comité de Copilotos
implementacion
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Probabilidad

. Rara
después de control

Impacto después de
control

Insignificante

Exposicion al
riesgo

Aceptacion  del
riesgo

No Aceptado

BAJO - Riesgo es Aceptable

Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 103. Declaracion De Aplicabilidad Riesgo 10

No se puede llevar la camara y por ende no se puede grabar las

Riesgo .
operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.
Control CODENSA e Creacion de Procedimiento que permita identificar claramente las

responsabilidades y la manera de operar y cuidar los activos

e Buscar en intervalos de tiempo un espacio ( charlas en las zonas )
para mantener la recordacidn en los funcionarios, sobre la
proteccion de los activos

e Realizar inventario de todos los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Pdliza de seguros

o Identificar las zonas peligrosas en donde puedan los activos ser
sujetos de robo

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para robo se acordo:

Desde hast Penalidad sobre Facturacion
a
1 5 No existira penalizacion, solo reposicion por

parte del contrato

6 10 2 %, Reposicidn por parte del contrato

11 9999 | 5 % , Reunién de analisis reposicién por
parte del contrato

Responsable de | Comité de Copilotos
implementacion

Probabilidad
después de

Insignificante

Impacto después de
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Aceptacion
riesgo

del

control Rara control

Exposicion al .

) P BAJO - Riesgo es Aceptable
riesgo

Aceptado

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 103: Declaracion De Aplicabilidad Riesgo 11

Riesgo No se puede grabar videos y la camara queda inservible
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos
Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Pdliza de seguros

Identificar las zonas peligrosas en donde puedan los activos ser

sujetos de robo

Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Para robo se acordo:

Desde hast Penalidad sobre Facturacion
a
1 5 No existird penalizacion, solo reposicion

por parte del contrato

6 10 2 %, Reposicion por parte del contrato

11 9999 | 5 % , Reunion de analisis reposicion por
parte del contrato

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Rara Impacto después de Moderado

de control control

Exposicion al riesgo MODERADO - Riesgo es Tolerable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 104. Declaracion De Aplicabilidad Riesgo 12

Riesgo

No se puede grabar videos y la cdmara queda inservible

Estrategia de
tratamiento

Control CODENSA

Se decide implementar controles que mitiguen el riesgo hasta ser
ubicados en un nivel de riesgo aceptable para la organizacion.

e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos
Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para
tener trazabilidad de los equipos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para dafio se acordo:

hast Penalidad sobre Facturacion
Desde a
1 5 No existird penalizacidén, solo reposicion

por parte del contrato

6 10 2 %, Reposicidn por parte del contrato

11 9999 | 5 % , Reunidn de analisis y reposicion
por parte del contrato

Responsable de
implementacion

Probabilidad después
de control

Comité de Copilotos

Impacto después de

Insignificante
control 9
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Rara
Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado
Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 105. Declaracion De Aplicabilidad Riesgo 13

Riesgo No se puede grabar videos y la camara queda inservible
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos
Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Pdliza de seguros

Identificar las zonas peligrosas en donde puedan los activos ser

sujetos de robo

Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Para robo se acordo:

Desde hast Penalidad sobre Facturacion
a
1 2 No existird penalizacion, solo reposicion

por parte del contrato

3 5 10 %, Reunion de analisis y reposicion
por parte del contrato

6 9999 | 15 % , Reunién de analisis y reposicion
por parte del contrato

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Improbable Impacto después de Insignificante

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 106. Declaracion De Aplicabilidad Riesgo 14

Riesgo

No se puede grabar videos y la camara queda inservible

Estrategia de
tratamiento

Control CODENSA

Se decide implementar controles que mitiguen el riesgo hasta ser
ubicados en un nivel de riesgo aceptable para la organizacion.

e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos
Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para
tener trazabilidad de los equipos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para dafio se acordo:

Desde hast Penalidad sobre Facturacion
a
1 2 No existird penalizacion, solo reposicion

por parte del contrato

3 5 10 %, Reunién de analisis y reposicidon
por parte del contrato

6 9999 | 15 % , Reunién de analisis y reposicion
por parte del contrato

Responsable de
implementacion

Probabilidad después
de control

Comité de Copilotos

Impacto después de
control

Insignificante
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Moderada
Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado
Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 107. Declaracion De Aplicabilidad Riesgo 15

Riesgo

No se puede grabar las operaciones

Estrategia
tratamiento

Control CODENSA

de

Se decide implementar controles que mitiguen el riesgo hasta ser
ubicados en un nivel de riesgo aceptable para la organizacion.

e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos
Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para
tener trazabilidad de los equipos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Numero de camaras desconfiguradas o bloqueadas * 100

%

Numero total de camaras por contrato

-1 %: Reunién de analisis

- > 3% : Reunion de analisis y plan de accién inmediato

Responsable
implementacion

de

Comité de Copilotos
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Probabilidad después Moderada Impacto después de Insignificante

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 108. Declaracion De Aplicabilidad Riesgo 16

Riesgo Dafio de la cdmara y No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos
Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para
tener trazabilidad de los equipos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para dafio se acordo:

Desde hast Penalidad sobre Facturacion
a
1 2 No existird penalizacion, solo reposicion

por parte del contrato

3 5 10 %, Reunion de analisis y reposicion
por parte del contrato

6 9999 | 15 % , Reunién de analisis y reposicion
por parte del contrato

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Rara Impacto después de Moderado

de control control

Exposicion al riesgo MODERADA - Riesgo es Tolerable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 109. Declaracion De Aplicabilidad Riesgo 17

Riesgo Dafio de la cdmara y No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos
Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para
tener trazabilidad de los equipos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para dafio se acordo:

Desde hast Penalidad sobre Facturacion
a
1 2 No existird penalizacion, solo reposicion

por parte del contrato

3 5 10 %, Reunion de analisis y reposicion
por parte del contrato

6 9999 | 15 % , Reunién de analisis y reposicion
por parte del contrato

Responsable de | Comité de Copilotos
implementacion

234



DIAGNOSTICO Y PROPUESTA DE MEJORAMIENTO DEL PROGRAMA COPILOTOS DE CODENSA S.A. ESP

Probabilidad después Rara Impacto después de Insignificante

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 110. Declaracion De Aplicabilidad Riesgo 18

Riesgo No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos
Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para
tener trazabilidad de los equipos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para dafio se acordo:

Desde hast Penalidad sobre Facturacion
a
1 2 No existira penalizacion, solo reposicion

por parte del contrato

3 5 10 %, Reunion de analisis y reposicion
por parte del contrato

6 9999 | 15 % , Reunién de analisis y reposicion
por parte del contrato

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 111. Declaracion De Aplicabilidad Riesgo 19

Riesgo No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las

zonas ) para mantener la recordacion en los funcionarios,

sobre la proteccion de los activos

Realizar inventario de todos los activos

Responsabilizar a los funcionarios por medio de acta de entrega

de los equipos del proyecto

Registros tipo hoja de vida de los activos entregados, para

tener trazabilidad de los equipos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Numero de cdmaras sin carga por contrato *100 %

Numero total de cdmaras por contrato

-1 %: Reunién de analisis

- >5 9% : Reunién de analisis y plan de accién inmediato

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 112. Declaracion De Aplicabilidad Riesgo 20

Riesgo Dafio de la cdmara y No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Realizar inventario de todos los activos
Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para
tener trazabilidad de los equipos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Para dafio se acordo:

Desde hast Penalidad sobre Facturacion
a
1 2 No existira penalizacion, solo reposicion

por parte del contrato

3 5 10 %, Reunion de analisis y reposicién
por parte del contrato

6 9999 | 15 % , Reunién de analisis y reposicion
por parte del contrato

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Impacto después de
Rara Menor
de control control
Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado
Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 113. Declaracion De Aplicabilidad Riesgo 21

Riesgo No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registros tipo hoja de vida de los activos entregados, para
tener trazabilidad de los equipos

e Registro de validaciones en sitio, para revisar si cumplen
correctamente el procedimiento

Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Numero de sd’s no insertadas por contrato *100 %

Numero total de sd’s entregadas para grabar por contrato

-3 %: Reunidn de analisis

->10 % : Reunién de analisis y plan de accién inmediato

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 114. Declaracion De Aplicabilidad Riesgo 22

Riesgo Puede ocasionar perdida de la informacién o del activo
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registro de validaciones en sitio, para revisar si cumplen
correctamente el procedimiento

e Acta de compromiso en donde se estipule , acciones contra la
manipulacion de los activos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Acciones de la empresa contratista al trabajador:

1 Vez: Llamado de atencion Verbal
2 Vez: Llamado de atencidn escrito

3 Vez: Sancién y posible despido, previa investigacion

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 115. Declaracion De Aplicabilidad Riesgo 23

Riesgo No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registro de validaciones en sitio, para revisar si cumplen
correctamente el procedimiento

e Acta de compromiso en donde se estipule , acciones contra la

manipulacion de los activos

Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Se acordo:

Rango Accion al Penalidad sobre
Funcionario Facturacion

Llamado de atencion | No existira penalizacidén

1 Vez Verbal

Llamado de atencion | 1,5 %, Reunidn de analisis

2 Vez .
escrito

Sancion y posible | 3 % , Reunién de analisis y
3 Vez despido, previa | plan de accién inmediato
investigacion
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 116. Declaracion De Aplicabilidad Riesgo 24

Riesgo No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registro de validaciones en sitio, para revisar si cumplen
correctamente el procedimiento

e Acta de compromiso en donde se estipule , acciones contra la

manipulacion de los activos

Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Se acordo:

Rango Accion al Penalidad sobre
Funcionario Facturacion

Llamado de atencion | No existira penalizacidén

1 Vez Verbal

Llamado de atencion | 1,5 %, Reunidn de analisis

2 Vez .
escrito

Sancién y posible | 3 % , Reunién de analisis y
3 Vez despido, previa | plan de accién inmediato
investigacion
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 117. Declaracion De Aplicabilidad Riesgo 25

Riesgo No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registro de validaciones en sitio, para revisar si cumplen
correctamente el procedimiento

e Acta de compromiso en donde se estipule , acciones contra la

manipulacion de los activos

Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Se acordo:

Rango Accion al Penalidad sobre
Funcionario Facturacion

Llamado de atencion | No existird penalizacion

1 Vez Verbal

Llamado de atencion | 1,5 %, Reunidn de analisis

2 Vez .
escrito

Sancion 'y posible | 3 % , Reunién de analisis y
3 Vez despido, previa | plan de accion inmediato
investigacion

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 118. Declaracion De Aplicabilidad Riesgo 26

Riesgo No se generan videos con la informacion relevante de las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registro de validaciones en sitio, para revisar si cumplen
correctamente el procedimiento

e Acta de compromiso en donde se estipule , acciones contra la

manipulacion de los activos

Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Se acordo:

Rango Accion al Penalidad sobre
Funcionario Facturacion

Llamado de atencion | No existira penalizacidén

1 Vez Verbal

Llamado de atencion | 1,5 %, Reunidn de analisis

2 Vez .
escrito

Sancién y posible | 3 % , Reunién de analisis y
3 Vez despido, previa | plan de accién inmediato
investigacion
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 119. Declaracion De Aplicabilidad Riesgo 27

Riesgo No permite escuchar las grabaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registro de validaciones en sitio, para revisar si cumplen
correctamente el procedimiento

e Acta de compromiso en donde se estipule , acciones contra la

manipulacion de los activos

Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Se acordo:

Rango Accion al Penalidad sobre
Funcionario Facturacion

Llamado de atencion | No existira penalizacidén

1 Vez Verbal

Llamado de atencion | 1,5 %, Reunidn de analisis

2 Vez .
escrito

Sancion y posible | 3 % , Reunién de analisis y
3 Vez despido, previa | plan de accién inmediato
investigacion
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Impacto después de N
Rara Insignificante
de control control
Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado
Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 120. Declaracion De Aplicabilidad Riesgo 28

Riesgo No permite grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Buscar en intervalos de tiempo un espacio ( charlas en las
zonas ) para mantener la recordacion en los funcionarios,
sobre la proteccion de los activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto

e Registro de validaciones en sitio, para revisar si cumplen
correctamente el procedimiento

e Acta de compromiso en donde se estipule , acciones contra la

manipulacion de los activos

Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Se acordo:

Rango Accion al Penalidad sobre
Funcionario Facturacion

Llamado de atencion | No existira penalizacidén

1 Vez Verbal

Llamado de atencion | 1,5 %, Reunidn de analisis

2 Vez .
escrito

Sancion y posible | 3 % , Reunién de analisis y
3 Vez despido, previa | plan de accién inmediato
investigacion
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio

257



Ing. Jose Flavio Ortega V argas

Cuadro 121. Declaracion De Aplicabilidad Riesgo 29

Riesgo No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Formato que permita tener seguimiento de los elementos
entregados a la persona responsable de transportarlos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Numero de sd’s grabadas y entregadas al mensajero

por contrato * 100 %

Numero total de sd’s grabadas dia por contrato

- 1%: Reunién de analisis

- >2 % : Reunién de andlisis y plan de accién inmediato
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Moderada Impacto después de Menor

de control control

Exposicion al riesgo MODERADA - Riesgo es Tolerable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 122. Declaracion De Aplicabilidad Riesgo 30

Riesgo Retraso en la carga de los videos en la plataforma
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Formato que permita tener seguimiento de los elementos
entregados a la persona responsable de transportarlos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Numero de sd’s entregadas por el mensajero al centro de

procesamiento *100
%

Numero total de sd’s entregadas al mensajero al dia por contrato

- 1%: Reunién de analisis

- >2 % : Reunidn de andlisis y plan de accién inmediato
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Moderada Impacto después de Menor

de control control

Exposicion al riesgo MODERADA - Riesgo es Tolerable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 123. Declaracion De Aplicabilidad Riesgo 31

Riesgo No se puede grabar las operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Formato que permita tener seguimiento de los elementos
entregados a la persona responsable de transportarlos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Numero de sd’s entregadas por el mensajero al centro de

procesamiento *100
%

Numero total de sd’s entregadas al mensajero al dia por contrato

- 1%: Reunién de analisis

- >2 % : Reunién de andlisis y plan de accién inmediato
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Moderada Impacto después de Insignificante

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 124. Declaracion De Aplicabilidad Riesgo 32

Perdida del activo ocasionando que el funcionario no pueda grabar las

Riesgo .
operaciones
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.
Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Responsabilizar a los funcionarios por medio de acta de entrega
de los equipos del proyecto
Péliza de seguros

e Identificar las zonas peligrosas en donde puedan los activos ser
sujetos de robo

e Llevar los elementos en cajas de seguridad debidamente
identificados

e Contratar un servicio de mensajeria para el transporte de los

elementos

Métricas establecidas segun acuerdo con los Empresas

Contratistas.

Se acordo:
Desde | hast Penalidad sobre Facturacion
a
0 1 No habra penalizacion, solo reposicion
por parte del contrato
2 4 10%, Reunion de analisis y reposicién por
parte del contrato

Mayora 4 | 40% , Reunidon de andlisis y reposicion
por parte del contrato
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Impacto después de
Rara Menor
de control control
Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado
Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 125. Declaraciéon De Aplicabilidad Riesgo 33

Riesgo Retraso en la carga de los videos en la plataforma
Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Creacion de Procedimiento que permita identificar claramente
las responsabilidades y la manera de operar y cuidar los
activos

e Contratar un servicio de mensajeria para el transporte de los
elementos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Rango Accion al Penalidad sobre
Funcionario Facturacion

Llamado de atencion | No existird penalizacion

1 Vez Verbal

Llamado de atencion | 1,5 %, Reunidn de analisis

2 Vez .
escrito

Sancion 'y posible | 3 % , Reunién de analisis y
3 Vez despido, previa | plan de accion inmediato
investigacion

Responsable de | Comité de Copilotos
implementacion
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Probabilidad después Impacto después de
Rara Menor
de control control
Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado
Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 126. Declaraciéon De Aplicabilidad Riesgo 34

Riesgo Retraso en la carga de los videos en la plataforma

Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Establecer Acuerdos de Nivel de servicio en donde se estipule

claramente las cantidades recibidas a diario

e Determinar horarios de entrega

e Asignar personal necesario para que reciban los activos en dos
turnos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Accion Penalidad sobre
Facturacion

Informe que no se recibié 1 vez | 2 %, Reunidn de analisis

Informe que no se recibié 2 vez | 10 %, Reunidn de analisis

Informe que no se recibidé 3 vez | 40 % , Reunién de andlisis y
plan de accién inmediato
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Impacto después de
Rara Menor
de control control
Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado
Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 127. Declaraciéon De Aplicabilidad Riesgo 35

Riesgo

No se puede grabar las operaciones

Estrategia
tratamiento

Control CODENSA

de

Se decide implementar controles que mitiguen el riesgo hasta ser
ubicados en un nivel de riesgo aceptable para la organizacion.

Establecer Acuerdos de Nivel de servicio en donde se estipule
claramente la carga de la totalidad de los videos

Asignar personal necesario para la carga de los videos a la
plataforma

Capacitar correctamente de la forma en como cargar la
informacion a la plataforma

Realizar visitas tipo auditoria para asegurar que se este
cumpliendo a cabalidad la carga de la informacion en la
plataforma

Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordé:
Rango Penalidad sobre Facturacion
1 Vez 5 %, Reunion de analisis
2 Vez 10 %, Reunién de analisis
o I P
3 Vez 15 ./,o ,.Reunl.on de analisis y plan de
accion inmediato
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Improbable Impacto después de Moderado

de control control

Exposicion al riesgo MODERADA - Riesgo es Tolerable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 128. Declaracion De Aplicabilidad Riesgo 36

Retraso en la carga de los videos en la plataforma y posible perdida de

Riesgo la informacion

Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Procedimiento que establezca claramente el aseguramiento de

la informacion

e Servidores de respaldo

e Firewall con soporte DHCP, NAT, VPN,LAT,VLAN

¢ Acuerdos de no divulgacion de la informacién

e Backups semanales

Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Hora por fuera Penalidad sobre Facturacion

2 Horas | 5 Horas | No existira penalizacion

6 Horas | 15 Horas | 10 %, Reunion de analisis

Mayor a 15 Horas | 30 % , Reunién de analisis
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Impacto después de
Rara Menor
de control control
Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado
Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 129. Declaracion De Aplicabilidad Riesgo 37

Riesgo

Perdida de informacion almacenada de forma légica

Estrategia
tratamiento

Control CODENSA

de

Se decide implementar controles que mitiguen el riesgo hasta ser
ubicados en un nivel de riesgo aceptable para la organizacion.

e Procedimiento que establezca claramente el aseguramiento de
la informacion

e Firewall con soporte DHCP, NAT, VPN,LAT,VLAN

e Software anti-virus que minimice los impactos posibles

e Backups semanales

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Hora solucién Penalidad sobre Facturacion

2 Horas | 5 Horas | No existira penalizacion

6 Horas | 15 Horas | 10 %, Reunion de analisis

Mayor a 15 Horas | 30 % , Reunion de analisis

Responsable
implementacion

de

Comité de Copilotos
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Probabilidad después Improbable Impacto después de Moderado

de control control

Exposicion al riesgo MODERADA - Riesgo es Tolerable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 130. Declaracién De Aplicabilidad Riesgo 38

Riesgo

Retraso en las grabaciones

Estrategia
tratamiento

Control CODENSA

de

Se decide implementar controles que mitiguen el riesgo hasta ser
ubicados en un nivel de riesgo aceptable para la organizacion.

Establecer Acuerdos de Nivel de servicio en donde se estipule
claramente las cantidades recibidas a diario

Determinar horarios de entrega

Asignar personal necesario para que reciban los activos en dos
turnos

Contratar servicio de mensajeria para el transporte de los
elementos

Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

::::r::::ég;:: Penalidad sobre Facturacion
1 dia No existira penalizacion
2 dias 5 %, Reunion de analisis

Mayor a 2 dias 10 % , Reunién de analisis
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 131. Declaracién De Aplicabilidad Riesgo 39

Riesgo No se puede grabar las operaciones

Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Establecer Acuerdos de Nivel de servicio en donde se estipule

claramente las cantidades recibidas a diario

e Determinar horarios de entrega

Asignar personal necesario para que reciban los activos en dos
turnos

e Contratar un servicio de mensajeria para el transporte de los
elementos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

::::r::::égri:: Penalidad sobre Facturacion
1 dia No existira penalizacion
2 dias 5 %, Reunion de analisis

Mayor a 2 dias 10 % , Reunién de analisis
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 132. Declaraciéon De Aplicabilidad Riesgo 40

Riesgo Perdida de informacion almacenada de forma légica

Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Procedimiento que establezca claramente el aseguramiento de

la informacion

e Servidores de respaldo

e Firewall con soporte DHCP, NAT, VPN,LAT,VLAN

¢ Acuerdos de no divulgacion de la informacién

e Backups semanales

Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Hora solucién Penalidad sobre Facturacion

2 Horas | 3 Horas | No existira penalizacion

3 Horas | 8 Horas | 10 %, Reunién de analisis

Mayor a 8 Horas 30 % , Reunién de analisis
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Impacto después de N
Rara Insignificante
de control control
Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado
Aceptacion del
riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 133. Declaracion De Aplicabilidad Riesgo 41

Riesgo

No encontrar videos en la plataforma donde estan alojados los videos

Estrategia
tratamiento

Control CODENSA

de

Se decide implementar controles que mitiguen el riesgo hasta ser
ubicados en un nivel de riesgo aceptable para la organizacion.

e Procedimiento que establezca claramente el aseguramiento de
la informacion

e Servidores de respaldo

e Firewall con soporte DHCP, NAT, VPN,LAT,VLAN

e Acuerdos de no divulgacion de la informacion

e Backups semanales

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.
Se acordé:

Numero de videos disponibles para ver en la plataforma * 100

%

Numero total de videos procesados en la plataforma

- 1%: Reunion de analisis

- >3 % : Reunién de andlisis y plan de accién inmediato

Responsable
implementacién

de

Comité de Copilotos
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Probabilidad después Improbable Impacto después de Menor

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 134. Declaracion De Aplicabilidad Riesgo 42

Riesgo

No se pueden ver los videos grabados

Estrategia de
tratamiento

Control CODENSA

Se decide implementar controles que mitiguen el riesgo hasta ser
ubicados en un nivel de riesgo aceptable para la organizacion.

Incluir dentro de las responsabilidades del cargo, la revision de
videos

Capacitar a los observadores de videos acerca de las cosas g se
deben validar

e Realizar un cronograma de revision de videos para los
funcionarios del area de Infraestructura & Redes

Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

- Contratacion de Personal al inicio del proyecto del 0,1
% sobre el total de videos mes

Responsable de
implementacion

Probabilidad después
de control

Comité de Copilotos

Impacto después de

Menor
control

Improbable
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Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Cuadro 135. Declaraciéon De Aplicabilidad Riesgo 43

Riesgo No se puede grabar las operaciones

Estrategia de | Se decide implementar controles que mitiguen el riesgo hasta ser
tratamiento ubicados en un nivel de riesgo aceptable para la organizacion.

Control CODENSA e Crear un manual de arreglo de dispositivos

e Contratar personal calificado

e Capacitar constamente a los técnicos que reparan los
elementos

e Métricas establecidas segun acuerdo con los Empresas
Contratistas.

Se acordo:

Numero de camaras mal arregladas por contrato * 100 %

Numero total de camaras arregladas por contrato

- 1%: Reunion de analisis

- >2 % : Reunién de andlisis y plan de accién inmediato
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Responsable de | Comité de Copilotos
implementacion

Probabilidad después Improbable Impacto después de Insignificante

de control control

Exposicion al riesgo BAJO - Riesgo es Aceptable
Aceptado

Aceptacion del

riesgo

No Aceptado

GERENCIA CODENSA.

Fuente: Disefio propio
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Nuevamente revisando la matriz con la aplicacién de controles, la tendencia
claramente se observa en la reduccion del nivel de riesgo que permiten mejoran la
eficacia del proyecto.

Cuadro 136. Aplicacion de los Riesgos en la Matriz con controles

5-7-18-19-
21-22-23-
Casi Certeza 24-25-26-
28-38-39-

Probable
()]
<
()
—
g Moderada
(a)
@)
(a4
o
5-7-18-
19-21-22-
Improbable 23-24-25-
26-28-38-
39-42
Rara

Insignificante Menor Moderado Mayor Catastrdfico

IMPACTO

Fuente: Disefio propio
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CONCLUSIONES

Al pensar en cdmo o qué hacer para de alguna manera mejorar la eficacia del
proyecto COPILOTOS y darle status dentro de la organizacién, se penso
directamente en un SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION, aunque se resalta que la compafiia CODENSA S.A ESP dentro
de su area de Tecnologia de la Informacion maneja diversos temas de seguridad
de la informacion y ademas cuenta con una politica de seguridad, existe un vacio
grande en el manejo de los proyectos.

Un SGSI en las organizaciones permite dar un norte claro y encaminar
correctamente todos los esfuerzos en busca de garantizar procesos sistematicos,
documentados y de conocimiento general por todos los interesados, asi mismo
lograr al maximo que los riesgos en seguridad de la informacion sean conocidos,
asumidos, minimizados y/o gestionados al maximo

En la mayoria de las organizaciones un activo vital es la informacién en cualquier
contexto, escrita, oral, impresa, imagenes o videos. Y es precisamente en un
modelos de informacién bajo el esquema de Videos que se trabajo el SGSI con la
norma ISO/IEC 27001.

Llevando un hilo conductor y en aras de presentar una propuesta clara ademas
de trabajar con la norma ISO/IEC 27001, se trabajo también con la norma ISO/IEC
27002 para todo los respectivo a controles en la informacion, asi mismo en temas
de controles se conto con los lineamientos de la norma ISO/IEC 31000 y la NTC
5254 muy usada para la gestion del riesgo en cualquier organizacion.

En el analisis realizado al proyecto COPILOTOS, se logro establecer la situacion
actual del mismo, en donde se evidenciaron muchas falencias que tienen al
proyecto con malos resultados. ya con la aplicacion de las normas en el proyecto
de manera pedagogica pero con toda la problematica real de la situacion, se logra
evidenciar claramente el aporte positivo en busca de mejores resultados que
directamente le apuntan a los objetivos estratégicos de la compafia traducido
esto en rentabilidad para los accionistas
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Si las organizaciones aceptaran una declaracién de aplicabilidad como lo
recomienda la norma, seria vital para la salvaguarda de sus activos de
informacién y la preservacion de sus procesos y proyectos de seguridad de la
informacién. La declaracion de aplicabilidad para el Proyecto COPILOTOS se
realizo para todos los 43 riesgos trabajados cada uno con sus respectivos
controles propuestos segun se establecid en unos de los objetivos especificos, en
donde se espera encontrar las mejoras que realmente necesita el proyecto
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RECOMENDACIONES

Como primera medida para atacar las inconsistencias en la cadena del proceso
para el proyecto y contando con los activos que estan actualmente es necesario
acatar las recomendaciones dadas e implementar los controles propuestos a corto
plazo, para asi evitar falencias y puntos débiles que propenden a fracasos

Con la aplicacion de un SGSI al proyecto de manera pedagogica y haciendo una
valorizacion de riesgos y un tratamiento de los mismos a través de controles
creados, se recomienda una intervencion inmediata de controles que permitan
mejorar los indices de efectividad en todas las zonas donde operan las camaras.

A mediano y largo se recomienda para COPILOTOS, con base en el diagnostico
realizado un cambio de tecnologia de las camaras y de alguna manera también un
cambio en el modelo del proyecto. De esta manera se eliminan muchos de los
riesgos presentes y que fueron objeto de analisis y de posterior aplicacion de
controles bajo el modelo de propuesta de mejora realizado en este documento.
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http://wwww.codensa.com.co

http://www.tuv-sud.es/ pdf2-0039-iso-iec-27001-es-260412
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ABREVIACIONES

CODENSA: Comercializadora y distribuida de energia eléctrica en Bogota
SGl: Sistema de gestion de la seguridad de la informacion
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